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GIRIS

Movzunun aktuallig. Ozol va dovlot sektorlarinda soboka texnologiyalarina
tolobat zaman kegdikco artir. Miiassisalords istifado edilon kompiiterlor, printerlor, ip
telefonlar vo bu tipli cihazlarin har birini idars etmak ti¢iin moagsadyonlii sokildo markoazi
bir totbiq tisuluna ehtiyac duyulur. XX asrin sonlarinda texnologiyanin inkisafinda giiclii
iraliloyislor oldu. OSI soboko modeli adlandirdigimiz protokolun saviyyalarinin har
birindo sobokodo istifado edilon cihazlarin vo onlarin parametrlorinin  bolgiisii
aparilmisdir. 1lk zamanlar istifado edilon cihazlar idaro edilmo qabiliyysti va
tohliikasizliyi olmayan, yalniz baglantilari qurmagq {igiin istifado edilon avadanlhgqlar idi.
Miiasir diinyada bu cihazlara talabat artdiqca, inkisaf baximidan miikammal islars imza
atildi. Artiq kicik mokanlar ii¢lin yox, miiossisalar, saharlor, hotta 6lkolor arasi giiclii
infrastruktur sayasinds yeni xidmatlor, yiiksok siiratli internet, tatbiglorin istifadosi daha
da asanlasdi. Korporativ miiassisalordo sobokonin rolu ¢ox 6nomlidir. Sobokads istifado
edilon switch, router, hub va s. tipli cihazlar baglantilarin qurulmasi {igiin istifado edilon
sistemdo  moarkozi rolu iistlonirlor. Informasiyanm  6tiiriilmasi, tohliikesizliyi,
saxlanilmasi kimi parametrlarin hor birini tomin edirlor,

Universitet {iciin qurulan sobokoni bir nego hissaya bolmok olar. Rshborlik,
muosllim heyati, is¢ilor va talobalar iiglin daxili sobokado bu qurgular vasitasi ilo icazalor
Vo gadagalar totbiq edilir. Soboka daxilindos istifadoginin internet xidmatinin olmasi, bozi
sonad programlarinin istifadasi va bu kimi prosedurlarin icazasi saboko administratorlari
torofindon goyulan tahliikasizlik siyasstino asason aparilir. Korporativ sobakalor do
yalniz naqilli baglantilarla deyil, hamginin nagilsiz texnologiyanin tatbiqi do miihim rol
oynayir. Wi-fi texnologiyasi soboka daxilinds interneto qosulmagq {igiin istifadagi saymin
daha da ¢ox olmasini tomin edir. Bu texnologiyanin totbiginin istiinliiklori oldugu kimi,
mioyyon catismazliglar1 da vardir. Wi-fi texnologiyasi sobokodo sifro vasitasi ilo
qgosuldugda va kontrollerdan icazs ilo istifadagilorin xidmatina verildikds tohliikasizlik
tam tomin edilo bilir. Bu prosedurlar yerins yetirilorkon, informasiya ogurlugu vo itkisi

kimi hadisalora qars1 todbir goriiliir.
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Saboka tohliikasizliyi tigiin istifads edilon cihazlarin har birinds fargli protokollar
totbiq edilir. Bu protokollar vasitssi ilo korpuslarin hor birini ayri-ayriligda lokal
sobokolora ayiraraq, tohliikasizlik giiclondirilir vo olava olaraq informasiya trafikino
nozarat, ola bilocok tohdidlora gars: siiratli sokildo miidaxils {igiin timiimi sistem qurulur.

Isin magsadi. Azorbaycan Texniki Universitetindo soboka texnologiyasinin totbig
sahalorinin miiayyan edilmasi, soboko tohliikasizliyinin tomin edilmasi vo bu
prosedurlarin analizi aparilmisdir. Sobokonin tohliikasizliyini tohdid edon hiicumlara
qars1 istifado olunan program tominatlar1 hagqinda molumat verilmisdir.

Tadgiqat obyekti. 1.“Azorbaycan Texniki Universiteti” — “Informasiya
Kommunikasiya Texnologiyalar1” sébasi 2. “ NetTech MMC” — “Proqram tominat1”
sObasi 3. “Avicom LLC” — “Texniki tominat va soboka” sobasi

Isin elmi yeniliyi. Korporativ miiossisolordo qurulan sobokenin universitet
sobokosi ilo bozi parametrlor iizorindon forqlondirilmosi aparilmisdir. Istifadacilorin
interneto ¢ixisini vo universitet sobokasindo olan totbiglorin tohliikosiz sokilds istifadosi
nozords tutulmusdur. Tohliikasizliys tosir eds bilocok amillorin garsisinin alinmasi va
onlar1 necs analiz eda bilocoyimizin tisul va tatbiglorinin tohlili apariimisdir.

Tadgiqatin haqigqiliyi. Dissertasiya isi ilizro aparilmis todgigatlar vo alinan
naticalor mévcud adabiyyatlarda olan informasiya ilo tamamils uzlasir.

Isin tacriibi ahamiyyati. Qeyd edilmis hesabatlarm, noticolorin analizi gostorir ki,
todgiqgat prosesinds aldo edilmis noticolor Azarbaycan Texniki Universitetinin kompiiter
sobokoasinin tohliikasizliyi soviyyasinin artirilmasi {iciin istifads oluna bilar.

Isin aprobasiyasi. EImin, tohsilin vo comiyyatin miiasir problemlori mévzusunda
19-21 iyun 2023-cii il tarixlorindo kegirilon, 1V Beynalxalg EImi-Praktik Distant
Konfransinda “Ali tohsil miiassisasinin kompiiter sobokasina edilon hiicumlarin tahlili
sistemi” adl1 tezis ilo ¢ixis edilmisdir. Ukrayna, Kiyev.

Isin strukturu va hacmi. Dissertasiya isi girisdon, 5 fosilden, naticadon, 31 sayda
odobiyyat siyahisindan ibarotdir. Isin {imumi hacmi 133 sohifodir, burada 43 sokildon, 1

cadvaldoan istifads olunmusdur.
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Girigdo dissertasiyasinin isinin aktualligi vo mogsadi qeyd edilmisdir. Istifada
edilon metod va totbiglor, tadqiqat tisullar1 vo digar prosedurlar gostorilmisdir. Bu saha
ilo alagali olan bir sira statistik informasiyalar qeyd edilmigdir. Praktiki informasiya, isin
hocmi vo timumi struktur haqqinda molumat verilmisdir.

Birinci fasilda korporativ sobokalordo OSI modelinin layer 1, 2 vo 3-0 aid
avadanliglar1 haqgqinda molumat, islomo prinsipi, parametrlor vo digar geydlor
aparilmigdir.

Ikinci  fosilda  korporativ - sobokolordo  wi-fi texnologiyasmin arxitekturast,
arxitekturanin funksional elementlari vo onlarin isloma prosesi, hamginin Azarbaycan
Texniki Universitetindo istifado edilon wi-fi texnologiyasinin parametrlori analiz
edilmisdir.

Uciincii fasilda Azorbaycan Texniki Universitetindo sobakonin qurulmasi va onun
tohliikesizliyinin tomin edilmasi mosololorin analizi aparilmisdir. istifado edilon
cihazlarin vo program tominatinin sabokoni tohdid edon hiicumlara qarsi tohliikasizliyi
yiiksok saviyyada tomin edilmasi prosesinin bu fosilds analizi aparilmisdir.

Dordiincii fasilda sobokoyoa edilon veb hiicumlar vo bu hiicumlardan miihafizo
tisullar1 todqiq edilmisdir. Veb hiicumlarin sistemdo yarada bilocayi zororlor haqqinda
imumi molumat verilmisdir.

Besinci fasilda program tominatindan istifado edorok AzTUSecurity-Analyzer
System (ASAS) mobil totbiq programi qurulmusdur. Bu program vasitosinin komayi ilo
IKT sébosinin adminlori sobokoyo olan hiicumlar vo tohdidlordon tez bir zamanda

xabordar olur, onlar1 analiz edarok garsisini vaxtinda almaq imkani alda edirlor.
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I FOSIL. KORPORATIV SOBOKOLORDO ISTIFADO EDILON
AVADANLIQLAR VO INFORMASIYA TOHLUKOSIZLIYININ QORUNMASI

PRINSIPLORI

1.1. Korporativ sabokalards istifads olunan Layer 1 vo Layer 2 cihazlarin
tosnifati

Soboko hubi molumati ona qosulmus hor bir kompiitera vo ya Ethernet osash
cihaza otiiron qovsaqdir. Hub switchdon miirokkobliyi daha azdir. Sabaks hublari kigik
vo sado lokal soboko (LAN) miihitlori tiglin on uygundur. Hublar routing (marsrut)
imkanlarint vo ya digor xiisusi soboka Xidmotlorini tomin edo bilmaz. Paketlori biitiin
portlar arasinda forq qoymadan, eyni iisul ilo 6tiirmoklo isladiklori ti¢lin soboko hublari
bozan "lal switchlar" (eng dumb switches) adlanir. Mohdud imkanlar1 vo asagi Gtiirmo
mosafasi ilo sobokoa hublart switchlarlo miiqayisads ilk névbada bir ragabat iistiinliiyiine
malik idi: asag1 qiymatlor.

2000-ci illorin avvallarinds vo ortalarinda switch qiymotlori diisdiikco, hublar
todrican istifadodon ¢ixmaga basladi. Funksionalliq baximindan verdiyi xidmatloro goro
switchlors tistiinliik verildi. Bu gilin hublar daha az yayilmisdir. Hublar Open Systems
Interconnection (OSI) istinad modelinds Layer 1 cihazlar1 kimi tosnif edilir. Bu cihazlar
bir ne¢o kompiiteri birlagdirir, bir portda alinan molumatlari mohdudiyyat qoyulmadan
biitiin digor portlara otiiriir. Hublar half-dupleks rejimds isloyan cihazlardir. Bu iisul
tohliikasizlik vo moxfiliklo bagli narahatliq dogurur, ¢iinki trafiki qorumaq vo ya nazarat
etmok miimkiin deyildi. Huba qosulan cihazlar soboko kimi isloyir va collision domain
(togqqusma domenini) paylasir. Belo natica alds olunur ki, huba qosulmus iki cihaz eyni
vaxtda molumat otiirdiikdo paketlor togqusaraq sebokonin isindo problemlar yaradacag.

Bu problem idars edilo bilon layer 2 vo layer 3 cihazlarda goriilmiir. Hublara qosulmus
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biitiin cihazlar mévcud bant genisliyini barabar sokildo boliisiir. Hubdaki hor bir porta
ayrilan bant genisliyinin (eng bandwidth) miqdar1 switchdoki prosedurdan farglanir.

Hublarin iki novii var: aktiv va passiv.

I. Aktiv hublar daxil olan o&tiirmolori tokrarlayir vo giiclondirir. Onlara bazan
tokrarlayicilar yani repeaters da deyilir.

[l. Passiv hublar iso he¢ bir slavo xidmoti olmadan, yalniz baglanti noqtosi Kimi
istifado edilir.

Ulduz topologiyasinda bazan hub va spoke adlanir, hor bir istifadogi morkozi huba
qosulur; lakin hostlar bir-biri ilo birbasa slags saxlamirlar. Bu kontekstdo "hub" adston
switch rolunu oynayir. Hublar ip iinvanina ehtiyac duymur. Portlarin say1 seriyasindan
asil1 olaraq 4 ilo 48 port arasinda doyise bilor. Hublarin ¢atismazliglarmi dedik do, ilk
onco kohno texnologiya oldugunu qeyd edo bilorik. Qeyd olunan siirat itkilori,
molumatlarin Gtiirtilmasi Vo se¢ilmis istifadogilor baximindan ¢evikliyin olmamasi ilo
yanasi, hub sistemi do tohliikasizlik masalalarina nisbaton hassasdir [2].

Repeaters-lar OSI modelinin fiziki saviyyasindos isloyan soboka cihazidir vo daxil
olan signali tokrar 6tiirmazdon avval giiclondirir va ya barpa edir. Onlarin shats dairasini
geniglondirmok ticlin local sobokolora daxil edilirlor. Repeaterslar homginin signal
giiclondiricilori kimi taninirlar.

Tokrarlayicilar niya lazimdir? Elektrik signali kanal vasitasilo 6tiiriildiikde kanalin
vaziyyatindon va ya texnologiyadan asili olaraq zoifloyir. Bu prosedur, lokal sobokonin
genisliyino vo ya mobil sobokalorin ohato dairasine moahdudiyyst yaradir. Miiayyan
edilmis intervallarda tokrarlayicilarin qurasdirilmasi ilo yaranan problem aradan
qaldirilir. Tokrarlayicilar gabul etdiklori zoiflomis signali giiclondirir vo sonra yenidoan
signal1 qars1 torafa Gtiiriir.

Rogomsal tokrarlayicilar (eng Digital repeaters) hotta Gtiirmo itkisi ilo tohrif
olunan signallar1 yenidon qura bilor. Bu niimunadon belo naticoys golirik Ki,
tokrarlayicilar iki lokal goboko arasinda olago yaratmaq iiciin zaman-zaman

birlogdirilmisdir vo belaliklo bu proses boylik bir lokal soboka meydana gatirir.
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Yenidan tomin etdiklori signal ndvlarina gora tokrarlayicilart iki kateqoriyaya
bolmok olar:

» Analog Repeaters (Analoq takrarlayicilar) — Onlar yalniz analoq signallari
giiclondira bilor,

» Digital Repeaters (Ragamsal takrarlayicilar) — Onlar tohrif olunmus signali
yenidan qura bilirlar.

Qosulduglar1 sobakonin névlarine gora do tokrarlayicilari iki néve bolmoak olar:

e Wired Repeaters (Simli tokrarlayicilar) — Onlar kabel istifado edilon lokal
sobokalords istifados olunur.

e Wireless Repeaters (Simsiz Tokrarlayicilar) — Onlar simsiz LAN va mobil
sobokalords totbiq edilir.

Qosduglar1 sobokalorin domenina goro tokrarlayicilart iki kateqoriyaya bolmok
olar:

e Local Repeaters (Yerli tokrarlayicilar) — Kigik masafo ilo ayrilmis soboko
segmentlarini birlosdirir.

e Remote Repeaters (Uzaqdan tokrarlayicilar) — Bir-birindon uzaq masafods olan
lokal sobokalori birlosdirir.

Tokrarlayicilarin  dstiinliikklori kimi qurasdirilmasmin sado olmasi sobokani
genislondirmok istorkon asanliqla genislondirilo bilmasidir. Qiymat baximindan
effektivdir vo he¢ bir emal yiikii tolob etmir. Problem bas verarso arasdirilmasi lazim
olan yegano vaxt performansin asagi diismosi halidir. Miixtalif nov kabellordon istifado
edorok signallar1 birlogdira bilorlor. Sabokanin mosafasini genislondirmokds miihiim
moagQsada xidmat etsalor do, onlarin bazi ¢atigsmazliglar var:

» Mohdud masafa (Limited distance): Tokrarlayicilarin mohdud diapazonu var va
yalniz miioyyan mosafoys godor signallari barpa edo bilor. Bu diapazondan konarda

signal pislasa bilar ki, bu da sabokanin zaif islomasi ila naticalanir.
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= Signal gecikmasi (Signal delay): Tokrarlayicilar signali barpa edarkan signal
otiirilmoasinda gecikmo yaradir. Bu problem xiisusilo yiiksok siiratli sobakolords daha
yavas soboka performansi ilo naticalons bilor.

" Artan saboko miirokkabliyi (Increased network complexity): Tokrarlayicilarin
coxlu sokildo sobokodo istifadasi sobokonin miirokkobliyini artira bilor. Daha ¢ox
tokrarlayici alavo olunduqca, sobokoni idara etmok vo problemlari hall etmoak ¢atinlogo
bilor.

» Tohliikasizlik problemlari (Security concerns): Tokrarlayicilar layer 1 saviyyado
istifado edilon qurgu oldugu {igiin, arzuolunmaz soboko trafikini filtrlomir vo ya
bloklamir, bu da tokrarlayicilar1 xidmotdon imtina hiicumlar1 vo icazesiz giris kimi
tohliikasizlik tahdidlorina gars1 hassas edir.

Lokal sobokolords istifadasi goriilsado yeni texnologiyalarnan forglondirarak,
onlarin ovazlonmasi prosesi zaman-zaman daha da siiratlonir. Azorbaycan Texniki
Univeristetindo korpuslarda hublar vo repeaterlara rast goalinir. Olbatts Ki, tohliikasizliyin
tominati va tohdidlardon qorunmagq iigiin bu layer 1 texnologiyalarin istifadasi sobokadon
¢ixarilmalidir [3].

Switchlor OSI modelinin 2-ci gqatinda vo ya data-link saviyyasinds isloyan soboko
cihazlaridir. Sobokodo cihazlarin bir-birilori ilo alage qurmasma xidmot edir, malumat
paketlorini vo ya molumat c¢oargivalorini sabokos iizorindon goéndarmok, gobul etmoak,
yonlandirmok tiglin paket switchingdan istifads edirlor. Malumat ¢argivasi hor hansi bir
portu ¢atdiqda, toyinat iinvanini yoxlayir, lazimi yoxlamalar1 hoyata kegirir va ¢argivani
toyin edilon miivafiq qurguya(lara) gondarir. Unicast (bir-bir), multicast (bir-¢ox) va
broadcast (bir-hami) baglantini dostokloyir. Cihaz agor ilk dofo qosulubsa vo digar
portdaki kompiitero molumat gondarirss, switch torofindon ilk broadcast sorgular
gondoarilir. Switchin mac cadvaline tinvan geyd edildikdon sonra malumat unicast yani,
yalniz toyinat tinvanina gondorilir.

Switchlor yalniz layer 2 deyil, homginin layer 3 saviyyado do Xidmat gostarir.

Layer 2 switch heg bir ip marsrutlasdirma, NAT funksiyalarini yerina yetirmir va soboka



13

seqmentasiyas1t vo Vvlan dastoyi ii¢lin istifado olunur. Layer 2 switchlor iist soviyys
marsrutlasdirma funksiyalari olmadan siiratli vo giivonilir malumat 6tiiriilmasini talab
edon kigik vo orta Olgiido sobokalor iigiin ideal gostorilmisdir. Layer 3 switchi iso OSI
modelinin network layerindos islayir vo ip iinvanlar istifado edorok paketlori yonlondira
bilir. Bu switchlor hom layer 2, hom do layer 3 soviyyenin isini gora bilir. Malumat
paketlorinin toyinat yerino ¢atmasi iiglin on yaxsi yolu miioyyon etmok ti¢lin marsrut
cadvallorindon vo protokollarindan istifado edir. Layer 2-don forgli olarag daha
miirokkob marsrutlasdirma funksiyalar1 vo ¢oxsayli alt sobokalor ti¢lin dostok talob edon
daha boyiik sobokalor {i¢iin uygundur. Korporataiv sobokalords, asason, distribution
switch rolunda gedirlar. O, switch vo marsrutlasdiricinin funksionalligini birlasdirir va
soboka trafikinin daha somorali marsrutlagdirilmasina imkan verir.

Switchloari bir ¢ox xiisusiyyatlorina gora qruplagdirmaq olar:

1. Idara olunmayan switch (eng Unmanaged Switch): idars olunmayan switch heg
bir konfiqurasiya tolob olunmadan, sadaca bir-biri ilo baglanti qurmasina imkan veran
switch noviidiir. Onun istifado¢i interfeysi vo ya hor hansi gabaqcil xiisusiyyatlori
yoxdur, bu prosedur switchi kigik sabakalor ti¢iin sado vo maddi cohatdon sarfali edir.

2. Idara olunan switch (eng Managed Switch): Idaro olunan switch soboko
administratorlarina soboko iizorindo daha ¢ox nozarot etmoys imkan veron &nomli
xususiyyotlor vo konfiqurasiya segimlori tomin edir. Vlan dostoyi, Xidmat Keyfiyyati
(QoS) parametrlori vo soboka tohliikasizliyi protokollart kimi funksiyalar1 toklif edir.

3. PoE switch (PoE Switch): PoE (Power over Ethernet) switchi hom
molumatin, ham da enerjinin Ethernet kabellori tizorindon 6Gtiiriilmasine imkan verir. Bu
switch forqli elektrik kabellorino ehtiyaci aradan qaldirir vo adoton ip kameralar,
telefonlar vo simsiz giris noqtalori kimi cihazlar1 sobakoys olave etmok {igiin istifado
olunur.

4. Buludla idara olunan switch (eng Cloud Managed Switch): Buludla idara

olunan switch bulud asasli morkazi idaroetmo interfeysi vasitasilo sabokanin hor hansi
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bir noqtadon idara edilmasina vo monitoringino imkan verir. Switch bizo gabaqcil
funksiyalar toklif edir vo daha genis sobokalords istifads edilir.

Switchlor vendor vo seriyalarina goro do forglonir. Korporativ sobokalords
Istifadacilor qosulan switch adaton layer 2 soviyyado istifado edilon access switchlordir.
Access switchlor novbati qosulma noqtoasi kimi distribution switchlora qosulurlar. Yoni
morkazi noqgte kimi distribution switchlar toyin edilir (sokil 1.1). Core switchlor layer 3
saviyyado aparilan protokollarin, interneto ¢ixisin vo diger osas prosedurlarin ediliyi

morkazi switch kimi geyd edilir. Distribution switchlor do sonda core switcho baglanirlar

[8].
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1.2 . Korporativ sabakalards istifads olunan Layer 3 cihazlarin tasnifati

Korporativ sobokalordo Layer 3 qurgulart adoton miixtoalif alt sobokalor vo vlanlar
arasinda marsrutlasdirma, tohliikasizlik va qarsiligl alageni tomin etmak {igiin istifado
edilir. OSI modelinin soboka saviyyasindo isloyir vo miirokkob marsrutlasdirma
funksiyalarmi idaro etmo xiisusiyyati, Xidmat Keyfiyyati (Qo0S), tohliikasizliyi vo
yiiksok olgatanliq kimi gabaqcil soboko xiisusiyyatlorini tomin edos bilir. Korporativ

sobokalorda genis istifado olunan Layer 3 cihazlarinin bazi niimunalori daxildir:

Sakil 1. 2 Router va Layer 3 switch

Routerlar: Miixtolif sobokolor arasinda Layer 3 marsrutlasdirma funksiyalarini
istifado edorak, baglantin1 tomin edon miistoqil soboka cihazlaridir. Korporativ soboka
daxilindo miixtalif alt sobakalorin bir-birilori ilo alage qurmasi igiin istifads oluna biloar,
homg¢inin internet kimi xarici sobokalora qosulmani tomin edir. Routerlor sobokodo
tohliikasizlik divari vo vpn baglantisi kimi tohliikasizlik xiisusiyyatlarini tomin edo bilar.
Bozi kigik vo orta sobakalords routerlori layer 3 switchlorlo avaz edirlar (sokil 1.2).

Firewall: Firewall paket filtrlomo, miidaxilonin garsisinin alinmasi va vpn
baglantis1 kimi gsoboko tohliikasizliyi xiisusiyyatlorini tomin edon Layer 3 cihazidir.
Korporativ sabokani xaricdan golon tohdidlardan gorumag, hamginin sobaka siyasati va
monitoringini tatbiq etmak ti¢iin istifads edilo bilar [8].

Load Balancers (Yiik balanslasdiricilari): Soboks trafikini ¢oxsayli serverlor vo
ya sobokodoki resurslar arasinda paylayan Layer 3 cihazlaridir. Sobaks performansini vo
olcatanliginmi yaxsilasdirmagq, ehtiyat masalalori vo ugursuzluq imkanlarini tomin etmok

tictin istifado edils bilar.
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Firewall foaliyyati miixtalif konfiqurasiyalara uygun sokildo tonzimlonir. Yerli
tohliikasizlik siyasotino osaslanan gaydalar toyin edilir vo yalniz bu qaydalara uygun
olan trafik kegirilir. Buna alave olaraq, miixtalif nov tohliikasizlik siyasatlorini hoyata
kegiron forqli nov firewall cihazlarindan istifado olunur. Bu sahads, moagsads uygun
olaraq forgli cihazlar segilorok an effektiv tohliikasizlik todbirlori totbiq edilir. Firewall
cihazlar1 iki asas program (software) tominati1 vo aparat (hardware-based) tominati adli
kateqoriyaya boliiniir. Program tominati firewall golon vo gedon trafiki monitoring
edorok tohliikesizlik siyasotino osason qaydalar totbiq edir. Avadanlq firewallari,
sobokoniz vo internet arasindaki fiziki avadanhqlardir vo avadanlhigin icarisindo
lisenziyalardan istifado edorok program osasli firewall aktiv edilir. Korporativ
sobokolordo virusla yoluxmus fayllarin 6tiiriilmasindon qorumaq {ig¢iin anti-virus
programlari ila birlikds islaya bilor, lakin viruslara qarsi 100% tohliikasizlik toamin etmoak
mimkiin deyil. Firewallun osas funksiyasi, xiisusi protokollarin vo ya xiisusi portlarin
oOtiiriilmoasini gadagan etmokdir. Viruslarin garsisinin alinmasi iiglin, sobokada anti-virus
programlarinin firewalla paralel sokilds islomasi vacibdir [16].

Firewall bazi novlarindan paket filtrlomo, circuit-level gateway va s. tipli firewall
haqqinda geyd eds bilarik.

Dovra saviyyali sliiz (eng circuit-level gateway), seans saviyyasinds soboka
trafikino nozarat toklif edon bir tohliikasizlik divaridir. Virtual dovrads iki nogliyyat
soviyyasi (TCP va UDP) arasinda paketlar vo alago sorgularini yoxlayaraq tohliikasizliyi
tomin edir. Korporativ sabakads istifadagi tayinat serverlo bir TCP olagesinin baglatmaq
liclin miiraciat etdiyindo, dovra saviyyali sliiz ti¢ sey edir:

1. Dovro saviyyali sliiz, istifadogi torofindon TCP baglantis1 qurmaq {igiin
gondorilon sorgunu qabul edir.

2. Istifadacinin dogrulugunu vo autentifikasiyasi vo avtorizasiyas: toyin edir.

3. ©Ogor miistorinin autentifikasiyasi vo avtorizasiyasi ugurla hoyata kegirilorss,
istifadoci {igiin toyinat server tizoarinds ikinci bir TCP baglantisi qurur. Oks toqdirda,

baglant1 rodd edilir.



17

Baglanti quruldugdan sonra, TCP seqmentlorini miistori Vo toyinat server arasinda
otiiriir. Gateway virtual dovra codvalindaki girislora uygunluglari monitoring edir vo
ogor baglantilarin tosdiglonmosi prosesinds bir problem yoxdursa, hansi soboka
paketlorinin Gtiiriilmasi ti¢iin malumatlarin oldugunu yoxlayir. Bu istifads edilon cadval,
sobokodo movcud olan bozi istifadagilor vo ya resurslar iiciin istifado edilon xiisusi
molumatlardan ibaratdir. Codvaldoki girislor tizorinds edilon yoxlamalar, tohliikasizlik
gaydalarma uygunlugu tomin edir [9].

F5 yiik balanslagdiricilart layer 3 daxil olmaqgla, OSI modelinin ¢oxsayl
qatlarinda islomak tigiin nazards tutulmusdur. Oslinda, F5 kritik soboka xidmatlori i¢iin
yiiksok olgatanliq, genislonma vo performans tomin etmok ii¢lin nozords tutulmus layer 3
yiik balanslagdirma xiisusiyyatlorinin hortorofli dastini tagdim edir. F5 hom firewall,
hom da load balancer kimi sobokada faaliyyat gdstorir. Balanslagdirict rolunda asagidaki
niimunoalori gérsatmoak olar:

IP yiik balans1 (eng IP Load Balancing): F5 ip yiik balansindan istifado edarak bir
¢ox server vo ya soboko resurslar arasinda soboko trafikini paylaya bilor. Bu iisul
serverin movcudlugu, server tutumu vo soboko sixligi kimi amillor asasinda trafikin
somarali paylanmasina icazo verir [17].

e Route Health Injection (RHI): F5 yiik balanslasdiricilar1 soboka resurslarinin
mdvcudluguna asasen soboko marsrutlasdirma codvaline dinamik marsrutlar yerido bilor.
Bu {isul trafikin homiso saglam resurslara yonaldilmasini tomin edir vo sobokanin
dayanigligini vo olcatanligini yaxsilagdira bilor.

e Virtual IP (VIP) dinvani: F5 yiik balanslasdiricilart bir qrup server vo ya soboko
avadanliglari Giglin vahid ip tinvani1 tomin etmak ti¢iin virtual ip invan tisulundan istifado
edo bilor. Bu isul qiisursuz avazlonmoys va genislonmoys imkan verir, hamg¢inin
sobokanin idars edilmasini sadalosdirir.

BIG-IP Advanced Firewall Manager (AFM) kimi taninan F5-in firewalllar
soboko tohliikasizlik divari, totbiq Saviyyasinin tohliikesizlik divart vo paylanmis

xidmatdon imtina (DDoS) qorunmasi kimi bir sira tohliikosizlik xiisusiyyatlorini tomin
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edir. BIG-IP AFM-in ndvbati asas xiisusiyyeti onun tatbigi seviyyali tohliikasizlik divar
imkanlaridir. Tatbiq saviyyasinda trafiki tohlil etmak ti¢iin istifado edilon bu siyasatlorin
necs konfiqurasiya olunacagini ohato edir. Bu prosedur trafiko daha ¢ox noazarat etmoyo
imkan verir vo SQL injection va cross-site scripting (XSS) kimi hiicumlar1 agkar etmok
Vo qarsisini almaq l¢iin istifado edilo bilor. BIG-IP AFM-o real zaman rejimindo DDoS
hiicumlarin1 agkarlamaga vo qarsisini almaga imkan verir, hotta hiicum zamani istifados
edilon tatbiglorin vao xidmatlorin slgatan olmasini tamin edir [16].

1.3. Korporativ sabokalords texniki vo proqram tominatinin vasitasi ilo
tohliikasizlik tadbirlorinin gorilmasi

Tohliikasizlik tadbirlori informasiyanin tasadiifi vo ya diisiintilmiis tobii vo ya siini
xaraktero malik tasirlordon, masslon, viruslardan, gosdon xoasarot vurmaqg cohdi olan
hakerlordon, informasiya qaynaginin monfi tosirlori vo s. kimi tohliikolordon qorunmagi
hodofo qoyur. Bu tohliikesizlik todbirlori informasiyanin va informasiya obyektlorinin
ziyan gdrmosini, informasiyanin istifadesinds saxlanilan molumatlarin itirilmasini vo ya
silinmasini, informasiya istifadoagisinin vo ya sahibinin moxfiliyinin pozulmasini vo s.
kimi problemloari 6nomli daracados azaldr.

Korporativ sabakalords informasiya tohliikasizliyini tomin etmok {igiin bir ¢ox
miixtolif tisullar vo texnologiyalar movcuddur.

I. Tohliikasizlik tadbirlorinin texniki taminat vasitasilo garsisinin alinmasi
Il. Tohliikasizlik todbirlorinin program tominati vasitaSilo garsisinin alinmasi

Mokanin fiziki olaraq qorunmasi tigiin istifado edilon fiziki tohliikasizlik metodu
korporativ sobokalordo daxili vo xarici tohliikasizlik todbirlarinin nazars alimmasinda
miayyon bir rol oynayir. Fiziki tohliikasizliyin asas mogsadi, giris noqtalorinin va
mokanin daxili hissalorinin giiclii bir sokildo qorunmasidir. Fiziki tohliikasizliyin osas
todbirlarino daxildir:

Giris noqtalorinin qorunmasi: Korporativ sabokaya qosulmaq istoyon soxslor

mokanin IT servis otaglarina daxil olmaq iiciin giris noqtalorindon istifads edirlor. Fiziki
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gorunma tiigiin bu noqtalor vacibdir. Osasan qapilar moxfi koda malik kartlar vo ya
biometrik molumatlarin istifadasi ilo qoruna bilor. Biometrik texnologiya, bazi insanlarin
fordi vo tokrarlana bilmayan fiziki vo ya davranis atributlarindan istifado edir. Foargli
totbiglordo ¢esitli biometrik parametrlor istifado edilir. Har bir biometrik parametrin
qiisursuz va ¢atigmayan toraflori mévcuddur vo onlarin segimi totbiqdon asilidir.

Barmagq izlori: insanimn soxsiyyatini yoxlamagq iigiin on etibarli vo on ¢ox yayilmus
tisullardan biri, barmagq izinin identifikasiya texnologiyasidir. Bu metod, har bir insanin
ol barmagqlarindaki naxiglarin unikal olmasina osaslanir. Barmaq izi papilyar xotlor
torofindon yaradilir ki, bunu xatlor, qovs, ilgok vo spiral kimi miirokkab naxiglar toskil
edir. Bu tisul, DNT analizindon sonra doqiqlik baximindan ikinci yer tutur. Bu biometrik
tsul, imumi sokilds yiiksak tohliikasizlik vo timumi qorunma tisulu kimi hesab olunur.
Barmagq izinin bir sira iistiinliiklori vardir:

e Barmag izlorini itirmok vo ya yaddan ¢ixarmaq olmaz va onlar hamiso insanin
yanindadir. Bu, barmaq izi biometrikasinin istifadosi liglin miihiim bir faydadir, ¢ilinki
parollar vo ya kartlar kimi digar kimlik tosdiq vasitalori itirilo bilor vo ya unutuldugda
monfi naticalars sabab ola bilor.

e Barmag izlorini saxtalagdirmaq c¢otindir, parollardan daha tohliikasizdir. Bu,
barmaq izi biometrikasinin istifadosinin bir basqa bdyiik faydasidir. Hor kasin barmaq
izi forqli oldugundan, basqasimin kimliyini tosdiq etmak {i¢iin onun barmaq izi miivafiq
sokilda skan edilmoalidir.

e Barmagq izi nimunalori toxmin edilo bilmoz vo 6tiiriilo bilmaz. Bu, barmagq izi
biometrikasinin tohliikosizliyini artiran bir basqa faktordur. Bir dofo skan edildikdon
sonra barmaq izi niimunasi yalniz tosdiq moqgsadlori {igiin saxlanilir vo heg bir hallarda
otiiriilmiir.

Uziin tammmmasi: Biometrik identifikatorlar arasinda, iiziin taninmasi insanlar
arasinda populyar olan bir tanima metodudur. Bu, insanlarin vizuallasdirma yolu ilo

taninmasindan ibaratdir. Uziin tanmmasi, tolob olunan xiisusi avadanliglarin bahalilig
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olmadan asanligla hoyata kegirilir. Adi videomiisahido kamerasi, sifotin taninmasi ilo
birlikda, basqa bir ¢ox funksiyalarin da yerina yetirilmoasino komok edir.

Uziin tanminmasi, oxuma qurgusu ilo fiziki tomas, noysso toxunmag, miioyyan
vaziyyati almaq vo ya har hansi bir frazani toloffiiz etmok kimi masuliyyatli bir tocriibs
tolob etmir. Bu tanima prosesi tobii bir sokilda bas verir vo bazi hallarda taninma islori
identifikasiya edilona hiss etdirilmadan yerins yetirilir. Bu sababdan, sifat comiyyatds an
yaxst qobul edilon biometrik identifikatorlardan biridir. Uz tanmmasi iigiin forgli
yanasmalarin mdvcud oldugu vo 1990-ci1 illorin sonlarina dogru xiisusiyyat osash
yanagmalarin somorali oldugu bilinirdi. Bu zaman Christoph von der Malsburg vo
Bochum Universitetindoki todqiqat qrupu iiz xiisusiyyatlorini geyd etmok ii¢iin Gabor
filtrindon istifado etdilor. Ayrica, Bochum sistemi, iz strukturunun sobokasini
hesablayaraq xiisusiyyatlori alagolondirir. Elastik Bunch Graph Matching proqrami, dari
seqmentasiyasindan istifado edorok goriintiidon {izii ¢ixarmaq {i¢iin inkisaf etdirildi vo
Christoph von der Malsburg bu isds rol oynadi.

Sosin tammmmasi: Biometrik sosin taninmasi, bir fordin autentifikasiyasi iigiin
bioloji xiisusiyyatlorin totbiq edildiyi bir autentifikasiya metodudur. Parol vo ya
isaralorlo miiqayisads, bu metod fiziki daxiletmoayo ehtiyac qoymadan, insanin unikal
sasi ilo fordin identifikasiyasini tomin edir.

Kamera nazarati: Mokanin forgli yerlorindo qurasdirilan kamera sistemlori
hansisa bir siibhali foaliyyati izlomok vo miidafio etmok tigiin istifado edilir (sok.1.3).

Tohliikasizlik sistemlorinin icazosiz istifadogilori tanima vo giris aldo etmoyo
calisanlar1 mohdudlamaq kimi oasas vazifalori var. Ancag, bu proseslor zaman zaman
solahiyyatli soxslar li¢iin do mosgul edici ola bilor. Bu, yanlis yiiklomalor, Xobardarliglar
Vo ya basqa sabobloro goro bas vera bilor. Bu kimi hallarda, tohliikasizlik sistemlori
avvalcadan toyin edilmis salahiyyatli istifadogilorin kimliyini taniya bilon bir miihafizo
mexanizmi ilo tochiz edilo bilor. Bu, sistemo giris etmok {igiin etibarli bir yol yarada

bilor va yanlis manfi naticalorin minimaliza edilmasine komok eds bilar (sokil 1.3).
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Sakil 1. 3 Kamera sistemlari tohliikasizliyi

Antivirus proqrami, kompiiterlordo vo ya digor cihazlarda virus, malware,
spyware, trojan vo s. Kimi zororli programlarin askarlanmasina vo silinmasino komok
edon bir programdir. Antivirus proqramlari, cihazlari bir viruslardan qoruyan, fayllarin
Vo goxsi moalumatlarin qorunmasina yardim edon bir tohliikasizlik layihasidir. Korporativ
sobokalordo miixtolif viruslar tohliikesizlik problemi yaradir. Bu viruslar gobokoni
yoluxdurmagq, islori dayandirmaq vo ya moaxfilik molumatlarini olds etmok iiciin istifado
edilo bilor. Bu sababdon, antiviruslar korporativ sobokalorin tohliikasizliyini tomin etmok
ticlin mithiim bir vasitodir.

Korporativ sabokalards istifads edilan antiviruslar, har hansi bir virus tohliikasina
qarst qorunmaq U¢lin miiayyan proqramlar toklif edir. Bu programlar, yeni viruslara
qars1 qorunmaq ti¢iin miivafiq giincallomalor vo ya "imza (eng sign)" adi verilon xiisusi
kodlar taqdim edir. Bu imzalar sayasinds antiviruslar, miixtolif viruslarin vo kdhnalmis
viruslarin tohliikasizliyini tomin edir. Antiviruslarin asas funksiyalar1 arasinda kéhno
viruslarin  silinmasi, yeni viruslarin askarlanmasi vo yoluxma riskino qarsi
tohliikasizliyin  tomin edilmasi var. Homginin, antivruslar istifadogiloro miixtalif

tohliikasizlik malumatlar1 taqdim edir va sabakani monitoring edir. Bu nazarda tutulur
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ki, sobokadoki biitiin faaliyyatlor miivafiq bir sokilds izlonir vo sobokodoki xotalara
vaxtinda miidaxils edilir,

Antivirus programlarinin  9sas moqQsadi  sobokoni viruslardan vo miixtalif
tohliikasizlik problemindon qorumaqdir. Bu programlarin miivafiq qurasdirilmasi vo hor
hanst bir virus tohliikasine qarsi giincollonmasi, korporativ sobokalorin foaliyyatini
mivafiq sokildo davam etdirmoklo yanasi, istifadogilorin moxfilik malumatlarinin
gorunmasi vo manimsanmasinin garsisini almaq tigiin vacibdir [1].

Windows 10 istifadagilorinin diggstini colb edon antivirus proqramlarinin say1 bir
ne¢o dofo artmisdir. Coxballi giymotlondirma skalasi osasinda, asagidaki antivirus
programlarindan bir ¢ox ugurlu naticalar alds edilmisdir. Korporativ sabakalords totbiq
edilon Windows 10 omaliyyat sistemi {igiin an yaxs1 antivirus proqramlari bunlardir:

1. Norton Antivirus Plus: Windows 10 {igiin bir ¢ox olave xiisusiyyatlor toklif
edon antivirusdur. Windows tohliikasizliyi {igiin on etibarl adlar arasinda yer alir.

2. TotalAV: TotalAV goruma saviyyasi li¢iin on yaxsi giymatlondirmalora malik
olan antivirus proqramlarindan biridir. Bir ¢ox miistaqil antivirus test laboratoriyalari
torafindon daima yiiksok giymatlondirilmisdir.

3. McAfee Total Protection Plus: Windows 10 {i¢iin ¢ox sayda paket se¢cimi olan
mashur bir antivirus proqramidir.

4. VIPRE Advanced Security: Istifadaci dostu interfeysi (istifadagilarin mohsulu
rahat vo asanligla istifado etmasini tomin edacok bir sokildo dizayn olunmasi) olan va
miitloq lazim olan xiisusiyyatlori olan bir antivirus programidir.

5. Bitdefender Antivirus Plus: Windows 10 fi¢ilin ¢ox sayda tohliikasizlik
ehtiyacin1 ahato edon ola bir se¢imdir.

6. Kaspersky Internet Security: Unikal bir yanasma ilo isloyon giiclii antivirus
programidir. Kaspersky Internet Security antivirusunun unikal olma sobobi onun
"Behavior Detection" texnologiyasidir. Bu texnologiya, potensial tohliikali davraniglari

toyin edarak yeni tohliikali totbiglorin vo programlarin miidafiasini tomin edir.


https://www.comparitech.com/go/symantec-norton-antivirus-plus-win10/u/142186743.1683490370+1683490370+237751++d/
https://www.comparitech.com/go/total-av-windows/u/662285758.1683485934+1683485933+237751++d/
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7. Panda Antivirus: Panda Antivirus bir antivirus programidir va reytinglords an
yiiksok naticalora sahib olan real vaxt virus skanerini toklif edir. Bu program, tohliikali
fayllar1 avtomatik olaraq toyin edorok hor hansi bir tohliikoli faylin agilmasini vo ya
yiiklonmasini dayandirir.

8. AVG : Coxistifadagili (bir ¢ox insanin yasadigi vo birgoa internet vo ya
kompiiterlordon istifadosi) on yaxst secimlordon biri olan antivirus proqramidir.

9. ESET : Bu antivirus proqrami maddi olaraq (qiymat-mohsul keyfiyyati nisbati)
miinasib bir antivirus proqrami olaraq qiymatlondirilir.

Norton antivirus - Norton 360 antivirus, giiclii bir anti-malware olmaqla, genis bir
internet tohliikasizliyi alotlori se¢imi, intutitiv bir onlayn idara paneli vo ¢ox sayda
ragiblorindon daha yaxsi qiymat ilo miistori dastoyi toklif edir.

Bu program zororli programlar1 toyin etmok vo problemlari hall etmok iigiin
qabaqcil, somarali bir {isuldan vo miixtalif zorarli proqramlarin asas funksiyalarini va
davranislarmi tanimaq tgiin istifado etdiyi bir verilonlor bazasindan istifado edir. Bu
kataloq sado virus va troyanlardan baslayib, casus proqramlar, ransomware va Kripto-
jakerlor kimi gabaqcil zororli programlara godor ohato edir. Sinaq miiddoti zamani,
Norton-un tam skani vo real vaxt qorunmasi hor bir zororli program faylint minimum
sistem yavaslamasi vo heg bir yanlis xota olmadan agkar edo bildi. Norton-da hamginin
diger antiviruslar kimi bir ¢ox xarakteristikalar movcuddur. Bunalara firewall, vpn, parol
meneceri, cihazin optimallasdirilmasi Vo bulud ehtiya niisxasi kimi tisullar aiddir.

Norton 360, diger anti-viruslardan daha ¢ox tohliikesizlik xiisusiyyatlori tagdim
edir. ©n ucuz tohliikkesizlik programinda belo, faydali olan slava xiisusiyyatlor verir:
firewall, fisinq aleyhino miidafio, parol meneceri, 2 GB bulud ehtiyati va S.

Norton'un an yaxsi versiyasi olan Norton 360 Deluxe tokmillogdirmoklo, limitsiz
bir VPN, dark veb (qaranliq veb- internetin gizli vo anonim hissasi) nozaroti, veb
kameras1 qorunmasi, gizlilik monitoru vo 50 GB-a godor bulud saxlama miimkiindiir.
ABS istifadoagilori Norton LifeLock planlariin bir hissasi kimi 250 GB-a gador bulud

saxlama va goxsi molumatlarin, alago molumatlarinin, maliyys molumatlarinin vo digor


https://www.comparitech.com/go/panda-security/l/list_dd_d__post__237751/u/662285758.1683485934+1683485933+237751++d/
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gizli malumatlarin gqanunsuz sokilds alda edilmasindan va istifadasindon qorunmagq ti¢iin
todbirlordon istifado edo bilir. Malware skanerinin on yaxsilarindan biri olan Norton
antivirusun, real vaxt qorunmasi da tasirli hesab edilir. Nortonun tam skanini sinadigdan
sonra, real vaxt tohliikasizliyi aktivlosdirib eyni 997-faylli malware verilon bazasini sado
fayllar, zipped fayllar vo hotta sifrolonmis fayllar formasinda yiiklomays ¢alisdiqda,
kompiiter yiiklonmays bagslamadan Onco biitiin sado fayllar1 blokladi. Homginin
korporativ sobokalordo sinaq miiddoti zamani anti-fising miihafizosi yiiksok doroco
gostordi [20].

Bu fasildo, korporativ sobokoalords informasiya tohliikosizliyinin qorunmasi ii¢iin
istifado edilon avadanliglar vo prinsiplori tohlil edilir.

1-ci faslin forgli hissalorinds istifado olunan Layer-1, Layer-2 vo Layer-3 cihazlar
ayri-ayrt tosnif olunur. Bu cihazlar gobokodo miixtolif funksiyalar1 icra edir vo
informasiya tohliikasizliyi tiglin shamiyyatli rol oynayir. 1-ci fasildo bu cihazlarm no
olduglari, funksiyalar1 vo tohliikasizliklo bagli nalora digget etmok lazim oldugu aydin
sokilds agiglanr.

Homginin, korporativ sobokolords istifado olunan texniki vo program tominat
vasitosilo tohliikosizlik todbirlorinin hoyata kegirilmosi burada 6z oksini tapir. Bu,
qiivvado olan tohliikesizlik standartlari, firewall vo IDS/IPS sistemlori, sifroloma
alqoritmlori vo digor miihafizo vasitolori hagqinda molumatlardan ibaratdir. Bu texniki
Vo program tominatlarmin diizgiin totbiqi vo idaro olunmasi, korporativ sobokalords

informasiya tohliikesizliyinin qorunmasinda shomiyyatli bir rola malikdir.
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I1 FOSIL . WIRELESS TEXNOLOGIYALARININ ISTIFADOSI ZAMANI
INFORMASIYA TOHLUKOSIZLIYININ QORUNMASI VOZIYYOTININ
TODQIQI
2.1. Korporativ sabokalards istifads olunan Wireless texnlogiyalarinin
arxitekturasi va tatbiqi prinsipi

Simsiz texnologiya, iki cihazin (vo ya obyektin) bir-birilori ilo kabellor vo ya digar
fiziki baglantilar olmadan olago yaratmasina imkan veran bir ndv olagadir. Bu
texnologiyalar, boyiik mosafalords yerlogson obyektlor arasinda malumat 6tiirmoys imkan
verir. Simsiz soboka texnologiyast XX asrin avvallorinds yiiksok siiratlo yayilmisdir vo
bu texnologiyalarin diqgot ¢okon xiisusiyyati, kabellordon istifado etmamosidir. Simsiz
sobokonin oasas mogsoadi, oksSor zamanlar insanlarin vo ya cihazlarin bir-birilorine
molumat otiirmasine imkan vermokdir. Bu ciir sobokalor, navigasiya, mobil slagslor,
internet va bir ¢ox basqa texnologiyada istifado olunur.

Simsiz rabito haqqinda danisarkon, 1888-cu ildo Heinrich Hertz torofindan radio
dalgalarmin Kosf edilmasini bu sahanin asaslarindan hesab etmok olar. Homin dévrdes
qisa bir moasafads yerloson iki ndqte arasinda elektromaqnit dalgalarindan istifado edarok
simsiz 6tiirmo aparmaq miimkiin olmusdu. Ik simsiz &tiiriiciilor XX asrin avvallorinda
radiotelegrafiya vasitosilo, yoni Morze kodu va ya digar kodlu signallar istifado edorak
olago yaratmagla oldo edildi. Modulyasiya vasitasi ilo sos vo musiqi kabelsiz sokilda
Otiiriilmasine imkan yarandigdan sonra, medium radio adlanmaga baslandi. Simsiz
oOtiiriictilor, sas, molumat, video vo ya signallarin olage yolu ilo dasimaq {igiin
elektromaqnit dalgalarindan istifado edir.

Radio tezliys osasinda formalasan simsiz miiasir sobokonin asasi, 1970-ci illords
Havay Universitetinin ALOHANET todgigat layihasino aiddir. Texniki olaraq genis
orazili soboko (WAN) adlanirdi vo mokanlar arasinda molumatlarin yayilmasi {igiin

ultra-yiikksok tezlikli signallardan istifado edir. ALOHANET-in osasinda olan


https://tr.wikipedia.org/wiki/Radyo_dalgalar%C4%B1
https://tr.wikipedia.org/wiki/Radyo_dalgalar%C4%B1
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texnologiya, 1973-cii ildo Ethernet-in yaradilmasina tohfa verdi vo 802.11, ilk simsiz
standartin inkisafinda shomiyyatli bir rol oynadi. Simsiz rabits yiiz ildon artiq mévcud
olmasina baxmayaraq, son 15 ilds xiisusilo 802.11ac vo 4G standartlarmin tasdigindan
sonra texnologiya genis miiassiso , ohatali totbiglorin vo Xidmatlorin inkisafina imkan
veracok godoar tokamiil etdi.

Simsiz soboka - Simsiz soboko verilonlorin radiotezliklor vasitasilo bir neco
cihazin qruplagsmasi iizorindo gondorilmasi vo gobul edilmosidir. Simsiz gobokalor
adoton elektromaqnit dalgalar spektrindo miioyyon bir aralig tizorinds radiotransmissiya
vasitasi ilo molumat gondormak va gobul etmak {i¢iin istifado olunur. Verilonlorin simsiz
soboka {izorindo gondarilmasi osasan, bir cihazda yerlosdirilmis antena vasitasi ilo
aparilir. Forqli simsiz sabokalor miixtalif frekans araliglarini istifads edir.

Simsiz sabakalorin novlari :

Simsiz LAN. (eng. WLAN- Wireless Local Area Network) - WLAN, sobokadoki
qurgular arasinda baglanti yaratmaq T{giin, naqilli baglanti ovozindo radio
texnologiyasindan istifado edir. IEEE torofindon toyin olunmus standartlardan istifado
edorok Wi-Fi, qurgular arasinda olago yaratmaga imkan veron Simsiz giris noqtalori
(eng. WAP) vasitasilo WLAN iizorindon 6tiirma vasitasi olaraq istifads olunur.

WLAN - iki forqli iisulla konfiqurasiya edils bilor:

1. Infrastruktur rejimi: Bu rejimda ev vo ya ofis Wi-Fi sobokasi bir WLAN-m
infrastruktur rejimindo qurulur. Sobokodo olan qurgularin hamisi baza stansiyasi
vasitasilo bir-biri ilo va ya internetlo alagalarini tomin edir. Baza stansiyasi, yani Wi-Fi
router, WLAN-a qosulan biitiin qurgularla slage qurarag, hor bir cihaza internets ¢ixis
imkani verir.

2. Ad hoc: Ad hoc sobokasi qurularkoan Wlan baza stansiyasi istifade etmadon
kompiiter vo mobil qurgular kimi noqtalori alagelondirir. Ad hoc simsiz sobakalor ti¢iin
Wi-Fi Direct texnologiyasi totbiq olunur. Ad hoc WLAN qurasdirilmasi asandir vo 9sas

peer-to-peer (P2P) baglantisini tomin edir.
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WLAN - Wireless Local Area Network arxitekturasi1 Korporativ sabokalords
wlan arxitekturasi mobillik vo ¢evik is miihitlorino artan tolobat soboabindon sobokonin
onomli hissasina ¢evrilmisdir. Miiassisodo WLAN-lar arasinda miixtalif istifadagilors,
cihazlara, totbigloro vo mokanlara xidmat etmali vo tohliikesizlik, etibarliliq vo yiiksok
performans baximindan olagoni tomin etmolidir. Hagqinda moalumat verilon talabloar,
mohdudiyyatlor vo tocriibalor nazars alaraq yaxsi dizayn edilmis WLAN arxitekturasini
istinad edir.

Tovsiya olunan WLAN arxitekturasi ti¢ soviyyadon ibaratdir:

1. Simsiz Giris Layeri (eng Wireless Access Layer)

2. Paylama Layeri (eng the Distribution Layer)

3. Osas Layer. (eng the Core Layer)

Korporativ sobokalords wireless Access Layer noutbuklar, smartfonlar va tatbiglor
kimi istifadagi cihazlarina simsiz qosulma prosedurunu tomin etmok tigiin istifado edilon
saviyyadir. Sobakonin ohats dairasinds yerlosdirilon giris nogtalorindon (AP) ibaratdir.

Distribution Layer, Access Layer vo Core Layer arasinda sobokados istifados edilon
trafiko nozarat etmok va idars etmok ligiin cavabdehdir. Magsad har bir acces-pointloarin
moarkazlosdirilmis idaro edilmoasini vo onlara nozaratini tomin edon simsiz LAN
nozaratgilarindon (WLC) ibaratdir. Core Layer sobokodo WLAN-in asasii togkil edir vo
Internet, molumat markazlori va digar uzaq yerlor kimi digor sobokoloro qosulma
prosedurunu tomin edir.

Simsiz Giris Layeri istifada¢i cihazlarina simsiz qosulmani tomin edon hom fiziki,
hom do moantigi komponentlordon ibaratdir. Fiziki komponentlora access-pointlor,
antenalar, kabellor vo enerji monbolori daxildir. Mantiqi komponentlor boélmasina
wireless protokollar, tohliikesizlik mexanizmlori vo xidmot keyfiyyati (Q0S)
parametrlori aid edilir. AP-lor autonomous, cloud-managed vao controller-based
(nazaratgi asasli) kimi miixtalif konfiqurasiyalarda yerlosdirilir.

Distribution saviyyasi access-pointlorin morkazlosdirilmis sokilds idare edilmasini

Vo nozaratini tomin edon WLC-lordon ibarotdir. WLC-lor radiotezlik (RF) miihitinin
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idaro edilmasing, tohliikasizlik protokollarinin hoyata kegirilmasine va yiiksok
performansin gostarilmasino cavabdehdir. Controller yiik balansi, giisursuz rouming vo
istifadogi autentifikasiyast kimi funksiyalar1 totbiq edirlor. WLC-lor moarkazi (eng
central), yerlasdirilmis (eng embedded), Mobility Express WLC va bulud asasli (eng
cloud-based) kimi miixtalif konfiqurasiyalarda istifads edilo bilar.

Moarkazi yerlogdirma biitiin AP-lari idars edon tok WLC-dir, ona qosulmus access-
pointlorin saymi maksimuma catdira bilosiniz. Istifadogilorin oldo etmoali oldugu
resurslarin oksoriyyatinin molumat morkoazi vo ya internet kimi morkazi bir yerds
yerlosdiyi arxitekturaya totbiq etmoyo meyllidir. Morkozlosdirilmis controller
istifadogiloro tosir gostoran tohliikosizlik protokollarmi totbiq etmok iiglin olverisli yer
tomin edir. Korporativ sabokasinin access soviyyasinae qosulmus yiizlorlo AP ola bilar.
Bu controller do 6000 access-point dastokloya bilor. Ogar korporativ sabokods bu say
kecarso, alavo WLC istifado edilmalidir.

Cloud-based WLC fiziki cihaz kimi deyil, virtual masin kimi istifado edilir. Bulud
asasli xidmotdon istifado edorak, adaton 3000-0 godor AP-ni dastoklaya bilor. Simsiz
sobokoniz dahada genislorss, alave WLC-lor daha ¢ox virtual masin kimi istifads edilo
bilor (sokil 2.1).

Data Center

| Core Layer I P AN
TE—,
| Distribution Layer |

= =
— <

Sakil 2. 1. Bulud asash yerlasdirmada WLC Yeri



30

AP-lorin say1 avvalkilordon nisbaton az olan kigik sirkatlor vo ya filial yerlori
tclin, WLC sokil 2. 2 - do gostorildiyi kimi switchlorlo stack formada birlikda
yerlosdirila bilor. Xiisusilo mahdud biidcalori vo daha az istifadagi noqgtalori olan kigik
yerlosdirmoalor iiglin ilk haqqinda molumat verilon morkazlogdirilmis simsiz
arxitekturaya sorfali bir alternativdir. Tipik cisco qurasdirilmis WLC-lar 200-o godor ap
dostokloya bilar. Access-pointlorin miitlaq controllera ilo birlikdo olan switchlara
qgosulmasina ehtiyac yoxdur, forgli mokanlardaki digar switchloro qosulmus access

pointlarda yerlosdirilmis (eng embedded) WLC-ya qosula bilar.

Core Layer —I

Distribution Layer *

Embedded WLC
\ ‘_—b ‘_-b
Accsess Layer ‘ ‘_.; ‘_-;
P— A T— y __/
Lightweight ' ' ' '

Sakil 2. 2. Daxili Yerlasdirmads WLC Yeri

Korporativ sobokolordo kigik, orta miqyasli mokanlarda, xiisusi WLC-laro

rohborlik torafindon investisiya etmok istonmoys bilinor. WLC funksiyas1 kigik
miuoassisalorde qurasdirilmis AP ilo birge qoyula bilor. Sokil 2.3-do gostorildiyi kimi
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Cisco Mobility Express WLC yerlosdirilmasi kimi taninir. WLC-ya ev sahibliyi edon AP
eyni noqtododoki har hansisa bir AP-ls birlikde WLC ilo CAPWAP tunelini totbiq edo
bilor. Mobility Express controlleri 100-o godor AP-ni dastokloya bilor.

Core Layer

3~

/ /
Distribution Layer ‘*‘ *‘
-> -p Mobility Express
Accsess Layer "_, ".; WLC
Lol -

. ==/
Lightweight ﬁa' ' '

Sakil 2. 3. Mobility Express Yerlosdirmado WLC noqtasi
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Caodval 2. 1. Summary of WLC Deployment Models (WLC Yerlosdirma

Modellarinin xiilasasi)

Deployment WLC Aps Clients Typical
Model (Yerlasdirma | Location (DC, | Supported Supported Use
modeli) Access,Central AP (AP-lar (Miigstarilar (Tipik
(WLC vaziyyati) dastakladiyi Dastakladiyi istifada)
say) say)
Unified Central 6000 64,000 Large
enterprise
Cloud DC 3000 32,000 Private
cloud
Embedded Access 200 4000 Small
campus
Mobility Ocher 100 2000 Branch
Express location
Autonomous N/A N/A N/A N/A

1. Basic Service Set -Osas Xidmat Dasti (eng. BSS- Basic Service Set)

Hor bir simsiz xidmot sahosini sabit cihaz otrafinda formalasan qapali mobil
qurgular qrupuna g¢evirmokdir; cihaz istirak etmozdon ovval 6z molumatlarini daxil
etmoali va sonra qosulmagq li¢iin icazo almalidir. 802.11 standart1 bunu asas xidmat dasti
(BSS) adlandirir. Har bir BSS-nin markazinds sokil 2.4-do gostorildiyi kimi simsiz giris
noqtasi (AP) yerlosir.
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BSS

ssiD : "AZTU”

BSSID:
" | d5:21:7d:91:ad:30

Sakil 2. 4. 802.11 Basic Service Set

Burada AP infrastruktur rejimindo isloyir, yoni istifadogiyo simsiz sobokonin
infrastrukturunu formalasdirmagq tigiin lazim olan xidmatlori toklif edir. Sobokadso AP 6z
BSS-ni tok simsiz kanal tizarindoa qurur. AP vo BSS lizvlori dogru baglanti qurmagq iiglin
hamist eyni kanaldan istifado etmalidirlor. BSS-nin iglomo proseduru AP-don asili
oldugundan, BSS yalniz AP-nin signalinin ohato eds bilacayi sahs ilo mohdudlasir. Bu
asas xidmot sahasi (eng BSA- basic service area) taninir. Sokil 2.4-do, BSA AP-nin
otrafinda markazloson sads kolgali dairavi saha kimi gostarilir.

AP-ys qosulan antenadan va signallarina tosir gostora bilocak fiziki miihitdon asili
olarag BSA basqa formalara da malik ola bilor. Bundan olava, AP simsiz sobokoni
montiqi ad1 ehtiva edon motn sotri olan Service Set Identifier (SSID) ilo reklam edir.
SSID istifadoagilorin cihazlarinda wi-fi sobokasine qosulmaq iigiin istifado elodiyi bir
servisdir. BSSID-ni BSS cihazini (AP) unikal sokilds toyin edon masin torafindon oxuna

bilon ad etiketi vo SSID-ni simsiz xidmati geyri-adi formada miiayyan edon, insan



34

torafindon oxuna bilon ad etiketi adlandira bilarik. BSS-a qrupuna iizvliikk assosiasiya
adlanir. Simsiz cihaz AP-ys assosiasiya sorgusu gondormolidir vo bu prosedurdan sonra
AP sorgunu ya vermali, ya da rodd etmalidir. Icazodon sonra cihaz BSS-nin istifadogisi
Vo ya 802.11 stansiyasi (802.11 station STA) olur. Novbati prosedurda access-point BSS
ilo olagali olaraq qaldigi miiddotco istifadagiya vo ondan goalon olagalorin oksariyyati
sokil 2.5-do gostorildiyi kimi AP-don kegmolidir. BSSID-don manba vo ya toyinat
tinvanm1 kimi istifado etmoklo, informasiyant AP-o vo ndvboti addimda ondan cihaza

otiiriilo bilar (sokil 2.5).

BSS

SSID : “AZTU”

_ | BSSID:d5:21:7d:91:ad:30

Sakil 2. 5. BSS daxilinda trafik axinlari
Simsiz giris noqtasi (eng. Wireless Access Point) - Simsiz giris noqtasi (WAP),
simsiz soboakalords istifado edilon bir soboka qurgusudur ve simsiz qurgularin sobokoyo
gosulmasi tigiin bir giris noqtasi tomin edir. Simsiz qurgular (masalon, telefonlar, tablet
kompiiterlar, noutbuklar va s.) bu qurgu vasitasi ilo simsiz sokildo sabokaya qosula bilar.
Homginin Simsiz giris noqtasi (WAP) - haor hans1 bir sabokanin shatasini genislondirmak
ticiin istifado edilon bir qurgudur.

Simsiz saboko qurmagq iiciin WAP istifads etmoyin iistiinliiklari:
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» Simsiz giris noqtasi (WAP) vasitasi ilo , hor hansi bir simli gabokanin daxilinds
simsiz soboka qurmaq miimkiindiir. Bununla da, simsiz qurgularin sobokado istifadasi
liclin sorait yaradir.

> Simsiz giris noqtasi (WAP) vasitosilo  ohato dairasinin genislondirilmasi,
xtisusilo daha boyiik ofis mokanlarinda vo ya binalarda tesir zonasinin xaricinda olan
signallarin ¢atmadig1 yerlordon xilas olmaq ii¢lin simsiz gobakonin signal diapazonu vo
giiclinlin artirilmasi tigiin istifads edils bilor.

» Simsiz giris noqtosi (WAP) bir ¢ox miiasir mobil telefon vo soboka qurgulari
torofindan dastoklonir.

» Simsiz giris noqtalorinin uygun qiymati, sado qurasdirilmasi, tonzimlonmasi vo
idaro olunmasi ¢ox rahatdir. Belo ki, hor bir simsiz giris noqtasi (WAP) ilo bir ¢ox
xususiyyatlor tomin edilir, istifadogiloro sadoco lazim olan xiisusiyyatlori segmok va
sobokani tonzimlomak imkanini verir.

» Simsiz giris noqtolori (WAP), yeni Wi-Fi 6 (802.11ax) standartina uygun
olaraq hazirlanmigdir vo giiniimiizdo say1 artmaqda olan osyalarin interneti (IoT)
qurgularmin idars edilmosi tigiin genislondirilo bilon, tohliikasiz vo etibarli simsiz goboko
yaratmaga komok edir.

Access-point rejimlari

Hor bir “yiingiil” AP (Lightweight Access Point - LWAP) bir nego forgli AP
rejiminds foaliyyat gostormak iiglin konfiqurasiya edilir. Korporativ sobakalords bazi
rejimlordo AP miistorilora sobokads baglanti imkani yaradaraq internet vo ya digor
soboka xidmatlorinin istifadasine imkan veran saboka xidmati toqdim edir, bazilorinds
ISo AP xiisusi soboka idaraetms vasitasi kimi istifads olunur.

Lokal rejim (eng. Local Mode)

Lokal rejim (Local Mode) standart rejimdir. Lokal rejimdoki bir AP, biitiin
WLAN-larin istifadagi trafikini, CAPWAP (Control and Provisioning of Wireless Access

Points- Simsiz Giris Noqtolorine Nozarot vo Tominat) soboko protokolu vasitasilo
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verilonlori paketlor soklinds tohliikasiz bir sokildos otiiriir. AP modellorinin hamisi Lokal

rejimda islaya bilar (sokil 2.6).

|

smartfon

okal rejim
= ﬁﬁ
& . -
i ereierere e ®
— L w—— ]
Wireless Accsess Point kompliter

Sokil 2. 6. Lokal rejim

FlexConnect rejimi (eng. FlexConnect Mode)

FlexConnect rejimindo WLAN (Wireless Local Area Network) konfiqurasiyasina
bagli olaraq ya CAPWAP (Control and Provisioning of Wireless Access Points)
protokolu vasitesilo AP-don golon istifadagi trafiklori tohliikasiz bir sokilde WLC-o
(Wireless LAN Controller) gondara bilorik, ya da AP-don golon istifadagi trafiklori,
WLC-ya getmodon onco yerli sobokadoki diger qurgulara (switch vo ya router kimi)
otiiriilo bilor.

Biitiin modellar FlexConnect rejimini dastaklayir lakin, bu rejimdoaki AP-lar mesh
omoliyyatini dastoklomir. Mesh amaliyyatlari, bir sobokads alave AP-lorin mohz totbiqi
yolu ila sobokonin 6ziiniin qurulmasina imkan verir. Bu amaliyyatla, bir-birina ¢ox yaxin
olmayan AP-lor bir-birilori ilo olage yaratmaq tigiin istifado edilo bilor. FlexConnect
rejimi AP-lori isa, yalniz istifadagi trafiklarini idars etmok ti¢lin hazirlanmisdir vo mesh

omoliyyatlarimi dastoklomir (sokil 2.7).
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FlexConnect
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Sokil 2.7. FlexConnect rejim

Korpii rejimi (eng. Bridge Mode)

Korpii rejimi  xarici Access Pointlordo (daxili Access Pointlords do dastoklanir)
toyin edilmis rejimidir. Giris noqtalorinin bu rejiminds iki sobokani birlogdirmak ti¢iin
istifado olunur, burada AP sobokoalor arasinda koprii kimi horokat edir. AP-lor vo
WLC(Wireless LAN Controller) arasinda kabel alagasi olmadan istifads edilon bu rejim,
ayri-ayri sobokoalorin tomin edilmosi ii¢iin on optimal yoldur, lakin biitiin AP modellori

bu rejimi dastoklomir (sokil 2.8).

I’L;jl‘pi‘l l"eji]ni
e smaritfon
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Wireless Accsess Point

kompiiter

Sakil 2. 8. Korpii rejimi
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Flex + Korpii rejimi (eng. Flex + Bridge Mode)

Flex + Bridge AP rejimi, FlexConnect vo Korpii AP rejiminin  har ikKisinin
birlikda istifado olundugu rejimdir. Bu xiisusiyyat, soboka qurgularmin mesh dostayins
malik oldugu zaman slava edilir va bu, daha boyiik vo avvalcadon planlanlagdirilmamis
mokanlarda totbiq edilo bilon bir soboko arxitekturasidir. Masalon, bdyiik bir binada vo
ya stadionda kabel ¢okmok miimkiin olmadigi {i¢iin bu tip bir soboko arxitekturasina

ehtiyac ola bilar [7].

2.2. Azarbaycan Texniki Universitetinin kompiiter sobokasindo Wireless
texnologiyasimin tahliikasiz totbiqi mexanizmlori

Azorbaycan Texniki Universitetindo wi-fi  texnologiyasi sobokodo totbiq
edilmisdir. Korporativ sobokalorda wireless texnologiya yalniz access-pointlarlo deyil,
hom doa antenlarin, controllerlorin va s. kimi cihazlarin istifadasi ilo tamamlanir. Anten
istifadasi, asason, boyiik sobokaloro malik miiassisalords totbiq edilir. Bu texnologiyanin
istifadosi bozi mogamlarda 6z stiinliiyiinii gostorir. Belo ki, relyefindon asili olmayaraq
optika xatti istifado edilmoyan orazilords antenin totbiqi bizlors istiinliik verir. Uygun
giymato antenlordan istifado edoarok, alava xorclorin qarsisi alinir. Antenlorin mosafa
Olgiisii 20-30 km aras1 dayiso bilor. Texniki universitetdo antenlordon istifado edilmasa
do, golocokdo bu texnologiya totbiq edilo bilor. Masolon, anten texnologiyasini
univeristet vo yatagxana arasindaki mosafods totbiq edok. Hor iki orazi arasinda mosafo

cox olmadigindan, 2 adoad anten istifado edilir.
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Sakil 2. 9. Anten monitoring

Sakil 2.9-dan goriindiiyli kimi anten 1 yatagxana, anten 2 universitet oarazisindo

goyulub. Hoar birina access switchdon bir port ayrilir. Bu portlar ham access, hamda

trunk vaziyyatindo 6tiiriilo bilor. Hor iki anten arast 1073 Mbps trafik otiiriilo bilor.
Mosafo 1 km soklinds tosvir edilmisdir.
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Sakil 2. 10 . Anten arasi trafikin analizi
Sokil 2.10-don iso antenlor arasi mosafodo problemin vo ogor problemls
qarsilasarigsa trafika neco tosir edacoayini gostarir [21].

Azorbaycan Texniki Universiteti gobokasindo wireless texnologiyadan yalniz

access-pointlardon vo controllerdan istifado edilir. Access point anlayisini fasil 2.1-do

hagqinda molumat verilmisdir. Access-pointlor 2 névds totbiq edilo bilor:
1. Autonomous Access Points

2. Lightweight Access Points

Avtonom access pointlor sobokads totbig edilmomisdir. Avtonom adindan da
goriindiiyii kimi, controller tok bir cihaza istonilon dostokdon olave miistaqil sokilda

trafiki idaro etmoys imkan verir. Avtonom access point simsiz olagads bir noforlik
ordudur. Siz ona

istok daxilindo cihazlar qosa bilorsiniz (cihazlarin dizayni
car¢ivasinda). Trafik {i¢iin olave dostoys chtiyaciniz varsa vo sobokoni genislondirmok

Istayirsinizss, yeni konfiqurasiya edilmis avtonom access-pointlari alave eds bilarsiniz.
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Avtonom access-pointlor miistagildir; hom nagqilli, hom do simsiz avadanligla tachiz
edilmisdir ki, istifadogi assosiasiyalart AP-do yerli olaraq simli alago ilo baglantilari
alagalondira bilsin.

Lightweight access-pointlori avtonom noqtoloro  bir qgodor oks olaraq
hazirlanmigdir. "Lightweight" termini bu cihazlarin mistoqil vo yalmz isloya
bilmayacayini ifads edir. Lightweight access pointlori xarici simsiz LAN nozaratgisino
(WLC) etibar edirlor. Controller vasitosilo bir ¢ox lightweight access pointlori eyni
sobokodo islomok ii¢lin konfiqurasiya edilo bilor. Bu dizayn wireless sobokonin
genislondirilmosini asanlagdirmaq iigiin nozordo tutulub. Asili lightweight cihazlar 6z
konfiqurasiyalarini WLC-don gotiiriirlor. Sabakays slava edilarkan controllerds access
pointin adi geyd edilir, amma ip {invani, mask vo digar konfiqurasiyalar avtomatik
olaraq controller tarafindon tayin edilir. Bura protokollar, tohliikasizlik va konfiqurasiya
il alagali hor sey daxildir.

Hor iki tipi forglondirmoak vacibdir. Lightweight access pointlor WLC vasitasilo
problemsiz olage qura bilso do, sistem avtonom access-pointlori torafindon istifado
edilon farqli protokolda islayir. Bu o demokdir ki, avtonom AP-lar va lightweight AP-lor
ohomiyyatli holl yollar1 istifado edilmadon eyni sobokodo birlikdo isloysa bilmaz.
Avtonom vo lightweight rejimlor arasinda kegid homiso sado proses olmayacag. Bu
proses istehsal¢idan vo istifado olunan modeldan asili olacagq.

Texniki universitetin sobokosindo istifado edilon access pointlor lightweight
rejimdo isloyir. Zamanla universitetdo access-pointlorin  saymi artiraraq, hom
korpuslarda, hom doa universitet hoyatindos wi-fi istifadasini alverisli etmok olar.

Lightweight Access Point Protocol (LWAPP) va Control and Provisioning of
Wireless Access Points (CAPWAP) kimi lightweight access-pointlari protokollar1 simsiz
Giris Nogtalorinin (AP) idara edilmasini asanlasdirmaq {igiin tez-tez istifado olunur. Bu
protokollar AP-lara controller ilo qgarsiliglt slage yaratmaga imkan verir. Tohliikasizlik
baximmmdan hom AP-lor, hom do WLC arasinda baglanti qurarkon istifado olunan

protokollar vacibdir.
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LWAPP vo CAPWAP tohliikasiz slagoni tomin etmok {i¢iin 6z tohliikasizlik
mexanizmloarindan istifads edir. Bu mexanizmlora AES (Advanced Encryption Standard)
va ya TKIP (Temporal Key Integrity Protocol) kimi giiclii sifrolomo alqgoritmlori
daxildir. Bu prosedurdan olave, 802.1X autentifikasiyast vo TACACS serverlori kimi
digar toklif olunan tohliikasizlik todbirlori do istifads edils bilor.

Totbiq kontekstindon vo xiisusi istonilon toloblordon asili olaraq miixtalif
tohliikasizlik protokollar1 istifado oluna bilor. Masalon, CAPWAP istifado edorok, access
pointlor WLC-yo qosulmazdan ovval sertifikatin yoxlanilmasi prosedurunu hoyata
kegirmoak ti¢lin hazirlana bilar. Access pointlora yalniz salahiyyati olan cihazlarin WLC-
ya baglanmasma icaza vermoklo sobokonin tohliikesizliyini artira bilorik. ©On yaxsi
tocriibo tohliikasizlik tsullar1 ti¢iin IEEE 802.111 diizolisi halo hazirlanarkon Wi-Fi
Alliance ilk nasil WPA sertifikatin1 (WPA1 deyil, sadoco WPA kimi taninir) tagdim
etdi. WPA 802.11i protokoluna asaslanird1 vo 802.1x autentifikasiyasi, TKIP vo dinamik
sifrolomo acarinin idaro edilmasi metodunu istinad edirdi. 802.11i ratifikasiya
olundugdan sonra Wi-Fi Alliance onu tam sokildo WPA versiya 2 (WPA2) sertifikatina
daxil etdi. WPA2 WPA-dan kohnolmis TKIP autentifikasiya avazins, iistiin sifroloma
AES CCMP alqoritmlorino osaslanir. WPA2 WPA-n1 ovoz etmok ii¢lin nozordo
tutulmusdur [7]. Texniki universitetin sobokasindo WPA2 autentifikasiya tisulundan
istifado edir. Qosuldugumuz SSID “AzTU” adlanir vo password Kimi “AztulT@1950”
toyin edirik.

Azorbaycan Texniki Universitetinds isitifads edilon vendor UniFi Design Center
texnologiyasidir. UniFi access-pointlor korpuslarda miioyyan mosafo araliglart ilo
sobokoya qosulmusdur. UniFi controllerdon istifado edorok access-pointlori idars edo
bilorik (sokil 2.11).
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Sakil 2. 11 . Controllera giris

Sokil 2.12-do goriindiiyii kimi istifads edilon trafikin hacmi vo totbiglorin siyahisi
gostorilmisdir. Trafikdo tohliikesiz sokildo 8.55 Gb informasiya yiiklonma, 2.38 GB iso
gondarilma prosesi olmusdur. Biz bu trafik hocmini sol yuxari hissodo gdstorilon vaxta
asason toyin edos bilorik vo hesablanan comi 10.9 GB internet trafiki 1 giin orzindo
istifado edilmisdir.
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Sakil 2. 12 . Controllerda istifada edilan trafik va tatbiglor
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Sokil 2.13-do trafik istifadosini daha aydin sokildo gostorilmisdir. Olava olarag,
aktiv sokildo qosulan istifadogi sayisi hesablanmisdir. Hal-hazirda 15 istifadogi

internetdon aktiv va problemsiz sokilda istifads eds bilir.
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Sokil 2. 13 . Istifads edilon trafik va tatbiglar , aktiv istifadaci sayisi
Sokil 2.14-do hazirda oldugu mokanda istifads edilon 7 access point géracoksiniz.
Qrafik iso giin orzinds istifado miiddati, doracasi vo gostordiyi xidmatin keyfiyyatini
izah edir. Tohliikesizlik protokollart vasitosi ilo giin orzindo ortalama trafik 98 % ,

hazirda isa 99 % internet tomin edo bilir.

Wireless Clients All Access Points m WiFi Experience

Sokil 2. 14 . Access pointlarin saylar1 vo Xidmat etma daracasi

Beloliklo, Wireless texnologiyalarinin istifadesi zamani informasiya tohliikasizliyi
mosalasi oshamiyyatli bir mosalodir vo bu sahado todqigatlar aparilir. Korporativ
sobokalards istifads olunan wireless texnologiyalarmin arxitekturasi va tatbigi prinsiplori

mogalodo 9sas bir mozmun olaraq yer alir. Bu, korporativ sirkotlorin soboko
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infrastrukturunda istifado etdiklori wireless sistemlarin tohliikasiz vo effektiv bir sokildo
foaaliyyat gostormasina imkan veran bir layihalomoni shats edir [22].

Azorbaycan  Texniki  Universitetinin =~ kompiiter  sobokosindo  wireless
texnologiyasinin tohliikasiz totbiqi mexanizmlori iso konkret bir todgigat obyektidir. Bu
fosildo, universitetin kompiiter sobokasindo istifado olunan wireless texnologiyalarin
tohliikasizliyini tomin etmok {i¢iin hans1 mexanizmlorin qurasdirildigi, istifado olunan
protokollar va sifralomo metodlar1 otrafli sokildo miizakira olunur. Bu toadgigatlar,
universitetin informasiya tohliikasizliyini tomin etmok va potensial tohliikalora qarsi

gorunmag moaqsadi ilo aparilir.
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11 FOSIL. AZORBAYCAN TEXNIiKI UNIiVERSITETININ KOMPUTER
SOBOKOSINDO ISTIFADO OLUNAN TOHLUKOSIZLIK
PROTOKOLLARININ ANALIZi
3.1. AzTU kompiiter sobakasinda layer 2 istifads edilon tohliikasizlik
protokollari analizi va naticalori

2023-ci il Azorbaycan Texniki universitetinin yeddi korpusunda soboko
texnologiyalarindan istifads edilmisdir. Har biri yeni vo kdhno texnologiyalardan ibarat
olarag universitet daxili kommunikasiya slageasini va tohliikasizliyini tomin edir.

Azorbaycan Texniki universitetinin sabokasinds Cisco, HP, Tp-Link tipli soboka
cihazlarindan istifado edilir. Osason, digor korpuslara nozoron iig, dord vo yeddinci
korpuslarda istifadoasi az goriilmiisdiir. Hor korpusda layer 2 cisco, tp-link vo layer 3
Cisco, HP switchlordan istifads edilmisdir. Hom layer 2, hom do layer 3 saviyys do
tohliikasizlik tomin edilmisdir. Bu fasildo layer iki va ii¢ saviyyado istifads edilon

protokollara nozor yetiraciyik.

Sakil 3. 1. Cisco stack switchlar

Korpuslar arasi optika xottlorino istiinliik verilib. Hor bir korpusda yerloson
morkazi switchda digor korpuslar ilo rezerv optika xotti var. Biitiin korpuslar moarkazi
yani, birinci korpusla slagoalidir. Universitetds qurulan topologiya ulduz topologiyasina
osaslanib. Istifado edilon topologiya lokal sobokalords on cox totbig edilon topologiya

novlarindan biridir (sokil 3.2). Ulduz topologiyasinin iistiin cohatlorindon birido odur ki,
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soboka daxilinds hor hansi bir cihazda problem ¢ixarsa bu sabakonin galan hissasine

tosir gostarmiyacak [3].

=

Sakil 3. 2. Ulduz topologiyasi

Niimuna Kimi har bir korpusun markazi, yani birinci korpusla slage do oldugunu
bilirik. ikinci korpusda bas veran problem artiq diger Korpuslara tosir gostormir vo
problem yalniz ikinci korpusun daxilindo olan lokal soboka do olur. Bir ¢ox masaloya
gora bu problem ortaya ¢ixa bilor. Optika Xottinin qirilmasi, sfp modulda bas veran
Xotalar, switchin yanmasi, korpus daxilindo enerji probleminin olmasi vo s. Kimi
mosalalor bu problemi ortaya ¢ixara bilor. Sokil 3.3-do gostarildiyi kimi ikinci korpusla
baglant1 itso do, digor korpuslarda soboko aktiv sokildadir. Belo bir masolo ortaya ¢ixir,
soboka administratoru bu problemi vo yaxud daxilds bas vera bilocok tohliikasizlik

moasalasini tez bir zamanda neca hall eda bilor?
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Sakil 3. 3. Korpuslar arasi baglanti

Belo ki, ikinci korpusda agor optika problemi varsa rezerv optikadan yani besinci
vo ikinci korpuslar arasi optika xottindon istifado edo bilorik (Sokil 3.3). Bu proses
sobokonin davamli olaraq aktiv qalmasini tomin edir. Novbati problemlarin halli prosesi
Kimi enerji moanbayi iiciin UPS sistemlordon, switchin amaliyyat sisteminin yanma
prosesinds stack switchlordan istifado edos bilorik. Stack switch anlayisi iki vo ya daha
cox stack ola bilocok switchlorin bir switch kimi idars olunmasini tomin edon anlayigdir.
Bu zamanda har iki switchdon aktiv sokildo istifado goriilir. Stack switchlorin
birincisina korpus 1-2 arasi, ikinci switchdo iSo korpus 2-5 arasi optika xatti ilo tomin
edilir vo portlar1 konfiqurasiya edilir. Sokil 3.4-do géstorildiyi kimi baglantinin biri ilo
problem yasarkon, digari aktiv sokilds baglantin1 saxlayir.

Bu prosesin hallini har bir korpusda tatbiq edarak, sobokada aktivlik prosesi tomin

edilir. Lokal soboka daxili al¢atanliq vo tamliq 100 % tomin edilos bilir.
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Sakil 3. 4. Rezerv baglanti va stack switch anlayisi

Korpuslar arasi istifado edilon optika single-modedir. Internet xidmaoti provayderi
Delta Telecom LTD-dir. Bu provaydera xidmat {i¢iin miioyyan gador mablog 6doanilir vo
internetlo olaga, bozi tohliikasizlik proseslori qorunub saxlanilir. Saboka do ilkin
tohliikasizlik va baglantilarin tamin edilmasi masalalorini ifads etdiyimiz fikirlorlo izahi
verildi. Novbati tohliikasizlik prosedurlarindan goboks avadanliglarinin gozlo goriine
bilocok a¢iqligda olmamasinin togkil edilmasidir. Niimuna Kimi har bir soboks cihazinin
(switch, router, firewall..) rack adlanan skaflarda yerlosdirilmasidir (sokil 3.5). Racklorin

hor biri acarla baglanilir vo asason rabito otaqlarinda saxlanilir.
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Sakil 3. 5. Rack
Soboks cihazlarinin oan aktiv istifado ediloni, asason, switchdir. ©vvalki illords

hub istifadasi ¢ox olsada, zamanla sobokodo switch hubi1 ovoz etmisdir. Osas sobob kimi
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switchin idara edilo bilon olmasi vo konfiqurasiya eds bildiyimiz iigiin tohliikasizliyi
tomin etmoyimizdir. Hub sobokoys olave edildikdon sonra, har bir portuna istonilon
cihazi rahatligla qosub, sabokaya access alds edo bilorik. Bu soboka daxilinds bosluglar
yaradir vo tohliikasizlik siyasati pozulur.

Azorbaycan Texniki universitetindos zamanla hublar switchlorlo avaz edilir. Hal-
hazirda korpuslarda bozi mortobalords hublarin istifadosi goriilsado, il orzinds onlarin
logvi prosesi davam edir. Universitet sobokasinda geyd eladiyimiz kimi HP, Cisco, Tp-
Link tipli switchlordon istifado edilir. Bu vendorlarin catalyst 2960, c¢1000, TL
SX3008F, TL SG3452XP va s. kimi novlarindan istifade edilir. ©sasan, cisconun
switchlarino tstiinliik verilir.

Layer 2 saviyyads lokal sobokads bazi tohliikasizlik protokollar: tatbiq edilo bilor.
Layer 2 sobokasinin tohliikasiz hoyata kegirilmasi, idara edilmosi vo saxlanilmasi ti¢iin
an yaxs1 tocriiba edilmis siyahi tagqdim olunur:

» Switchlori tohliikesiz sokildo idaro edin. Mosalon, ssh autentifikasiya
mexanizmi, access list istifado edin vo imtiyaz saviyyalarini (privilege levels) tayin edin.

» Etibarsiz  sobokalorin - snmp  kimi  idaroetmo interfeyslorindon  va
protokollarindan istifado edo bilmomoasi iiglin switcho idaroetmo icazosini
mohdudlasdirn.

» Biitiin trunk portlar iigiin hamisa xiisusi VLAN ID-dan tayin edin.

» Yaradici olun; har hansi bir sey liglin VLAN 1-dan istifado etmoyin. Niimuna
Kimi har bir cihaz ii¢iin ayr1 vlanlar segin. Telefon {igiin vlan 10, kompiiter ti¢iin vlan 20,
printerlor ti¢lin isa vlan 30 sega bilorik.

» Biitlin trankinq olmayan giris portlarinda DTP-ni sOndiiriin. Paralel olaraq
miimkiinso CDP-ni sondiiriin.

» Portlarin doyisdirilmasindon icazesiz girisin garsisint almaq {igiin port
tohliikasizliyi funksiyasini (port security) istifados edin.

» Mimkiin oldugda MDS5 autentifikasiyasindan istifado edin.
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> Istifados edilmomis xidmatlar va protokollar1 deaktiv etmaklo xidmatdon imtina
hiicumlarimin (denial-of-service attacks) vo digar tohliikolorin garsisini alin.

» Switchdoki biitlin istifado olunmamis portlart baglayin vo ya sondiiriin, onlari
normal amoliyyatlar {i¢iin istifado edilmoyan VLAN-a qoyun.

» MAC flooding hiicumundan miidafioni tomin etmok ii¢lin port security
mexanizmlarindan istifads edin.

» Miimkiin oldugda DHCP Snooping, IP Source Guard vo ARP tohliikesizliyi
kimi port saviyyali tohliikasizlik protokollarindan istifads edin.

» Spanning Tree Protocol xiisusiyyatlorini aktivlesdirin (mosalon, BPDU Guard,
Loopguard vo Root Guard) [2].

Tutaq ki , {igiincii korpus dordiincii moartobads yerloson 24 portlu Catalyst 2960
switchinin ilk 20 portu aktiv sokildo istifads edilib. Ilkin olaraq markazi switchdan bu
switchoa trunk port vasitasi ilo managment vo digor aktiv istifado olunan vlanlar
otirdlir. Switch konfiqurasiya edilorkon telnet protokol deyil, tohliikasizlik ii¢iin ssh
aktiv edilir. SSH baglanti quruldugdan sonra switcha qosulub, istifade edilmayan portlar
sondiiriiliir vo istifado etdiyimiz portlara isa port security protokolu totbiq edilir. Bu
switchin har bir portuna sadoco kompiiter qosuldugu ii¢iin port security amrinds port

liciin sadoCo bir mac {invana icazo verilir. Asagidak: sokilds totbiqi gostorilmigdir:
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Sakil 3. 6. Port security amri
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Moartaba ti¢cda yerloson kompiiterlar ii¢iin xiisusi portlar verilib va bu portlar yalniz

portlara qosulan ilk kompiiterlorin mac tinvanlarini qeyd edacak.

switchport port-—
nning-tree portc

HORPUS-3-MERTEBE-4#%

Sakil 3. 7. Port security amrinin tatbiq edilmasi
Ogoar universitet sobokasinds istifado edilon kompiiteri deaktiv edib, hiicum edan
soxs 0z kompiiterini ethernet kabello sobokays qosmaq istoss, bu miimkiin olmayacagq.
Qeyd etdiyimiz kimi port security amri totbiq edilorkon yalniz bir mac {invana icazasi
oldu (sokil 3.7 ). Umumiyyatlo, maximum 732 mac iinvan bir interfeysin altina olava
edilo bilor. Bu maslohat edilon bir iisul deyil, amma switchin interfeysino hub taxilibsa,

hubin portlarinin say1 godar mac tinvan icazasi vers bilarik:
KORPUS-3-MERTEBE-4(config-if)#interface fa@/6
KORPUS-3-MERTEBE-4(config-if)#description MERTEBE 5-HUB
KORPUS-3-MERTEBE-4(config-if)#switchport port-security maximum 8

Cisco switchindo lic nov port security rejimini konfiqurasiya edo bilorsiniz.
Tohliikasizlik pozuntusu mac iinvanlarinin maksimum sayia c¢atdigda vo mac linvani
mac linvan1 cadvalinds olmayan yeni cihaz interfeyso qosulmaga cohd etdikds vo ya
interfeysdo Oyronilmis mac itinvani digor tohliikosiz interfeysdo goriindiikdo bas vero
bilor. Tohliikasizlik pozuntusu bas verdikdos istifado etmok istodiyimiz prosesdon asili

olaraq, switch portunu asagidakilardan birino konfiqurasiya eds bilorsiniz:
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e Protect — Toyin olunan mac iinvanlardan forqli mac iinvanla golon paketlori
rodd edir. Soboko administratorun bu barado malumati olmur.

e Restrict — Toyin olunan mac iinvandan farqli mac tinvanla galon paketlori rodd
edir vo bu barado SNMP servera molumat gondorir. Bu molumati biz switchlordo show
log omrini geyd edib, golon mac iinvana nozarat eds bilorik.

e Shutdown — Toyin olunan mac iinvandan farqli mac iinvanla galon paketlori
homin port iizorindon avtomatik olaraq err-disable edir vo bu barodo SNMP servers

molumat gondorir. Qeyd edim ki, bu oksar switchlorda default se¢imdir [8].

KORPUS3-MERTEBE3#Show log

May 27 16:12:41:  %PORT_SECURITY-2-PSECURE_VIOLATION: Security
violation occurred, <caused by MAC address 7365.deef.a7d3 on port
GigabitEtherneto/14.

May 27 16:13:11: %PORT_SECURITY-2-PSECURE_VIOLATION: Security
violation occurred, caused by MAC address 7365.deef.a7d3 on port
GigabitEtherneto/14.

May 27 16:13:41: %PORT_SECURITY-2-PSECURE_VIOLATION: Security

violation occurred, caused by MAC address 7365.deef.a7d3 on port
GigabitEtherneto/14.

Layer 2 soviyyado istifado edilon osas tohliikasizlik prosedurlarindan biridir.
Lokal sabokado switchlords istifado edilmoayon portlarda, interfeys altina shutdown amri
tatbiq edilorak daha bir tohliikasizlik proseduru yerina yetirilir.

Digor layer 2 soviyyads istifado edilon Spanning Tree Protocol , Dynamic Host
Configuration Protocol (DHCP) Snooping, IP Source Guard, Dynamic ARP Inspection
(DAI) kimi protokollar sobakads totbiq edilir.

PortFast switcho gobokoyo olavo edilon qurgunu dorhal bloklamadan
yonlondirmoya, dinlomo vo Oyronmo voziyyatlorindon konar kegmoyo imkan verir.
Bununla bels, PortFast-1 etibarli sokildo aktiv edo bilocoyiniz yegana portlar heg bir
switchin vo ya digor STP aktiv olan cihazlarin qosulmadigini bildiyiniz portlardir. Oks

halda, PortFast-dan istifads, dinloma vo dyronmo voziyyatlorinin garsisini almaq ii¢lin
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nozords tutulan dongolor yaratmagq riski dasiyir. PortFast istifadogi cihazlarina qosulmaq
{iciin on uygun protokoldur. Istifadogi cihazlarina qosulmus portlarda PortFast-1 aktiv
etsoniz, istifado¢i kompiiteri iso salindigda switch portu STP yonlondirma vaziyyatine
keco vo trafiki yonlondire bilor. PortFast olmadan, ke¢id portun DP oldugunu tosdiq
edona godor hor bir port gézlomolidir. Xiisusilo STP ilo (vo RSTP deyil), switch trafiki
oturiilma vaziyyatina kegcmoazdan avval miivaqqgati dinloma va dyronma vaziyyatlorindo
gozloyir. PortFast-in yaxinlagsmani stirotlondirdiyindon toxmin edo bildiyiniz kimi,
RSTP-ya PortFast daxildir.

Sakil 3.8 otrafinda RSTP port ndvlorinin, xiisuson do néqtadon-ndqts konar port

novlorinin geyd edildiyini xatirlaya bilorsiniz.

Point-to-point Point-to-point
port port

> <

| |

% Shared port %
- HuUB

Point-to-point port
Edge port

Sakil 3. 8. STP portfast voa BPDU Guard

STP vo RSTP LAN-1 bir ne¢o miixtalif n6v miimkiin tohliikesizlik risklarino agir.
Niimuna ti¢iin:

m Hiicum edon soxs switchi asagi STP/RSTP prioritet doyori olan bu portlardan
birino qosa vo asas (root) switch ola bilor.

m Tocaviizkar bir nec¢o porta, birdon ¢ox switcha qosula, root switcho ¢evrilo vo
LAN-da trafikin boyiik hissosini yonlondiro bilor. Soboko adminlori bunu anlamadan
tocaviizkar LAN vasitasilo gondorilon ¢coxlu sayda molumat freymlorini gondormak iigiin

LAN analizatorundan istifada eda bilor.
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m Istifadocilor ucuz istehlak¢r LAN switchini (STP/RSTP istifado etmoyan) alib
gosduglar1 zaman LAN-a istomadon zoror vera bilorlor.

STP/RSTP funksiyasi olmayan switch heg bir portu bloklamag1 segmoyacok vo bu
prosedur sobokodo dovroys sobab ola bilor. BPDU Guard omri portda hor hanst BPDU
gobul edildiyi toqdirdo portu sondirmoklo bu cilir problemlorin aradan galxmasina
komak edir. Belalikla, bu funksiya yalniz access portu kimi istifadoe edilmali va he¢ vaxt
basqa switcha qosulmamali olan portlarda xiisusilo faydalidir (sokil 3.6).

DHCP Spoofing hiicum baslhig1 altinda universitet sobokosindo goriilon 2 hiicum
novii gostarils bilor:

e DHCP Starvation: Hiicum edon soxs spoof edilmis monbs mac iinvanlar ilo
DHCP servera ¢oxlu DHCP request paketi gondorip DHCP serverin paylayacagi ip
subneti qisa zamanda doldurur. Bu prosedur iso sobokoys qosulmaq istoyon digor
istifadogilorin ip tinvan aldo etmomasing yol agir.

e DHCP Spoofing: Hiicum edon soxs oziinli DHCP server kimi gostorarak
istifadogilorin onun qurdugu serverdon ip tinvani almasini tomin edor.

DHCP snoopingin sobokodo istifado mogsadi istifadoginin tohliikasizliyini vo
gizliliyini tohdid eds bilocok prosedura mane olmaq iigiin Cisco cihazlar iizorindo totbiq
edilon bir protokoldur. Texniki universitetin daxilinds 1200-don ¢ox kompiiter istifadoyo
verilib. Har bir kompiiters tok-tok statik olaraq ip linvan verils bilar, lakin bu hall yolu
¢ox uzun va yorucudur. Seboko administratoru rahat tisul kimi DHCP protokolundan
istifado edir. DHCP (Dinamik Host Konfiqurasiya Protokolu) avtomatik olaraq IP
(Internet Protokolu) iinvanini, subnet maskasini vo DNS (Domain Name System) {invan
molumatlarin1 istifadogi cihazlarma paylayan protokoldur. Bu protokol vasitosi ilo
sobokodoki biitlin kompiiterlora bir-bir molumat daxil etmoyo ehtiyac qalmir vo ip
konfliktlori kimi hallar aradan qaldirilir. Istifadegilor DHCP serverdon lazimi
molumatlar1 almaq tigiin sorgular gondorir vo DHCP serverdoki molumatlardan istifado

edorak interneto daxil olmaga calisirlar.
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Sobokodo icazo olmadan DHCP serverini quran vo istifado edon soxs eyni
sobokodo DHCP sorgular1 edon istifadogi cihazlarina standart gateway tlinvanlar ilo
DHCP cavabini qaytara bilor. Istifadogi sorgunun cavabini alan kimi bu saxta iinvandan
gateway linvani kimi istifado etmoyo baslayir vo lokal sobokodon konar tinvana yonolmis
paketlor ovvolco hiicum edon soxsin cihazina yonosldilir. Hiicum edon soxs bu paketlori
getmoalori lazim olan dogru linvanlara gondararkon, biitiin paketlori do izlomok imkanini
oldo edir. Hiicum edon soxs saxta DHCP serveri sobokoyo olavo etdikdon sonra,
istifado¢inin daxil olmaq istoadiyi internet {invanlarinin ovazina 6z istadiyl internet
tinvanlarina yonlondirmok imkanimi olde edir. Azarbaycan Texniki Universitetindo
soboko tohliikosizliyini tohdid edon bu prosesin qarsisini almaq ti¢tin DHCP snooping
funksiyasi istifado edilir.

DHCP snooping yalniz bilinon portlar iizorindon DHCP broadcasta (yayim) icazo
verirki, bu portlar DHCP serverin switch ils fiziki sokilds gqosuldugu portlardir. Bu halda
1s9 digar portlar bloklanir. Snooping istifads ediliyi portlar1 tohliikasiz, digar portlari iso
tohliikali kimi miioyyan edir. Giivonilir portlardan DHCP sorgulara cavab verilir va
informasiyanin soboko cihazlar1 lizorindon gondarilmasina icaze verilir. Bloklanan

portlardan gondorilon DHCP sorgular cavabsiz galir [2].

Authorized Rogue DHCP server
DHCP server

Trusted port
Untrusted port

Sokil 3. 9. DHCP Snooping
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Switchlor iizorindo DHCP snooping xiisusiyyati baslangic konfiqurasiyada aktiv
deyil. Swtch konfiqurasiyasinda bu xiisusiyyatin aktiv voziyyoto gotirilmosi lazimdir. Bu
omoliyyat ip dhcp snooping omri vasitasi ilo yerino yetirilir. Bu amrdon sonra switch
tizorindo DHCP snooping omri aktiv olur, ancaq switch hansi vlanlara vo portlara
gilivonacayini bilmaz.

Bunun iigiin switchds alave dhcp snooping amrlari qeyd edilir. /p dhcp snooping
vlan omri ilo ip snoopingin hanst VLAN (virtual local area network - virtual local
network connection) da proseslori yerina yetiracayi gostorilir. Sonra port secilir va
interfeys moduna kegilir. Bu omoliyyat {i¢iin do #ip dhcp snooping trust omri istifado
edilir.

Sokil 3.9-da gostorildiyr kimi, Texniki universitetin sobokosine hiicum edon
soxsin serveri sagdaki, universitetin haqiqi serveri iso soldakidir. Universitetin serveri
birinci port, hiicum edon soxsin serveri 27-ci port va birinci korpusda istifads elodiyimiz
kompiiter iso sokkizini porta qosulmusdur. Ogor biz switchdo tohliikasizlik
protokollarinda bosluq versok, kompiiterimiz qosulan serverdon ip alacaq va bu prosesdo
gondorilon paketlori gormok imkani olacaq. Soboko administratoru olaraq, asagidaki
sokildo gostorildiyi kimi totbiq etdikdon sonra tohliikasizlik problemi aradan qalxacaq va
kompiiter ip linvan molumatlarini universitetin serverindon alaraq, sobokoyo aktiv vo

tohliikasiz sokildo gosula bilocok.

Sakil 3. 10. IP DHCP Snooping



59

(config)# ip dhcp snooping : Dhcp miidaxilonin garsisini almaq Ug¢iin aktiv edilir.
(config)# ip dhcp snooping vlan: DHCP miidaxilonin garsisini almaq tigiin hor hansi bir
VLAN iizorindo aktiv etmok {iciin istifado edilo bilir.
(config-if)# ip dhcp snooping trust : Istifado edilon portda Dhcp miidaxilonin qarsisini
almagq tigiin aktiv edilir (sokil 3.10).

Layer 2 ilizra universitetin sobokasinds Dynamic ARP Inspectionda tatbiq edilir.
Layer 2 protokolu olan arp istifadogilorin bir broadcast domain daxilindo miiraciot etmok
istadiyi ip linvanlarin hansit mac iinvanlarina bagl oldugunu toyin edir. Niimuno kimi
otaq 304-doki kompiiterlor bir-birina malumat géndorarkon mac iinvanlar tolob edilir. Bu
proses arp ligiin normal is prinsipidir. Amma arp protokoluna moxsus olan Gratuitous
arp tohliikosizlik iiclin miioyyon problemlor yarada bilor. Gratuitous arp sobokodoki
istifadogilorin arp molumatlarini yenilomok imkanina malikdir. Bu prosesds hiicum edon
soxsin ip vo mac {invanlarimi olagolondirmoklo 6zlorini gizlodiyi bu hiicum ndévi,
informasiyanin istifadocilorin molumati olmadan izlomok vo ya doyisdirmok imkani
olur. Hiicum edan soxs yalniz spoofing hiicumlari ilo deyil, molumatlarin ogurlanmasi
va sabokonin ¢okmasino sabab olacaq manfi prosedurlarada sabob olur. Soboks do olan
bu bosluglar man in the middle attack, DDoS kimi hiicumlarla naticalons bilar.

Arp access-listin istifadosi ilo standart olaraq, bu hiicumlarin garsisini almaq olar.
Konfiqurasiya edorkon ip vo mac linvanlar bir-birilori ilo barabor geyd edilir vo mac
tinvanli kompiiter ogor ip linvanla qeyd edilibsa, sobokoyo qosularkon yalniz homin ip

tinvani alir.

KORPUS1/MERTEBE-3(config)# ip arp inspection

KORPUS1/MERTEBE-3 (config)# ip arp inspection validate

KORPUS1/MERTEBE-3 (config)# ip arp inspection vlan 404 (vlan 404-istifada¢i
vlani)

Trust Uplink Port:

KORPUS1/MERTEBE-3 (config)# interface range gigabitethernet 1/0/47-48
KORPUS1/MERTEBE-3 (config-if-range)# ip arp inspection trust
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IP iinvana sahib cihazlar iiciin arp list:

KORPUS1/MERTEBE-3 (config)# ip arp inspection list create USER-COMP
KORPUS1/MERTEBE-3 (config-arp-list)# ip 10.21.1.18 mac 0078.B7EA.AFE7
KORPUS1/MERTEBE-3 (config-arp-list)# ip 10.21.1.15 mac 7456.d0@af.0fx6
KORPUS1/MERTEBE-3 (config-arp-list)# ip 10.21.1.13 mac 0033.B75A.COA5
KORPUS1/MERTEBE-3 (config)# ip arp inspection list assign VLAN 404

Bu amrlori yerino yetirdikdon sonra IP Source Guard amrini totbiq eds bilorik. Ip
Source Guard DHCP Snooping verilonlor bazasindan istifado edarok, istifadagilarin
yalniz DHCP server torofindon toyin olunmus ip iinvanlardan istifade etmasini tomin
edir va cihaz statik ip alibsa, bu molumati alava olaraq konfiqurasiya slavo eds bilarik.
Ip Source Guard funksiyasindan istifado etmok ii¢iin switchdo DHCP Snooping aktiv
sokildo olmalidir. Bu funksiya aktiv olanda DHCP snooping tarafindan icazs verilondon
olavo interfeyslordoki ip trafiki bloklayir. Ip Source Binding codvali statik verilon va
dhcp server tarafindan tayin olunan ip binding malumatlarindan ibaratdir. Bu cadvalda
ip lnvanlar, homin ip {invanlara uygun mac iinvanlar vo bu iinvanlar {i¢iin vlan
molumatlar1 daxildir [8].

Source Guard layer 2 saviyyasinda ham access, ham da trunk portlarda istifada
edilir. Interfeysdo ip verify source omri ip filtr funksiyasmi aktivlasdirir. IP Source
Guard yalniz layer 2 saviyys olan portlarda (giris vo ya magistral) istifado edilo bilor.

Interfeys daxil edilorok yazilan ip source guard amri ip {invan filtrini aktivlesdirir.
Trafik portdaki ip binding cadvalo va dhep snooping bazasina baxaraq, sadaca gostarilon
monbas ip {invana icazo veracok sokildo data trafikini filtr edir. Bu proses istifado edilon
porta access list tatbig etmokls yerina yetirilir. Verilonlor bazasinda edilmis har hansi bir
doyisiklikdoa, portdak: access listin avtomatik olarag doyisilmasine sabob olur. Ogor logv
olunarsa, access listdos logv olunacagq.

Biitiin korpuslarda istifado edilon access switchlorin istifadagi portlarina ip verify
source port-security amri daxil edilarsa, ip vo mac iinvanlar {iciin filtrasiya aktiv olur. Ip

source binding cadvalinds olan ip vo mac linvanlart uygun oldugda port molumatin
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gondarilmasina icazo verir. Bu funksiyalar aktivlogonds trafik yoxlanilir va uygunsuzluq
askar edildiyi zaman isa bloklanir. Switclordoki ip source guard konfiqurasiyasini tatbiq
etdiyimiz zaman bazi magamlara diggot etmoaliyik:

— Dhcp snooping, ip filtrasiyasinin aktivlesdirilmasinin istondiyi portlardaki
access vlanda miitloq dhcp snoopingi aktiv etmoaliyik. ©gar Ki, birdon ¢ox vlan &tiiriilon
trunk portlarda source guard totbiq etmok istayiriksa, dhcp snooping biitiin vlanlarda
aktiv olmalidir. Universitetin sobokasindoki access switchlordo omr istifadagi portlarina
totbiq edilmisdir.

— Ip vo mac filtrloma prosesi aktiv olacagsa, portlarda dhcp snooping vo port-
security totbiq edilmalidir. Ip source guard amrini etherchannel istifads olunan portlarda
bu amri dostoklomadiyi tigilin totbiq eds bilmarik.

— Ip source guard omri 802.1x port asasli autentifikasiya funksiyasinin istifado
edildiyi portlarda istifads edils bilar [3].

Nimuna kimi ikinci korpusda istifado edilon mortobo ¢ switchindo bu

konfiqurasiyan: gora bilorik:

KORPUS-2/MERTEBE-3#conf t

KORPUS-2/MERTEBE-3 (config)#interface range fa0/1-18
KORPUS-2/MERTEBE-3 (config-if)# ip verify source port-security
KORPUS-2/MERTEBE-3 (config-if)# exit

KORPUS-2/MERTEBE-3 (config)# ip source binding 0010.2131.4262 vlan 404
10.21.2.20 interface fa0/20

KORPUS-2/MERTEBE-3 (config)# ip source binding 3333.6543.AB40 vlan 404
10.21.2.19 interface fa@/19

KORPUS-2/MERTEBE-3 (config)# do write.

Ip source binding omri cihaza statik ip iinvan totbiq olunarken ip iinvan, vlan vo
interfeys qeyd edilir. Asagidaki sokildo vlan 21-do olan porta arp attack oldugunu
goriirik. Golon paketlor 19 dofo blok edilmisdir, lakin bu dofo arp acl-o ehtiyac

olmamisdir.
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Jul 2 14:28:20.763: %SW_DAI-4-DHCP_SNOOPING_DENY: 1 Invalid ARPs (Req) on Gi1/0/4,

vlan 21.([0200.2222.2222/172.16.2.108/0000.0000.0000/172.16.2.1/09:28:20 EST Thu Jul 2
2023])

KORPUS-3-MERTEBE-3# show ip arp inspection statistics

Vlan Forwarded Dropped DHCP Drops ACL Drops

21 59 19 19 0

Sakil 3. 11. Arp hiicumdan sonra olan natico

Azorbaycan Texniki Universitetindo access switchlorinds arp sorgularin limitini
miiayyan etmok ti¢iin bu oamrlordan istifads edilib:
K-1-M1(config)#errdisable recovery cause dhcp-rate-limit
K-1-M1(config)#errdisable recovery cause arp-inspection
K-1-M1(config)#errdisable recovery interval 30
!
K-1-M1(config)#interface GigabitEthernet1/9/2
K-1-M1(config)#ip dhcp snooping limit rate 10
K-1-M1(config)#ip arp inspection limit rate 8

!
K-1-M1(config)#interface GigabitEthernet1/9/3
K-1-M1(config)#ip dhcp snooping limit rate 2
K-1-M1(config)#ip arp inspection limit rate 8 burst interval 4

Sokil 3.12-do konfiqurasiya parametrlorini tosdig edon ¢ixisi sadalayir. Masalan,
geyd edilon konfiqurasiyaya asason Gil/0/2 portunu 1 saniyalik har standart partlayis
(eng. default burst) ticiin 8 mesaj daroacasi ilo konfiqurasiya yerino yetirilir. Gil/0/3
portunda 4 saniys liciin 8 daraca ilo doyari tosdigloyir. Niimunodoki digar iki interfeys

bir saniys arzinds 16 mesaj siiratinin standart parametrlorini gostarir [8].



K-1-M1# show ip arp inspection interfaces 63
Interface Trust State  Rate (pps) Burst Interval

Gi1/0/1 Untrusted 15 1

Gi1/0/2 Trusted 8 1

Gi1/0/3 Untrusted 8 4

Sokil 3. 12. ARP inspection daracasi limitlarinin tasdiglanmasi.

3.2. AzTU kompiiter sobokasindd layer 3 istifads edilon tahliikasizlik
protokollari analizi va naticalori

Sobakada layer 3 saviyyasinda tohliikasizliyin tamin edilmasi masalalari -
Texniki universitetin sobokasinds layer 3 soviyyasindo Ospf vo statik routing
protokollarindan istifado edilir. Osason, Ospf protokoluna {istiinliik verilsado, statik
routingin istifadasini bazi korpuslarda gors bilorik. Korpuslar arasi istifads edilon layer 3
protokollar va texnologiyalar sobokodon sobokoys kommunikasiya olagesi qurmaga
imkan verir.

Universitetin sobokasindo layer 2 cihazlar, protokollar va onlarin sobakonin
tohliikasizliyini tomin etma prosedurunu, avvoalki mdvzularda totbiqi prosesi gostarilib.
Ospf protokolu har bir korpusda totbiq edilib. Niimuna olaraq korpuslarda istifads edilon
subnet araligr ilkin olaraq toyin edilir. Switchlorin idara edilmasi iigiin, kompiiterlors,
kameralara, access pointlor vo server kimi cihazlara subnetlor ayirib, ip {invanlar toyin
edilir. Ospf protokolu markozi layer 3 switchlordo toyin edildikdon sonra, diger
arealarda olan cihazlar bir-birlari ilo garsiliql sakilds alage qurur.

[lkin olaraq sobokodo ospf protokolu totbiq edilorkon bir cox tohliikesizlik

qaydalarindan istifads edilir. Markazi switchlords vo routerlorda identifikasiyasi, access
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control, sifraloma, trafikin monitoringi, yenilonmo, arealarin (saho) ayrilmasi kimi
mexanizmlor totbiq edilir. Bu mexanizmlorin hor biri sobokodo ospf protokolunda
istifada olunur. Universitetdoki korpuslarin har birini areaya bolmok avozino area birdo
korpus bir, iki vo ii¢ toyin edilir. Area iki daxilindo dord-yeddi arasi korpuslarin
qurgulart toyin edilir. Ospf boyiik sobokolori arealara (sahaloro) boliir. Hor bir area
sobakonin forgli bir hissasini tomsil edir. Bu sahalor bir-biri ilo alagalondirilo bilor vo
backbone sahasi ilo birlosdirilir. Bu struktur sabokanin har bir hissasini daha kigik va
idara oluna bilon bolmalora bolarak, saboks trafikini vo marsrutlagdirma cadvallorini
azaldir. Bundan olavo, ospf sobokasinds forgli yol variantlari tayin etdikds an qisa yolu
tapmaq iiciin qabaqcil marsrutlasdirma alqoritmlorindan istifado edilir. Oz névbasindo
bu proses, sobokods trafik axinini optimallasdirir vo soboko bant genisliyindon daha
yaxsi istifado etmoyo komok edir. Noticods, ospfdon istifado boyiik sobokalorin idars
edilmosini asanlasdirir, trafik axminmi1 optimallasdirir vo marsrutlasdirma somaraliliyini

artirir.
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Sokil 3. 13. Area 1 daxilinds konfigurasiya

Sokil 3.13-do ospf protokolunun totbiqi prosedurunun universitet sobokasindo
dizaynm1 gostorilmisdir. Qeyd etdiyimiz kimi, area 6z daxilindo bir-birino baghdir va
digor arealarla yalniz miioyyon etdiyimiz routerlorlo olaga qurur. Bu sobokodo trafik
axinin mohdudlasdirir vo hiicum edon soxslorin biitiin sobakoni alo kecirmoasino vo ya
trafiko nozarot etmoys icazo vermir. Ospf "area"” strukturu bu soababloro gora sobakonin
tohliikasizliyini tomin etmoys komok edir vo sobokads route (marsrut) malumatlarinin
doagigliyini, moxfiliyini vo tohliikasizliyini artirir.

Ospf har ospf mesajinin autentifikasiyasi {li¢iin konfiqurasiya edilo bilor. Ospf

autentifikasiyas1 mesajlarin istifadogiyo godor doyisdirilmadiyini va etibarli manbadon
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galdiyini yoxlamaq tgiin istifads olunur. Bu proses saxta ospf mesajlarinin sabokaya
daxil edilmasinin vo ya mévcud olan olan ospf mesajlarinin doyisdirilmasinin garsisini
alir [8].

Ospf identifikasiyasi tigiin istifado edilocok iKi asas iisul var:

1. Clear text authentication

2. MD5 authentication

Clear text authentication lisulu ospf mesajlarinin hoqiqiliyini yoxlamagq ii¢iin sado
paroldan istifado edir vo parol ospf mesajlarinin saxta olub-olmadigini toyin edir. Bu
tisulun istifadasine tstiinliik verilmir , ¢iinki asanligla sindirila bilon parol istifads etdiyi
ticlin tohliikosizlik baximindan giiclii deyil.

Kriptografik autentifikasiya texniki universitetin sobokasinds istifado edilon
autentifikasiya novidiir. Bu tsul ospf mesajlarin1 yoxlamaq iiglin daha giiclii bir
mexanizm kimi istifado edilir. Mexanizmdo ospf mesajlarinin SHA-1 vo ya MD5
alqoritmlori ilo sifralondiyi bir parol istifads olunur. Tohliikasizlik baximindan adminlor
torafindan istifads edilir. MDS5 autentifikasiyasi olan ospfda har bir router, hor bir OSPF
paketi ligiin message digest (mesaj hazmini) yaratmaq iiglin istifado edilon gizli agara
malikdir. Message digest ospf paketlorino daxildir vo gobul edon router torafindan
paketin dogru olub-olmadigin1 yoxlamagq {igiin istifado olunur. Ac¢ar har bir routerin ospf
konfiqurasiyasina daxil edilir va ospf sahasinds istirak eds bilan biitiin routerlor arasinda
paylasilir, router ospf paketlorini géndordikda, paketlor mozmununa va paylasilan moxfi
acara MD5 alqoritmini totbig etmoklo message digest yaradir. Novbati addimda message
digest ospf paketlorino daxil edilir. Novbati amoliyyatda message digest prosesi uygun
golarse, paketlar etibarli kimi gobul edilir vo prosedur islonilir. ©gar uygun galmirsa,
paketlor bloklanir.

MDS5 autentifikasiyasi clear text autentifikasiyasi ilo miiqayisado daha yiiksok
tohliikasizlik saviyyasini tomin edir, ¢iinki gizli agar plain text (diiz matn) formatinda
Otiirilmir. Hiicum edon soxsin autentifikasiya molumatlarint olo kegirmasini va

oxumasini ¢atinlosdirir. Bununla belo, MD5-in bazi zoaif toroflori oldugu askar edilmisdir
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va SHA-1 kimi daha yeni autentifikasiya tisullar1 indi OSPF sobakalorinds istifads iigiin
tovsiya olunur.,

Basqa bir tohliikasizlik protkolu kimi access control listlordon istifads edilir. Sakil
3.13-do gostarildiyi kimi interfeyslorin altina access listlor totbiq edilmisdir. Azarbaycan
Texniki Universiteti sobokasindo hom standart, hom do extended access-listlor totbiq
edilmisdir. Masalon, soboka daxilinds 2 istifadagi vlani totbiq edilmisdir: VLAN 404 vo
440. Vlan 404-in istifado magsadi yalniz lokal sobokada istifadasidir. Vlan 440 iso ham
lokal, hamds interneto ¢ixis1 olan vlandir. Vlan 404 totbig edilon access list iimiimi
formada sobokads olan biitiin subnetlora totbig edilir. Lakin internets ¢ixisi olan
kompiiterlords bazi mohdudiyyatlor olur. Bunlardan bazilori gadaga qoyula portlar vo ya
homin kompiiterlori gora bilocak lokal subnet araligidir [7].

Access listlor tok interfeys altina yox, hamg¢inin bagqa mogsadlor tigiindo istifado
edilir. Konardan soboks cihazlarina qosulmaq tg¢iin istifado etdiyimiz bazi prosedurlar
var. Bunlardan ssh, telnet qosulma kimi protkollar1 gostara bilorik. Router va switchlorin
line vty 0 4 vo ya line vty 5 15 interfeyslorinin altinda ssh, telnet protokollarini aktiv
edorok qosula bilorik. Mogsod soboko cihazlarina qosulmaqdir, lakin qosulma
prosesindan alava olarag, bu prosesin tohliikasizliyini tomin etmokdir.

Bunun iciinds line vty interfeyslorinin altmma access list totbig edilir. Saboka
administratorlarinin istifado elodiyi management subnet iiclin access list yazilir vo bu
access list omrlor soklinds line vty interfeysinin altinda totbiq edilir. Bu prosedurlar
tamamladigdan sonra yalniz, adminlor {i¢iin ayrilan subnet araliindan switch vo

routerlora daxil olmaq olur.
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ip access-list standard MANAGEMENT--ACL
permitc 10.1.1.0 0.0.0.255

permit host 10.1.2.11

permit host 10.1.2.12

con O

AGEMENT-ACL in
8430017544447

ssh

] ass MANAGEMENT-ACL in
login local
transport input ssh
1

!

KCRPUS-6/MERTEBE-2#

Sokil 3. 14. Acces listin line vty interfeysinin altina totbiq edilmasi
Sokil 3.14-do goriinan naticaya asason adminlorin istifads elodiyi 10.1.1.0 subneti
yalniz cihazlara girisi olacaq. Digor sobokods olan istifadagi kompiiterlori sobokaya
cihazlarima qosulma icazosi olmayacaq. ©Olavo olaraq, sokil 3.14-do line console
interfeysi altinda he¢ bir omr daxil edilmiyib. Bu vaziyyatlo alagadar bazi amrlori daxil
edorok, tohliikasizliyi gorumaq olar. Line console interfeysinin altina password daxil

edorak tohliikasizliyi bir godords artirmaq olar (sokil 3.15).

line con O
password 7 082048430017

(AGEMENT-ACL in
8430017544447

transport input ssh
line wty 5 15

KORPUS-6/MERTEBE-2#

Sokil 3. 15. Konsol qosulmada parolun istanilmasi



69

Umumiyyatlo ovvolki mévzularda qeyd elodiyimiz kimi, soboko cihazlarinin
tohliikasizliyi hom fiziki, ham do program torofdon ¢ox Onomlidir. Ona goro do
cihazlarda username vo password toyin edilir. Homginin enable passwordda
aktivlosdirilir. Daxil olarkon ilk 6nco cihazin ip iinvani, username vo password daxil
edilir, daha sonra console password vo enable amrini aktivlosdirdikdo enable password
yazilir. Bununlada ii¢ morholodon ibarst olan prosedur tamamlanir. Asagidaki amr

ardicilligini niimuno kimi gostora bilorik:
KORPUS-6/MERTEBE-2(config)#enable pass
KORPUS-6/MERTEBE-2(config)#enable password ADMIN135
KORPUS-6/MERTEBE-2(config)#username ADMIN password ADMIN1357
KORPUS-6/MERTEBE-2(config)#ip domain-name aztu.edu.az
KORPUS-6/MERTEBE-2(config)#crypto key generate rsa
KORPUS-6/MERTEBE -2#exit
KORPUS-6/MERTEBE-2>ena
Password:
KORPUS-6/MERTEBE-2#conf t
Enter configuration commands, one per line. End with CNTL/Z.
KORPUS-6/MERTEBE-2(config)#
KORPUS-6/MERTEBE-2#sh run

Building configuration...

Current configuration : 1135 bytes

!

version 15.1

no service timestamps log datetime msec
no service timestamps debug datetime msec
service password-encryption

!

hostname KORPUS-6/MERTEBE-2

!

enable password 7 080068632037544447
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username ADMIN password 7 0800686320375444475C

I

KORPUS-6/MERTEBE - 2#

Bu tohliikesizlik protokollarindan olavo olaraq, OSI modelinin  forqli
saviyyalarinda totbiq edilon facacs+ va ya radius protokollarindan istifads elomok olar.
Bu protokolun istifadosi soboko do tohliikosizliyi daha da artirir. Tacacs (Terminal
Access Controller Access-Control System) soboko cihazlarina (masalon, routerlor va
switchlor) giriso nozarot Uli¢lin istifado edilon gsoboko identifikasiyasi protokoludur.
Tacacs osason Cisco soboko avadanligi torofindon istifado edilir vo soboko adminina
istifadogi girisino nozarot etmok, onlarin hesablamalarina icazo vermok vo idaro etmok
imkanmi verir. Bu protokolun osas vozifosi autentifikasiya vo giriso nozarotdir. Bu o
demokdir ki, adminlor soboko cihazlarina giris icazosi verilmozdon avval autentifikasiya
olunur. Tacacs protokolu istifadogi molumatlarini morkozi serverdo saxlamagla
tohliikosizliyi tomin edir. Server adminlora giris icazslorini vo soviyyolorini miioyyon
edon verilonlor bazasi saxlayir.

Tacacs protokolu soboka administratorlarina bir sira tstiinliiklor toqdim edir:

1. Tacacs istifadagilorin autentifikasiyasi li¢iin tohliikasiz {isul toqdim edir. Bu,
hiicum edon soxslorin sobokoys icazasiz daxil olmasinin qarsisini almaga komok edir.

2. Tacacs soboko administratorlarina morkozi yerdon giris saviyyslorini vo
icazolori idaro etmoys imkan verir. Bu proses soboko administratorlarina sobokoyo daxil
olan istifadogilorin giris soviyyalorino nozarot etmoyo vo sobokodoki biitlin cihazlarin
tohliikosizliyini artirmaga imkan verir.

3. Sobokodoki cihazlarin idars edilmasi tigiin do istifads edilo bilor. Cihazlarin
konfiqurasiyasi kimi amoaliyyatlar Tacacs protokolu vasitssilo hoyata kegirila bilor.

Switcdo istifads edilon Tacacs omr ardicilligini asagidaki niimunaya asasan nazar

yetirmok olar:

aaa new-model
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aaa
aaa
aaa
aaa
aaa
aaa
aaa
aaa
aaa

aaa
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authentication login default group tacacs+ local
authentication enable default group tacacs+ enable
authorization config-commands

authorization exec default group tacacs+ local
authorization commands @ default group tacacs+ local none
authorization commands 15 default group tacacs+ local none
accounting exec default start-stop group tacacs+
accounting commands © default start-stop group tacacs+
accounting commands 15 default start-stop group tacacs+

accounting system default start-stop group tacacs+

tacacs-server host 10.10.1.11 key 7 AAAA2YF411200LL1WD22

tacacs-server directed-request

Bu omr ardicilligini yerina yetirmoklo switch vo routerlords bizo ayrilan xiisusi

username Vo passwordu istifado eds bilorik . Yanlhs daxil edilon moalumat cihazlara

qosulma prosesina mahdudiyyat qoyacaq (sokil 3.16).

=

PuTTY Fatal Error

8 Network error: Connection timed out

Sakil 3. 16. Yanhs malumatlarin daxil edilmasi

Bu omrlor olava edildikdon sonra cihaza daxil olarken ovval geyd eloadiyimiz

password vo username istifadssi miimkiin olmayacaqdir [7,8].

Azorbaycan Texniki universitetindo istifado edilon firewall Cisco vendorunun

ASA tohliikesizlik cihazidir. Cisco ASA texnologiyasi istifado edilmadiyi miiddstdo,

sobokados NAT va diger prosedurlar routerlor torafindon edilirdi. Lakin routerlarda
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tohliikasizliyin tomin edilmasi bazi hallarda garsilana bilinmir. Bu problemoa gora do,
Texniki universitetin sobokasindo Cisco ASA texnologiyasindan istifado edilir. Olbatto
hal-hazirda routerlords tohliikesizlik tiglin protokollar istifado edilsa do, bozi hallarda
tohliikosizlik yiiksok sokildo tomin edilo bilinmir. Cisco ASA-nin routerlordon
tistlinliiklorini asagidaki kimi geyd edils bilor :

1. Firewall imkanlar1 (Firewall Capabilities:): Routerlor ilk novboado trafiki
yonlondirmok vo oOtiirmok iiglin nozords tutulmusdur, amma ASA kimi firewallar
sobakaloar ticiin hartarafli tohliikasizlik halli masalalarini tomin edir. Firewallar vaziyyatoa
uygun paket yoxlamasi, totbiq toboagasinin filtrasiyasi vo miidaxilonin garsisinin alinmasi
imkanlar1 kimi inkisaf etmis tohliikasizlik xiisusiyyatlorini tomin edir. Routerlor boazi
asas access list kimi funksiyalara malik ola bilar, lakin onlar firewall ilo eyni soviyyaya
malik deyillor.

2. VPN Dastayi (VPN Support): ASA konardan qosulan istifadagilora sabokaya
tohliikasiz qosulmaga imkan veran vpn baglantilar1 ii¢lin daxili dostoyi ehtiva edir.
Routerlor VPN baglantilarin1 da dostokloya bilor, lakin ASA uzaqdan giris VPN vo
saytdan sayta (eng site-to-site) kimi daha tokmil vpn xiisusiyyatlori togdim edir.

3. Giris nozarati (Access Control): Firewall-lar adaton routerlordo olmayan
qabaqcil giris nozarati (eng advanced access control) xiisusiyyatlorini tomin edir. ASA
monbo Vo toyinat ip tinvanlari, portlar vo protokollar kimi meyarlar osasinda trafiki
stizgocdon kegira bilon giriso nozarst siyahilarin1 (ACL) ehtiva edir. Firewall homginin
routerlords istifado edilmoyon URL filtrasiyast vo mazmunun filtrasiyasi kimi gabaqcil
xuisusiyyatlari tamin eds bilor.

4. Tohliikadon Miidafia (Threat Protection): ASA kimi firewall-lar miidaxilonin
qarsisinin alinmasi, zararli program tominatinin qorunmasi vo URL filtri kimi gabaqcil
tohliikkodon qorunma imkanlarint tomin edir. Bu xiisusiyyatlor sobokoni miixtalif név
tohliikolordon, o ctimlodon viruslar vo digar zarorli programlardan qorumaga komok edir.

Routerlor adoaton firewall-lar ilo eyni saviyyads tohliikadon gorunmur.
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Firewall sobokoda bazi policy va tohliikesizlik zonalar1 yaradir. Zonalar daxili,
xarici vo DMZ qruplara boliiniir:

1. The outside zone : Xarici zona an az etibar edilon zonadir vo public interneti
tomsil edir. Internetdon galon biitiin trafikin lokal sobokayo daxil oldugu yerdir vo buna
goro do ASA torofindon on mohdudlagdirici tohliikasizlik siyasatlorino tabedir. Xarici
zonadan golon trafik adoton lokal sobokoyo icazesiz girisi mohdudlasdirmaq {igiin
firewall torofindon siiziiliir vo yoxlanilir. Tatbiq oluna bilon tohliikasizlik siyasatlorinin
bozi niimunolorine miisyyon trafik névlorinin bloklanmasi (masslon, P2P fayl paylagimi)
Vo ya xiisusi ayrilan ip invanlarina va ya subnetlors girisin mohdudlasdirilmasi daxildir.

2. The inside zone : On etibarli zonadir va lokal sobokoni tomsil edir. Bu zonaya
istifadocilor torofindon istifado olunan workstationlar, serverlor, printerlor vo digor
qurgular daxil ola bilor. Bu zonaya totbiq edilon tohliikasizlik prosedurlari, xarici zonaya
totbiq edilondon daha az mohdudlasdirir, ¢iinki daxildon golon trafiko etibar edildiyi
mioyyan edilir. Olbotto Ki, daxilds bas vera bilocak tohliikalorin hor an garsisini almaq
ticiin trafik izlonilmolidir. Bu hissada totbiq edilon tahliikesizlik niimunalorine miiayyan
edilmis veb-saytlarin vo ya bozi programlarin bloklanmasi (sosial media), baza
resurslara (maliyya geydlari va s.) icazanin mohdudlasdirilmasi daxildir.

3. The DMZ (demilitarized zone) : xarici va daxili zonalar arasinda yerlogon
araliq zonadir. Veb serverlor, e-poct vo ya FTP serverlori kimi internetdon daxil olmaq
lazzm olan serverlari yerlosdirmoak iigiin istifade olunur. DMZ zonaya tatbiq edilon
mohdudiyyat inside zonaya tatbiq edilondon daha ¢ox, lakin outside zonadan iso daha
azdir. Bu hissodan golon trafiko ham outside, ham inside zonalarla slags qurmaga icazo
verilir, ancaq daxili sobokoya (eng internal network) icazesiz girisi mohdudlasdirmaq
lciin trafik filtrlonir vo yoxlanilir. Tothig edilo bilon tohliikesizlik gaydalarinin bozi
niimunoalorine xiisusi portlara (HTTP , FTP , SMTP) giris icazasi Vo hassas molumatlara

icazonin mohdudlasdirilmasi daxildir [10].
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| OUTSIDE
ZONE

105 FIREWALL

INTERNAL SERVER

Sakil 3. 17. Firewall tahliikasizlik zonalari
Cisco ASA firewall istifadosindo lokal vo konar sobokolori ayirmaq igiin
tohliikasizlik saviyyalori qurar. Saviyya no godoar yiiksak gostarilsa interfeys bir o godor
tohliikosizdir. Tohliikasizlik soviyyasi nomralori 0 (giivenilir olmayan) ilo 100 (gox
giivonilir) arasinda doyisir. Tohliikasizlik saviyyslorino aid niimunslor asagidaki kimi
toyin edilir:

I. Toahliikasizlik saviyyasi 0 (eng Security level 0): ASA-da movcud olan an asagi
tohliikosizlik saviyyssidir vo standart olaraq “outside” interfeyso toyin edilir. Daha asag:
tohliikasizlik saviyyesi olmadigi ticlin bu o demokdir ki, adminlorin access list do icazo
vermadiyi halda konardan golon trafik sobokonin hor hansi bir interfeysino daxil ola
bilmoaz.

Il. Tohliikasizlik saviyyasi 100 (eng Security level 100): ASA da on yiiksok
tohliikasizlik saviyyasidir vo default olaraq “inside” interfeyso toyin edilir. Biz bunu
adoton “LAN” iiciin istifado edirik vo on yiiksok tohliikasizlik saviyyasi oldugundan,
default olaraq biitiin digar interfeyslors ¢ata bilar.

I11. Tahliikasizlik saviyyasi 1 — 99 (eng Security level 1 — 99): Istonilon hor hansi
bir tohliikasizlik saviyyasi yarada bilorik , niimuna olaraq, DMZ {igiin 50 tohliikasizlik

soviyyasi totbig edilir. Onu ifado edir ki, lokal sobokodo DMZ-ys (tohliikasizlik
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saviyyasi 100 -> 50) vo homginin DMZ-dan xarica (tohliikasizlik saviyyasi 50 -> 0)
trafiko icazo verilir. DMZ-don golon trafik inside hissaya (eng without an access-list)
daxil ola bilmoz, ¢iinki tohliikasizlik saviyyasi 50-don golon trafiko tohliikosizlik
saviyyasi 100-o ¢atmaga icazo verilmir.

1. Miirokkoblik (Complexity): Cisco ASA-nin asas zaif cohotlorindon biri onun
miirokkobliyidir. Cihazin bir ¢ox parametrlori var ki, bu parametrlor yeni istifadogilor
tclin ¢otin ola bilor. ASA-nin istifado etdiyi konfiqurasiya dili do kifayat qodor
texnikidir vo bunu anlamaq iiglin miioyyon miiddat arzinds talim va tocriibs tolob edilo
bilor.

2. Mahdud miqgyasliliq (Limited scalability): Cisco ASA kigik vo orta toskilatlar
liciin istifado oluna bilsa do, bdylik miiassisalor iiglin o godar do uygun olmaya bilar.
Cihazin dostokloya bilacayi interfeyslorin  vo vlanlarin say1r baximindan bozi
mohdudiyyatlor var va istifads prosesi miiddatinds boyiik hacmda trafiki idare etmokdo
cotinlik ¢oka bilar.

3. Mohdud Toathig Gériiniisii vo Nozarat (Limited Application Visibility and
Control): Cisco ASA-nin tatbiqin goriinmasi Va nozarati (AVC) xiisusiyyatlari yeni nasil
firewall (NGFW) ilo miigayisado mohduddur. O, yalmiz mohdud sayda totbiglori va
protokollart miioyyon edo vo idaro edo bilor ki, bu da biitin név tohliikasizlik
tohdidlorinin garsisin1 almagq {igiin kifayat etmaya bilor.

4. Mohdud URL Filtrlama Imkanlar: (Limited URL Filtering Capabilities): Cisco
ASA-nin URL filtrlomo imkani mohduddur, bu prosedur onu izah edir ki, o,
istifadagilorin potensial zararli ola bilocok bazi veb-saytlara daxil olmasinin garsisini ala
bilmayacok. NGFW-lar iso adaton daha genis novlords zorarli vebsaytlara girisi bloklaya
bilon daha méhkom URL filtrloms imkanlarina malikdir.

5. Moahdud Hesabat va Analitika (Limited Reporting and Analytics): Cisco ASA
soboko trafiki vo tohliikasizlik proseslori haqqinda asas hesabati toqdim edo bilsa do,

onun hesabat vo analitik imkanlar1 yeni nosil firewallarla miiqayisado mohduddur.
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Risklorin miioyyan edilmosi hallarmi vo tohliikasizlik hadisalorinin aragdirilmasini
¢otinlosdira bilar ki, masalo hallindo zaman itkisins yol agir.

6. Siyasatlorin yaradilmasinda mohdud ceviklik (Limited Flexibility in Policy
Creation:): Cisco ASA-nin qaydalarin yaradilmasi vo idara edilmasi miirokkab vo daha
yavas ola bilor. Bu proses onu izah edir ki, dovlat orqanlar1 vo miiassiso kimi yerlor 6z
xtisusi tohliikasizlik taloblorine uygun qaydalar yaratmaq vo bunlari totbiq etmokdo
cotinlik ¢oka bilarlar.

7. Bulud Miihitlovi il Moahdud Integrasiya (Limited Integration with Cloud
Environments): Bulud texnologiyasi ilo inteqrasiyasi mohduddur vo getdikco ¢ox
yayilmis bulud osash totbiglor iigilin tohliikasizliyin tomin edilmasini ¢otinlosdirir.

8. Mohdud Tohdid Koasfiyyat:  Imkanlari  (Limited Threat Intelligence
Capabilities): Cisco ASA bozi daxilds tohdid kasfiyyati imkanlarina malik olsa da, onlar
NGFW:-lords olanlar godar inkisaf etmis deyil. Bu o demokdir ki, Cisco ASA sifir giin
hiicumlar1 (eng zero-day attacks) vo ya inkisaf etmis davamli tohdidlor (eng-APT
advanced persistent threats) kimi miioyyan nov gabaqcil tohdidlori askarlaya va
qarsisini ala bilmayacak [11].

Hal-hazirda ASA-nin totbiqi Azorbaycan Texniki Universiteti sobokosinds boyiik
problemlor yaratmasada, zamanla sobokonin inkisafi vo genislonmasi ilo barabar
NGFW-larla avazlonmasina ustiinlik verilmolidir. NGFW vendorlar1 Palo Alto, Cisco
Firepower, FortiGate, Sophos kimi novlarini bildirmok olar. Slbatts ki, onlar1 hardware-
based, software-based, cloud-based, open-source kimi xiisusi imkanlara malik olan
tiplori vardir. Niimuno olaraq Palo Alto firewall-un vacib 6zalliklarini geyd eds bilarik:

I. Advanced Threat Prevention: On qgabaqcil vo tohliikasizlik protokollarindan
yayman kiberhiicumlar1 agkar etmok va qarsisini almaq iiglin machine learning, davranis
analitikas1 vo fayl tohlili do daxil olmagla bir sira yeni tohliikkonin garsisinin alinmasi
tisullarindan istifado edir.

Il. Granular Visibility and Control: Palo Alto firewallar1 proqramlar vo

istifadocilor tiglin goboko trafiki tizorindo otrafli goriiniirlik vo nozarst tomin edorak,
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istifada edon toskilatlara tohliikasizlik qaydalarini otrafli saviyyada totbiq etmoys imkan
Verir.

1. Integration and Automation: Digor soboko avadanhqlari ilo asanligla inteqrasiya
oluna bilar. Tahliikesizlik is prosedurunu sadslosdirmok, ol ilo yazilan, vaxt aparan
proseslori azaltmaq {igiin API vo skript kimi bir sira avtomatlagdirma vo qruplasdirma
imkanlarini dastakloyir.

IV. Cloud-Native Security: Bulud miihitlarinin tohliikasizliyini tomin etmok ii¢iin
moaQsadyonlii sokildo qurulmus bulud arxitekturalar: ilo dizayn edilmisdir, o ciimlodon
Amazon Web Services, Microsoft Azure va Google Cloud Platform kimi public bulud

provayderlorina dostok gostora bilir [28].
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IV FOSIL. VEB HUCUMLARI VO ONLARA QARSI GORULON
TOHLUKOSIZLIK TODBIRLORININ TODQIQI.
4.1. Sobokaya veb hiicumlar v tohliikasizliyin tomin edilmosi.

Internet vo Umumdiinya Sobokasinin  (WWW) inkisafindan bugiino veb
programlari ¢ox populyarlasdi vo bu giin onlardan demok olar ki, hor bir miihitdo
istifado olunur. Bu onlayn tatbiglor toskilat, brend vo molumat ii¢iin ¢oxlu faydalarla
barabarinds risklori do 6zii ilo birlikdo gotirdi. Internetin (va hor hansi digar malumat
kommunikasiya sobokosinin) osas funksionalligi son sistemlorin olage saxlamasina
imkan vermokdir. Beloliklo, internet zororli istifadagilorin hakerlik, casuslugq vo s.
mogsadlari {i¢iin son sistemlora icazasiz giris aldo etdiyi bir vasito formali hiicumlar
Kimi xidmat etmisdir [14].

Kibertohliikasizlik va sobaka tohliikasizliyi bu giinlords iki asas movzudur, ¢iinki
hiicumlarin hor giin artdigin1 nozoro alaraq hoyatimiza tosir edir. Kibertohliikosizlik
sobokalori, kompiiterlori, programlari vo molumatlar1 hiicumdan, zadslonmoadan vo ya
Icazosiz girisdon qorumagq ligiin nozords tutulmus texnologiyalar, proseslor vo tocriibalor
mocmusudur. Soboko tohliikasizliyi internetdo miihiim narahatliq dogurur. Soboko
tohliikosizliyi kompiiter gsobokasindoki fayllara vo qovluqglara girisin hakerlikdon, sui-
Istifadodon vo sistemds icazasiz doyisikliklordon qorunmasidir

Kiberhiicum icazasiz giris oldo etmoys, molumatlar1 ogurlamaga vo Yya
kompiiterlora, kompiiter sobokalorina va ya digor hesablama sistemlorine zorar vurmaga
cohd edon tohdid subyektlori torofindon goriilon bir sira todbirlordir. Kiberhiicum
istanilon yerdon hoyata kegirilo bilor. Hiicum bir vo ya bir nego taktika, texnika vo
prosedurdan istifado edarak bir soXxs va ya qrup torafindon hoyata kegirilo bilor. Soboka
hiicumlarinin iki asas novii var:

Passiv: Tocaviizkarlar sobokaya giris alds edir va hassas moalumatlari izloys vo ya
ogurlaya bilorlor, lakin heg¢ bir doyisiklik etmodon molumatlari toxunulmaz olaraq

buraxirlar.
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Aktiv: Tocaviizkarlar yalniz icazesiz giris aldo etmir, hom do molumatlari
silmakloa, sifralomakls va ya basqa yolla zadalomakls onlar1 doyisdirirlor.

Veb hiicumlar1 miirakkablik vo miixtaliflik baximindan siiratlo boyiidiikca, soboka
tohliikasizliyi  todgigatgilar1  dorin  Gyronmaya  osaslanan  yeni  tohliikasizlik
texnologiyalarmi faal sokildo arasdirirlar. ©nonavi veb-hiicum askarlama texnologiyalari
bdyiik verilonlor mithitindo zoif cohotlori gostorse do, dorin dyronmanin yiiksalisi belo
miihitlords tohliikasizlik problemlarina yeni hallar tagdim edir [26].

Miiasir togkilatlar linsiyyot li¢lin internetdon istifado edirlor vo moxfi molumatlar
tez-tez sobokolor arasinda miibadilo edilir. Miiassisalor 6z aktivlarini getdikco daha
tokmilloson Kkibertohliikasizliklordon qorumaq tiglin on yiiksok Kibertohliikasizlik
standartlarini, soboko tohliikasizliyi siyasatlorini vo personalin talimini tomin
etmalidirlar.

On ¢ox istifads olunan sobaka hiicumlarinin iimumi névlori hansilardir?

Asagida tocaviizkarlarin sobokonizo niifuz etmok igilin istifado edo bilocayi
timumi tohliiko vektorlar1 verilmisdir.

1. Icazasiz giris

Icazosiz giris icazo almadan sobokoys daxil olan tocaviizkarlara aiddir. Icazasiz
giris hiicumlarinin soboblori arasinda zoif parollar, sosial tohliikesizlik qaydalarin
gorunmamasi, avVVallor ogurlanmis hesablar va daxili tahdidlor var.

2. Man-in-the-middle Attacks

Man-in-the-middle Attacks, sobokaniz vo xarici saytlar arasinda vo ya sobokaniz
daxilinds harokot miidaxilo edon tocaviizkarlar1 ohato edir. Saboka protokollar: vasitasi
ilo gorunmursa vo ya tocaviizkarlar bu tohliikasizliyin qarsisini almaq {igiin bir yol
tapsalar, Otiirilon molumatlar1 ogurlaya, istifado¢i etimadnamosini oldo edo vo
sessiyalarini alo kegira bilarlor.

3. Kod Vva SOL Injection hiicumlart

Bir ¢ox veb-saytlar, istifadogi daxiletmoaloarini gobul edir va bu girislori tosdiq edo

Vo tomizlays bilmir. Tocaviizkarlar daha sonra gozlonilon moalumat doyorlori avazinog
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zorarli kodu otiirarak formani doldura va ya API gagiris1 eds bilorlor. Kod serverds icra
olunur va tocaviizkarlara onu pozmaga imkan verir.

Yoxlanilmamis istifado¢i molumatlar girislori, korporativ sobokalori SQL
Injection hiicum riskino ata bilor. Sobako hiicumu metodunda konar toroflor gozlonilon
molumat doayorlori avozino zororli kodlar gondororok formalart doyisdirirlor. Onlar
sobakoni pozur va istifadoagi parollar1 kimi hassas malumatlara giris aldo edirlor.

Versiya va strukturu hagqinda toforriiatlart oldo etmok iiglin verilonlor bazalarini
aragdirmaq vo totbiq Soviyyesindo montigin toxribati, montiq ardicilliginin  va
funksionalligin pozulmasi kimi miixtalif SQL infeksiya ndvleri mévcuddur.

Sobokoa tohliikosizliyi adaton istifadogi adi vo parol, avtorizasiya ilo baslayir.
Soboka tohliikasizliyi kompiiter sobokasSine vo soboko olgatan resurslarina icazosiz
girisin, dayisdirilmasinin, sui-istifadoasinin vo ya radd edilmosinin garsisin1 almaq va
nozarot etmok tgiin soboko administratoru torofindon gobul edilmis miiddea Vo
siyasotlordon ibaratdir. ©sason, soboko tohliikasizliyi soboka administratoru torafindoan
idars olunan gabokadoki molumatlara daxil olmaq icazasini ohato edir [5].

Sobokaya qosulmus kompiiterlords tohliikesizlik iiglin  on yaxsi isullardan
bozilorini agagidaki kimi ifads edo bilorik:

e Proxy Server vasitosila internets ¢ixisi tanzimlayin

Soboka yoxlanilmadan istifadagilarinin internets daxil olmasima icaza vermayin.
Biitiin sorgular1 soffaf proxy vasitssilo yonlondirin va istifadagi davranisina noazarot
etmok vo izlomok ii¢lin ondan istifado edin. Cixan baglantilarin bot vo ya diger
avtomatlasdirilmis mexanizm tarafindon deyil, aslinds insan tarafindon edildiyino amin
olun. Korporativ istifadagilorin yalniz sizin agiq sokildo tosdigladiyiniz veb saytlara
daxil ola bilmasini tamin etmok ti¢iin domenlori ag siyahiya salin.

® Tohliikasizlik cihazlarim diizgiin yerlasdirin

Yalniz gobokonin konarinda deyil, soboko zonalarinin hor bir qovsaginda bir
firewall yerlosdirin. Tam hiiquqlu firewall-lar1 har yerdo yerlosdira bilmirsinizss,

acarlarinizin daxili tohliikosizlik divart funksionalligindan istifado edin. Sobakonin
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konarinda anti-DDoS cihazlar1 va ya bulud xidmatlori yerlosdirin. Yiik balanslasdiricilart
Kimi strateji cihazlar1 hara yerlosdirmok barado diqgatlo diisiiniin - ogor onlar
Horbilosdirilmis Zonadan (DMZ) konardadirlarsa, onlar soboko tohliikasizlik cihaziniz
torafindon gorunmayacag.

e Network Address Translation istifada edin

NAT daxili IP tnvanlarimi ictimai sobokalordo osl¢atan olan {invanlara ¢evirmo
etmoyos imkan verir. Bir IP {invanindan istifado edorok birdon ¢ox kompiiteri interneto
gosmagq tg¢iin ondan istifado edo bilarsiniz. Bu, alave tohliikasizlik soviyyasini tomin
edir, ¢linki istonilon daxil olan va ya gedon yol NAT cihazindan kegmoalidir vo daha az ip
tinvanlar1 var ki, bu da tocaviizkarlarin hansi hosta qosulduglarin1 anlamalarini
cotinlosdirir.

e Aldatma Texnologiyasindan istifado edin.

Heg bir soboko miihafizo todbiri 100% ugurlu deyil vo tocaviizkarlar nohayat
sobokonizi sindirmagi bacaracaqlar. Bunun olacagmi bilib vo sabokonizds tololor
yaradan, tocaviizkarlar1 onlara "hiicum etmoya" tosviq edon Vo onlarin planlarmi va
tisullarin1 miisahido etmoys imkan veron aldatma texnologiyasini totbiq edin. Siz hayat
dovriiniin biitiin moarhalalorinds tohdidlori askar etmok iiciin talolordon istifads eds

bilorsiniz: molumat fayllari, etimadnamalor vo sobaka alagolori. [1]

4.2 Azorbaycan Texniki Universiteti sobokasinag olan veb hiicumlar v
tohliikasizliyinin tomin edilmasi

Universitetlor hom madoniyyat, hom do texnologiya baximindan on agiq vo
ekstrovert sektorlardan biridir. Bu, akademiklor arasinda transsorhod amokdasliga imkan
verorok asanlagdirir vo ¢ox giiman ki, onlarin ugurunun mihiim torkib hissasidir.
Toassiif ki, bu, tacaviizkarin isini asanlasdirir. Universitetin veb-sayti kimi resurslardan
istifado edarok kimin hodof alinacagini, onlara neco ¢atacagini miioyyan etmok vo onlara

yaxinlagmaq T{gc¢ilin inandirict hekays yaratmaq asandir. Bu bilik tez-tez fising
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hiicumlarin1 tomin etmok ti¢lin acardir, burada yaxsi hazirlanmis mesaj bir is¢ini vo ya
tolobani tocaviizkar tigiin faydali bir sey etmok, aldatmaq tigiin istifads olunur.

Kibertohliikosizlik xiisusilo pandemiyadan sonraki diinyada kolleclor vo
universitetlor {iglin osas narahatliq dogurur. Bununla pandemiyadan ovval ali tohsil
miiassisalorinds talobalordon vo miisllimlordon ¢oxlu molumat toplamisdi. Bu, indi daha
da boyiikdiir, ¢iinki bir ¢ox universitet hibrid vo ya tamamilo uzagdan kurikulum toklif
edir. Kolleclor vo universitetlor boyiik hocmds molumat saxladiglart {igiin onlar tez-tez
hakerlarin va digoar kibercinayatkarlarin hadafina ¢evrilirlar.

Lakin kiberhiicumlarin yaratdigi risklor ali tohsil diinyas1 {ii¢lin maliyyo
itkilorindon konara ¢ixir. Hoaqigoton do, kolleclor vo universitetlor tolobalorin sosial
tominat nomralorindon tutmus qiymotli ogli miilkiyyato godor bdyiik hacmdo hossas
molumatlara malikdirlor ki, bu da ogurlandiqda vo ya alo kegirildiyi toqdirds, akademik
miihitin hiidudlarindan konarda shomiyyatli zorarlora sabab ola bilor. Kiberhiicumlar
universitetin reputasiyasina vo tolobalorinin tohliikasizliyina ciddi tohliike yaradir, balka
do yuxarida geyd olunan potensial maliyyas itkilorindon daha vacibdir. Tohliikalor daim
inkisaf etso do, kolleclor va universitetlor golocokds kibertohliikasizlik problemlarina
cavab vermok ii¢lin lazim olan istedada vo infrastruktura sormays qoymaga davam
etmoalidir.

Kolleclar va universitetlor rogomsal alatlori va interfeyslori gobul etmak ti¢iin halo
tez oldugundan (maliyyo Vo digor praktiki narahatliglar naticasinds) bir ¢ox ali tohsil
miiassisaloari halo do hiicuma xiisusilo hossas olan kdhna sistemlars etibar edirlor. Sadaca
olaraq, kiberhiicumcular bazi hallarda tesssiif ki, kéhnalmis va rogibsiz olan universitet
sistemlorindon faydalanmaq tiglin oan son texnologiya vo iisullardan istifado edirlor.
Hakerlor kiberhiicumlar1 hoyata kegirorkon miixtolif taktika vo vasitolordan istifada
edirlor. ©On ¢ox yayilmis bu ciir tisullar asagida tosvir edilmisdir. Bu siyahi heg bir halda
kolleclor vo universitetlor ii¢iin unikal olmasa da, hakerlorin kibertohliikasizlik

bosluglarindan neco tam istifado etmoyo ¢alisdiglarini daha yaxsi basa diismoys imkan
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veracok Vo golocokds bu ciir hiicumlarin an yaxsi sokildo neco dayandirilacagini
nozordon kegirmoaya komok edacak [4].

SQL Enjeksiyonlar::

"Veb programlarmin iizlosdiyi on ciddi problem kimi, SQL Enjeksiyonlari
(SQLI), sada dillo desok, miisyyan programlarin osas verilonlor bazalarindan istifado
edorok parol miihafizosini kegmok li¢iin nazords tutulmus hiicumlardir. SQL (Standart
Sorgu Dili) qisa olaraq ifado etsok verilonlor bazalarini idaro edir vo onlarla olage
qurur." SQL Enjeksiyonlar1 giris sohifolorindo (mosalon, istifadagi adi vo parol giris
sohifalori) kodun zaif cohatlorindan istifado etmokls va xiisusi verilonlor bazasini zaif
molumatlart qaytarmaga mocbur etmoklo isloyir. ©sas verilonlor bazasinin kodu
zoifdirso, bu SQL kodu oasas verilonlor bazasini doyisdira va verilonlor bazasmin idars
etdiyi totbiqi hakerlorin girisina icazo vermaya macbur eds bilor. No gadar ki, ali tohsil
miiassisalori asas verilonlor bazalarina yazilan bosluglara malik olmaqda davam edacak,
SQL Enjeksiyonlari ¢ox giiman ki, imumi va hakerlorin istifadasi {i¢iin ¢ox asan olacagq.
Versiya vo strukturu haqqinda toforriiatlar1 oldo etmok iigiin, verilonlor bazalarini
arasdirmaq vo totbiq Soviyyasindo moantigin toxribati, montiq ardicilliginin  va
funksionalligin pozulmasi kimi miixtalif SQL Enjeksiyon ndvlori mévcuddur.

SQL Enjeksiyon hiicumlariin qarsisini neco almaq olar?

SQL Enjeksiyonlart kiberhiicumlarin hoyata kegirilmasinin on asan vo effektiv
formalarindan biridir. Digor torofdon, SQL enjeksiyonlarina garst miidafio do nisbaton
asandir. Veb tortibatgilart yaxsi kodlagdirmasi ilo SQL Enjeksiyon hiicumlarinin
qarsisini ala bilarlor. Ancag hassas malumatlarinizi SQLi hiicumlarindan qorumaq tigiin
edo bilocayiniz ¢ox sey var.

- Molumatlarinizi daxil etmoazdon ovval vebsaytin tohliikasiz olub-olmadigimni
yoxlayin vo texniki tohliikosizlik xabarlorini izloyin ki, istifado etdiyiniz vebsayt
pozuldugu halda parolunuzu doyiso bilasiniz. AVG BreachGuard, pozuntu halinda

molumatlarmizin sizmasinin qarsisini almaga komok edos bilor.
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- On az1 12 simvoldan ibarat unikal parollardan istifado etmok kimi giiclii parol
vardislarina yiyalanin.

- Molumat bazasi tohliikesizliyini artirmaq, olave molumatlarin daxil olmasini
mohdudlasdirmaq va istifado edilocok programlarin sinaq prosesindon kegirilmasi an
onomli prosedurlardan biridir.

- Avast Hack Check ilo SQLi hiicumu vo ya digar pozuntu naticasinda
hesablarinizdan hor hansi birinin sizdigini yoxlayimn. Tohliikasizliyiniz pozulubsa, dorhal
parolunuzu doyisdirin.

- Veb tothiqi tohliikasizlik divart (WAF) veb totbiqi ilo internet arasinda zarorli
program Vo trafiki stizon bir maneadir. Miixtalif név SQL infeksiyalarindan vo digar
tohliikasizlik tahdidlarindan qorunmagq iigiin veb totbiqi qurasdirila bilar.

- AVG Antivirus ilo tohdidlordon va zaifliklordon qorunmaq miimkiindiir.
Sabokanizin tohliikasizliyini tomin etmok, koéhnolmis proqramui silmok vo ya zororli
programlari aradan qaldiraraq, onlayn tohliikalorin biitiin aspektlorindan gorunmagq olar.

Phishing:

Phishing hiicumlar istifadagilori aldadaraq parollar vo ya kredit kartt malumatlari
Kimi hassas molumatlar1 daxil etmasi li¢lin nazards tutulmus e-pogt vo ya veb sahifalorlo
miiraciot edirlor. Texniki Universitetinin Informasiya Tohliikosizliyi Idaresi bu tip
hiicumlara qarsilasa bilirlor. Phishing hakerlori, tinvanlari internetdoki tiinvan
kitabgalarindan va internet saytlarindan oldo etdiklori boyiik bir qrup soxso e-pogt mesaji
gondorirlor. Cox vaxt yaxst hazirlanmigs vo rosmi goriinon mesajin bir maliyyo
institutundan, bir xidmot sektorundan galdiyi iddia edilir. Adaton, alicidan molumat
vermok ti¢ilin veb-sayt linkino daxil olmasi xahis olunur. Bununla bels, vebsayta kegid
ganuni goriinsa do, gostarilon linkin faktiki ganuni deyil va daxil oldugunuz zaman artiq
sizin 0 tohliikayo moruz qaldigimiz gériinmokdadir.

Phishing hiicumlar1 istifado¢i molumatlarinin ogurlanmasindan tutmus, maliyyo
0doniginin alinmasima qodar genis moqsadlora malik ola bilor. Bu hiicumlar askar va

qarsisini almaq asan gorlinso do, arasdirmalar gostordi ki, miiassisalorin, toskilatlarin,
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univeritetlerin oksariyyati phishing hiicumlarinin qurbani olur. Phishing qarsisinin
alinmasi li¢iin bu istiqgamoatds mariflondirici addimlar atmaq lazimdir [29].

Daxili texniki diizalislorlo edilo bilon SQL hiicumlarinin garsisinin alinmasindan
forqli olaraq, phishing hiicumlarinin garsisinin alinmasi asason miollimlor, isgilor vo
tolobalor kimi son istifadocilordon asilidir. Biitiin son istifadagilorin oyaq qalmasini
tomin etmoak ti¢iin kollec vo universitetlorin atmali oldugu bir neg¢o addim var:

- E-poct filtrlori: Ik vo sade addim olaraq, kolleclor vo universitetlor siibhali
geyri-universitet e-poctlarmi istifadoginin spam qovluguna gondoron e-pogt filtrlori
yaratmalidir. Bu, miitkommal bir diizolisdon uzaq olsa da, zorarli e-pogtlarin toyinat
yerina ¢atmasinin garsisini ala bilocok vacib ilk addimdir.

- Universitetlor son istifadogilordon phishing-in no oldugunu va onun necs
taninacagini ahato edon tolim kegmolorini talob etmoalidir. Bu xidmoti gdéstormoya hasr
olunmus sirkatlor var vo ali tohsil miiassisalori miiallim va is¢i heyatini lazimi qaydada
hazirlamaq t¢lin lazimi vaxt vo resurslari sorf etmoys hazir olmalidirlar. Miisllim
heyatinin va tolobalorin goxsi parollar1 vo digor maxfi informasiyani bilinmayan e-pogta
va ya saytlarda gqeyd etmomasinin izahi verilmalidir [27].

Distributed Denial of Service (DDoS), DoS/DDoS hiicumlari

DDoS- "paylanmig xidmotdon imtina" kimi torciimo olunur. Bu, bant genisgliyini
hoddon artiq yiiklomoklo Xidmatin (portal, vebsayt, onlayn magaza vo S.) foaliyyatini
pozan bir név haker hiicumudur. DoS hiicumlari, bir qayda olaraq, bir ndqtadon (bir
cihazdan) golir, lakin DDoS hiicumlari iso daha boyiikdiir vo eyni vaxtda ¢oxlu sayda
forqli noqtado yerloson avadanligdan hoyata kegirilir. Hom soxsi serverlor, hom do
botnetlor bu sokilds horakat edo bilor.

Tocaviizkarlarin ilk vo on bariz magsadi veb-resurslarin islomasinin garsisini
almagq, istifadagilorin onlardan istifado etmasino mane olmaqdir. Bozon bu ciir hiicumlar
diggoti sirkotin daxili miithitine sizmaq vo moalumatlarin ogurlanmasi kimi digor zorarli
foaliyyotlordon faydalanmaq iiclin do istifado olunur. Homginin sobokonizo vo ya

serverlorinizo saxta molumat yonlondirmok tigiin istifado edirlor. DDoS soboko
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saviyyasinds, masolon, serveri sixigdira bilon bdyiik hocmdo SYN/ACC paketlori
gondormoaklo vo ya program saviyyasinds, mosalon, verilonlor bazasini diz ¢okdiiran
miirokkob SQL sorgularmi yerino yetirmoklo bas vera bilor. Bu prosedurlar totbiq
edilorkon, istifadogi interneto daxil oldugu miiddotds veb-sitelerinin ciddi sokildo
agirlasmasi, veb sayti vo ya server xidmatlorinds ki baglantilarin itmasi, baglantida uzun
middatli xidmaot kasintisi vo s. kimi hallarla qarsilasila bilinar.

DoS/DDoS hiicumlarinin garsisinin alinmasi tisullart:

-Saboka seqmentasiyast — Sobokalori daha kigik, daha idara oluna bilon hissalora
ayirmaq DoS hiicumunun tosirini mohdudlasdira bilor. Bu, vlan-lar yaratmagla edilo
bilor va firewall-lar hiicumun yayilmasini mohdudlasdira bilor.

-IP bloklanmas1 - Malum vo ya siibhali zororli monbalordon golon trafikin
bloklanmasi DoS trafikinin toyinat yerino ¢atmasinin garsisini ala bilar.

-Daxil olan vo ya gedon soboko Xottino nozarot edon vo bir sira tohliikasizlik
qaydalar1 osasinda molumat paketlorino icazo veron va ya bloklayan soboka
tohliikasizliyi cihazi olar.

Universitet sobokasinda goriilon bazi DDoS hiicum névlarini asagidaki kimi geyd
edo bilarik:

UDP FloodDDoS - Server torofdo olan portlar1 bloklamaq tigiin istifado edilon
hiicum noviidiir. Bu prosedurda, UDP paketlorini servero gondormoklo xidmat gdstora
bilmamasins va portlarin baglanmasina xidmaot edir.

PingFlood: Servera saysiz-hesabsiz minlorlo ip {izorindon ping gondoarilmasi
noticosindo bas tutan hiicum noviidir. Bu hiicum novleri ilo birlikdo Volume
BasedDDoS (hacm morkazli hiicum), Application LayerDDoS, Protocol BasedDDoS
sabakada goriilo bilar [26].

Cross-Site Scripting (Saytlararasi1 Skriptlomo)

Cross-Site Scripting (qisaca XSS) hakerlorin, veb proqramlara gizli sokildo
girmak {igiin istifado etdiyi on ¢ox yayilmis totbiq soviyysli hiicumlardan biridir.

Saytlararas1 Skript, miistori toforriiatlar1 ogurlandiqda vo ya manipulyasiya edildikds,
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tohliikasizliyin tamamils pozulmasina sobab ola bilacak xiisusi veb-saytin miistarilorinin
moxfi molumatlarina olan hiicumdur. Bu hiicum névvii aksar hiicumlardan forgli olaraq,
XSS hiicumu iig torafi — tocaviizkari, miistarini Vo veb sayti ohato edir. XSS hiicumunun
moagsadi miistori malumatlarini vo ya miistorini vebsaytla miioyyon eds bilocok har hansi
digor hassas molumatlar1 ogurlamaqdir. Saytlararasi skript hiicumu hoyata kegiran
hakerlorin bir ne¢o hadafi mévcuddur. Bunlara asagidakilardir:

-Sessiya identifikatorlar1 kimi dataya giris

-Hesabini sindirmagq iigiin qurbani toglid edilmasi, soxsi hesabin alo kegirilmasi,

-Zararli program/ Troya atiin hiicum proqramlarinin qurasdirilmast,

-Saytin davranigini manipulyasiya etmok vo mozmunu doyisdirmoak,

-Istifadogi fayllarinin/molumatlarinin horkess yayilmasi,

-Veb mozmun saxtakarligi, zorarli yonlandirmalar,

Saytlararas1 skript(Cross-Site Scripting) askarlanmasi vo diizaltmasi ¢atin olan
miirokkob hiicum vektorudur. On yaxs1 tohliikasizlik tocriibalorina omal etmoklo
molumatlarinizi qoruya bilarsiniz. Asagida XSS hiicumlarindan qorunmaq tigiin bozi
tsullar gostorilmisdir:

e Mozmun Tohliikasizliyi Siyasati (CSP) yaradin

Mozmun tohliikesizliyi siyasstinin (CSP) yaradilmasi vo totbiqi Saytlararast Skript
vo digor zoifliklori azaltmaq tigiin effektiv tisuldur. Brauzerlorin skriptlori yiikloys vo
islodo bildiyi URL-lori ag siyahiya salmaqla XSS-in qarsisini alir.

e Cixis Kodlasdirmasindan istifads edin

Tocaviizkar molumati doyisdira bilor, yani molumatin tam olaraq istifadoginin
yazdigi kimi gostorildiyine omin olmaq i¢lin ¢ixis kodlasdirmasindan istifado
etmolisiniz. Bu, onun tosdiglonmis va aktiv mazmun kimi sorh edilmasinin va sonra veb
sohifaya alava edilmosinin garsisini alir.

e Ag siyahi va qara siyahi

OWASP, XSS hiicumlarindan qorunmagq ii¢iin ag siyahiya garst gara siyahiya

dogrulama yanagmasini qabul etmoyi tovsiys edir. Ag siyahi yalniz miioyyon iinvanlarin,
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programlarin, vebsaytlarin va ya cihazlarin ("yaxs1" kimi tosdiglodiyiniz) sabakaloriniza
daxil olmasina icazo vermok demokdir.

XSS hiicumu neca isloyir? Umumi olaraq, saytlararasi skript hiicumu bels isloyir:

Kibercinayatkarlar askar edirlar ki, istifadagilorin totbiq etdiklori veb sohifo XSS
hiicumlarina qars1 hassasdir. O, giris formalari, sorh vo axtaris qutular1 vasitasilo
istifadagilordon daxil olan molumatlar1 gobul eds bilor. Kibercinayatkar zarorli skript
(faydal1 yiik) yaradir vo onu bu prosesdon siibhalonmayon istifadogiya gondorir. Zoarorli
skripti figsing linkina alave eds va hadoaflonan soxsi onu kliklomayas inandira bilor. Hodof
edilon soxs zororli linki kliklodikds, bu zamana qodor etibar etdiklori tohliikali veb
sohifoya yonlondirilir.  Zororli skripti tohliikali veb sohifoyo enjekte edilir va
kibercinayatkar torafindon hadaflonmis soxsin veb brauzeri ona ganuni monba kodu kimi
yanagir. Stibho edilmir ki, istifadoci bozi saytlara daxil olmaq istodikda vo bu
molumatlar1 onlara toqdim etdikds, zarorli skript kibercinaystkarlarin amrlarino uygun
olarag hoyata kegirilir [30].

Cross-site request forgery (CSRF) ( Saytlararasi sorgu)

Umumi struktur olarag CSRF (eng. Cross Site Request Forgery) saytin
zoifliyindon istifado edorok, sayt istifadoginin 6ziidiir kimi rol oynayir. Ugurlu CSRF
hiicumunda, tocaviizkar qurban istifadoginin qosdon harokot etmasina sobab olur.
Mosolon, bu, onun hesabindaki e-po¢t {invanmin doyisdirilmosi, parolunun
doyisdirilmasi va ya pul kogiirmasi ola bilor. Harokotin xarakterindon asili olaraq,
tocaviizkar istifadoginin hesabina tam nozarat eda bilor. Tohliikali istifadaginin program
daxilinds imtiyazli rolu varsa, tocaviizkar totbiqin biitiin molumatlarina vo funksiyalarina
tam nozarot edo bilor. Tocaviizkarin CSRF hiicumunu hoyata kegirmokdo maqsadi
istifadocini vaziyyat doyisikliyi sorgusunu gondarmoaya mocbur etmokdir. Niimunalor
daxildir:

-Qeydin taqdim edilmasi va ya silinmasi,

-Omoliyyat togdim edimasi,

-Bir moahsul almag,
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-Parolun doyisdirilmasi,

-Mesaj gondarmak kimi va s.

CSRF hiicumlarinin ham qarsisinin alinmasi, ham do azaldilmasi ii¢lin bir sira
effektiv iisullar mdvecuddur. Istifadaginin ndqteyi-nozarindon, garsismimn almmasi giris
etimadnamosini gorumaq Vo icazesiz aktyorlarin proqramlara girisini rodd etmok
mosolosidir.

CSRF hiicumlari {igiin on ¢ox istifado edilon garsisinin alinmasi tisulu anti-CSRF
token vo ya mapper token kimi tanmir. CSRF hiicumunu qarsisinin alinmasi iigiin
totbigloro HTTP sorgusunun totbiqin istifadogi interfeysi wvasitosilo ganuni sokilda
yaradilib-yaratilmadigini miioyyon etmok ii¢iin bir iisul lazimdir. Buna nail olmagin an
yaxst yolu CSRF tokenindon istifado etmokdir. CSRF tokeni CSRF hiicumlarinin
qarsisin1 almaq tli¢iin istifado edilon tohliikasiz taesadiifi nisandir [31].

Clickjacking attack (Klik hiicumu)

Clickjacking hiicumlari, istifado¢inin hesab etdiyi horokotin {istiindo goriinmaz
sohifo elementi yaradaraq, veb istifadacilorini istomadiklori harokatlori etmasi {igiin
aldadan kiber hiicum novidiir. Clickjacking hiicumlart adston veb-saytin goriinon
interfeysini, qurbanin hiicumdan xobori olmayan sokildo redakto etmok vo vya
manipulyasiya etmoklo hoyata kegirilir. Bu aldatma istifadagilori zororli proqramlari
yiiklomak, hadaf hesablara vasait kogiirmak, parol menecerlarinds avtomatik doldurma
funksiyalarindan istifado etmok vo hotta qurbanin kompiiterino daxil olmaq kimi
harokatlara sévq edos bilar.

Riski azaltmaq tiglin veb-tartibatgilara vo adminlora vebsaytda klik ogurlugunun
qarsisini almaq li¢iin asagidaki addimlar1 atmagi tovsiyo edir:

- Corgiva kimi faaliyyat gostarmasi nazards tutulmayan biitiin veb sahifalordo X-
Frame-Options HTTP cavab basgligindan istifads edin.

- Tocaviizkarlarin vebsaytiniza zarorli mozmun yerlosdirmaSinin garsisint almaq
ticlin veb saytinizin SSL istifads etdiyino vo HTTPS {izorindon xidmat gdstardiyine amin

olun.
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- Yeni versiyalar ¢ixan kimi malum zaifliklor va boslugu olan programlar (patch
programs) ii¢iin veb saytinizi miintozom olaraq skan edin.

- Klik-ogurluq cohdlorini agkar etmok va bloklamagq ti¢iin veb totbiqi tohliikasizlik
duvarindan (WAF) istifads edin [15].

Brute force attacks (Sart giic hiicumu)

Brute force attacks, sayta vo ya servera (vo ya parolla gorunan har hansi bir seyo)
daxil olmaq iiclin on sado tisuldur. O, vebsayta daxil olmaq tiglin miixtalif parol
birlosmoalorini sinamagq ti¢iin tokrar cohdlori oshato edan kibercinayatdir. Hakerlor bu ciir
hiicumlar1 hoyata kecirmok ii¢lin lazim olan giicii artirmaq {i¢iin basqa kompiiterloro
zororli sokildo qurasdirdiglar: botlardan istifado etmoklo buna cohd edirlor.

Hakerlor bir insan1 toglid etmok iiglin sort hiicuma kego bilorlor. Onlar soxsi
hesablardan istifadoginin molumatlarini, o ciimladon tibbi qeydlorini vo maliyya
detallarmi oldo edorok daha genis hiicumlara baslamaq tgiin sui-istifado edilo bilorlor.
Homg¢inin moxfi molumatlart ogurlamaq vo ya molumatlari doyisdirmoklo sirkatin
reputasiyasina xalal goatirmak {igiin bu ndv hiicumlar togkil edirlar.

Brute force attacks asagidaki sokildo goriindiiyii kimi boazi ehtiyat todbirlori
gorarok bu hiicumlariin garsisini ala bilarsiniz:

e Sifro uzunlugu vo parolun miirokkabliyi - Brute force attacks garsisini almaq
tictin ilk addim daha uzun parol olmalidir. Bu giin bir ¢ox veb sayt vo platformalar
istifadogilorini asanligla toxmin edilo bilmoayacak sokildo miioyyan uzunluqda (8 — 16
simvol) parol yaratmaga mocbur edir. Digar vacib masalo tohliikasizlik zaifliklorini
minimuma endirmak i¢iin kompleks parol yaratmaqdir. Parolunuz boyik vo kigik
horflorin  birlosmoasindon ibarat olmalidir vo onu daha mirokkob etmok {igiin
ragamlordan va xiisusi simvollardan istifado etmok lazimdir.

Giris cohdlarini mohdudlasdirin - WordPress, admininizds va ya hor hansi digoar
idaroetmo panelinizds girig cohdlorini mohdudlasdirmaq da saytinizi giiclii hiicumlardan
gorumaga komok edir. Masalon, veb saytiniz bes ugursuz giris cohdi alirsa, o, novbati

cohdlori dayandirmagq iiciin hamin IP-ni miioyyon miiddots bloklamalidir [6].
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File inclusion attacks (Fayl daxiletma hiicumlarr)

Fayl daxil edilmasi hiicumu, istifadagilora istomadon veb server daxilinds vo ya
xaricindo tolob olunan fayllara daxil olmaga vo onlar1 veb proqgram torofindon icra
etmoys imkan veron hiicum noviidir. Fayl daxiletmo hiicumlarinin iki novii
miimkiindiir: yerli fayl daxil edilmasi (LFI- Local File Inclusion) vs ya uzaq fayl daxil
edilmosi (RFI- Remote File Inclusion). Hor iki név hiicumunda zororli soxs vacib
fayllar1 oxuya, daha hassas molumatlara daxil ola vo ya ixtiyari omrlor islods bilor. Fayl
daxiletmo hiicumlar infeksiya hiicumlarinin daha genis sinifinin bir hissosidir. Buraya
SQL enjeksiyonlar1 (SQLi), saytlar arasi1 skript (XSS) vo skript daxiletmo hiicumlari
daxildir. Mozmun Tohliikosizliyi Siyasoti (CSP) vo Set-Cookie kimi HTTP cavab
basliglart WordPress veb saytiniza fayl daxil edilmasine va digor inyeksiya hiicumlarina
qars1 miidafio tomin edo bilor.

Fayl daxiletmo zoifliklori riskini aradan qaldirmaq vo ya minimuma endirmok
liciin asagidaki addimlar tovsiya olunur:

-Diizgiin girisin yoxlanilmasi vo tomizlonmasi

-Zaifliklor ti¢iin programlar1 miintazom olaraq skan edin.

-Qara siyahiya yanasma: moalum olan tocaviizkarlarin vo zororli URL-lorin,
homg¢inin saytiniza vo ya Serverinizo sizmaga cohd edonlorin miioyyon edilmasi vo
bloklanmasi.

-Kodda tohliikesizlik bosluglarini  miioyyan etmok iiclin kodun noazordon
kegirilmasina diqgot etmok lazimdir [18].

Content _security _policy - Mozmun Tohliikesizliyi Siyasoti (CSP) veb

programlarinda istifado olunan tohliikkasizlik mexanizmidir. Moqgsadi veb-sahifalorin
mozmununun daqiqlik, etibarlilig vo tohliikkasizlik baximindan qorunmasini tomin
etmokdir. CSP veb saytin vo ya totbigin brauzers otiirdiiytt HTTP basliq sahasidir. Bu
basliq brauzera sohifonin hanst moanbaloro daxil ola bilacayini vo hansi moanbalardan
yiiklonmasina icaza verilmali oldugunu bildirir. Resurslara JavaScript vo CSS fayllari,

sokillor, videolar, iframe-lor vo xaricdon yiiklonmis digor mozmun daxil ola bilor. Osas
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moqgsad Cross-Site Scripting (XSS), clickjacking, molumat itkisi kimi Gmumi veb
zoifliklorin qarsisim1 almaqdir. Bu ciir bosluglar zoror veran soxsa veb-sohifanin
mozmunundan istifads etmoyos vo ya istifadoginin brauzerindo zororli kod aktiv etmoyo
imkan vero bilor. Konfiqurasiyasi veb proqramgilari tarafindon edilir vo sonra veb server
torofindon brauzera gondorilir. CSP siyasotlorine miisyyan edilmis monbalor iigiin
icazalorin tayin olunmasi, malumat yiiklomoalarina nozarat, eval () va daxili skriptlarin
mohdudiyyst qoyulmasi kimi miixtolif tohliikesizlik prosedurlar1 daxil edilo bilar.
Moazmun  Tohliikaesizliyi  Siyasati  brauzerlordo  dostoklonan  tohliikasizlik
mexanizmlorindon biridir vo miiasir brauzerlor torofindon genis formada dostoklonir.
Konfiqurasiya diizgiin formada edilmis CSP veb tatbiginin tohliikasizliyini artira va ola

bilocok hiicumlara qarsi1 effektiv bir vasito ola bilar (sokil 4.1).

Request:
https://example.com/assets/js/file js
- >
Request:
https://example.com/assets/css/file.css

- >

Request: (blocked: csp
:> https://malicious.com/assets/js/xss.js

default-src https//www.example.com

Content Security Policy

Sakil 4. 1. Mazmun Tahliikasizliyi Siyasati

Asagida gostorilon idaroetmo saholorindo monbo istifadasini  bloklaya veo
tonzimlaya bilarik.

e child-src: Deprecated olan frame-src yerino totbiq edilir. Veb-sohifoya
goyulacaq frame-larin aldo eda bilacayi resurs dayarlorini miioyyanlosdirir. Veb-sohifani
Frame Injection tohdidlarindan qorumagq ti¢iin alave bir niimuns olaraq tatbiq eds bilarik.

e connect-src: XHR, VebSockets, EventSource ilo bagli olan resurslar1 bloklayir.

e font-src: Sriftlorin yiiklona resusrlari tayin edir va tohdid olanda bloklaynr.
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e img-src: Sokillorin yiiklona bilocayi resusrlari toyin edir vo tohdid olanda
bloklayir.

e media-src: Video vo sasin yiiklona bilocayi resusrlart toyin edir va tohdid
olanda bloklayir.

e report-uri: Mozmun Tohliikesizliyi Siyasati pozuldugu toqdirdo hesabat
gondoarilocak tinvani tayin edilir [13].

Beloliklo bu fasildo veb hiicumlarinin sabokalora tohliiko yarada bilacayi vo bu
hiicumlara gars1 hansi tohliikasizlik todbirlorinin gdzlondiyini tohlil edir. Fasilin farqli
hissalorinds, veb hiicumlarinin sobokoys tosirini va informasiya tohliikasizliyino olan
tohliikolori ohato edir. Bu hiicumlar, soboko infrastrukturlarnda moévcud olan
zoifliklordon istifado edorok molumatlarin ogurlanmasi, sobokonin toxribat altina
alimmasi va Xidmatlarin monimsanilmasi kimi tohliikalora sabob ola bilar.

Homginin bu fosildo, Azorbaycan Texniki Universitetinin sobokasino olan veb
hiicumlarina vo bu hiicumlara qars1 tohliikasizlik todbirlorinin gozlondiyino dair konkret
niimunalor va tadgigatlar taqdim olunur. Bu, universitetin informasiya tshliikasizliyini
tomin etmok ti¢iin hansi tadbirlorin gézlondiyini, hiicumlar1 garsilama va cazalandirma

strategiyalarini, giiclii parol toloblari va sifroloma algqoritmlorini shato edir.
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V FOSIL. AZTUSECURITY-ANALYZER SYSTEM (ASAS) PROQRAMININ
TOTBIQI VASITOSILO SOBOKOYO OLAN HUCUMLARIN ANALIZi vo
INFORMASIYA TOHLUKOSIZLIYININ QIYMOTLONDIRILMOSI

SISTEMININ iSLONMOSI

5.1. AzTUsecurity-analyzer system (ASAS) proqram taminati vo onun tatbiqi
xiisusiyyatlori

AzTUSecurity-Analyzer System (ASAS) tatbigi spesifik olarag cari dissertasiya
mdvzusu tgiin dizayni verilmis, strukturu qurulmus,sifirdan hazirlanmigdir. Totbigin
osas mogsadi dissertasiya isinin modvzusunu, naticasini, hadaflorini, moagsadlorini
dostoklomok, reallagdirma ehtiyaci duyularsa, gercok molumatlar vo sistemlo
olagalondirilarak hoyata kegirmokdir.

ASAS totbigi Android platformasi liclin Kotlin programlagdirma dili vo
XML (Extensible Markup Language) dilindan istifads edarok hazirlanmigdir.

Totbiqin funksionalliglar1 asagidakilardir:

e Mail va sifra ilo daxil olma;

e Biometrik vasitalorlo daxil olma(agar cihaz dostokloyirse géz vo ya barmaq
1zi);

e Mail vasitasils sifra yenilomo;

e Totbig daxilindos sistem isgilori ilo alags yaradaraq tohliikasiz Xabarlosmo;

e Bu giindon ke¢miso dogru sistemo qarsi bas vermis vo ya Cohd edilmis
hiicumlarin grafiki;

e Bu giindon ke¢miso dogru sistemo qarsi bas vermis vo ya Cohd edilmis

hiicumlarin tasviri;
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Bu giindon keg¢miso dogru sistemo garst bas vermis vo ya Cohd edilmis

hiicumlarin moalumatlari;

Cari anda sistemin vaziyyatinin tasviri;
Cari anda bas veran va toyin oluna bilon hiicumun tasviri;
Cari anda bas veran va tayin oluna bilon hiicumun malumatlari;

Cari anda bag veron vo toyin oluna bilon hiicuma qars1 goriilo bilocok

todbirlorin gisa yolla vo mobil formada totbiq olunmasi.

ASAS  totbigetmosinin  hazirlanmasinda  istifado  olunan  texnologiyalar

asagidakilardir:

Kotlin Core -KTX(1.7.0) ;
KOIN-Dependency Injection;
MVVM strukturu;

Kotlin Navigation;

Kotlin serialization;
OkHTTP/Retrofit;

Kotlin Coroutines/Flows.

ASAS tothigetmosinin platformu va yazilma dili hagqinda - Kotlin, ananavi olaraq

Android inkisafi tiglin istifada olunan bir dil olan Java-nin bazi ¢atismazliglarini1 aradan

qaldirmaq ii¢lin hazirlanmis miasir bir proqramlasdirma dilidir. Kotlin Java-dan daha

qisadir, yani eyni funksiyani yerina yetirmak {igiin daha az kod talob olunur. Bu, inkisafi

stiratlondiro vo sohv ehtimalin1 azalda bilor. Bundan olave, Kotlin, sifir gostorici

istisnalar1 kimi iimumi proqramlasdirma sahvlorinin garsisini almaga komok eds bilocok

bir sira tohliikesizlik xiisusiyyatlorine malikdir. Kotlin ayrica Java ilo osla uygunluga

malikdir, yani he¢ bir problem olmadan Android layihalorinds Java ilo birlikds istifado

edila bilar.

Android, smartfonlar, plansetlor vo hotta bazi televizorlar va geyils bilon cihazlar

da daxil olmagla genis ¢esidli cihazlarda istifado olunan Google torofindon hazirlanmis
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aclqg monbali omoaliyyat sistemidir. Android, proqramgilara istifadoci interfeysi
elementlori, saxlama se¢imlori Vo saboks imkanlar1 daxil olmagla mobil totbigetmalor
yaratmaq {iciin tam bir vasito vo APl (Application Package Installer) togdim edir.
Bundan olavo, Android istifado¢i molumatlarini vo cihazlarmi zarorli programlardan
gorumaga komok edon moéhkom bir tohliikesizlik modeli toklif edir.Kotlin, JetBrains
torofindon hazirlanmis vo Java-dan daha qisa, ifadosli vo tohliikasiz olmasi figiin
hazirlanmig bir proqramlagdirma dilidir. Kotlin Java ilo tam uygundur, yani Android
totbigetmoalorini inkisaf etdirarkan Java ila birlikds istifads edils bilor. Android iigiin
inkisafin osas tstiinliiklorindon biri platformanin toklif etdiyi boyiik auditoriyadir.
Android diinyada milyardlarla insan torofindon istifado olunur, yoni inkisaf etdirdiyiniz
hor hansi bir totbiq {i¢iin boyilik bir potensial bazar var. Bundan slava, agiq monbali
Android, inkisaf etdiricilor tiglin sanadlar, forumlar vo kod niimunalori daxil olmagla bir
¢ox monbonin olmasi demokdir. Android, asasan smartfonlar vo plansetlor kimi mobil
cihazlarda istifado olunan Google torofindon hazirlanmis bir amoliyyat sistemidir.
Android agiq manbali bir platformadir, yoani har kas manbo koduna daxil ola va doyisdirs
bilor. Bu, Android {igiin ¢ox sayda totbiq vo vasito yaradan inkisaf edon bir inkisaf
Comiyyatinin yaranmasina sabab oldu.

Notico olarag Kotlin vo Android-in mobil tothigetmolor yaratmaq ii¢lin giiclii bir
birlosma oldugunu sdylomak olar. Kotlin, yiiksok keyfiyyatli Android totbigetmolori
yaratmaq Ug¢ilin Java ilo birlikdo istifado edilo bilon miiasir, gisa vo tohliikesiz bir
proqramlasdirma dili toklif edir. Bu vaxt Android, totbiqinizi inkisaf etdirmok vo genis
istifadoci auditoriyasina yaymaq tgclin hortorofli bir platforma togdim edir. Mobil
totbigetmolorin inkisafi ilo maraqlanirsinizsa, Kotlin vo Android miitloq arasdirmaga
doayar [23].

Kotlin vo Android birlikds yiiksok keyfiyyatli mobil tatbigetmolor yaratmagq iigiin
giiclli bir birlosmadir. Qisa Kotlin sintaksisi vo tohliikasizlik xiisusiyyatlori tomiz kodu
sohvsiz yazmagi asanlasdirir, Android iso totbiqinizi diinyada milyonlarla istifadogiyo

yaymaq Vva catdirmaq iigiin méhkom platforma togdim edir. Bir baglangic vo ya tocriibali
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bir yazilim¢1 olmaginizdan asili olmayaraq, Kotlin vo Android, insanlarin hoayatini
doyisdira bilocok zohmli mobil totbigetmoalor yaratmaq {igiin bir ¢ox imkanlar togdim
edir.

ASAS totbigetmasinin kod dizayn strukturu MVVM- modern mobil totbiq
proyekti hazirlanmasinda genis istifado olunan vo Google torofindon maslohat goriilon
bir  design  patterndir.  Model-View-ViewModel  tobagalorindon ibaratdir.
Totbig olunan model olimizdo olan vo vyaxud oldo etmok istadiyimiz
molumatin,informasiyanin modelidir. View - istifadoginin gordiiyii, qarsiligli alagods
oldugu, totbigi istifado etmosino komok edon interfeysin = yansimasidir.
ViewModel - istifadogi interfeysi vo model arasinda yerloson tobogodir. Osasan,
interfeys {iciin idaragi (controller) rolunu iistlonir. Interfeys ii¢iin bir istiqgamotli malumat
axini, sortlorin totbiq olunmasi, alava etmolor - azaldilmalar bir basa vo birmonali sokilds
bu tobago vasitesilo edilmoalidir. Bu strukturun istifadosinin on 6nomli miisbat cahati
mobil cihazlarda qarsilasdigimiz ekran dondiirmo vo s. kimi sistem yenilonmoalori vo
doyisilmoalori zamani oldo olan cari molumatin itmamasini tomin etmosidir. ASAS

totbigetmasinin qovluq ayrilmasi, tobago boliinmasi sokildoki kimidir.

5.2. Proqram taminatinin manba kodu (source code) va izal

Molumat (data), interfeys (ui) kodlarinin yerlogsmasini vo qovlugunu ayirmagq,
habelo komokgi kodlarin vo osas siniflorin forgli yerlosdirilmasi tomiz vo diizgiin

proyekt hazir edilmasi tigiin zoruridir (sokil 5.1) [24].
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s Android -
e = APP
~ manifests
AndroidManifest.xml
IENL]

io.molfar.aztusecurityanalyzer

data
mock
model
persistance
repository
response

di

structure
base
helper

auth
main

splash
utils
extensions
helpers
x BindingAdapter.kt
x SingleLiveEvent
x MainApplication

Sakil 5. 1. Qovluqg sturukturu
Proyektin girig noqtasi- Main Application
class MainApplication : Application() {
override fun onCreate() {
super.onCreate()
startKoin {
androidLogger(Level.DEBUG)
androidContext(this@MainApplication)
androidFileProperties()
modules (ListOf (AppModule.appModule))
}
val sharedPrefHelper = SharedPrefHelper(this)
if (sharedPrefHelper.usersList == null) {

sharedPrefHelper.usersList = Json.encodeToString(users)
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Proyektin giris noqtosi Application () sinifindon varislik alan MainApplication
sinfidir. Bu proyekt yani totbigetmo iso diisdiiyli zaman ilk isloyan kod pargasidir.
Ononays sadiq galaraq baslangicda Koin texnologiyasi sistemo qosulur, vo laziml
siniflori 6ncadan hazirlayaraq, istifadoys hazir formaya gotirir. SharedPreferHelper adli

sinif ASAS tothigetmasi tigiin lokal kes malumat qovlugu rolunu gortr.
class SharedPrefHelper(context: Context) {
companion object {
private const val PREF_NAME = "asa_preferences"”
private const val IS _USER_LOGGED_IN = "is user_logged_in"
private const val LOGGED_USER_MAIL = "logged_user_mail"
private const val USERS_LIST = "users_list"
}
private val sharedPreferences =
context.getSharedPreferences(PREF_NAME, Context.MODE_PRIVATE)
var isUserLoggedIn: Boolean

get() = sharedPreferences.getBoolean(IS_USER_LOGGED_IN, false)

set(value) = sharedPreferences.putBoolean(IS_USER_LOGGED_IN,
value)
var usersList:String?
get() = sharedPreferences.getString(USERS_LIST, null)
set(value) = sharedPreferences.putString(USERS_LIST, value)
var loggedUserMail:String?
get() = sharedPreferences.getString(LOGGED_USER_MAIL, null)
set(value) = sharedPreferences.putString(LOGGED_USER_MAIL,
value)

fun clearSharedPref() = sharedPreferences.clearPreferences()
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Totbigetmoanin istifadasi zamani yadda saxlanilmali olan va eyni zamanda internet
olagasinin qeyri-zoruri oldugu molumatlar Android platformasi torafindon istifadoays

verilon SharedPreferences adli baza torkibinds saxlanilir.

Sizi gormaya sadiq

Yenidan xos galmisiniz, hesabiniza daxil olun

Sifroni unutmusunuz?

Hesabiniz yoxdur?
Hesab yaradin

Sakil 5. 2. Qarsilama interfeysi- Login fragment
ASAS totbigetmasinin istifadogini garsiladigi ilk interfeys LoginFragmentdir.
Burada istifadaginin sistema Vo tothigo tohliikasiz sokilds daxil olmasi tamin olunur.
Email va sifrani daxil edarak sistems daxil olma va ya biometrik vasitalorlo sistema
daxil olmaq imkant mévcuddur. Sifrani yenilomak lazim olduqda ara interfeys olan sifro

yeniloma interfeysins ke¢id tigiin tekst butonu yerlosdirilmisdir (sokil 5.2) [25].
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class LoginFragment : BaseFragment() {
private val viewModel: LoginViewModel by viewModel ()
private val binding: FragmentLoginBinding by lazy {
FragmentLoginBinding.inflate(layoutInflater).apply {
LifecycleOwner = this@LoginFragment
viewModel = this@LoginFragment.viewModel

executePendingBindings()

}

override fun onCreateView(
inflater: LayoutInflater,
container: ViewGroup?,
savedInstanceState: Bundle?
): View {
binding.forgotPasswordText.setOnClickListener {
findNavController().navigate(
LoginFragmentDirections.toForgotpassFragment(),

getNavOptions()

}
binding.signuplLayout.setOnClickListener {

findNavController().navigate(
LoginFragmentDirections.toRegisterFragment(),

getNavOptions()

}

viewModel.successFulllLogin.observe(viewLifecycleOwner) {
val intent = Intent(requireActivity(),
MainActivity::class.java)
intent. flags = Intent.FLAG _ACTIVITY _NEW_TASK or
Intent.FLAG ACTIVITY CLEAR TASK
startActivity(intent)



104

requireActivity().finish()
}
viewModel.showError.observe(viewlLifecycleOwner) {
it?.let {
Toast.makeText(requireContext(), it,

Toast.LENGTH_SHORT) .show()

}
}

return binding.root

Sakil 5. 3. Sifra yeniloma interfeysi

Cari interfeys vasitasilo istifadagi istoyarse geydiyyatda olan pogtuna yenilonma

ligiin istok gondoara bilar (sokil 5.3).
class ForgotPassFragment : BaseFragment() {

private val viewModel: ForgotPassViewModel by viewModel ()
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private val binding: FragmentForgotpassBinding by lazy {
FragmentForgotpassBinding.inflate(LlayoutInflater).apply {
LifecycleOwner = this@ForgotPassFragment
viewModel = this@ForgotPassFragment.viewModel

executePendingBindings()

}

override fun onCreateView(
inflater: LayoutInflater,
container: ViewGroup?,
savedInstanceState: Bundle?
): View {
binding.backButton.setOnClickListener {
findNavController() .popBackStack()
}
viewModel.messageSent.observe(viewLifecycleOwner) {
Toast.makeText(requireContext(),
getString(R.string.pass_recover), Toast.LENGTH_SHORT)
.show()
}
return binding.root
}
Sifra yenilomo interfeysinin sort vo doyismoalorini, malumat géndormo va ¢agirma

funksiyalarii 6ziinda saxlayan Controller sinfinin malumatlar: bu formada tortib edilir.
Val mailEtBackground =

MutableLiveData<Drawable>(resourcesHelper.getDrawable(R.drawable.unfilled_et_bg)

)

val mailEtText = MutablelLiveData<String>()
val isResetPassValid = MutablelLiveData<Boolean>(false)
val loadingState = MutablelLiveData(false)

val messageSent = SingleliveEvent<Unit>()
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fun onMailTextChanged(it: Editable?) {
mailEtText.value = it.toString()
mailEtBackground.value =
if (it?.1isNotEmpty()
it.toString().isValidEmail()) {

true &&

resourcesHelper.getDrawable(R.drawable.filled et bg)
} else {
resourcesHelper.getDrawable(R.drawable.unfilled et bg)

}
checkIfForgotPassValid()

}
private fun checkIfForgotPassValid() {
isResetPassValid.value =
(!mailEtText.value.isNullOrEmpty () &&
mailEtText.value.toString().isValidEmail ())
}
fun onResetPassBtnClick() {
if (isResetPassValid.value == true) {
viewModelScope. launch {
loadingState.value = true
delay(2000)
loadingState.value = false

messageSent.value = Unit

}

private fun String?.isValidEmail() =
'isNullOrEmpty () &&
Patterns.EMAIL ADDRESS.matcher(this).matches()

}
Ogor istifadoginin  hal hazirda geydiyyatda olan bir profili yoxdursa,
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qeydiyyatdan kegmao-registrasiya interfeysino yonolorok 6ziina hesab yarada bilar (sokil
5.4).

Sakil 5. 4. Program tominatinda istifadaci hesabinin yaradilmasi

class RegisterFragment : BaseFragment() {
private val viewModel: RegisterViewModel by viewModel ()
private val binding: FragmentRegisterBinding by Llazy {
FragmentRegisterBinding.inflate(layoutInflater).apply {
LifecycleOwner = this@RegisterFragment
viewModel = this@RegisterFragment.viewModel

executePendingBindings()

override fun onCreateView(
inflater: LayoutInflater,
container: ViewGroup?,
savedInstanceState: Bundle?

): View {
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binding.backButton.setOnClickListener {
findNavController().popBackStack()
}
binding.signinLayout.setOnClickListener {
findNavController().popBackStack()
}
viewModel.successFulllLogin.observe(viewlLifecycleOwner) {
val intent = Intent(requireActivity(),
MainActivity::class.java)
intent. flags = Intent.FLAG _ACTIVITY_NEW_TASK or
Intent.FLAG ACTIVITY CLEAR _TASK
startActivity(intent)
requireActivity().finish()
}
viewModel.showError.observe(viewlLifecycleOwner) {
it?.let {
Toast.makeText(requireContext(), it,

Toast.LENGTH_SHORT) . show()

}
}

return binding.root

}
Tomin edilon kodlar geydiyyat interfeysinin, interfeyslo alagsli olan lazimi islari
gormosi Ug¢ilin zoruri olan montiqi amoaliyyatlardir. Cari interfeysin controller isa

asagidaki kimidir:

class RegisterViewModel(
private val resourcesHelper: ResourcesHelper,
private val repository: ProjectRepository

) : ViewModel() {
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val fullNameEtBackground =

MutablelLiveData<Drawable>(resourcesHelper.getDrawable(R.drawable.unfilled e

t_bg))
val mailEtBackground =

MutablelLiveData<Drawable>(resourcesHelper.getDrawable(R.drawable.unfilled e

t_bg))
val passwordEtBackground =

MutablelLiveData<Drawable>(resourcesHelper.getDrawable(R.drawable.unfilled e
t_bg))

val fullNameEtText = MutablelLiveData<String>()

val mailEtText = MutablelLiveData<String>()

val passwordEtText = MutablelLiveData<String>()

val isRegisterValid = MutablelLiveData<Boolean>(false)
val successFulllLogin = SinglelLiveEvent<Unit>()

val showError = SinglelLiveEvent<String?>()

val loadingState = MutablelLiveData(false)

fun onFullNameTextChanged(it: Editable?) {
fullNameEtText.value = it.toString()
fullNameEtBackground.value =
if (it?.isNotEmpty() == true) {
resourcesHelper.getDrawable(R.drawable.filled et bg)
} else {
resourcesHelper.getDrawable(R.drawable.unfilled et bg)

}
checkIfRegisterValid()
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fun onMailTextChanged(it: Editable?) {
mailEtText.value = it.toString()
mailEtBackground.value =
if (it?.1isNotEmpty()
it.toString().isValidEmail()) {

true &&

resourcesHelper.getDrawable(R.drawable.filled et bg)
} else {
resourcesHelper.getDrawable(R.drawable.unfilled et bg)

}
checkIfRegisterValid()

}
fun onPasswordTextChanged(it: Editable?) {
passwordEtText.value = it.toString()
passwordEtBackground.value =
if (it?.isNotEmpty() == true) {
resourcesHelper.getDrawable(R.drawable.filled et _bg)
} else {
resourcesHelper.getDrawable(R.drawable.unfilled _et_bg)

}
checkIfRegisterValid()

}
private fun checkIfRegisterValid() {

isRegisterValid.value =

(!passwordEtText.value.isNullOrEmpty() &&
ImailEtText.value.isNullOrEmpty() && mailEtText.value.toString()
.isValidEmail () &&
IfullNameEtText.value.isNullOrEmpty())

}

fun registerBtnClick() {
if (isRegisterValid.value == true) {

viewModelScope. launch {
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loadingState.value = true
val registerModel =
RegisterModel(fullNameEtText.value,
mailEtText.value, passwordEtText.value)
val registerResponse =
repository.registerUser(registerModel)
loadingState.value = false
if (registerResponse.data == null) {
showError.value = registerResponse.errorMessage
} else {

successFulllLogin.value = Unit

}
}
}
}
private fun String?.isValidEmail() =
'isNullOrEmpty () &&

Patterns.EMAIL ADDRESS.matcher(this).matches()
}

Novbati olaraq, ugurlu avtorizasiya amoliyyatinin ardinca, totbigetmonin osas
sohifasina yonlonilir. Burada asas sohifs,sistem sohifasi vo profil sohifasi istifadogini
qarsilayir. ©sas sohifo bu giindon kegmiso dogru oldo olan hiicumlarin, névii, adi,
toforriiati, ugurlu vo ya ugursuz olmasi, ugurlu vo ya ugursuz olmasinin sobabi, tarixi,
miiddati, hiicumun gergoklosdirildiyi mokan va S. molumatlar1 gostorir. Eyni zamanda bu
molumatlarinin toplamnin, illors vo ciddiyat doracasine nozoran, sayalara bolorok grafik
tosvirini verir.

Sistem sohifasi cari anda bas verdiyino ehtimal verilon va yaxud toyin olunan
hiicumun molumatlarini, toforriiatini, gergoklosdirilmo mokanini, adini, néviinii vo S.

molumatlar1 gostorir. Olave olaraq bu cari hiicum igiin avvalcadon hazirlanmis, oldo
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olan sovusdurma amoliyyati ii¢iin segimlor do tosvir edir ki, onlar bir toxunma ilo
mogqsadlarina ¢ata bilirlar (sokil 5.5).

Xos galmisiniz!

2020 2021
M Strong M Middle Weak

Spoofing Qarsis1 alinmadi
2020/01/23
EN= Spoofing

Qarsisi alinmadi
2020/01/23

Spoofing

Qarsisi alinmadi
2020/01/23

BE Virus Qargisi alinmadi
2021/01/23

Virus
2021/01/23

@] 9] A

9sas Sistem Profil

Qarsisi alinmadi

Sakil 5. 5. 9sas sahifanin interfeysi
Osas sohifads istifads olunan hiicumlar listi ti¢iin Recyclerview komponentindan
istifado olunmusdur. Bu komponentin diizgiin islomasi {igiin Adapter modelindan
istifado olunur. Adapter modelinin islomo prinsipi asagidaki kimidir. ©lagesli Adapter
sinfi toyin olunmus tipdo molumat vo ya modelin listini gobul edir.Qobul etdiyi listi
balirlonmis interfeys tizro dovr operatoru soklindo hor bir modeli sira ilo ilk 6nco

interfeyso toyin edir sonrasinda iso lazimi amoliyyatlari, yani galocaya dogru gozlonmasi
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ehtimal olunan amoaliyyatlar1 interfeyslo alagolondirir vo bunu list soklinds interfeysdo

oks etdirir. Adapter sinfinin islonmasi ti¢lin zaruri kodlar beladir:
class AttacksAdapter(private val clickListener: (Attack) -> Unit) :
ListAdapter<Attack, AttacksAdapter.AttackViewHolder>(Companion) {
companion object : DiffUtil.ItemCallback<Attack>() {
override fun areItemsTheSame(
oldItem: Attack,
newItem: Attack,
): Boolean =

oldItem == newItem

override fun areContentsTheSame(
oldItem: Attack,
newItem: Attack,

): Boolean =

oldItem == newItem

class AttackViewHolder(val binding: ListItemAttackBinding) :
RecyclerView.ViewHolder(binding.root)
override fun onCreateViewHolder(parent: ViewGroup, viewType: Int):
AttackViewHolder {
val layoutInflater = LayoutInflater.from(parent.context)
val binding = ListItemAttackBinding.inflate(layoutInflater,
parent, false)
return AttackViewHolder(binding)
}
override fun onBindViewHolder(holder: AttackViewHolder, position:
Int) {
val model = getItem(position)

holder.binding.model = model
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holder.binding.executePendingBindings()
holder.binding.root.setOnClickListener {

clickListener.invoke(model)

}
osas sohifo interfeysinin interfeyslo olagali  kodlari, islomasi, qrafikin

cokilmosi,hiicumlar listinin diizgiin olagoli vo performans problemlori yasamadan

1slomasi tigiin istifads olunan kodlar bunlardir.
class HomeFragment : BaseFragment() {
private val viewModel: HomeViewModel by viewModel ()
private val binding: FragmentHomeBinding by lazy {
FragmentHomeBinding.inflate(layoutInflater).apply {
LifecycleOwner = this@HomeFragment

executePendingBindings()

}

override fun onCreateView(
inflater: LayoutInflater,
container: ViewGroup?,
savedInstanceState: Bundle?

): View {
binding.attacksRv.bindRecyclerViewAdapter(viewModel.adapter)
setBarChart()
listenAttackClickEvents()

return binding.root

private fun listenAttackClickEvents() {
viewModel.showAttackDetail.observe(viewLifecycleOwner){

showAttackDialog(it)



private fun showAttackDialog(attack: Attack?) {
val dialog = Dialog(requireActivity(), R.style.Theme Dialog)
dialog.requestWindowFeature(Window.FEATURE NO_TITLE)
val dialogBinding: DialogAttackInfoBinding =
DataBindingUtil.inflate(
LayoutInflater.from(dialog.context),
R.layout.dialog _attack_1info,
null,
false
)
dialogBinding.lifecycleOwner = this
dialog.setContentView(dialogBinding.root)
dialogBinding.model=attack
dialog.show()

private fun setBarChart() {

val data =

BarData(getFirstMainTypeBarSet(),
getSecondMainTypeBarSet(), getThirdMainTypeBarSet())

binding.chart.data = data

data.barWidth = 0.15f

binding.chart.setVisualProperties()

val barSpace = 0.1f

val groupSpace = 0.3f

binding.chart.setVisibleXRangeMaximum(
binding.chart.barData.getGroupWidth(

groupSpace,

115
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barSpace
) * 12
)
binding.chart.groupBars(0f, groupSpace, barSpace)

override fun onResume() {
super.onResume()
requireActivity().window.statusBarColor =

requireContext().getColor(R.color.splash_green)

}

private fun prepareFirstMainTypeDatas(): ArraylList<BarEntry> {

val barEntries = ArraylList<BarEntry>()

val firstYearCount =  viewModel.firstTypeAttacks.count {
it.date.year == "2020" }

val secondYearCount = viewModel.firstTypeAttacks.count {
it.date.year == "2021" }

val thirdYearCount = viewModel.firstTypeAttacks.count {
it.date.year == "2022" }

val fourthYearCount = viewModel.firstTypeAttacks.count {
it.date.year == "2023" }

barEntries.add(BarEntry(1f, firstYearCount.toFloat()))
barEntries.add(BarEntry(2f, secondYearCount.toFloat()))
barEntries.add(BarEntry(3f, thirdYearCount.toFloat()))
barEntries.add(BarEntry(4f, fourthYearCount.toFloat()))

return barEntries

private fun prepareSeondMainTypeDatas(): ArraylList<BarEntry> {

val barEntries = ArraylList<BarEntry>()
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val firstYearCount = viewModel.secondTypeAttacks.count
.year == "2020" }

val secondYearCount = viewModel.secondTypeAttacks.count
year == "2021" }

val thirdYearCount = viewModel.secondTypeAttacks.count
.year == "2022" }

val fourthYearCount = viewModel.secondTypeAttacks.count
year == "2023" }

barEntries.add(BarEntry(1f, firstYearCount.toFloat()))
barEntries.add(BarEntry(2f, secondYearCount.toFloat()))
barEntries.add(BarEntry(3f, thirdYearCount.toFloat()))
barEntries.add(BarEntry(4f, fourthYearCount.toFloat()))

return barEntries

private fun prepareThirdMainTypeDatas(): ArraylList<BarEntry> {

val barEntries = ArraylList<BarEntry>()

val firstYearCount =  viewModel.thirdTypeAttacks.count
year == "2020" }

val secondYearCount = viewModel.thirdTypeAttacks.count
year == "2021" }

val thirdYearCount =  viewModel.thirdTypeAttacks.count
.year == "2022" }

val fourthYearCount = viewModel.thirdTypeAttacks.count
year == "2023" }

barEntries.add(BarEntry(1f, firstYearCount.toFloat()))
barEntries.add(BarEntry(2f, secondYearCount.toFloat()))
barEntries.add(BarEntry(3f, thirdYearCount.toFloat()))
barEntries.add(BarEntry(4f, fourthYearCount.toFloat()))
return barEntries

}
private fun getThirdMainTypeBarSet(): BarDataSet {

117
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val barDataSet3 =  BarDataSet(prepareThirdMainTypeDatas(),
"Weak")
barDataSet3.color = Color.GREEN
barDataSet3.valueFormatter = object : ValueFormatter() {
override fun getBarLabel(barEntry: BarEntry?): String {
return ""
}
override fun getAxisLabel(value: Float, axis: AxisBase?):
String {

axis?.typeface =
ResourcesCompat.getFont(requireContext(), R.font.roboto _medium)

return super.getAxislLabel(value, axis)

}
}
return barDataSet3
}
private fun getSecondMainTypeBarSet(): BarDataSet {
val barDataSet2 =  BarDataSet(prepareSeondMainTypeDatas(),
"Middle")
barDataSet2.color = Color.BLUE
barDataSet2.valueFormatter = object : ValueFormatter() {
override fun getBarlLabel(barEntry: BarEntry?): String {
return ""
}
override fun getAxislLabel(value: Float, axis: AxisBase?):
String {

axis?.typeface =
ResourcesCompat.getFont(requireContext(), R.font.roboto_medium)

return super.getAxisLabel(value, axis)

}

return barDataSet2



119

private fun getFirstMainTypeBarSet(): BarDataSet {

val barDataSetl =  BarDataSet(prepareFirstMainTypeDatas(),
"Strong")
barDataSetl.color = Color.RED
barDataSetl.valueFormatter = object : ValueFormatter() {
override fun getBarLabel(barEntry: BarEntry?): String {
return ""
}
override fun getAxisLabel(value: Float, axis: AxisBase?):
String {

axis?.typeface =
ResourcesCompat.getFont(requireContext(), R.font.roboto_medium)

return super.getAxislLabel(value, axis)

}

return barDataSetl

private val years = arrayOf("2020", "2021", "2022", "2023")

private fun BarChart.setVisualProperties() {
val robotoMedium = ResourcesCompat.getFont(requireContext(),
R.font.roboto _medium)

with(this) {
axislLeft.setDrawGridLines(false);
axisRight.setDrawGridLines(false);
description.isEnabled = false
setPinchZoom(false)

isDragEnabled = false
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setVisibleXRangeMaximum(12f)
setDrawGridBackground(false)
with(xAxis) {
axisMinimum = Of
valueFormatter = IndexAxisValueFormatter(years)
setCenterAxisLabels(true)
position = XAxis.XAxisPosition.BOTTOM
granularity = 1f
isGranularityEnabled = true
typeface = robotoMedium
}
axislLeft.typeface = robotoMedium
axisRight.typeface = robotoMedium
Legend.typeface = robotoMedium
moveViewToX(binding.chart.barData.xMax)

animateY(2000)

}

List formasinda oks olunan hiicumlar toplusunun istonilon birina toxunduqda,
olave interfeys agilir vo se¢ilmis hiicum haqqinda toforriiatl malumat gostorilir

Vizuallagdirma ii¢iin lazzim olan molumatin alds edilmasi ii¢iin istifado olunan
metod REST API-dir (Representational Transfer Protocol). Json formatinda molumat
gotlriiliir vo lazimi formada,uygun golon model va tiplora nozaron formatlanaraq diizgiin
ndv aldo edilir. Bu aldo olunmus model vo malumat grafiks totbiq olunur. Togribi uygun

olan json formati bu sokildadir.

[

{
"strongAttack": {

"attackLocation”: "KORPUS-3/ Mertebe-4",
"date": {
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"day": "23",
"month": "@1",
"year": "2020"
¥
"duration": "3 minutes 43 second",
"estimatedAttackLocation": "Zimbabve",
"name": "Spoofing",
"resultDescription”: "Attack avoided by server firewall",

"threatLevel"”: "Strong",
"type": "STRONG",

"wasSuccesfull": false

"middleAttack": {

"attackLocation": "KORPUS-1/ MERTEBE 1",
"date": {

"day": "12",

"month": "@2",

"year": "2020"
¥
"duration”: "1 minutes 12 second",
"estimatedAttackLocation": "UNKNOWN",
"name": "Denial of Service (DoS) attacks",
"resultDescription”: "Attack was successfull due to security

issues",

"threatLevel"”: "Weak",
"type": "MIDDLE",

"wasSuccesfull": true
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"weakAttack": {
"attackLocation": "KORPUS-7/ MERTEBE 2",
"date": {

month": "@3",

"year": "2020"
¥
"duration": "1 minutes 12 second",
"estimatedAttackLocation": "Moscow",
"name": "Denial of Service (DoS) attacks",
"resultDescription”: "Attack avoided by server firewall",

"threatLevel": "Weak",
Iltypell : 'IWEAK",

"wasSuccesfull": false

"strongAttack": {
"attackLocation": "KORPUS-2/ MERTEBE 6",
"date": {

"month": "@1",
"year": "2021"
¥
"duration": "3 minutes 43 second",
"estimatedAttackLocation": "Zimbabve",
"name": "Virus",
"resultDescription”: "Attack avoided by server firewall",
"threatLevel"”: "Strong",
"type": "STRONG",

"wasSuccesfull": false
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H]
Molumat verilon interfeys bu sokildadir:

Denial of Service (DoS)
attacks

Novu MIDDLE
Tarix 2020/02/12
Unvan KORPUS-1/ MERTEBE 1
Toahliika daracasi Weak
Muddati 1 minutes 12 second
Taxmin olunan manba adresi UNKNOWN
Natica Ugurla sovusduruldu!

Tafarruat

Attack was successfull due to security
issues

Sakil 5. 6. Oks olunan hiicum novii

Novbati interfeys ehtimal olunan va ya toyin olunan cari hiicumlarin oks olundugu

interfeysdir.
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Cari

ARP Spoofing
2023/05/10
Spoofing

Korpus 3 Martaba 3
87%

Ugursuz, glnki layer 2 saviyyadsa DHCP snooping,DAI
aktiviesdirilmisdir.

Virus
2023/05/10

Trojan

Korpus 6 Martaba 3
53%

Ugursuz ¢lunki viruslu olan usb flagkart komputera
taxilanda istifadays yararsiz olur , korpusdak: kompiiterlara
flagkart taxarkan amaliyyat sistemi bu prosesi deny edir.

SQL injection
2023/05/10
Union-based
Tayin Edilmayib
84%

Ugursuz, database va web-applicationlan tez-tez upgrade
va monitoring edilir. SQL amrlari dinamik yox , parametrik
edilir.

Man-in the middle
2023/05/10

=

Sakil 5. 7. Cari hiicumlar
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Cari interfeysin montigi vo yaxud interfeyslo olagsli is prinsipini tomin etmok

ticlin yazilmis kodlar beladir.

class ActivityFragment

private val viewModel: ActivityViewModel by viewModel ()
private val binding: FragmentActivityBinding by Llazy {
FragmentActivityBinding.inflate(layoutInflater).apply {

BaseFragment() {

LifecycleOwner = this@ActivityFragment

executePendingBindings()

}

override fun onCreateView(

inflater: LayoutInflater,

container: ViewGroup?,

savedInstanceState: Bundle?

): View {



125

binding.currentAttacksRv.bindRecyclerViewAdapter(viewModel.adapter)
listenClickEvents()
return binding.root

}

private fun listenClickEvents() {
viewModel.showAttackOptions.observe(viewlLifecycleOwner) {

showAttackOptionsDialog(it)

}
private fun showAttackOptionsDialog(it: CurrentAttack?) {

val dialog = Dialog(requireActivity(), R.style.Theme Dialog)
dialog.requestWindowFeature(Window.FEATURE _NO_TITLE)
val dialogBinding: DialogCurrentAttackOptionsBinding =
DataBindingUtil.inflate(
LayoutInflater.from(dialog.context),
R.layout.dialog_current_attack_options,
null,
false
)
dialogBinding.lifecycleOwner = this
dialog.setContentView(dialogBinding.root)
dialogBinding.model = it
dialog.show()
dialogBinding.shutButton.text = it?.options!![@].text
dialogBinding.restartButton.text = it.options[1].text
if (it.options.count() == 2) {
dialogBinding.blockButton.visibility = View.GONE
} else {
dialogBinding.blockButton.text = it.options[2].text
}
dialogBinding.blockButton.setOnClickListener {

dialog.cancel()
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}
dialogBinding.restartButton.setOnClickListener {

dialog.cancel()

}
dialogBinding.shutButton.setOnClickListener {

dialog.cancel()

}

override fun onResume() {
super.onResume()
requireActivity().window.statusBarColor =

requireContext().getColor(R.color.white)

}
}
Novboti vo son interfeys Profil interfeysidir. Soziigedon interfeys istifadogi

molumatlarini, totbigetmonin miioyyan sazlamalarini, profildon ¢ixis funksionalligini,
sistem daxilinds slago qurulmus hesablarla tohliikasiz Xabarlogsmo funksionalligina kegid
funksiyasini tomin edir [23].
Profil interfeysinin diizgiin vo problemsiz islomasi tigiin yazilan sinif beladir.
class ProfileFragment : BaseFragment() {
private val viewModel: ProfileViewModel by viewModel ()
private val binding: FragmentProfileBinding by Llazy {
FragmentProfileBinding.inflate(LlayoutInflater).apply {
LifecycleOwner = this@ProfileFragment
viewModel = this@ProfileFragment.viewModel

executePendingBindings()

}

override fun onCreateView(
inflater: LayoutInflater,

container: ViewGroup?,
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savedInstanceState: Bundle?
): View {
viewModel.comingSoonEvent.observe(viewlLifecycleOwner) {
Toast.makeText(requireContext(),
getString(R.string.coming _soon), Toast.LENGTH_SHORT)
.show()
}
viewModel.logOutEvent.observe(viewlLifecycleOwner) {
val intent = Intent(requireActivity(),
AuthActivity::class.java)
intent.flags = Intent.FLAG _ACTIVITY NEW_TASK or
Intent.FLAG_ACTIVITY_CLEAR_TASK
startActivity(intent)
requireActivity().finish()
}
return binding.root
}
override fun onResume() {
super.onResume()
requireActivity().window.statusBarColor =

requireContext().getColor(R.color.white)

}
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Sakil 5. 8. Profil interfeysi
ASAS tatbiginin tayinan.

AzTU Security Analyzer System - magsadi, server-sistem-tohliikasizlik 3-lisii ilo
daim olagoads olaraqg, cari vo kegmis vaziyyati istifadagiys ¢atdirmaq, ¢atdirdigt mévhum
haqda otrafli molumat vermok, miimkiin oldugu zaman verils bilocok gorarlar1 maslohot
gormokdir.

Bunlardan basqa totbiq biometrik autentifikasiya metodlar1 ilo islayir vo oalave
olaraq pogt vo sifro ciitliiyii ilo do daxil olma metodu miimkiindiir. Golocok vo ya
novboti  hodoflordo  totbiqg daxili tohliikesiz mesajlasma, mesajlasmanin daxilina
sifrolonmis sos, media (video-sokil-fayl vo s.) vo digor alavealorin artilirilmasi planlanir.

Totbigetmoanin asas moagsadi sistem vo ya planlasdirildign {izro Azorbaycan
Texniki Universitetindo isloyan, server-tohliikasizlik va banzari kimi vozifasi olan bir
is¢inin, habels tabe oldugu soxslorin va ya bu molumata sahib olmag istoyan personalin

1sini asanlasdirmaqdir.



129

Cari anda bas veran potensial tohliikalori bir basa mobil cihaza bildiris kimi
gondorarak, kritik vo tocili anlarda gecikmodon malumat alma, vaziyystdon Xabardar

olma, lazimi tadbiri gérmak tigiin yaradilmisdir.
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NOTICO

1) Korporativ sobokolordo istifado edilon layer 1-3 avadanhiglarinin tohlili
aparillmis vo qeyd edilmisdir ki, uzaq vo yaxud yaxin kommunikasiya olagolorinin
qurulmast t¢lin sobokonin planlasdirilmasi miithiim vo vacib prosedurdur, ¢iinki
planlasdirma  gobokodo olan  xorclor, avadanliglarn  yerlosmo  ndqtalorinin
optimallasdirilmasi kimi parametrlora boyiik tosir eds bilar.

2) AzTU kompiliter sobokasindo tohliikesizliyi tomin edon protokollarin real
soraitdo istifadosi tohlil edilmis, sobokads yarana bilocok bosluglarin aradan qaldirilmasi
tisullart gostorilmisdir.

3) AzTU kompiiter sobokosindo ola bilocok tohdidlorin tosnifati aparilmig, bu
tohdidlorin qgarsisinin  alinmasi {i¢glin miivafiq tohliikesizlik tadbirlori miioyyan
edilmisdir.

4) Azorbaycan Texniki Universitetindo simsiz texnologiyanin totbigi vo bu
texnologiyaninin tohliikasizlik mosalalari tohlil edilmisdir. AzZTU kompiiter sobokasinds
istifado olunan UniFi vendorunun avadanliglarinin yeni versiyalarinin totbiq olunmasi
zoruri hesab edilmisdir.

5) Korpuslar1 bir-birindon uzag moesafods olan universitetlor iiglin simsiz anten
texnologiyalarindan istifado etmoklo alternativ kommunikasiya {isullarinin tatbiq
edilmosi toklif edilmisdir. AzTU-nun golocokds yatagxana korpuslarinin istifadesinds bu
texnologiya miivoffoqiyyatlo totbiq edils bilor.

6) AzTU-nun kompiiter sobokasi tiglin hiicumlarmn tohlili vo xabardarliq sistemi
(ASAS) islonilmisdir. Bu sistem kompiiter sabokasinin boliinmoaz hissasi kimi saboka ilo
paralel islomoyi, personala vo ya istifadogiys tohlilko hagqinda moalumati lazimi anda
catdirmagi bacarir. Bundan olava, ASAS ovval bas vermis hiicumlart analiz etmok,
homg¢inin dayarlondirmak ti¢iin samarali sokilda filtrloyarak istifadogiya toqdim edir.
Hazirki dovrds respublikanin ali tohsil miiassasilorinin kompiiter sabokalori ii¢iin belo

bir sistem islonmomisdir.
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