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GIRIS

Movzunun aktualligl. Fordlorin va toskilatlarin texnologiyadan artan istifado
ilo qarsilasdiglart coxsayli ¢otinliklori nozors alaraq, informasiya tohliikasizliyl miiasir
diinyanin vacib aspektino cevrilmisdir. Informasiya tohliikesizliyinin aktualligi hossas
molumatlar1 icazosiz daxil olmagdan, doyisdirilmokdon vo ya mohv olmaqgdan
qorumaqdir. Informasiya tohliikosizliyi molumatlarin yalniz solahiyyatli iscilor {iciin
olcatan olmasini tomin edir vo xarici va ya daxili manbalordon golo bilocok hiicumlardan
gorunur.

Bu dissertasiya isinido biz miixtalif kontekstlorda, o ciimlodon soxsi, biznes vo
hokumot miihitlorindo informasiya tohliikosizliyinin shomiyystini miizakiro edacoyik.
Sifrolomo tisullart molumatlarin tohliikkasizliyini tomin etmok {i¢iin son doraco vacibdir.
Forqgli metodlarin iistiinliiklori vo monfi cohatlori var vo hor bir {isul istifads edilocoyi
voziyyato uygun secilmolidir. Yaxsi sifrolomo tisulu molumatlarin moxfiliyini qoruya,
molumatlarin biitovlilyiinii tomin eds vo icazasiz girisdon qoruya bilor. Bununla bels,
sifrolomo iisullar texnologiyanin inkisafi ilo daim yenilonir vo yenilonir. Buna goro
sifrolomo tisullar1 haqqinda molumatli olmaq va yenilomolori izlomok vacibdir.
Informasiya tohliikasizliyinin on muhim uUstiinliklorindon biri soxsi malumatlarn
qorunmasidir. Saxsi malumatlara sosial teminat némralori, kredit kartt moalumatlari vo
tibbi geydlor kimi fordi soxsiyysti miosyyanlosdiran hor hansi moelumat daxildir.
Texnologiyanin artan istifadasi ilo fordi molumatlar indi elektron sokilds saxlanilir vo
otiiriiliir ki, bu da onu kiberhiicumlara qars1 hossas edir. Informasiya tohllkasizliyi
soxsi molumatlarin sifrolonmosini vo icazesiz girisdon qorunmasini tomin edir,
soxsiyyat ogurlugu va digor saxtakarliq formalarinin qarsisini alir. Kiberhiicumlar bu
gun fardlarin va taskilatlarin tizlagdiyi an mihiim tohltkalordan biridir.

Tadgiqatin magsadi. Qarsiya qoyulan asas moagsad isa informasiya
tohliikosizlliyi artirmaqdir. Informasiyanin yalmz solahiyyatli iscilor tiglin olcatan
olunmasinin tamin edilmasidir. Programlasdirma dili olan Javascript (JS) ilo asas
saholordon biri olan informasiya tohllkasizliyini bir vohdat soklinds ifado edorak

informasiya tohliikasiziyini artirmaqdir.
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Tadqgiqatin obyekti. Todgigatin obyekti kodlasdirilan vo dekodlasdirma
omaliyyat1 aparilan informasiyadir.
Tadgiqatin predmeti. Qobul olunmus sifrolonmis molumat vo gondarilon
malumat.
Tadqgiqatin haqiqiliyi. Dissertasiya isindo aparilmis todgigatlar, hamginin
alinan naticalor movcud adobiyyatlarda verilonlorlo tamamils uzlasir.
Isin elmi yeniliyi. Programlasdirma dili olan Javascriptdon istifade edorok
Sezar sifroloma metodunun algoritmik blok sestemi yenidon qurulmus, kodlagdirilmis
va informasiya tohlukasizliyi artirilmigdir.
Mudafiays ¢ixarilan asas miiddoalar.
Miidafiayas asason asagidakilar ¢ixarilir:
e Javascript programlagdirma dili ilo informasiyanin kodlasdirilmast  vo
dekodlasdirilmasi
e Informasiya kodlasdirilan zaman hansi alqoritmik addimlardan istifads olunur.
e Informasiya tohliikosizliyinin artirilmas1 metodlari.

Dissertasiya isinin toCriibii shomiyyati.
Disertasiya isinda tocriibii ohomiyyst ondan ibarstdir ki, Javascript programlagdirma
dili ilo kodlarin algoritmaya uygun yazilist vo tohliikkosizliyin bir {ist soviyyoyo
qaldirilmasidir. Disertasiya isindo todqiq vo toklif olunan programlasdirma dilinin
totbiqi ilo informasiya tohliikasizlik lisulunun islonmasi metodu bu sahoni yeni
oyronon soxslordo, tohliikesizlik metodunun hansi ardicilliq ilo vo hansit formada
getdiyini vo hansi alqoritmik addimlardan istifads edorok davam etdirildiyini gormok
licin g6zol tocriibii yoldur Homginin proqramlasdirma dili ilo informasiya
tohliikosizliyi arasinda hansi slagonin olmasin1 neco bir kod ardicilliginin istifads
olunmasinin dyronilmasina imkan verir.

Dissertasiya isinin strukturu vo hacmi.

Dissertasiya isi girisdon, 3 fasildon, naticadon, 21 sayda adabiyyat siyahisindan
ibarotdir. Isin osas hissasi 50 sohifo motndan, 22 sokildan vo 3 cadvaldan ibaratdir.

Isin imumi hacmi 59 sohifadir.
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Girisdo movzunun aktualligl, isin mogsadi, onun elmi yeniliyi vo tacribi
ohomiyyati asaslandirilmisdir.

Birinci fasildo Javascript proqramlagsma dili haqqinda vo onun basqa
programlasdirma dillori ilo miigayisesinin aparilmasini vo javascript proqramlagdirma
dili hans1 saholordo no moagsadls istifado olunmasinin arasdirilmasi aparilmisdir.

ikinci fosildo informasiya tohliikesizliyinin no oldugunu, no mogqsadlo
aparilmasini, hans1 informasiya tohiiliikosizlik metodlarinin olmasini,kegmisdon bu
giino no kimi doyisikliklorin olmasinin arasdirilmasi aparilmisdir.

Uclinct fasilde Kodlama amaliyyatinin Visual Studio Code programi vasitasi
il yazilmasini, algoritmin qurulmasini va izahini bununla yanasi alinan naticalari
ekranda gostarmakla algoritmin hansi ardicilligda getmasini vizual olaraq izladik.

Kodlasdirilma mantiqini va ardicilhgini arasdirdiq.



1 FOSIL.
JS programlasdirma dilinin tatbiq sahalari digar dillar ilo migayisasi

Va guinUimuzdaki aktuallig.

1.1 Proqramlasdirma dedikda na basa diisiiliir ?

Programlagdirma dillori miiasir texnologiyanin tomol dasidir. Onlar bizo
gundalik hayatimizda vacib olan proqram tominati, veb-saytlar vo digar rogomsal
alotlor yaratmaga imkan verir. Proqramlasdirma dili proqramgiya miioyyon
tapsiriglart yerino yetirmok Uglin komputerlo slage saxlamaga imkan veron gaydalar
toplusudur. Bu yazida programlasdirma dillarinin na oldugunu, neca isladiyini va
muasir diinyada shamiyyatini darindan dyranacayik.

Programlasdirma dili, kompiitera xiisusi tapsiriqlart yerino yetirmok glin gostoris
veran kodu yazmagq Ugtin istifade olunan rosmi dildir. Programi yerina yetirmok i¢iin
kompiter torofindon sorh edilo bilon qaydalar vo sintaksis toplusudur. Coxlu
proqramlagdirma dillori var, hoar birinin 6z sintaksisi vo gqaydalar1 var.
Programlagdirma dillori program tominati, veb-saytlar vo digar rogomsal alatlor
yaratmaq Ucgun istifado olunur. Onlar hamginin algoritmlor hazirlamaq vo elmi
hesablamalar1 yerina yetirmok Gc¢tin istifads olunur. Ylksok saviyyali, asag1 saviyyali
vo skript dillori do daxil olmagla mixtalif név programlasdirma dillori var. YUksok
saviyyali proqramlagdirma dillori insanlarin oxumasi vo yazmasi asan olmasi iigiin
nozords tutulmusdur. Onlar tez-tez programlar va veb saytlar yaratmaq Gctn istifado
olunur. Digar torofdon asagi soviyyali programlagdirma dillori masinlarin oxumasi vo
icrasi asan olmasi {igiin nazords tutulmusdur. Onlar omaliyyat sistemlari va program
tominati yaratmaq Ugiin istifado olunur. Skript dillari veb-saytin saxlanmasi va ya
molumatlarin tohlili kimi tapsiriglari avtomatlasdiran skriptlar yaratmaq tgtn istifado
olunur.

Programlagdirma dillari neca isloyir?

Programlasdirma dillari hamin dils xas olan bir sira gaydalar va sintaksisdon istifado

etmoklo yazilir. Bu qaydalar vo sintaksis hom insanlar, hom do komputerlor
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torofindon asanliqla basa diisiilmosi U¢Un nozordo tutulmusdur. Proqramgi
programlasdirma dilindon istifados edarok kod yazdiqda, kod JavaScript {igiin .js vo ya
Python Uglin .py kimi xususi genislonmo ilo faylda saxlanilir. Daha sonra kod
kompilyator va ya torciimagi adlanan proqram proqrami torafindon tortib edilir vo ya
sorh edilir. Kompilyator vo ya torcimaci kodu oxuyur vo onu komputer torofindon
yerino yetirilo bilon masin koduna gevirir. Bu masin kodu kompiiterin basa diiso Vo

icra edo bilocayi bir va sifirlardan ibarat ikili dildir.

1.2 Proqramlasdirma dillari naya gors vacibdir?

Programlasdirma dillori miasir diinyada vacibdir, ¢unki onlar bizo har gln
milyonlarla insanin istifado etdiyi program tominati vo veb-saytlar yaratmaga imkan
verir. Proqramlagdirma dillori olmasaydi, Windows va ya macOS kimi amaliyyat
sistemlorimiz vo ya Microsoft Office vo ya Google Chrome kimi proqramlarimiz
olmazdi. Proqramlasdirma dillori elmi todgigatlarda vo molumatlarin tohlilinds do
istifado olunur. Onlar alimloro algoritmlor hazirlamaga vo onlarsiz miimkiin olmayan
simulyasiyalar hayata kegirmays imkan verir. Bundan slavs, programlasdirma dillari
sohiyyos, maliyya vo nogliyyat kimi saholords istifado olunan masin 6yronmo

modellarini yaratmaq Gg¢tn istifads olunur.

Yasadigimiz osrdo proqramlasdirma dillori hoyatimizin ayrilmaz hissasino gevrilib.
Kompliter vo smartfonlarimizda istifadoe etdiyimiz program tominatindan onlayn
ziyarat etdiyimiz vebsaytlara godor hor giin qarsiligh olagods oldugumuz
texnologiyani1 yaratmaq Ttgcilin proqramlasdirma dillorindon istifado edilir. Bas
programlasdirma dili tam olaraq nadir?

Oziinds programlasdirma dili kompiitera vo ya diger masina gostarislor vermok tigiin
istifado edilon rosmi dildir. Bu tolimatlar kodla yazilir, daha sonra kompiiter
torofindon  yerino yetirilo bilon masin torafindon oxuna bilon tslimatlara
cevrilir.Programlagdirma dillori program proqramlarinin islonib hazirlanmasi, veb-
saytlarin va veb programlarin yaradilmasi, mobil proqramlarin yaradilmasi, oyunlarin

dizayn1 vo molumatlarin tohlili daxil olmagqla genis ¢esidli programlar {i¢iin istifado
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olunur. Bazi populyar programlasdirma dillarino Java, Python, C++, JavaScript vo
Ruby vo digorlori daxildir.Proqramlasdirma dillorinin asas xdsusiyyatlorindon biri
onlarin sintaksisidir ki, bu da kod yaratmaq figiin istifado olunan qaydalar vo
simvollar toplusuna istinad edir. Sintaksis programg¢ilara hom diger proqramgilar,
hom do masinlar {igiin oxuna bilon va basa diisiilon kod yazmaga imkan veran seydir.
Programlasdirma dillarini iki osas kateqoriyaya bolmok olar: asagi soviyyali va
yuksok soviyyali dillor. Assembly dili kimi asag1 soviyyali dillor aparat resurslari
Uzarinds daha birbasa nazarati tomin edir, lakin dmumiyyatlo 6yranmok va istifads
etmok daha ¢atindir. Python va Java kimi yiiksok saviyyali dillor daha micarraddir vo
mlrokkeb  programlarin  yaradilmasi1 iglin daha gilicli aloatlor togdim
edir.Programlasdirma dillori sintaksisi vo abstraksiya soviyyasi ilo yanasi, toyinatina
gOra do forgli ola bilar. Bazi dillor Gmumi magsadli programlasdirma {igiin nazardo
tutulmusdur, digorlori iso veb inkisafi vo ya molumatlarin tohlili kimi Xxdsusi
programlar {iciin ixtisaslasmisdir.Umumiyyatlo, proqramlasdirma dillori program
tominatinin inkisafi vo rogomsal innovasiyalar tglin vacib vasitodir. Texnologiya
inkisaf etmoyo davam etdikco, proqramlasdirma dilleri, siibhosiz Ki, otrafimizdaki

diinyanin formalasmasinda getdikco daha mihim rol oynayacag.

1.3 Proqramlasdirma dillarinin tatbiq sahalari.

Programlasdirma dillari kompyuterin dilidir.Proqramgilar proqram tominatini
yaratmaq Vo tokminlogdirmak Gctin scriptlordan , tolimatlardan bir s6zlo kodlardan
istifado edir. Baxmayaraq ki proqramlagsdirma dillari bir birina banzayir har birinin
0zUno xas sintaksisi vardir.Bir proqram¢i program dilinin qaydalarini, sintaksisini
,2asasin1 Oyranir va text editorunda totbig edir. Text editorunda kodlar yazilir vo bu
kodlar kompyuterin basa diistilocai dilo gevrilir. Bu giin yizlorls programlasdirma dili
movcuddur.

e Totbig vo program inkisafi
Tatbiq va program inkisafi giindalik isladiyiniz programlar1 shata edir. Masalan, bu

veb-sohifoys baxmaq liclin istifads etdiyiniz Internet brauzeri program hesab olunur.
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Program hazirlamaqda maraqlisinizsa, asagidaki dillari nazordon kecirin: C , C#,
C++, D, Java, Swift,Visual Basic

e Siini intellektin inkisafi
Suni intellekt vo ya olagali saholor kompiiter oyunlarinda, qorar gobul edon

programlarin hissalorinds, chatbotlarda vo s. Xxarakterlorin qarsiligli olagoesini
yaratmagi ohato edir. ©gor siini intellekt inkisaf etdirmokdo maraqlisinizsa, agagidaki
dillari nazardan kegirin: C, C#, C++, Prolog, Phyton.

e Verilonlor bazasinin inkisafi
Verilonlor bazasi tortibatgilar1 verilonlor bazasi yaradir vo saxlayir. ©gor verilonlor

bazasi yaratmaq vo ya saxlamaqla maraqglanirsinizsa, asagidaki dillardon birini
nazardan kecirin: Dbase, FoxPro, MySql, Sql, Visual FoxPro

e Oyun inkisafi
Oyunlarin hazirlanmasi1 kompiiter oyunlar1 vo ya digar aylonco programlarinin

yaradilmasini nozords tutur. Bir oyun hazirlamaqda maraqlisinizsa, asagidaki dillori
nozardon kegirin: C, C#, C++,DarkBasic, Java

o Kompliter sirtculari va ya digor hardware inkisafi
Komputer siriiculori vo programlasdirma aparat interfeysi dostoyi hardware

funksionallig1 iiglin zoruridir. Avadanliq cihazlar {i¢lin striiciilor vo ya program
interfeyslori hazirlamaqda maraqlisinizsa, asagidaki dillori nozardon kegirin:
Assembly, C

e Internet vo veb sshifanin inkisafi
Internet vo veb sohifonin inkisafi Internetin mahiyyotini toskil edir.

Tortibatgilar olmasaydi, Internet mévcud olmazdi. Veb sohifolor, Internet programlari
Vo ya Internetlo olagali diger tapsiriglar yaratmaqla maraqlanirsiizsa, asagidaki
dillori nozordan kegirin: Html, Java, Javascript, Perl, Php, Phyton, Xml

e Skript inkisafi
Karyeraya cevrilmo ehtimali olmasa da, skriptlori neco yaratmagi vo inkisaf

etdirmayi bilmak sizin va ya sirkatiniz t¢iin mohsuldarligi artiraraq, saysiz-hesabsiz
saatlara gonaot edo bilor. Skriptlor hazirlamagda maraqlisinizsa, asagidaki dillori
nozoardan kegirin: AutoHotker, awk, bash, Batch file, Perl, Phyton, Tcl

Neco programlasdirma dili var ?
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Komplterlor inkisaf etdikco, muxtalif inkisaf novlari Ggln bir cox fargli
kompiiter proqramlasdirma dillori yaradildi. Baxmayaraq ki, saytimizda bir neco
onlarla dil sadalanib, yiizlorlo dil var. Forqli programlagdirma dillori haqqinda fikir
oldo etmok Ugiin siz 591-don ¢ox muxtalif proqramlasdirma dillarinds "Salam
Diinya"nin neco yazilacagini gostoron demo toqdim edon The Hello World
Collection-a bas ¢oka bilarsiniz.

Sokil 1-do siz ilk 10 dili gbra bilorsiniz: JavaScript, Java, Python, PHP, C++, C#,
TypeScript, Shell, C va Ruby.

><] |

Sakil 1.3.1 Miftalif programlasdirma dillarinin illara gora populyarligi grafiki
1.4 JavaScript-in texniki xarakteristikalari.

Brendan Eich torofindon hazirlanmis vo ilk olaraq LiveScript kimi taninan
programlasdirma dili JavaScript 1995-ci ildo doyisdirilmis vo indi Oracle-in ticarat
nisanidir.

JavaScript veb-dizaynero 6z veb sohifosino kod daxil etmok imkani veran sorh
edilmis mistori torofi skript dilidir. JavaScript adoton HTML vo ya ASP faylina
yerlosdirilir vo birbasa veb-Sohifodon islayir vo bu giin on populyar progqramlasdirma
dilidir. JavaScript vaxt vo tarixi ¢cap etmok, togvim yaratmag vo ya HTML-do
mumkin olmayan digar tapsiriglar: yerina yetirs bilor.

2020 Stack Overflow molumatlarina gora Javascript-in son sokkiz ilin an gox istifado

olunan programlasdirma dili oldugunu bilirsinizmi? Buna goéro do bugunki
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“JavaScript nadir?” sualina cavab vermok vo bu dilo Google, Facebook, Alibaba,
Microsoft kimi texnologiya noshonglori torafindon dstinlik verilmoasinin vo uzun
muiddotdir mashur olmasinin sabablarina baxag.

1995-ci ildan bari bir ¢ox proqramlasdirma dillarino tosir edon JavaScript
aslindo "LiveScript" kimi sahnoys ¢ixdi. Bununla bels, Java o0 dévrdsa ¢ox populyar
oldugundan, Java-nin "ki¢ik qardasi" kimi yerlosdirildi vo JavaScript adlandirildi.
Zamanla ECMAScript ilo tamamilo mustaqil bir dil oldu. JavaScript kimi ¢ox
paradigma dilinin an boyik Gsttnliyl ondan ibarstdir ki, o, ham miistari torafindo,
hom do server torafinds va ya JavaScript muharriki olan istanilon cihazda icra oluna
bilor. Hor dofo vebsayta daxil olanda brauzer JavaScript miharriki sayasinda
qarsilagdigimiz istonilon JavaScript mozmununu emal edo bilar. JavaScript veb
sohifolori canlandiran vo onlar1 interaktiv etmok (gln istifado edilon gicli
programlasdirma dilidir. JavaScript olmadan veb-saytlar sade motn va sokillor olaraq
qalir: Google Xoritolor sadoco sado Xxoritadir vo Facebook gozeto banzoyir.O,
JavaScript kimi sada bir vasite ilo yazila bilon kodlardan ibaratdir, matn redaktoru,
avvalca veb sohifalori canlandirmagq tigiin yaradilmis vo bu giin do oyun vo mobil
programlarin  inkisafi ii¢lin tez-tez istifado olunur. Oyronilmasi on asan
programlasdirma dillarindan biridir. JavaScript internetin dili hesab olunur, ¢linki o,
internetdo mirokkab funksiyalari asanligla hayata kegirmays imkan verir, serverin
qarsiligh alagasini va cavab vaxtlarini azaldir va istifadagi tocriibasini yaxsilasdirir.
Bu, onu istonilon veb tatbiqi Gglin vacib bir dil edir. HTML vo CSS ilo tam veb sayt
yaratmagq tcin istifads edilo bilar. JavaScript internet sahifanizi tokminlagdirmoayas va
mirokkab xususiyyatlar yerlosdirmaya imkan yaradan script vo ya proqramlasdirma
dilidir. Bu programlasdirma dili sizin diisiindiiyliniizdon daha g¢ox seylor edir vo
baxmaginiz iglin statik molumatlar verir-vaxtinda kontent doyisdirmoys sorait
yaradir-interaktiv Xoritalor, cizgi 2D/3D qrafika, siiriison video musiqi qutulari vo S.
JavaScript, tortibatgilarin interaktiv veb sohifolor yaratmaq Ucln istifads etdiyi
programlasdirma dilidir. Yenilonon sosial media lentlarindon tutmus animasiyalar va
interaktiv xaritalorin niimayisina qodar JavaScript funksiyalar1 vebsayt istifadagisinin

tocriibesini  yaxsilagdira bilor. Miistori torofi skript dili olarag, Umumdinya
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Sobakasinin asas texnologiyalarindan biridir. Masalon, siz interneto baxarkon sokil
dongasini, kliklomok iiglin agilan menyunu vo ya veb sohifasindo dinamik olaraq
doyison element ronglarini goronds JavaScript effektlorini gorirsiiniz. Tokca bunlar
JavaScript vasitasilo edilimir. Bu isin arxasinda HTML vo CSS durur.

JavaScript maharriklori mixtolif veb brauzerlords forgli adlar alir. Misal tigiin;
Google Chrome-da V8,

Firefox-da SpiderMonkey,
Microsoft Edge-da ChakraCore,

Safari-do Nitro vo SquirrelFish.

Sakil 1.4.1 Web-Developmentin sads formada izahi
1.5 Html vo onun texniki xarakteristikalar.

9sas magsadi veb saytin strukturunu qutmaq vo mana vermokdir.Misal olaraq
Veb saytimiza mixtolif paragraflar, bashqlar vo molumatlar cadvali sokillar va
videolar yerlosdirmok.

Program tominatint quragdirdigdan sonra JavaScript kodunu yazmaga baglaya
bilorsiniz. HTML faylina JavaScript kodu olave etmok dgln motn/HTML
redaktorunuzla HTML fayl yaradin vo ya agin. ©sas HTML faylinda docType vo
bazi osas HTML teqlori var, masalon, <html>, <head> vo <body>. Masalan, asas
HTMLS fayli asagida gostarilon kimi goriina bilar.

HTML (Hypertext Markup Language) veb sohifalor vo veb programlar yaratmaq
ucln istifads olunan standart isaralomo dilidir. Bu moatn, sokillor vo multimedia daxil

olmagla veb-sohifonin strukturunu vo mazmununu tasvir etmok gln istifado olunan
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dildir. HTML internetin osasin1 toskil edir vo onsuz bildiyimiz kimi Umumdiinya
Sobokasi mévcud olmazdi.
Bu yazida biz HTML-ni onun tarixi, sintaksisi, xususiyyatlori vo totbiglori daxil
olmagla otrafli miizakiros edacayik.
HTML tarixi

HTML ilk dofo 1991-ci ildo Umumdiinya Sobokosini icad edon Ingilis
kompditer alimi Tim Berners-Li torafindon toqdim edilmisdir. HTML-nin ilk versiyasi
olan HTML 1.0, istifadagilora basliglar, paraqraflar vo siyahilarla osas veb sohifolor
yaratmaga imkan veran sado bir dil idi. llor kecdikco HTML daha miirakkab bir dilo
cevrildi vo har yeni versiya ilo yeni xususiyyatlor vo imkanlar olavs edildi. HTML-
nin on son versiyast HTML5 2014-cii ilds buraxildi vo bu glina godar dilin an shatali
versiyasidir.
HTML sintaksisi. HTML veb-sohifonin mozmununu tosvir etmok iiciin bir sira
teglordon istifado edir. Teglor bucaqli métorizo (<>) igarisindadir vo mazmun
haqqinda alave moalumat veran atributlari ehtiva eds bilor. Budur HTML etiketino bir
nimuna:
<p>User 1: Vusal Durmushov</p> Bu sads bir html kodudur.
Bu misalda paraqrafi toyin etmok Ugln <p> teqindan istifads edilir vo paraqrafin
mozmunu agilis vo baglanis teqlari arasinda yerlosdirilir.
HTML xususiyyatlori
Struktur: HTML, bashqglar, paraqraflar vo siyahilar daxil olmagla veb-Sohifodoki
mozmunu taskil etmoak {igiin strukturlagdirilmis iisul tagdim edir.
Media dastoyi: HTML sokillor, audio va video kimi multimedia mazmununu daxil
etmoaya imkan verir.
Olcatanliq: HTML mozmunu olilliyi olan istifadacilor Gcun olgatan etmok Ggin
funksiyalar1 ehtiva edir, masalon, ekran oxuyanlar {i¢iin sokillora alternativ. matn
alava etmok imkani.
Carpaz Platforma Uygunlugu: HTML biitiin asas veb-brauzerlorlo uygun galir vo
genis ¢esidli cthazlarda baxila bilor.

HTML proqramlari
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Veb Inkisafi: HTML veb inkisafinin asasini toskil edir vo vebsaytlar, veb programlar
va mobil programlar yaratmaq Gctn istifads olunur.

E-pogt Sablonlari: HTML e-pogt sablonlar1 yaratmaq Uguln istifads edilo bilor ki, bu
da marketologlara oxunma ehtimali daha ¢ox olan vizual colbedici e-pogctlar
yaratmaga imkan verir.

Elektron ticarot: HTML parakonds saticilara onlayn magazalar vo mohsul sohifalori
yaratmaga imkan veran e-ticaratdo genis sokilds istifads olunur.

Tohsil: HTML tohsildo diinyanin istonilon yerindon taloboalorin oldo edo bilacayi
onlayn kurslar va tohsil resurslari yaratmagq tigiin istifads olunur.

Notico

HTML internetin asas komponentidir va veb sahifalor vo veb programlar yaratmag
ucln vacibdir. O, mozmunu toskil etmok tigiin strukturlagdirilmis bir tisul tagdim edir
Vo tortibatgilara genis ¢esiddo cihazlarda baxila bilon vizual calbedici vo ol¢atan veb-
saytlar yaratmaga imkan verir. HTML tokamil etmokds davam edir vo har yeni
versiya ilo yeni funksiyalar alava olunur, bu da onun veb tartibatgilar: tiglin miivafiq
va faydali dil olaraq qalmasini tomin edir.

1.6 CSS va onun texniki xarakteristikalari.

Css - Bu kodlar vasitasilo biz saytimiza miixtalif dizaynlar veririk, saligays
saliriq,daha g6zo yatimlhi formaya saliriq yazdigimiz Html kodlar1 iizorindo
isloyirik. Misal olaraq arxa planlar1 ronglomok, animasiyalar vermok,0olcllori
boyltmok wvaya Kigiltmak (glin istifado etmok olar. Veb sohifonin daha yaxsi
gorinmasi sizin xayal giicliniizden asilidir.

CSS (Cascading Style Sheets) HTML vo ya XML-da yazilmis sonadin toqdimatini
tosvir etmok Ugin istifado edilon Uslub codvali dilidir. CSS tortibatgilara veb-
sohifonin tortibatini, tipoqrafiyasini, rongini vo digar vizual aspektlorini idara etmoyo
imkan verir. O, miasir veb inkisafinin vacib komponentidir vo dinamik va vizual
colbedici veb sohifolor yaratmaq tgin HTML va JavaScript ilo birlikds istifado

olunur.
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Bu yazida biz CSS-ni onun tarixi, sintaksisi, xususiyyatlari va tathiglori daxil olmagla
otrafli miizakira edacayik.
CSS tarixi
CSS ilk dofo 1994-cii ildo norvecli veb-pioner Hakon Wium Lie vo hollandiyali
kompdter alimi Bert Bos torofindon toklif edilmisdir. CSS-in ilk versiyasi, CSSI,
1996-c1 ilda nasr olundu va veb sahifalarin Gslubu G¢iin asas funksiyalar dastini tamin
etdi. Illor kegdikco CSS daha gucli bir dilo gevrildi vo hor yeni versiya ilo yeni
funksiyalar vo imkanlar alavs edildi. CSS-in an son versiyasi olan CSS3 2011-ci ilda
buraxilib vo bu giina gadar dilin an ohatali versiyasidir.
CSS sintaksisi
CSS HTML sonadindaki elementlorin neca gostarilocayini mioyyan etmok Ggiin bir
sira gaydalardan istifado edir. Hor bir gayda secicidon, xassalor dastindon vo
dayarlardan ibarstdir. Budur bir CSS gaydasi niimunasi:
CSS
hl {

srift ol¢iist: 32px;

rang: mavi;
}
Bu misalda hl secicisi sohifodoki biitiin basliq elementlorini segir va srift olgiisii vo
rong xususiyyatlori moatnin neca gostarilocayini misyyoanlosdirir.
CSS-in xususiyyatlori
Layout: CSS tortibatgilara veb-Sohifonin tortibatina, 0 climlodon elementlarin
yerlosdirilmasi, elementlorin 06lglsti vo elementlor arasindaki mosafoys nozarat
etmaya imkan verir. Tipografiya: CSS tortibatcilara srift ailosi, srift Ol¢iisii vo sriftin
cokisi daxil olmagla veb-sshifanin tipoqrafiyasina nozarat etmoys imkan verir.
Roang: CSS tartibatcilara veb-sohifodoki elementlorin rangini, o climlodan fon rangini,
motn rangini va hasiya rangini idars etmays imkan verir.
Cavab veran dizayn: CSS tortibatgilara miixtalif ekran 6l¢tlorine uygunlasan hassas
dizaynlar yaratmaga imkan verir ki, bu da veb sohifolori mobil cihazlarda daha

olcatan edir.
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CSS tothiglori

Veb Inkisafi: CSS miiasir veb inkisafinin vacib komponentidir vo vizual olaraq
calbedici vo hassas veb sohifalor yaratmaq Gcun istifads olunur.

Istifadaci interfeysi dizayni: CSS istifadoci interfeysi dizayninda veb va mobil
programlarin tortibatini, tipoqrafiyasini vo rongini idaro etmok tgdin istifads olunur.
Cap Dizayni: CSS ¢ap sonadlorinin tartibatina va tipoqrafiyasina nazarat etmok Ugin
istifado edilo bilor ki, bu da tortibatgilara veb sohifslorinin {islubuna uygun ¢ap
materiallar1 yaratmaga imkan verir.

Brendlosdirma: CSS vebsayt vo ya totbiqdo ardicil vizual iislub yaratmaq iigiin
istifads oluna bilor va brend kimliyini yaratmaga komok eds bilor.

Notico

CSS vizual calbedici va hassas veb sohifalor yaratmaq tcln vacib olan gucli bir
dildir. O, tortibatgilara veb-sahifodoki elementlorin qurulusunu, tipografiyasini vo
rongini idara etmays imkan verir va dinamik va interaktiv veb proqramlar1 yaratmaq
uglin HTML va JavaScript ilo birlikds istifads olunur. CSS inkisaf etmaya davam edir
va har yeni versiya ilo yeni funksiyalar alave olunur, bu da onun veb tartibatcilari
uclin mavafiq ve faydali dil olaraq galmasini tamin edir.

CSS (Cascading Style Sheets) veb sohifalorin Uslubu Ggtn istifade olunan giclu bir
dildir. Bununla bels, CSS-nin yazilmasi, xiisuson daha boytk layihalor Ggiin vaxt
aparan va sahvlara meylli ola bilor. CSS islonmasini daha samarali etmok tGgtin CSS
preprosessorlart  toqdim edildi. CSS preprosessorlart  CSS-in imkanlarmi
genislondiran, dayisonlar, yuvalama va funksiyalar kimi xtsusiyyatlori tomin edan,
CSS kodunu yazmagi vo saxlamagi asanlasdiran dillordir.

Bu yazida biz CSS preprosessorlarini onlarin tarixi, sintaksisi, xiisusiyyatlori va
ustinliklari daxil olmagla strafli miizakira edacayik.

CSS Preprocessors tarixi

Ilk CSS preprosessoru 2006-c1 ildo buraxilmis Sass (Syntactically Awesome Style
Sheets) idi. Sass Hampton Catlin tarafindon yaradilmis vo Ruby dilinds yazilmisdir.
Sass, CSS kodunu yazmagi vo Saxlamagi asanlasdiran doyisonlor, yuvalar vo

miksinlar kimi xtsusiyyatlar taqdim etdi.
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2009-cu ildo Less (Leaner Style Sheets) buraxildi. Less Alexis Sellier torafindon
yaradilmis vo JavaScript-do yazilmigdir. Less Sass-a bonzayir, doyisonlor, yuvalar va
miksinlor kimi xususiyyatlori tomin edir, eyni zamanda rong funksiyalar1 vo riyazi
omoliyyatlar kimi 6ztinomaxsus xususiyyatlorino malikdir.

2014-cl ildo PostCSS toqdim edildi. PostCSS bir 6n prosessor deyil, plaginlardan
istifado edorok CSS-i ¢eviran bir vasitodir. Bu, tortibatgilara xiisusi xiisusiyyatlor CSS
Grid kimi mdiasir CSS sintaksisindan istifado etmoys imkan verir, eyni zamanda
kdhna brauzerlarlo geriys uygunlugu tomin edir.

CSS preprosessorlarinin sintaksisi

CSS preprosessorlart doyisonlor, yuvalama va funksiyalar kimi olava funksiyalar
tomin edorak CSS sintaksisini genislondirir. Sass doyisonina bir niimuna:
$primary-color: #007bff;

Jutton {

background-color: $primary-color;

}

Bu misalda, $primary-color dayisoni faylin yuxar1 hissasinde muayyan edilir va sonra
fon rangini tayin etmok G¢tin .dilyma segicisinda istifads olunur.

CSS Preprocessors xususiyyatlori

Dayisonlor: CSS preprosessorlart tortibatc¢ilara doyisonlori misyyan etmays imkan
verir, ronglor, srift 6l¢iilori va bosluq kimi dayarlorin tokrar istifadssini asanlagdirir.
Yerlosdirma: CSS preprosessorlari tortibatgilara segicilari yerlosdirmoya imkan verir,
CSS kodunu yazmagi vo saxlamagi asanlasdirir.

Funksiyalar: CSS preprosessorlar1 hesablamalar1 yerina yetirmok vo ya doayarlori
manipulyasiya etmok Gcun istifado edilo bilon funksiyalari tomin edir vo mirokkob
islublar yaratmagi asanlasdirir.

Qarisiglar: CSS preprosessorlari tortibatgilara tislub qruplarini miiayyanlosdirmaya vo
tokrar istifado etmoyo imkan verir ki, bu da layiho (zro ardicilligi saxlamagi
asanlasdirir.

CSS Preprocessors ustiinltklori
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Somoralilik: CSS preprosessorlart CSS kodunu yazmagi vo saxlamagi asanlasdirr,
veb sohifani tortib etmok Uclin tolob olunan vaxti vo Soyi azaldir. Ardicilliq: CSS
preprosessorlar1 iislublarin biitiin sohifolor vo elementlor arasinda ardicil sokilda
totbiq olunmasini tomin edoarak, layiha Uzra ardicilligi saxlamagi asanlasdirir.
Ceviklik: CSS preprosessorlar1 olavo funksiyalar vo sintaksis tomin edorok daha
mirokkab vo dinamik iislublar yaratmaga imkan verir.

Uygunluq: PostCSS kimi CSS preprosessorlar1 kohna brauzerlorlo geriys uygunlugu

tomin edorak iislublarin biitiin cihazlarda diizgiin gostarilmasini tomin edir.
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Sakil 1.6.1 Html vo CSS birgo istifadasi zamani saytin doyismasi
CSS preprosessorlart CSS-in imkanlarini genislondiran, CSS kodunu yazmagi vo
saxlamag1 asanlagdiran giiclii alotlordir. Onlar daha mirokkob vo dinamik Gslublar
yaratmaga imkan veran dayisonlor, yuvalama va funksiyalar kimi oalava funksiyalar
togdim edir. Sass, Less va PostCSS kimi CSS preprosessorlari miiasir veb tortibatinda
genis istifado olunur vo veb sohifalori Uglin samorali, ardicil vo ¢evik Uslublar
yaratmaq istoyan tortibatcilar ti¢lin vacib alato gevrilib. Sokil 1.3do Html va Css in

birgs istifadasi zamani veb saytin goriiniisiiniin doyisimi gostorilmisdir.
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font-family: "Roboto", sans-serif;
letter-spacing: 1px;

text-transform: uppercase;
text-align: center;

border: 2px solid rgba(0, 0, 200, 0.6);
background: rgba(0, 0, 200, 0.3);
color: rgba(0, 0, 200, 0.6);
box-shadow: 1px 1px 2px rgba(0, 0, 200, 0.4);
border-radius: 10px;

padding: 3px 10px;

display: inline-block;

cursor: pointer;

}

(USER 1 :VUSAL DURMUSHOV |

127.0.0.1:5500 says

(VUSAL DURMUSHOV )

Vusal Durmushov

Sakil 1.6.2 Yazilmis koda asason ekranda alinmis natico

<!DOCTYPE html>
<html lang="en">
<head>
<meta charset="UTF-8" />
<meta http-equiv="X-UA-Compatible" content="IE=edge" />
<meta name="viewport" content="width=device-width, initial-scale=1.0" />
<title>Document</title>
</head>

<style>
h2 {
font-family: "helvetica neue", helvetica, sans-serif;
letter-spacing: 1px;
text-transform: uppercase;
text-align: center;
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border: 2px solid rgba(@, 0, 200, 0.6);
background: rgba(@, 0, 200, 0.3);

color: rgba(e, 0, 200, 0.6);

box-shadow: 1px 1px 2px rgba(e, 0, 200, 0.4);
border-radius: 10px;

padding: 3px 10px;

display: inline-block;

cursor: pointer;

}
style

body
h2 ="myFunction()">Vusal Durmushov</h2

script
function myFunction() {
alert("Vusal Durmushov");

}

script
body
html

Golin bu yazdigimiz kodu analiz edok. ©vvalco Html vasitosilo veb sohifomizdo
yazmagq istadiyimiz matni yerlosdirdik vo sonra isa Css vasitosilo rongini, yazilis
stilini, arxa plan rangini doyisdirdik vo mixtalik diazyn islori apardir. On sonda iso
JavaScript vasitasilo funksiya alave etdik. Yazilan adi klikladikda alert yani malumaq
qutusu agilsin.

Bu isimizi daha aydin basa salmaq iigiin beloa bir misal da, ¢okoa bilorik. Tutaq ki biz
bir bina tikirik onun bundvrasi, strukturunu Html vasitasilo qurulur, Css vasitasilo biz
onu daha saligali insan yasaya bilocok formaya saliriq. Js vasitasilo iso funksionalliq

qatiriq misal olaraq lift sistemi g6zal niimuna olardi
1.7 Javascript-in tatbiq sahalari ?

JavaScript-in ilk versiyas1 comi 10 guin arzinds yazilmisdir, lakin onun bu giino
godar sag qalmasia komok edan bir gox irali diisiinan yeniliklori var. JavaScript-i
unikal edon xususiyystlordon biri onun HTML/CSS ilo tam inteqrasiyasidir.
JavaScript-in unikalligini vurgulayan bazi digar xtsusiyystlor bunlardir:

Onun icras1 brauzer daxilinds bas verdiyi tiglin he¢ bir media quragdirma talob etmir.

Butin osas brauzerlor torofindon dostoklonir.
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Yungdl, stratli va platformalararasi bir dil olmagla, genis sokildo monimsanilmis va
mobil, masalstl vo oyun proqramlart kimi saholords yayilmigdir. Sonayedo istifado
edilon on maghur skript dilidir.

Onun genis vo Yyetkin icma doastoyi var. ©n tohliikasiz progqramlasdirma dillarindon
biridir. Osas “core client-side “olan Javascript proqramlagdirma dilino bunlar1 da
alavo edo bilarik

1) ©sas dayarlori yani bizo lazim olablar1 dayar soklinds funksiyada yadda saxlaya
bilorik. Sonra isa bizo lazim oldugda hami doyori asand formada ¢agira bilarik. Misal
olaraq let name = Azer, Artiq funksiyada name doyari Azar-o barabar olur.

2) Html-do yazdigimiz motn pargalar tizorindos omoliyyatlar apara bilorik. Misal Ggin
Server torofdon golon molumatlar1 ekrana yazdirmaq istayiriksa bu ¢ox gdzal bir
metoddur.

3) Veb sohifado bas veran mioyyan harokotlora cavab olaraq lazimi hadisalor bas
verir. Misal olaraq istifadagi 6zii hagqinda molumat almaq istadikds info s6ziini
Kliklondikda modul agilir va alave malumatlar gérsanir.,

Bu populyar va giiclii programlasdirma dilinin imkanlarin1 sadalayarkon geyd etmok
lazim olan ilk sey JavaScript-in Html sohifalorinin mozmununu va ya islublarini
dinamik sokildo olava etmays vo doyismaya imkan vermasidir. JavaScript islomo
zamani veb sahifani vo ya CSS elementlorini gostara vo dayisdira va veb sahifalarin
goriiniisiinii yenilaya bilon bir nega Usul tagdim edir.

JavaScript acilan menyular kimi navigasiya vasitolori ilo vebsaytlarin dizaynini
tokmillosdira bilor. JavaScript-in kdémayi ilo veb sohifolords sican vo klaviatura
harakatlarini fordilosdira bilarsiniz.

Veb sohifoya JavaScript (JS) olave etmok istonilon HTML mozmununu slava etmays
COX boanzayir. <script> teqi adston HTML daxilindon <head> teqlori arasinda
yerlosdirilmasi tovsiya olunan JS kodunu cagirmaq flgiin istifade olunur. Ogor
sohifonizo olavo etmok istadiyiniz funksiyanin sshifonin  motninds olmasini
Istayirsinizsas, JS kodunu <body> bdlmasina slava eds bilarsiniz. JavaScript kodunu
HTML faylina alava etmok avozins onu basqa fayla olave etmok vo HTML daxilinds

bu fayla istinad etmok; Sohifalorin yiklonma middstini qisaltmaq kimi {istiinliklori
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var. JS kodunu WordPress veb saytiniza olavo etmok istayirsinizso, veb saytinizda
istifado etdiyiniz mévzuda JS kodu olavo etmok 0glin sahonin olub olmadigini
yoxlayin. ©gor belo bir secim varsa, JS kodunu goéstarilon yers olava edos bilarsiniz.
Yadda saxlayin ki, kodun sohv vyerlosdirilmosi saytin isino zoror vera bilar,
WordPress veb saytiniza JavaScript kodu alave etmoyin basqa bir yolu plaginlordon
istifado etmokdir. ©ksar plaginlor JS kodu slava etmok dglin secimlor togqdim edir.
Plugindon asili olaraq, bu kod sayt daxilinds Vo ya Xxususi sohifo G¢lin totbiq oluna
bilor. Bu metoddan istifads edorkon daha kigik JS kodunu daxil etmok tovsiys olunur.
Oks halda sohifo ylkloma surati azala bilor. Daha boyik JS kodu olava etmok
istayirsinizsas, forgli bir Gsuldan istifads etmoyi diistinmolisiniz. Komputer vo ya
smartfondan istifads edon hor kas JavaScript ilo tocriibo kegir, demok olar ki, butin
smartfonlar bu proqramlagsdirma dili ilo yaradilmig proqramlardan istifado edir.
Mosolon, Facebook torofindon yaradilmis React Native kimi texnologiyalarin komoyi
ilo siz mobil programlar yaratmaq Uc¢iin JavaScript-don istifado edo bilarsiniz.
JavaScript fayllar yiiklomok vo yiklomok vo uzaq serverlora sorgu gondormok kimi
funksiyalara malikdir. O, istifadaginin serverinds avvalki sayt foaliyyati vo veb sahifa
secimlari kimi malumatlar1 saxlaya bilar. Kukilar hor dofo molumat talab olunduqgda
veb-brauzerin veb serverlo slago saxlamamasini tomin edir. JavaScript bu kukilarin
dayarlarini tayin etmok vo alda etmok Uglin Gsul va xassalori tomin edir.JavaScript
istifadaci harokatlori tictin fardilosdirilmis pop-uplar1 Vo mesajlart géstormoya imkan
verir. O, geydiyyat formalar1 vo giris etimadnamasi kimi onlayn formalar i¢tin asas
tasdigloma vo molumat formatinin tasdigini tomin edoa bilor. JavaScript istifadaginin
aktiv vo ya qeyri-aktiv oldugunu toxunma ekrani, kursor harokatlori, sican Kkliklori,
stirlisdiirmo Vo klaviatura daxiletmolori vasitasilo agkar edos bilor. Daha maraqlisi iso
miistari tarafinds JavaScript dilinin Gzarinds qurulmus funksionalliqdir.

Totbiq Progqramlasdirma Interfeyslori (API) sizo JavaScript kodunuzda istifada
etmok Gcln olavo super gucler togdim edir. Xam JavaScript dilini tortibat¢ilar
“vanilla JavaScript” adlandirirlar. JavaScript funksiyalarini vanil JavaScript-don
basqa heg bir alotdon istifado etmokls kodlasdirmaq miimkiindiir, lakin JavaScript; O,

tortibatgilarin hayatin1 shomiyyatli doracods asanlasdiran JavaScript kitabxanalarina
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Vo corgivaloro malikdir. Bu alostlora jQuery kimi JavaScript kitabxanalart va

AngularJS vo ReactJS kimi JavaScript ¢orcivalori daxildir; Tortibatgilara osas

JavaScript funksiyalar1 iiciin ovvolcodon yazilmig JavaScript kodlart vermoklo

kodlagdirma prosesini siiratlondirir. JavaScript kitabxanalar1 adi JavaScript

tapsiriglarini yerina yetirmok Gctn istifads edilo bilon JS kod pargalarinin toplusudur.

JavaScript ¢arcivalori vebsaytlarda JavaScript kodunu redakto etmok iigiin sablonlar

togdim edoan JS kitabxanalarimin kolleksiyalaridir. JavaScript Totbiq Progqramlasdirma

Interfeyslori  (APl) ilo tamamlanir. Bu ovvolcodon qurulmus kod bloklari,

molumatlarin ~ Otiirlilmasini  asanlasdiraraq, 06z-0zlna kodlanmasi ¢atin  olan

programlar1 daxil etmoys Va ya hoyata kecirmaya imkan verir. Misal Ggln:

e Geolocation API

e O, asason Google Xaritoda goriinan cografi malumatlara nozarot edir.

e Olfaocinlor API

e Olfacin edilmis sohifalorin yaradilmasi, doyisdirilmosi vo redakto edilmosina
imkan verir.

e TopSites API

e Istifadoginin on cox ziyarat etdiyi saytlara girisi tomin edir.

e Google Maps API

e Navigasiyan1 asanlasdirmaq tiglin xiisusi xaritalor va istigamatlor daxil edir.

e Facebook Giris API

e Hor girisds istifadagi identifikasiyasina imkan verir.

API-lar tortibatgiya yerino yetirilmosi ¢otin vo ya qeyri miimkiin olan proqramlari

hayata kecirmaya imkan veran veran hazir kod bloklar1 dastidir.

Neca ev tikmok t¢iin mebellardan istifads ediriksa Veb sohifomizi diizoldan zaman

APl lardan istifado edirik. Sokil 1.4 Js proqramlasdirma dilinin API ilo birge

istifadasi gOstorilmisdir. Misal olaraq bir magazaniz var mohsullariniz isa haddindan

¢oxdur. API lara bu molumatlar1 y1garaq serverinizdo saxlayirsimniz vo lazim oldugda

molumatlar oradan ¢akirsiniz. Kodunuzda ¢ox satrlik kod yazarag molumatlar1 orada

saxlayib alava zaman itirmakdansa bu metod daha magsads uygundur.
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Sokil 1.7.1 Js programlasdirma dilinin API il birgo istifadosi
JavaScript-i iso salmaq Uciin na talob olunur?
JavaScript yalmz JavaScript aktivlosdirilmis Internet brauzerini tolob edir, biitiin

brauzerlords defolt olaraq bu brauzer var.

1.8 JavaScript ila islomak tahltkasizlik cohatdon magsads uygundurmu ?

JavaScript mixtalif moboalordon veb brauzerloro yiklondiyi Ugln tohlikasizlik
cohotdon zoifdir. Lakin bu tohliikasizliyi azaltmaq Ggln birinci istifadaci diggatli
olmalidir ikincisi iso bunun Gglin Sun inkisafin ovvalki morhalslorindoki mohkom
tohlukasizlik xtsusiyyatlarini tatbiq etdi. Bu xususiyyatlora asagidakilar daxildir:

e Brauzer JavaScript-i isladirsa, 0, brauzer prosesindan tocrid olunur. Chrome va
Edge kimi brauzerlor olave tohllkasizlik todbiri kimi JavaScript sandboxdan
istifads edilir.

e JavaScript sort diskdon vo ya kompltera qosulmus digor yaddas qurgusundan
oxuya va ya ona yaza bilmaz.

Bununla bels, yuxarida gostarilon tohliikasizlik todbirlari ilo bels, Interneto qosulmus

hor sey heg vaxt 100% tohliikasiz deyil vo kompliter JavaScript-don istifads etmoklo

tohlukoa altma diiso bilor. Mimkiin tahllkasizlik pozuntularina kdmok etmok Ggin

JavaScript deaktiv edils bilor. Bununla bels, bu giin oksar saytlar JavaScript-in tam

islomasini tolob edir. Alternativ olaraq, tohlikasizliyinizi qorumaq tgin brauzerinizin

an son versiyasini iglatdiyinizo homiso amin ola bilarsiniz. Veb saytlarda JavaScript
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Va ya onun xususiyyatlorini idars etmayas kémok etmok ii¢iin qurasdirila bilon brauzer
alavalari do var.

Java vo JavaScript eyni seydirmi?

Xeyr. Java vo JavaScript bir neg¢o oxsarligi olan iki forgli kompiiter proqramlasdirma
dilidir. ©gar dillordan birini 6yronmok vo Internet vo vebsaytlar Ggiin funksiyalar
inkisaf etdirmok istoyirsinizss, JavaScript Oyronin. Totbiglor (masalon, brauzers
ehtiyac duymadan komplterds vo ya smartfonda isloyon oyun) inkisaf etdirmok
Istayirsinizss, Java Gyranin.

Java vo JavaScript muxtalif moqgsadlor Gglin istifado olunan iki moshur
programlasdirma dilidir. Java miixtalif platformalarda isloyan programlar yaratmaq
uclin istifado edilon yiksok saviyyoli proqramlasdirma dilidir, JavaScript iso
interaktiv veb sohifalor va veb programlar yaratmagq tgiin istifados edilon skript dilidir.
Bu yazida biz hor iki dilin tarixi, sintaksisi, xtsusiyyatlori va tatbiglori daxil olmagla
otrafli miizakirs edacayik.

Java 1995-ci ildo Sun Microsystems-do James Gosling torofindon hazirlanmis yiiksok
saviyyali proqramlasdirma dilidir. Bu, masaiistii, veb vo mobil programlar yaratmaq
uclin istifads edilo bilon Gmumi toyinatl dildir. Java obyekt yoniimlii bir dildir, yani
tortibatgilara malumatlar: vo funksionalligi shats edoan siniflor vo obyektlor yaratmaga
imkan verir. Java Oyronmak (glin asan olan sado sintaksiso malikdir va onu yeni
baslayanlar ti¢iin mashur se¢im edir. O, hamginin platformada mustagildir, yani Java
kodu bir dofo tortib oluna vo Java-ni1 dastokloyan istonilon platformada isloya bilar.
Bu xisusiyyat Java kodunu JVM qurasdirilmis istonilon platformada islaya bilan
baytkoda geviron Java Virtual Masin (JVM) sayasinds miimkiin olmusdur.

Java-nin xiisusiyyatlori

Obyekt yoniimlii programlasdirma: Java obyekt yodnimli bir dildir, yani o,
tortibat¢ilara malumatlar1 vo funksionalligi shats edoan siniflor vo obyektlor yaratmaga
imkan verir. Bu xisusiyyat boyik va mirokkab programlari idars etmayi asanlasdirir.
Platformadan Mustaqil: Java kodu bir dofs tortib edilo vo Java-ni1 dostoklayan
istonilon platformada isladilo bilor. Bu xisusiyyst mixtalif platformalarda istifads

oluna bilon programlarm hazirlanmasini asanlasdirir. Yaddasin idara Edilmesi: Java
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avtomatik yaddas idaroetmasine malikdir, yani yaddasin ayrilmasi vo bosaldilmasini
avtomatik idaro edir vo yaddas sizmasinin qarsisini  almagir asanlagdirir.
Tohliikasizlik: Java sistemi zararli kodlardan goruyan gucli tohlikasizlik modelina
malikdir.

Java proqramlari

1) Masaistl Programlar: Java, media pleyerlor, veb brauzerlor vo ofis proqramlari
Kimi masatstt programlar yaratmag tgun istifads edils bilor.

2) Veb Tatbiglori: Java, e-ticarot saytlari, sosial soboko saytlar1 vo mozmun idaroetmos
sistemlori daxil olmaqla veb programlarin yaradilmasi {igiin genis istifads olunur.

3) Mobil Tatbiglor: Java an populyar mobil amoaliyyat sistemlorindon biri olan
Android t¢tin mobil programlar yaratmaq Gctn istifads edils bilor.

4) Miuassiso Tatbiglori: Java tez-tez miistori minasibatlorinin idars edilmasi (CRM)
sistemlori, inventar idaroetmo sistemlori vo tochizat zoncirinin idaroetms sistemlori
daxil olmagla, miassisa programlarinin yaradilmasi ii¢iin istifads olunur.

JavaScript

JavaScript interaktiv veb sahifolor vo veb programlar yaratmag tgtn istifado edilon
skript dilidir. O, 1995-ci ildo Netscape Communications-da Brendan Eich tarafindan
yaradilmisdir. JavaScript miistori torofi dilidir, yoni serverds deyil, brauzerds islayir.
JavaScript 0yronmok asan olan sado va cevik sintaksiso malikdir vo onu yeni
baslayanlar ticiin moshur se¢im edir. O, dinamik veb sohifolorin yaradilmasi,
formalarin tosdiglonmosi vo animasiyalarin yaradilmasi daxil olmaqla, genis ¢esidli
programlar Ggiin istifads olunur.

JavaScript xususiyyatlari Interaktivlik: JavaScript diiymolori basmaq vo ya formalar
doldurmaq kimi istifadogi harokatlorino cavab veron interaktiv veb sohifolor yaratmaq
ucln istifado olunur. Hadisays osaslanan: JavaScript hadiss ilo idara olunur, yani
sican kliklori vo ya diymolorin basilmasit kimi hadisaloro cavab verir. Carpaz
Platforma: JavaScript butlin muasir veb-brauzerlords islayir vo onu veb tortibatgilari
Uclin mashur se¢im edir. Yungul: JavaScript kodu yinguldir vs brauzerds tez islayir,

bu da onu dinamik veb sahifalor yaratmaq tgiin ideal edir. JavaScript tatbiglori
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1) Veb Totbiglori: JavaScript sosial soboka saytlari, e-ticarat saytlart vo mozmun
idaraetmo sistemlori kimi veb programlar yaratmaq tgtin istifads olunur.

2) Oyunlar: JavaScript tapmaca oyunlari vo macora oyunlart kimi brauzer osasli
oyunlar yaratmag ugun istifads olunur.

3) Animasiya: JavaScript animasiya menyulart vo sokil strgulori kimi animasiyalar
yaratmagq Ucin istifads olunur.

4) Form Validasiyasi: JavaScript istifadagilorin dlizgiin molumati daxil etmoalarini

tomin edorok forma molumatlarini yoxlamaq iiciin istifado olunur.

1.9 JavaScript digar program dillarila mugayisasi?

JavaScript ilk dofo peyda olanda bu, Netscape brauzerino oslava edilmis Turing-
tamamlanmis olavo bir se¢im idi. Bir ¢ox proqram¢i buna mohal gqoymasa da,
Lambdas kimi irali diisiinen xususiyyatlorin doyorini taniyanlar da var idi. Bu gln
programgilar daha yiiksok surat vo eyni kodu server vo miistori Uzarinds islotmok
uclin Node.js-o miraciat edirlor vo biz JavaScript-do yazilmis server programlarini
goruruk. Belaliklo, JavaScript onu bazi asas programlasdirma dillori ilo migayise
etdikda no toklif edir?

C va JavaScript

C movzulara agiq nozaroti tomin edir, JavaScript iso tapsiriglari verilonlor hazir oldugda
cagirilan asinxron funksiyalara boliir vo istifadogilora ¢oxlu tapsiriglar yerino yetirmoyo
imkan verir. C oavvalcodon tortib edilmis vo statik olaraq yazilmigdir. JavaScript sorh
olunur va dinamik sokildo yazilir. C proqgramgilardan yaddas bloklarini ayirmagi vo geri
qaytarmagi tolob edir. JavaScript avtomatik olaraq bununla mosgul olur. C kodu basqa
bir prosessora kociiriildiikde yenidon tortib edilmslidir. JavaScript-da belos olmaq lazim
deyil. C gostaricilor vasitasilo birbasa kompiiterin yaddasi ilo islomak {igiin nozards
tutulmusdur vo adoton omoliyyat sistemlori kimi yiiksok mohsuldar programlar ti¢iin
istifado olunur. JavaScript avvoalco yalniz veb sohifolori hodofloso do, Node.js vasitasilo
hazirlanmis server proqramlarinda da rol oynamaga baglamisdir.

Java vo JavaScript
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Java obyekt yOnimli proqramlasdirma dilidir vo demok olar ki, istonilon
platformada isloyon tortib edilmis programlar yaratmaga imkan veron virtual masin
platformasina malikdir. JavaScript obyekt yontimlii skript dilidir.

Java statik olaraq, JavaScript iso dinamik sokilds yazilir.

Java boyiik proqramlar1 dostoklomok {i¢iin nozordo tutulmusdur. JavaScript bunu
birbasa toklif etmir, ona goro do proqramgilar onu sintez ediblor.

Java proqramlari istonilon virtual masinda (JVM) va ya brauzerds isloyo bilor. Java
ovvallor brauzerlordo va serverlords isloyirdi, lakin bu giin o, asason serverlorlo
mohdudlasir. JavaScript, digor torofdon, bir vaxtlar yalniz brauzerlords isloyirdi,
lakin indi server torofindo artan istifadonin sahidi olurugq.

Hom Java, hom do JavaScript bir ¢ox basqa dillori dostokloyir.

Java obyektlori sinifa asaslanir, hatta biz Java-da sinif yaratmadan heg bir programi
edo bilmorik. JavaScript obyektlori iso prototipo asaslanir.

Java programinda ““.java” fayl uzantisi var vo monba kodu JVM (Java Virtual Masin)
torofindon idaro olunan baytkodlara torciimo edir. JavaScript fayli “js” fayl
uzantisina malikdir vo sorh edilir, lakin tortib edilmir, hor bir brauzerds JS kodunu
yerino yetirmak ii¢lin Javascript torciimagisi var.

Java 8 JavaScript-in yerlosdirilmasi mexanizmini ehtiva edir, buna goro do Java
JavaScript-in bir ¢ox Ustlnliklorindan istifads edo bilar.

Java daha ¢ox yaddas istifado edir. Buna gora do veb sohifalor {iciin daha az yaddas

tolob edon JavaScript-o iistiinliik verilir.

10.Java paralellik iiclin movzu osaslh bir yanasmaya malikdir. Javascript paralellik ii¢lin

hadisoya osaslanan yanasmaya malikdir.

C# vo JavaScript

1.

C# cox miixtolif programlarda tapila bilor. JavaScript-in ¢esidi mohduddur vo onun
on miihiim funksiyasi veb proqramlari intuitiv sokildo formalagdirmaqdir.

C# obyekt yoniimlii proqramlasdirma dilidir. JavaScript bir skript dilidir.

C#-da gucli .NET komponenti olan LINQ var, lakin JavaScript-in bu funksiyani
ohata eda bilon Underscore.js kimi ayrica kitabxanalar1 var.

C# JIT kompilyatoru torafindon idars olunacaq araliq forma olan bayt koduna tortib

edilmisdir. JavaScript adaton JIT kompilyatoru vasitasile idars olunur.
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C# statik olaraq, JavaScript iso dinamik sokilds yazilir.

C# menecer vo doniisiim ticlin hoddindon artiq yiiklomo qabiliyyatino malikdir.
JavaScript hoddon artiq yliklonmolori doyisdirir.

C# plagin tolob edir. JavaScript he¢ bir plug-in tolobi olmayan oksor brauzerlordo
isloyir.

Python vo JavaScript

1.

JavaScript brauzerdo HTML sohifolorini dostoklomok {i¢iin hazirlanmisdir. Python,
digor torofdon, serverlori vo masa {istii kompiiterlori dostoklomok {i¢lin omr
satirindan idara olunmagq iigiin hazirlanmisdir.

Python sosial elmlordo molumatlarin manipulyasiya dili kimi moshurdur, JavaScript
1s9 serverlordo programlar tapir vo vebsayt vo ya yerli program yaratmaga komok
edir. Python osason molumatlarin tohlili, masin Oyronmosi vo riyazi intensiv
tapsiriqlar tigiin istifado olunur.

JavaScript kod bloklarini isaralomak {i¢iin ayri moterizalordon istifado edir. Python
girinti vo bosluglardan istifads edir.

Python metodlar iigiin ¢evik parametr bloklar1 toklif edir, JavaScript iso biitiin
parametrlorin gostorilmali oldugunu israr edir.

JavaScript kodu tez-tez sigan kliklori vo ya diiymo vuruslari kimi hadisalorlo idara
olunur. Python funksiya ¢agiriglarina cavab verir.

Oksor Python kitabxanalar1 molumatlarin manipulyasiyasina vo tohlilino diqqgot
yetirso do, bir cox JavaScript kitabxanalari brauzerdo HTML ilo islomok {i¢iin
nozordos tutulub.

JavaScript-do doyison vo doyismoz doyisilmoz anlayisi yoxdur, lakin Python doyison
va doyismoz molumat ndvlorino malikdir.

Python monbs kodu har hansi kodlagdirma formatini toyin etmadiyiniz halda ASCII-
yo defolt olaraq verilir, JavaScript iso UTF-16 kimi kodlasdirilmalidir, ¢ilinki o, xam

baytlarin idars edilmosi tliclin daxili dostok toklif etmir.

PHP vo JavaScript

1.

Hor ikisi adoton JIT tortibgisi torofindon ¢evrilon skript dilloridir. Hor ikisi dinamik
tipli doyisonlor toklif edir.
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2. O9vvalco PHP serverlor liciin HTML fayllar1 yigmaq {i¢lin nozordo tutulmusdu,
yuxarida geyd etdik ki, JavaScript indi do serverdo HTML fayllar1 yaradir.

3. PHP islomoak iigiin server tolob edir. Onu serversiz idars etmok olmaz. JavaScript
hom frontend, hom do backend ii¢lin istifado olunur. PHP asason backend mogsadlori
ticlin istifado olunur.

4. PHP HTML tortib etmokdon basqa nadir hallarda istifado olunur. JavaScript biznes
montiqi vo verilonlor bazalarimi birlogdiron brauzer vo server torofi yiginlarinda
getdikco daha miirokkob interfeyslor iigiin osas toskil edir.

5. JavaScript; HTML, AJAX vo XML ilo birlosdirilo bilor. PHP yalniz HTML ilo
birlogdirilo bilar.

6. Javascript asinxrondur, giris/cixis omoliyyatlarint gézlomir. PHP sinxrondur, 10
omoliyyatlarinin icrasini gozloyir.

7. PHP nisboton sado dildir. JavaScript iso hom brauzerin qarsiligli slagesi, hom do
daha timumi hollor tigiin istifads edilon daha imumi dilo ¢evrilir.

8. PHP-nin golocoyi ilo baglh miizakirolor davam etso do, PHP sadoliyino vo on siiratli
programlasdirma dillorindon biri olmasina goro nadir? Mogalomizi oxumaginizi
tovsiya edirik.

Ruby va JavaScript

1. Ruby adoton server torafinds inkisaf iigiin istifado olunan obyekt yoniimlii bir dildir.
JavaScript obyekt yoniimliidiir vo tez-tez miistori torofi proqramlar iigiin istifado
olunur.

2. Hom Ruby, hom ds JavaScript dinamik sokilds yazilir.

3. JavaScript bloklar1 tosvir etmoak tiglin motorizalorden istifads edarkon Ruby “son”
sOziindan istifado edir.

4. JavaScript sintaksisinin ¢ox hissasini Java vo C, Ruby-don goétiiriir; Perl vo
Smalltalk-dan.

5. Ruby, itmumiyystls, Rails c¢orcivoesini istifado edon server programlart ilo
mohdudlasir, baxmayaraq ki, bozi idarogilor server torofindon dostoklonon komanda
xotti programlar1 {iglin Ruby-yo distiinliikk verirlor. JavaScript getdikco timumi

mogsadli dils gevrilir.
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6. Ruby siniflorlo obyekt yontimliidiir, Ruby-do demok olar ki, hor sey bir obyektdir.
JavaScript obyekt yonimludar, lakin sinifsizdir.

7. Ruby JavaScript-don daha yavasdir.

8. JavaScript yazmaq vo 6yronmok Ruby-don daha ¢otindir.

Xiilasa

JavaScript-in istifado sahalori tobii ki, burada gotiirdiiyiimiiz niimunalarlo mahdudlasmur.

Omoliyyat sistemino birbasa ¢ixigin olmamasi vo ondan cox yivli programlarin

hazirlanmasinda istifado edo bilmomosi kimi mohdudiyyatlorino baxmayaraq,

milyonlarla program tortibatgis1 6z vebsaytlari vo program tominati liglin miixtolif

saholordos Javascript-don istifade etmoys davam edir.

JavaScript nodir? Suala biitliin brauzerlorin basa diisdiiyii dil olaraq galdigi miiddotco

populyarligini qoruyan bir programlasdirma dili kimi cavab vermok miimkiindiir.
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I1 FOSIL. Informasiya tahlikasizliyinin tatbiq sahalari, metodlar: va
gunumuzdaki aktualhign mévzusunda

2.1 informasiya tohliikasizliyi nadir ?

Kriptografiyada bir c¢ox sifrolomo alqoritmlori mdvcuddur. Umumiyyatlo,
onlar1 li¢ noévo bolmok olar: simmetrik sifrolomo alqoritmi, asimmetrik sifrolomo
alqoritmi va tok girisli sifroloms alqoritmi. Farqli sifroloma alqoritmlari tohliikasizlik,
sifrolomo somaraliliyi, totbiqin miirokkobliyinds istifado olunur, istifado etmok {iclin
on yaxs1 yerlordo boylik forqlor var. Onlarin arasinda simmetrik sifrolomo alqoritmi
sifrolomo vo desifro ticlin eyni acardan istifado edir. Alqgoritm geri ¢evrilo bilon vo ya
desifro edilo bilondir. Umumi alqoritmlors IDEA, DESX, RC4, RC5, RC6, DES,
3DES vo AES daxildir. Simmetrik sifrolomo alqoritmlori ¢ox vaxt boyiik migdarda
molumatlarin sifrolondiyi vo ya molumatlarin tez-tez gondorildiyi hallarda istifado
olunur. Asimmetrik sifroloma alqoritmi o demokdir ki, sifrolomo vo desifra {iclin
mixtalif aciq va 0zl acarlardan istifads edilir. Bozon asimmetrik sifroloms agiq acar
sifrolomosi do adlanir. Alqoritm do geri cevrilo bilor. Umumi alqoritmloro RSA,
DSA, ECC, Diffie-Hellman va El daxildir. Sifrolomo iisullar1 diiz motni moxfi sokildo
Otlirmok vo ya saxlamaq {i¢iin istifado olunan riyazi tsullardir. Bu iisullar hossas

molumatlarin qorunmasi ii¢lin vacibdir vo kibertohliikosizlikds bdytik rol oynayir.

2.2 Simmetrik Acar Sifraloma

Simmetrik agar sifrolomosi hom sifrolomo, hom do desifro omoliyyatlari ti¢iin eyni
acarin istifado edildiyi sifrolomo tisuludur. Bu tisulda agiq motn avvalco acarla sifrolonir
va sifrali motn formalasir. Sifro motni eyni agardan istifads edorok desifro edilir.
Simmetrik acar sifrolomasi siiratli vo effektivdir, lakin tohliikasizlik baximindan zoaif ola
bilor. Acarin maxfiliyi qorunmursa, tocaviizkarlar agiq motna giris alds edo bilorlor.
Simmetrik sifrolomo molumatlari sifrolomok iigiin istifads edilon sifrolomo tisuludur. Bu

usulda eyni agar sifraloma va desifra ti¢iin istifads olunur.
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Symmetric Encryption
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Sokil 2.2.1 Symmetric sifrolomonin sado formada tosviri

Bu agar verilonlori sifrolomok va desifro etmok iigiin istifado edilon sifrolomo alqoritmi
ilo miioyyon edilir. Simmetrik sifrolomo alqoritmlori imumiyyastlo daha siiratli vo daha
az resurs istehlak edir. Bununla bels, acarin paylasilmasi tohliikasiz sokildo hoyata
kecirilmadikdo, sifrolonmis molumatlar ogurlana bilor. On ¢ox istifado edilon simmetrik
sifralomo alqoritmlorine DES (Data Encryption Standard), AES (Advanced Encryption
Standard) vo Blowfish daxildir. Bu algoritmlor bank isindon tutmus horbi rabitoyo qodor
miixtolif sahalords istifads olunur vo tohliikasizliyin tomin edilmasi {igiin etibarli variant

hesab olunur. Sakil 2.1-do Symmetric sifrolomonin sads formada tosviri gostorilmisdir.

2.3 Asimmetrik Acar Sifralomod

Asymmetric Encryption
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Sokil 2.3.1 Asymmetric sifrolomonin sado formada tosviri

Asimmetrik acar sifrolomosi iki forqli agardan istifads edon sifrolomas iisuludur.
Bir acar a¢iq motni sifrolomak tigiin, digor acar iso sifroli matnin sifrosini agmaq {iciin

istifado olunur.Bu iisul simmetrik acar sifrolomo metodundan daha tohliikasiz ola biler,
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lakin daha yavasdir vo daha miirokkab infrastruktur tolob edir.Bu iki agar riyazi cahatdon
bir-biri ilo alagoalidir .Bu agarlardan biri “Public key”’-yani hami torofodon alcatanligi
olan bir agar ,digori iso “Private key”-yalniz onu yaradan soxso molum olan acardir.
Onlarin bagli oldgu soxslor ayr1 olsa da, ayri-ayriligda isloys bilmirlor. Goalin giindalik
hayatimizdan assimetrik sifrolomoya bir niimuna deyak. Sokil 2.3.1 Asymmetric

sifrolomonin sado formada tosviri gostorilmisdir.

Tom vo Mary bir- birilori ilo olaqo saxlayacaqlar vo Mary iso bunu tohliikosizlik
cohatdon yiiksok oldugu iigiin assimmetrik sifrolomo ilo etmak istoyir. Ovvalco Mary 1
clit acar diizoldir. “Public key” vo “Private key” Sonra iso “Private key”-i 6ziindo
saxlayir vo “Public key”-1 Toma gondorir.Tom mesaji yazir vo onu public key ilo
sifroloyir vo Mary-o gondorir. Mary sifrolonmis mesaj1 gotiiriir vo 6ziindo saxladigi
Private key ilo onu desifroloyir. Unutmaq lazim deyil ki, Publik key hor koso molum

olur, Private key 1so yalniz molumati gobul edon soxs torofindon bilinir.

:7%» =7

Tom Originol Encryption Scrambled Decryption Originol
data Algorithm data Algorithm data

Mary

Sokil 2.3.2 iki soxs arasinda asymmetric sifroloma ilo molumat transferi

Daha otrafli aydinlin ii¢ilin bagga bir niimuns deyok vo tam aydin olsun deyo addimlara
bolok vo Sokil 2.3.2-ds 1ki soxs arasinda asymmetric sifroloms ilo molumat transferi

gostorilmisdir:

1) Alice 1 ciit agar yaradir Public key va Private key

2) Alice olgatanlilig1 yaratmaq tiglin Private key-i Servera gondorir vo bu servera hor
kosin girigo icazosi vardir

3) Alice Bob-a Public key-I haradan gotiirmasi haqqinda malumat verir.

4) Bob Alicin Public keyini serverdon gotiiriir.

5) Bob mesaji yazir vo Alice-in public key-i ilo sifraloyir.

6) Bob sifrolonmis mesaji Alice gondorir.



35

7) Alice Private key ilo Bob-dan golmis sifraolonmis molumati desifraloyir.

”.
0 e
Bob(sender) ‘s : /
|
= | P / Public key ila

Sifralenmis malumat
Public key

Server /
’\ | /
S o
— =
’ i : L brivate key

Alice (reciver)
Private key ila

Desifralanmis malumat

Sokil 2.4 Asymmetric sifrolomonin ardicillig

Assimmetrik sifrolomo tohliikosizlik baximindan simmetrik sifrolomoyo nozoron yaxsi
olsa da onun da ¢atismamazliglar1 vardir. Sokil 2.4-doki misaldan niimuno desok mesaji
gondoronin Bob yoxsa basga biri oldugunu deyo bilmirik. 3-cli soxs Bob-un mesajini
ogurluya bilor homg¢inin molumatlar1 doyisdirib Bob adi ilo yenidon Alice gondors

bilor.Bunun ii¢lin do “Digital Signature” yoni Ragomsal imzalamadan istifads olunur.

2.4 Ragamsal imza

Rogomsal imza fiziki olaraq ¢okilmis imza ilo ekvivalentdir. Mesaji gondoron soxsin

elektron yoxlama iistiludur.Rogomsal imza 3 osas magsoado qulluq edir.

1) Audentifikasiya — Rogomsal imzalama haqigoton mesaji yazan vo gondoron soxsin
eyni olmasini iddia edir.

2) Inkar etmo- Mesaji gdndoron soxsin sonradan mesaji géndermoadiyino aid yalandan
molumat vermamasine komoklik edir.

3) Butdvlik-Rogomsal imza molumat gondorilon zaman doyisdirilmadiyini tomin edir

Roagamsal imza proqgram tominatinin paylanmasi, pul ko¢tirmalori, saxtakarligin askar

edilmasinda , tohliikasizliyin tomin olunmasinda istifads olunur. Rogomsal imza e-mail

istifadacilori arasinda genis yayilmisdir. Saokil 2.4.1-ds ki Ragomli imza prosesinin bas

verma prosesi. Bob va Alice arasinda rogamsal imza ilo malumatin gondarilmasini

addim-addim izloyak vo miisahids edok va alava olaraq bunu da deyak ki rogomsal



36

imzalama yalniz assimmetrik sifrolomo ilo hoyata kecirilir. Simmetrik sirfoloma ilo

rogomsal imzalama arasinda slaqo yoxdur.

1)
2)
3)
4)
5)

6)
7)

8)

9)

Digest
? 93827453 ‘Q—

Plantext
c
I Loy the Lok
tore N,
Digest
Hash Algorithm

(receiver »
‘ Digest match? ]

Sokil 2.4.1 Rogomli imza prosesinin bag verma ardicillig.

Bob 1 ciit agar yaradir Public key vo Private key.

Alice Public key-i gobul edir.

Bob mesaj1 yazir vo hash alqoritmi vasitasi ilo mesajin digest-ini alir.

Digest assimmetrik sifroloms ilo sifralonir vo rogomsal imzasi alinir.

Desifrolonmis molumat ilo birlikds iizorinds heg bir omoliyyat aparilmamis mesaj-da
Alice gondarilir.

Mbolumat desifrolonmok {i¢iin Alice gondarilir.

Alice Public key ilo mesaj1 desifroloyir vo digesti alir

Alice digest ilo birlikdo Bob torofindon gdndorilmis vo iizorindo heg¢ bir omoliyyat
aparilamis mesaji-da qobul edir

Bu mesaj1 hash alqoritmindon kegirir va ikinci digesti yaradir

10) Alice olindo olan bu iki digest-l miiqayiso edir. ©gor eynidilorso molumat

doyisdirilmomisdir yox uygunsuqluq varsa molumat doyisdirilmisdir.

11) Alice Bob-dan aldig1 Public key ilo rogomsal imzani desifraloyir vo mesajin digest-

ini gobul edir
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2.5 Sifralomd metodlarinin forgli novlori.

Ring Osashi Sifrolomo (Ictimai Acar Sifroloma) Ring asash sifrolomo asimmetrik
acar sifrolomosinin bir néviidiir. Bu tlisulda hor bir istifadoginin bir ciit agar1 var: agiq
acar vo gizli acar. A¢iq acgar digor istifadogiloro agiq sokildo dorc olunur, soxsi agar iso
yalniz istifadoginin olindo qalir. Bu tsul tohliikasiz vo istifadasi asandir, lakin halo do
zoifliklor ola bilor.

Blok Sifro
Bu bloklarda isloyan sifroloms tisuludur. Bu tlisulda a¢iq motn miioyyon 6lgiilii bloklara

boliiniir vo har blok ayrica sifralonir.

Block Cipher

Plaintext Plaintext Plaintext
[@@?33] (CoTeD)
tion
V) —>?

Initializa l
Vector (
Key

[@35?353]
- o
(coooe)  (Cozee)

Ciphertext Ciphertext Ciphertext

Sokil 2.5.1 Sifralomads Blok Chiper methodu
Bu iisul simmetrik acar sifrolomo metodunun bir noviidiir vo ¢ox tohliikasizdir. Lakin,
bloklarm 6l¢iisii cox kigikdirso, tocaviizkarlar bloklar1 toxmin eds bilarlor.

Axin sifrasi (Stream Cipher)

Stream Cipher

ystream Key Keystream
Generator Generator
(»‘ K \
Hi
Arun

Plaintext Encrypt Decrypt Plaintext

C

Hi
Arun

Saokil 2.5.1 Sifralomads Stream Cipher methodu
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Sakil 2.5.2 Xor elementinin mantiq elementloari ilo tosviri.
Axin sifrolomo tisulu agiq motni bit-bit sifroloyir. (Sakil 2.5.1) Bu tisulda bir agar istifado
edorok bit sotri yaradilir vo bu bit sotri hor bir agiq motn biti ilo XORIlagdirilir. Axin
sifrasi ikili ododlorin davamli sotirini sifrolomok {igiin agiq motn molumatlarinda vaxtla
doyison doyisikliklordon istifado edir. Noticodo, bu sifrolomo {isulu sado motn
mesajlarinin ixtiyari uzunluglar Gi¢iin sifroli motn yaratmaq {i¢iin acar axinindan istifado
edorak bit-bit isloyir. Sifro agar axini yaratmaq {iciin agar1 (128/256 bit) vo gqeyri-roqomi
(64-128 bit) birlosdirir - sifrali motni yaratmagq {i¢iin a¢iq matnlo XORlasdirilmis (Sokil
2.5.2)psevdor tosadiifi nomradir. Agar axini har bir sifroloma iterasiyasi tigiin forqli
olmalidir, baxmayaraq ki, acar vo he¢ vaxt tohliikasizliyi qorumaq {i¢iin tokrar istifado
edilo bilor. Acar axim1 qurmaq ii¢lin axin sifrolomosi sifrolori unikal qeyri-molumat
yaradir (rogomlorin dayisdirilmasi registrlorindan istifade etmokls yalniz bir dofs istifads
olunan némra olmalidir).
Axm sifrolomo tsulu stiratlidir vo simmetrik agar sifrolomo metoduna oxsar isloyir.
Bununla bels, blok sifrasindon daha az tohliikesizdir.
Kompleks Agar Sifraloma (Complex Key Encryption)
Murokkob acgar sifrolomasi bir ne¢o acardan istifado edon sifroloms tisuludur. Bu iisulda
aciq motn ¢oxlu acarlardan istifads etmokls sifrolonir vo desift edilir.
Miirokkob acar sifrolomo iisulu digor {isullardan daha tohliikosizdir. Bununla bels,
hesablama guicl taloblarine gors yavas ola bilar.

Homomorfik Sifralomo
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Homomorfik sifraloma (Sakil 2.5.3) sifrolonmis verilonlar lizarinds riyazi omaliyyatlar
yerind yetiro bilon sifrolomo tisuludur. Bu iisulda sifrolonmis verilonlor {izorindo riyazi

omoliyyatlar aparmaq mumkdnddir.

Plaintext Public key Ciphertext

101
10
p—t 10
— 10
— 10
Hospital Patient Data (Symptoms Encryptcglba;a Send to
or History ) ou
[
w Encryption

Patient

OOQS;

e

31
‘,O
23
=3
g3
2o
=
=3
=

Private key

ﬂ -Qﬁ
Hospital Cloud Returns Encrypted

Decryption by Authorized
Doctor or Patient Results/Predictions
@
Decryption w

Sokil 2.5.3 Sifralomads Homomorfik Sifralomoa methodu

Homomorfik sifrolomo tisulu molumatlarin moxfiliyini qoruyaraq emal etmok imkani
verir. Bununla bels, hesablama giicii toloblorine gors yavas ola bilor.

Sifir Bilik Sifralomo (Zero-Knowledge Encryption)

Sifir bilik sifrolomosi (Sokil 2.5.4) digor istifadogiyo molumat vermoadon molumatin
diizglinliiyiinii siibut etmok iisuludur. Bu iisulda bir istifado¢i molumati sifroloyir, digor
istifadogi iso sifroni agmadan molumati yoxlayir.

Sifir bilik sifrolomo tisulu moxfiliys vo doqigliys zomanat verir. Ancaq bu, miirokkab vo
yavas bir proses tolob edir

O Mainstream service providers

0
&

Matwark Seruer Storage Matwark
o = o
D &6 O] (]
O Zero-knowledge encryption O
a -85 @
Alica Metuork Server Storage Server Hetwork Bab
m| © © | m|

Sokil 2.5.4 Sifralomoada Zero-Knowledge sifrolomos methodu
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Hash funksiyalari
Hash funksiyalar1 (Sakil 2.5.5) miiayyon 6lgiilii diiz matnlori sabit 6l¢iilii sifroli motnlora

cevirir. Bu tisul sifroloma tisullar1 arasinda an siiratlisidir.

Input Digest
e cryp?g:’ph'c DECD 3454 BBEA 788A 751A
ol 696C 24Dg 7009 CAS9 2D17
function
The red fox cryptographic
& | 0086 46BB FBTD CBE2 823C
jumps over —» hash 5
the blue dog [ function SRl NToR Janc
The red fox | cryptographic 8¥D8 7558 7851 4F32 DICE
unpsoLel » hash 76B1 79A9 ODA4 AEFE 4819
the blue dog function
The red fox Cry"mg:’phic FCD3 7FDB SAF2 C6FF 915F
jumps oevr - has
the blue dog | *sincige. D401 COAS 7DIA 46AF FBAS
The red fox C"meg':phic 8ACA D682 D588 4C75 4RF4
jumps oer has! SASC
the blue dog function S st 2

Sokil 2.5.5 Hask funksiyas1 prosesinin sado formada tosviri
Hash funksiyalar1 molumatlarin biitovliiyiinii yoxlamaq iiglin istifado olunur. Bununla

belo, oks miithondislik tisulu ilo molumatlari ilkin voziyyatine qaytarmaq miimkiin deyil.
Kvant sifrolomosi, kvant mexanikasinin prinsiplorindon istifado edorok molumatlarin
sifrolonmosino vo otiirtilmosine imkan veron sifrolomo tisuludur. Bu iisulda molumatlar
kvant voziyyatlorindon istifade edorok sifralonir vo Gtiiriiliir. Kvant sifroloms tisulu son
doraco tohliikasizdir vo klassik sifrolomo iisullarina qarst davamlidir. Lakin bu iisul
praktiki totbiglor {i¢iin holo kifayst qodor islonmomisdir.

Kvant Acarinin Paylanmasi (Quantum Key Distribution)

Kvant agarlarmin paylanmasi, (Sokil 2.5.6) agarlari iki torof arasinda tohliikesiz sokilda
boliismok {iciin kvant mexanikasinin prinsiplorindon istifado edir. Bu iisulda, gondarici
va qobuledici arasinda kvant voziyyatlorindon istifado edorok agar yaradilir vo bu acar
klassik rabito kanali ilo gondarilir. Agarin paylasilmasi zamani har hansi dinloms va ya

doyisiklik cohdlori agkar edilir vo bloklanir.
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Sakil 2.5.6 Kvant Ac¢arinin Paylanmasi methodu
Kvant acarinin paylanmasi yiiksok tohliikosizliyo malikdir vo ononovi sifrolomo

tisullarina qars1 davamlidir. Lakin bu iisul praktiki totbiglor iiglin holo kifayot qodor
islonmomisdir.

Paillier Sifralomo (Paillier Encryption)

Paillier sifralomasi (Sokil 2.5.7) asimmetrik sifralomo tisullarindan biridir. Bu tisul RSA
sifrolomo metoduna bonzoyir, lakin daha siiratli isloyir vo daha yiiksok tohliikasizlik
tomin edir. Paillier sifrolomosi gabaqcil sifrolomo {iisullari, xiisuson do homomorfik
sifrolomo tiglin osas kimi istifado olunur. Bu {sul sifrolonmis molumatlar1 riyazi
omoliyyatlara moruz qoymaga imkan verir. Mosolon, sifrolonmis sokildo saxlanilan

verilonlor bazasinda biitiin doyarlori olave etmok vo ya ¢oxaltmaq miimkiindiir.

1 W {(w®) 4 Wy W@
o] Enc (o]
2 65...3: 2
0 il
Dec
3 w®
0 Enc Eq (1)

Sakil 2.5.7 Paillier Sifraloma methodu
Paillier sifrolomosi molumatlarin moxfiliyini tolob edon omoliyyatlar iiclin xiisusilo
faydalidir. Bununla belo, yliksok emal giicii tolob edir.
McEliece Sifrolomo (McEliece Encryption)
McEliece sifrolomosi asimmetrik sifrolomo {sullarindan biridir vo xiisusilo xotaya
doziimliilik tolob edon proqramlar iiclin istifads olunur. Bu {isul matris vo xota

vektorundan istifado edorok malumatlart sifraloyir.
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McEliece sifrolomosi yiiksok tohliikosizliyo malikdir vo ononovi sifrolomo {isullarina
gars1 davamlidir. Bununla belo, bu iisul holo do praktik totbiglor iigiin kifayot godor

inkisaf etdirilmoyib vo ¢ox vaxt dyronmo prosesi tolob olunur.

2.6 Sezar sifraloma nadir ?

A|B|C|D|E]|F]

Sokil 2.6.1 Sezar Sifrolomoa methodu
Sezar sifrolomasi (Sakil 2.6.1) klassik sifrolomo tisullarindan biridir vo motni

miloyyon sayda acarla biikarak sifroloyir. Bu iisulun Roma imperatoru Yuli Sezar
torofindon istifado edildiyi giiman edilir.Osason, Sezar sifrosi motnin hor horfini
miioyyan bir rogomlo biikorok sifraloyir. Masalon, diiymolorin say1 2.6.1-0 toyin
edilorsa, A horfi C horfi ilo, B horfi D horfi ilo avoz olunur va s. Bu sokildo
sifrolonmis motn, desifro ligiin eyni sayda agarla torsino gevrilo bilor.Sezar sifrasi sado
sifroloma iisulu olsa da, asagi tohliikkesizlik soviyyasina gore artiq miasir
kriptoqrafiyada istifade edilmir. Bununla bels, tarixon mithiim sifraloms tisulu hesab
edilir vo hoalo do kriptoanaliz (sifronin agilmasi) sahasinds istifado olunur.Sezar sifrosi
modul arifmetik omoliyyatlardan istifado etmokls hoyata kegirilo bilor. Masalon,
motndoaki hor horf bir rogomo uygun golir vo acarlarin say1 ilo sifralonir. Rogomlor
olifba Olgilisiine goro modul arifmetik  omoliyyatlardan istifado  edilmokls
hesablanarsa, sifrolomo asanlasir.Sezar sifrosi tok horfli moatnlori sifrolomokdo daha
effektivdir, ¢iinki hor horf ayri-ayriliqda biikiildiiyli tiglin ¢ox horfli motnlor dil
xususiyyotlorindon istifado etmoklo desifro edilo bilor. Buna goro do Sezar sifrosi
daha miirokkob sifroloma tisullar ilo birlikds istifado edilo bilor.Sezar sifrosi sifronin

acilmasi prosesi liciin acar tolob etdiyi liglin agarin tohliikosizliyi ¢ox vacibdir. Agar
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pozuldugu halda, sifrolomo prosesi asanligla sindirila bilor. Buna goro tohliikosizliyi
artirmaq ii¢iin acar1 tez-tez doyisdirmok tovsiyo olunur.

Sezar sifrasi kriptoqrafiya diinyasinda ¢ox sads sifroloms iisulu hesab olunur vo bu
giin istifado edilmir. Bu tisul yalniz bir sira diiymolordon istifado edorok horflori
doyisdirarak sifraloyir. Acarlarin say1 sifrolomo vo desifroni yerino yetirmok ii¢lin
kifayotdir.Bununla belo, Sezar sifrolomosi desifro edilo bilor. Sifroni agmagq li¢lin on
sado tisul sifrali motnin hor horfini gotiiriib onu agarlarin sayina goro geri sarmaqdir.
Bu proses hor horf {igiin tokrarlanir vo orijinal motn oldo edilir. Bu {isul kobud giic
hiicumu adlanir (biitiin miimkiin diiymslori sinamaq) vo Sezar sifrasini qirmaq ii¢iin
kifaystdir.Homginin, Sezar sifrasi matndoki horflorin sayi, s6z uzunlugu, qrammatik
xtlisusiyyatlor kimi matnin mozmunu hagqinda he¢ bir malumat vermir. Buna gors do,
tocaviizkar sifroli motnin no demok oldugunu toxmin etmok ii¢lin digor kriptoanaliz
tisullarindan istifado edo bilor.Buna goro do, Sezar sifrosi miiasir Kriptografiya
totbiglori tiglin kifayot qodor tohliikosizlik tomin etmir. Bu giin daha giiclii sifrolomo
tisullarindan, masalon, AES vo RSA kimi miirokkab alqoritmlordon istifade olunur.
Bu alqoritmlor Sezar sifrosindo (Sokil 2.6.2) oldugu kimi sado kobud giic

hlicumlarina davamlidir.

Sokil 2.6.2 Sezar Sifroloma methodu
Ovvalca bilmoyik ki, algoritma nadir. Hor-hansi bir problemi hall etmok istadayimiz
zaman izlodiyimiz yola, secdiyimiz secimlor toplusuna alqoritm deyilir. Bu

alqoritmik addimlar1 se¢diyimiz zaman diizgiin, dagiq Vo mogsads uygunlugunu



44

sorgulamaliyiq. Cox hallarda algoritmlorin baslangic1 va sonu balli olur.Algoritim har
hansi bir isdo son naticoys ¢ixmagq ticiin istifado olunur.Masalon 10 va 15-in adadi
ortasini tapmaq li¢iin alqoritmik addimlardan sitifad1 eda bilorik. Birinci olaraq odadi
ortasin1 tapmaq istadiyimiz ododlori toplayiriq sonra is onlarin  sayina
boliruk.Kompyuter sahasino diqgot yetirsok gorarik ki alqoritm hor yerdadir.
Oynanilan oyunlar, interner veb-saytlari, mobil tatbiglor, robotlar, sinu-intelektlor bir
s0zlo agilli sayila bilacok bitlin avadanliglarda alqgoritmlardon istifads olunur.
Algoritm vo Programlasdirma dillori arasindak1 alage

Ik olaraq bunu geyd edok ki biitiin programlasdirma dilllorinin bazasinda alqoritm
dayanir. Algortimlar (Sakil 2.6.3) hom yazili formasa hom do ki sxemloarlo gostarilir

Algoritmanin sxemlo isarasine bir nimuna:

Saokil 2.6.3 Algoritmik addimlar.

Algoritmanin asas Xusiyyatlarina isa:

1) Onun baslangic vo son noqtasi olmasinin,

2) Hor bir addiminin daqiqg va birgiymatli olmasini ,

3) Problemin hallinin ardicilligla basa salinmasini ,

4) Istifads olunan ifadalorin sado vo basa diisiilon olmasimi
5) Buttin marhalalards algoritm geyri-sabit galmamalidir.

6) On qisa vo maddi cahatdon an uygun yol se¢ilmalidir.
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Simvolun adi Moanas

Smaliyyat Riyazi hesablama va ya

ardscilliq bloku

Serti ifada Sertin yoxlamimasi

Modifikasiya Dévriin baslangict

Tayin olunmug
proses

Standart proqram, proqramm
hesablanmas:

Girig-g1xi§ —_ i
§-emy Verilanlarin girisi va grxigt

Baslangic va son Alqoritmin girisi va gixigt

Sanad Noaticanin ¢ap olunmasi

Sakil 2.6.4 Algoritmik simvollar va bloklar
Bu sxemdos iso alqoritmanin bloklarnan ifadasi gosterilmisdir. Bu bloklarnan ifada

alqoritmanin daha sados yol ilo hom do ki ardicilliglarin daha tam basa diistilmasine

kdmoklik yaradir. (Sokil 2.6.4)

2.7 Kodlagdirilma amaliyyatinin algoritmik blok sxeminin qurulmasi

Programlandirma dillari ilo yazilan kodlarda doqiq bir ardicilliq izlsnilir. Bu
ardicilliga uygun olaraq alqoritmik bir ardicillliq izlanilir vo bu ardicilliglar arasinda
sabab-natica alagesi olur. Masinin goéracayi biitiin islor diizgiin ardicilligla kodlar ilo
ifado olunur. Bu kodlar1 analiz edon qurgu iso yalniz kodlar1 oxuyur, yalniz bu
kodlara uygun addimlar atir. Ona gora do yazilan kodlar doqiq olmali va tokrar-tokrar
yoxlanildigdan sonra istifadasine icazo verilmolidir. Ciinku aparat kodu basa diismiir

yalmz yazilanlar1 yerino yetirir.istonilon programlasdirma dili ilo alqoritm yazila
bilar.



Sezar sifrolomasine uygun olaraq malumatin sifrolonmasi alqoritmasi
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Sakil 2.7.1 Sezar sifrolomasine uygun olaraq molumatin sifralonmasi alqoritmasi
Bu alqoritma (Sokil 2.7.1) bizim informasiyani sifralomayimiz onun sinaqdan
kecirmoyimiz, desifrolomayimiz va kodun dogrulugunun yoxlanilmasi tigiin
qurulmusdur. Yazilan kodlar iss bu alqoritmik ardicillligda gedir. Bu kodun bloklar
soklinda ifadasidir. Bilirik ki bloklar kimi algoritman matn formasinda da ifads edo
bilorik Bu algoritmin 4 ifads formasindan yalniz biridir.Galin bu kodu matn
formasinda yazaq:

1) Baslangic.

2) Kodlama yoxsa dekodlanmanin segilmasi. (Kodlama secildiyini forz edak)

3) Kodlanacaq s0ziin secilmasi.

4) Kodlama zamani harflorin sola yoxsa saga siiriisdiiriilmasinin se¢ilmasi

aydinlasdirmagq. (Forz edak ki harflor sola siiriisdiirtildii)

46
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5) Nec¢o addim siiriisdiiriilmasini 6yronmok.

6) Dogrulugun yoxlanilmasi prosesi (Tutaq ki xeyr se¢ildi alqoritma sonlanir oksa
halda dekodlama prosesi baslayir)

7) Kodlanmis s6z yazilir.

8) Kodlama zamani1 harflorin sola yoxsa saga siiriisdiiriilmasinin se¢ilmosi
aydinlasdirmaq (Kodlama zamani se¢ilon omaliyyatin torsi)

9) Kodlama addiminin se¢ilmasi

10)Omoliyat dogrudursa sonlandirma

Tutaq ki baslangicda kodlama yox dekodlama prosesi sec¢ildi bu zaman isa

ardicilliq tam forgli olacaqdir.

1) Kodlanmis s6z yazilir.

2) Kodlama zamani harflorin sola yoxsa saga siiriisdiiriilmasinin secilmosi
aydinlasdirmaq

3) Kodlama addiminin se¢ilmasi

4) Kodlanmis s6z hazirdir vo yoxlanilmasi

5) Dogrulugundan ominsinizss alqoritm tamamlanir yox siibho yaranirsa yenidon

dekodlama prosesi baglanilir.
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111 FOSIL. Kodlama amaliyyatinin Visual Studio Code proqramn vasitasi ila
yazilmasi vd alinan naticalor

3.1 Kodlagsdirma yoxsa dekodlasdirma prosesinin éyranilmasi

choosel = prompt("Coding or Decoding™);

choosel = choosel.toLowercase();

3
>

Sakil 3.1 Kodlamada birinci addim.

Birinci addmmimiz (Sokil 3.1) istifadaginin Kodlama yoxsa Dekodlama
proseslorindon hansini segmok istadiyini 0yronmok ilo baslayacaqdir. Yazilmis bu

kodun ekranda ifadasi belo olacaqdir (Sakil 3.8):
. |

127.0.0.1:5500 says

Coding or Decoding

[ )

Sokil 3.1.1 Kodun ekranda ifadosi
Ikinci addimda istifadagi istifadacinin segimina uygun olaraq alqoritm davam edir

Tutaq ki istifadaci birinci olaraq kodlama hissasini (Sokil 3.1.2) secdi.

if (choosel == "coding") [

inputText = pi ("Enter a word to encrypt:");

shiftbDirection - "Enter shift direction (right or left):");

shiftAmount = pa pt("Enter shift amount:"));

(inputText, shiftDirection, shiftAmount);

Sakil 3.1.2 Kodlama prosesinin secilmasi
Golin burani izah edoak:
Ovvala kodlayacagimiz sozii bura geyd edirik. Yazilmig bu kodun ekranda ifadasi
(Sakil 3.1.3) bels olacaqdir:
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inputText = pr ("Enter a word to encrypt:™);

127.0.0.1:5500 says

Enter a word to encrypt:

Sakil 3.1.3 Yazilmis kod va kodun ekranda ifadasi
Sezar sifrolomasine uygun olaraq harflorin sola yoxsa saga siiriisdiiriilocayini

sorusacayiq (Sokil 3.1.3). Ekranda isa bu Popup agilacagq.

3.2 Kodlamada addim istigamatinin éyranilmasi marhalasi

shiftDirection = prompt("Enter shift direction (right or left):");

127.0.0.1:5500 says

Enter shift direction (left or right):

Sakil 3.2.1 Yazilmis kod va kodun ekranda ifadasi
Sonra isa hoariflori ne¢s addim siiriisdiiracoyimizi 8yranacayik. Bu addimin kodda vo
ekranda ifadosi beladir (Sokil 3.2.1) .

shiftDirection = prompt("Enter shift direction (right or left):");

127.0.0.1:5500 says

Enter shift amount:

[ l
“ Cancel

Sokil 3.2.1 Yazilmis kod va kodun ekranda ifadasi
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Bizo lazim olan bu 3 asas molumati aldigdan sonra funksiyamizi iso saliriq.

Bu funksiyanin daxilina dayarlorimizi gondaririk (Sakil 3.2.2).

>codlLama(inputText, shiftDirection, shiftAmount);

Sokil 3.2.2 Toplanmig molumatlarin funksiya vasitasi ilo 6tlrtilmasi

Hom bu yolla yazdigimiz kodlar daha saligali olur , alavs olaraq artiq kod israfindan
uzag dururug ham do ki yazdigimiz kod daha siiratli isloyir.Funksiyanin ifadasi iso
belodir.

Asagidaki funksiyani analiz etsok bunlar1 gorarik:

OVvvalca kodlamag istadiyimiz s6zu goturib onu for donglslne saliriq.Belo oldugu
halda s6zl horflorino ayira bilirik. Sonra iso hor bir harfi ASCII kod sistemindo
uygun rogomlorlo ifado edirik.Daha sonra if else operatorlart ilo istifadagidon
sorusuruq “Horflori sola siirligdiirmok istoyirsiniz yoxsa saga slirtisdiirmok
istayirsiniz.” Istifadoci secim etdikdon sonra yeni bir Popup agilir vo yens sorusulur
“Ne¢o addim siiriisdiiriilsiin” Istifadaci iso istonilon bir rogom daxil edir sonda

kodlasdirilmis sozii goriir vo ndvbati etaba kegir.

CodlamaDecodlama(inputText, shiftDirection, shiftAmount) {
outputText = "";

i=0; 1 < inputTex
asciiCode = inputText.
shiftedAsciiCode = asc

if (shiftbirection === "ri
shiftedAsciiCode = (asciiCode + shiftAmount) % 256;
else if (shiftDirection === "left"

shiftedasciiCode = (asciiCode - shiftAmount + 256) % 256;
e

alert("Choose the correct step™);

putText += g shiftedAsciiCode);

(outputText)

Sokil 3.2.3Kodlama prosesi iigiin funksiyanin yazilmasi

Algoritmani izlasan sonra iss kodun dogrulugunu yoxlamaq marholasi galir
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3.3 Kodlama Ug¢tn diizgiinliityiin yoxlamilmasi prosesi:

Ogor istifadocgi kodun dizgunliylnu yoxlamaq isteyirse bunun Uctn dekodlama

prosesi baslamalidir (Sokil 3.3.1) . Yazilmis koddan isa ifads bu sokildadir.

} else if (test == "no™) {
hanks™);
} else alert("Choose the correct step”);

if (test == "yes") {
inputText Enter a word to encrypt:™);
shiftpirection = p "Enter shift direction (right or left):");
shiftAmount t("Enter shift amount:"));

inputText, shiftDirection, shiftAmount);

Sakil 3.3.1Kodlama prosesinds diizgiinliiyiin yoxianilmasi prosesi.
Yox ogor kodlasdirilmanin diizgiinliiylindon amindirsa vo dekodlagsma prosesino
ke¢cmok istomirsa alqoritma sonlanir.
Yox ogor sorguya aid olmayan bir cavab verilorss diizgiin addim segmoli oldugu
hagda molumat verirlir. Galin forz edok ki istifadoa¢i yazdigi kodun dogrulugunu

yoxImaq istoyir Bu zaman dekodlama prosesini iso salmaliyiq (Sokil 3.4.1).

3.4 Dekodlasdirma marhalasi

} else if (choosel ==
inputText = nter a word to encrypt:™);

shiftDirectior Enter shift direction (right or left):™);
shiftAmount = 1t ( "Enter shift amount:"));

inputText, shiftDirection, shiftAmount);

Sokil 3.4.1Dekodlama prosesinin aragdirilmasi
Dekodlama hissasinds do kodlamadaki ardicilligla getmoliyik.Ovvalca kodlama
hissasindoki szt gotururik. Sonra iss horflorin sol yoxsa sag hissoya
stiriisdiiracayimizi geyd edirik. Bilmoliyik ki Kodlasdirdigimiz so6zii  hansi
istigamatda siiriisdiirmiisiiksa kodun dlzgiin dekodlasmasi ti¢iin burada tam oksina
getmoliyik, Kodlagdirmasa solu se¢misdikso dekodlasdirmada tam oksi sagi
secmaliyik vo ya oaskino kodlagdirmada sagi se¢misiksa dekodlasdirmada solu

secmoliyik ki kodlasdirdigimiz soz diizgiin dekodlasdirilsin. Bundan sonra iso osas
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addimlardan biri olan addim segmok moarhalasi golir. Burada iss kodlasdirmada qeyd
etdiyimiz ododi yaziriq ovvalki moarhalodon forgli olarag heg¢ bir doyisiklik
etmirik.Sonra iso dekodlama funksiyasini iso saliriq vo gotlrdiyimuiz bu doayarlori
funksiyaya gondoririk. ©gor har bir ardicilliq vo verilonlor diizglin yerina yetirilmis
olarsa kodlasdirdigimiz s6zii dekodlasdirmada ala bilarik Yox ogor yanlis s6z alinarsa
yenidon kodlasdirma moarhalasina kegmoliyik vo prosesi basdan tokrarlayib digqotli
olmaliy1q. Ogor dekodlagdirilma diizgiin olarsa alqoritmani sonlandira bilarik.

Tutaq ki istifadaci oan bagsda dekodlasdirma marhalasini se¢di (Sakil 3.4.2)

if (test == "yes") {
inputText = pro a word to encrypt:");
shiftbirection nter shift direction (right or left):");
shiftAmount = | t("Enter shift amount:™));

Lama(inputText, shiftDirection, shiftAmount);

127.0.0.1:5500 says

Coding or Decoding

| l
“ Cancel

Sokil 3.4.2 Kodlama va dekodlamanin se¢ilmasi
Bu zaman dekodlagdirma prosesina uygun addimlamaliyiq.
Kodlama hissasinin son marhalasi olan kodun diizgiinliiyiinun yoxlamasi
morhoalasindoki oxsar addimlardir. Sadaca burada dekodlasdirilmasi tigiin lazim
olankod, addim va siiriisdiiriilma istigamati qars1 tarafdon gotiril bu malumatlar
sizds olmurs. Dekodlasdirmaq istadiyimiz s6zii yaziriq yani qarsi tarafdan golon
kodlagdirilmig so6zii sonra iso siiriisdiiriilma istiqgamatini vo addimi geyd etdikdean
sonra desifrolomoa prosesi basa gatir. Desifroloma prosesinds iss sonra popup olaraq
desifrolonmis sozii aliriq. Galin dissertasiya movzusunun ismini Sezar sifralomasing
uygun olaraq sifroloyok. Burada sifraloyacayimiz soz : what is the programming

language? , siiriisdiiriilms istigamati :sola , siiriisdiirms addimi isa: 5 olsun.
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127.0.0.1:5500 says

Enter a word to encrypt:

what is the programming language?| ]

“ Ca n(9|

127.0.0.1:5500 says

rayo=dnoc “kmjbm\hhdib=g\ibp\b™:

Sakil 3.4.3 Kodlama prosesinin yerina yetirilmasi

Kodlama zamani isa alinacaq soz ise yuxaridaki Sokil 3.4.3-do gostorilmisdir.

3.5 Dekodlama tgtn dogrulugun yoxlanmilmasi marhalasi

Dekodlama prosesi bitdikdon sonra nass bir mona gatismamazIligi yaranarsa novbati
ardicilliq olan dogrulugun yoxlanilmasi1 morholosi golir. Ogor dekodlama prosesi
yanligdirsa dekodlama ardicilli§i yenidon aparilir yox hor sey tam aydindirsa
alqoritman1 sonlandira bilarik (Sokil 3.5.1) Bu ifado kodlarla yazmaq istasok belo

olacaqdir.

check = ¢ 1("Are you code correct ?')
if(check){

"ok Thanks"

'Redecodin
inputText = ot ("Enter a word to encrypt:™);

shiftbirection = t("Enter shift direction (right or left):");
t("Enter shift amount:"));
inputText, shiftDirection, shiftAmount);

("Choose the correct step”);

Sokil 3.5.1 Kodun daqiqliyinin yoxlanilmasi
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NOTICOLOR

Aparilmis todqigat islorina asason asagdaki naticalari oldo etmok olar:

1. JavaScript veb-brauzerlordo islodiyi ti¢lin ondan veb programlarin
tohliikasizliyini artirmagq tigtin do, istifads edilo bilar.

2.JavaScript brauzer torofinds istifado¢i molumatlarinin tosdiglonmasi vo
yoxlanilmasi kimi tohlikasizlik todbirlarini hoyata kecirs bilor.

3. JavaScript veb brauzerlar tarafindan taklif olunan tohliikasizlik nazaratlorini
aktivlosdirmok Vo ya fordilogsdirmok Uglin istifads edilo bilar.

4. JavaScript informasiya tohlikasizliyi mutoxassislori torofindon istifado
olunan bir vasito kimi do istifado edilo bilor. JavaScript osashi test alotlori veb
programlardaki zsifliklori agkar etmok va istismar etmak tigiin hazirlana bilar.

5. JavaScript informasiya tohlikasizliyi taliminds istifads edilo bilar.
JavaScript asasli tolim vasitolori todris materiallar1 vo interaktiv ssenarilor Ggtin
yaradila bilor. Bu, mixtolif tohllkasizlik tohdidlori haqqinda molumatlilig
artirmaq va istifadagilori maariflondirmok tglin effektiv yol ola bilar.
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Ixtisarlarin siyahisi
JS- JavaScript
PCI DSS - Odonis Kart1 Sonayesi Malumat Tohliikosizliyi Standart:
SASS- Syntactically awesome style sheets
Less- Leaner Style Sheets
CSS- Cascading Style Sheets
HTML- HyperText Markup Language
API- Application programming interface
PHP- Hypertext Preprocessor
JIT- just-in-time
AJAX- Asynchronous JavaScript and XML
XML- Extensible Markup Language
DES-Data Encryption Stanstart
AES- Advanced Encryption Standard
JAVA- Just Another Virtual Accelerator
RSA- Rivest—-Shamir—Adleman
IDEA- International Data Encryption Algorithm
DESX- Data Encryption Standard
RC - Rivest Cipher

ECC- Elliptic Curve Cryptography
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