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GIRIS

Moévzunun aktualligi. Dlinyada telekommunikasiya informasiya texnologiyalarinin
stratlo inkisafi kompiiter sobokalarinin slratlo bOylmasina gatirib ¢ixarir. Rabito va so-
boka infrastrukturunun 6lcust vo mirakkabliyi artdigca, saboka mihitina tam noazarat vo
soboko miihiti hagqinda anlayisa malik olmaq toskilatlar {i¢iin hayati shomiyyat kasb edir.

Telekommunikasiya texnologiyalart vo sobokalarinin slratlo inkisafi ilo yanasi bu
sobokalorin tohlkissizliyine olan tohdidlor do giinii — glindon artir. inkisafda olan sonaye
toloblorini yerino yetirmok Ugln muasir tohlikasizlik todbirlarinin gorilmesi vacib-
dir.Toassuf ki, Kibertohllkasizlik midafiaosinds ohomiyyatli artimlara baxmayaraq,
sobayakiberhicumlar vo molumatlarin sizdirilmasi biitiin diinyada holo do boyik
fosadlarla 6zini gostorir. ABS-1n “Identity Theft Resource Center” sirkatinin molumatina
g0Ora 2022-ci ildo malumat sizintis1 6tan ila nisbaton 14 faiz artmisdir.On son artim, 2020-
ci ilo nisbaton molumat sizintisinin 2021-ci ildaki 68 faiz artmasi ilo alagadardir ki, bu da
2017-ci ildo mioayyan edilmis avvalki rekordu 23 faiz Ustolomisdir. ABS-1n tanimnmis
Kibertahllkasizlik hallari sirkati olan “Fortinet”-in malumatina asasan son ilds bas veran
Kiberhticumlar tokco toskilatlar deyil, dovlst strukturlarina da yonolmigdir. 2022-ci ilin
avqust ayida Rusiya haktivist qrupu torafindon 7.25 milyon bot istifado edarok Ukrayna
dovlatinin niiva enrjisi sirkatine DD0S (xidmatdan imtina) hiicumu hoyata kegirmisdir.
Digor malumata asason 2022-ci ilin avqust ayinda Finlandiya parlamentinin veb sayti
DdoS hicumuna maruz galmigdir.

Diinya miqyasinda telekommunikasiya vo kompiiter sobokalorina ydnolmis elo hi-
cumlar soboka va sistemlorin monitoringinin vo tohliikasizliyinin artirilmasimin vacib-
liyinin g0staricisidir.

Tadgigatin maQqsad va vazifalari. Tadqigat isinin magsadi kompiiter sabokalarindo
trafikin analiz olunmasi Gsullarinin tadgiqidir. Bu mogsada ¢atmaq ti¢iin asagidaki asas
vozifalorin icrasi nazords tutulmusdur:

o Kompiiter sobakalorinin qurulusu vo tosnifatini yranmak;



o Saboka avadanliglarinin iglomo prinsipinin va onlarin tohlklasizliyinin tamin

edilmosi prosesinin todgiqi;

o Sobaka tahlikasizliyi sistemlarinin qurulusunun va tasnifatinin dyranilmasi;
o Soboka aximinin izlonilmosi va idara edilmasi tisullarmin todqiqi;
o Sobaka trafikinin analizi sisteminin islonmasi.

Isin elmi yeniliyi. Osas1 python iizorinds qurulan va bir-nege proqramlasdirma dilin-
don istifads olunmagla yaratdigim SIEM biza ham lokal hom da global tipli internet sobo-
kasina malik olan strukturda internet sobakasindan istifadanin limitlonmasi, ganunauy-
gunsuzluglarin,konardan (outbound) ve ya daxildon (inbound) hiicumlarin, taninmayan
vo moanbayi malum olmayan internet paketlarinin tayini, bloklanmasini1 hoyata kegirir.
SIEM yaradilarkon dlinyada va 6lkamizdas istifade olunan modellara digget yetirilmis vo
aparilan todgigatlar vo statistikalar barads eyni zamanda 6lkamizds olan internet gobo-
kasindoa totbigi imkanlar1 barasinds ¢oxsayli tohlillor apariimigdir.

Tadgigatin haqiqiliyi. Dissertasiya isi zamani aparilan todgigatlar, hamcinin apa-
rilmis testlor naticasinds alinan naticalar internet sobakasinda bilorakdon buraxilmis sohv-
lori tapmaga nail olmusdur, alds olunan hesabatlar struktur qurulusu ilo Ust-iistii distir.

Isin tacriibi ahamiyyati. Aparilmis todgiqatlarin, hesabatlarm alinmis naticalorinin
analizi gostorir ki, todgigatlar naticasinds alds edilmis naticalor vo mivafiq analizlor,
nozari cohatdan asaslandirmaq Ggtin elmi material kimi giymatlondirilos bilar.

Isin strukturu va hacmi. Dissertasiya isi girisdan, 3 fasildan, naticadan, 27 sayda
odobiyyat siyahisindan ibarotdir. Isin osas hissesi 66 sohifa motndan, 26 sokildon vo 4

codvaldon ibaratdir. Isin iimumi hacmi 60 sohifadir.
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I FOSIL. SOBOKO TRAFIKININ MONITORINQI VO ANALIiZi SAHOSINDO
BEYNOLXALQ TOCRUBONIN ARASDIRILMASI
1.1 Sabaka trafikinin monitoringi sahasinda mévcud vaziyyat, problemlar va hallar

Bitun diinya 6lkalarindas foaliyyat gostoron kompiiter sabokalari hor hansi bir inkisaf
soviyyasindon asili olmayaraq, bir tok kiberfozada - internetdo birlosdirilir. Beynolxalq
kompiiter sobokalari istifadogilor iciin mohdud olmayan (soffaf) oldugundan, cinayot-
karlar, terrorcular, hakerlor va s. mogsadli soxslor Ggun kiberfazada malumat tohliiks-
sizliyi masolosi Amerika Birlogsmis Statlar1 vo inkisaf etmis Avropa olkalori daxil
olmagla, beynalxalqg diinyada terrorizm ils eyni problemlar saviyyasinda giymatlondirilir.
Bu monada, yeni moalumat texnologiyalarinin istifado edildiyi bltin asas infrastruk-
turlarin kibertohlikasizliyini qorumag xdsusi 6nom dasiyir. Bu 0Olkalords yeni malumat
texnologiyalari, 0 cimlodan kompiiter sobokalori daxil olmagla, dévlat (harbi-siyasi)
qurumlarinin, 6zal togkilatlarin, maliyys vo bank sistemlarinin, tohsil, saglamliq, mado-
niyyat, ticarat, istehsal proseslori vo s. sahalords genis istifads olunur.

Miiasir soboka trafikinin analizi sistemlari inkisaf etmosino onlarin effektivliyins vo
somaraliliyino tasir edon bir sira global problemlorlo (izlosir. Bu qlobal problemlor
asagidakilardir:

- Sobaka siiratlorinin artirilmasi. Miiasir sobokolordo molumat miibadilosi stirati
artmaga davam etdikco, saboka trafikinin analizi sistemlari yiiksok malumat miibadilasi
siirati ilo ayaqlasmaq ti¢iin miibarizo aparir. Soboko trafikinin real vaxt rejiminds islon-
masi va tohlili daha ¢atinlasir, yiiksok 6tlirma qabiliyyatini idars etmak tigiin xiisusi ava-
danliq vo optimallasdirilmis alqoritmlar talab olunur.

- Sifralonmis trafik. HTTPS kimi sifrolomo protokollarinin genis sokilds totbiqi
saboka trafikinin tohlili liglin shomiyyatli problem yaradir. Sifrolonmis trafik paketlorin
mozmununun yoxlanilmasi vo tohlilinin qarsisini alir, potensial tohliikosizlik tohdidlorinin
miioyyan edilmasini vo ya OSI modelinin tatbiq soviyyasinda davranisa nozarati ¢otin-
losdirir.

- Soboka miirakkabliyi. Miiasir sobokolor miixtolif cihazlardan, protokollardan va
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texnologiyalardan ibarot miirokkob vo heterogen sobokolordir. Bulud osasli xidmatlor,
virtuallasdirilmis miihitlor vo ya asyalarin interneti (IoT- Internet of Things) kimi miixtolif
monbolordon trafikin idaro edilmasi va tohlili bu miirokkobliyi effektiv sokildo idars edo
bilocok gabaqcil texnika vo alatlor tolab edir.
- Qabagqcil tohdidlar vo yayinma texnikalari. Kiber tohliikolor soboko trafikinin
tohlili sistemlorindon yan kegmak {i¢iin yayimnma tisullarindan istifads edorok daha da tok-
millasir. Bodniyyatli soxslor foaliyyatlorini gizlotmok vo askarlanmaqdan yayimnmagq iigiin
sifroloma, tunellosdirmo vo ya digor yayinma tisullarindan istifads edirlor. Soboko tohlili
sistemlori bu tohliikelorlo miibarize aparmaq ii¢iin davamli olaraq uygunlasmali vo
qabagcil agkarlama mexanizmlorindon istifado etmolidir.
- Big Data problemlari. Saboko molumatlarinin eksponensial artimi emal edilmali,
saxlanmal1 vo tohlil edilmali olan bdyiik migdarda molumat yaradir. Soboko trafikinin
analizi sistemlori boylik hocmli trafik molumatlarindan effektiv vo istifadoyos yararh
molumat ¢ixarmaq t¢iin molumatlarin saxlanmasi, genislonmo gabiliyyoti vo molu-
matlarin somarali islonmasi tisullar1 kimi problemlorin halli tisulunu toyin etmolidirlor.
- Moaxfilik vo hiiquqi masalalar. Saboko trafikinin analizi potensial hassas
molumatlarin toplanmasi vo tohlilini hayata kegirir ki, bu da 6z ndvbasindo maxfilik vo
hiiquqi narahatliglarin artmasina gotirib ¢ixarir. Tohlil apararkon molumatlarin qorunmasi
qaydalarina riayat olunmasinin tomin edilmosi vo istifadogi moxfiliyinin qorunmasi
saboko trafikinin tohlili sistemlori {iciin ohomiyyatli problemlor yaradir.
- Real vaxt rejimindo analiz. Tohliikosizlik insidentino reaksiya vo ya soboko
performansinin monitoringi kimi bir ¢ox sobako analizindon istifado hallar1 hadisalori
dorhal miisyyan etmok va onlara cavab vermak ii¢iin real vaxt rejimli analiz tolob edir.
Real vaxt rejiminds analizo nail olmaq vo vaxtinda praktik vo doqiq noticolor almaq
molumatlarin somarali islonmoasi va tohlili alqoritmlari tolob edir.

Bu problemlarin  halli soboko trafikinin analizi sistemlorinin  imkanlari
tokmillosdirmok tigiin davamli tadgigat v tokmillosdirma saylarini talob edir. Bura masin

Oyronmasi Vo siini intellekt texnologiyalarinda iraliloyislor, sifroloms texnologiyalari ilo
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daha yaxs1 inteqrasiya vo genismiqyasl vo Somorali molumat emali sistemlorinin inkisafi
daxildir. Bundan olava, tadqigatgilar, sonaye miitoxassislori vo siyasatcilor arasinda
omokdasliq soboka trafikinin analizi ilo baglh moxfilik vo hiiquqi problemlari hall etmok
ucln vacibdir.

Umumi hallarda, 6lke sarhadlari icinds malumat tohliikasizliyini tamin etmok tglin
lazimi todbirlori hoyata kecirarok, kiberfozada molumat tohlikasizliyini tomin etmok
mimkin deyil. Belaliklo, malumat tohlikasizliyi moasalalari hall edilmomis digar 6lko-
lorin kompiiter sobokaloring, hotta on sort tohliikasizlik todbirlori olan digar 6lkalorin
kompiiter sobakolorina Internet vasitasilo daxil olmag, hatta cinayatkar va terrorcu hors-
Kotlori daxil olmagla badniyyatli harokatlori hayata kegirmok mimkaindr.

ABS, Béyiik Britaniya, Almaniya, Italiya, Isve¢ va s. kimi molumat texnologiya-
larinin inkisaf etdiyi ¢oxsayli 6lkalorde molumat tohliikasizliyi komputer vo telekom-
munikasiya sobokoalorinds yalniz bu sobokalori dastokloyan togkilat vo qurumlarin
saviyyasinda deyil, dovlat saviyyasinda do aparilir. Bu 6lkalorda, moalumat tohliikasizliyi
milli strategiya kimi gobul edilmisdir va bu strategiyaya uygun olaraq kibertahltikasizlik
tonzimlomasi isi hayata kegirilir. Boyik Britaniyada hiiqugq mihafizo organlarinin foaliy-
yatinin olagalondirilmasini, aragdirmalar vo tohgiqatlarin aparilmasini, koordinasiya vo
moaslahatlar tamin etmoak Gglin Milli markaz yaradilmisdir. Struktur baximindan bu mar-
koz dord sobadon ibaratdir:

- Tohqiqat s6basi - yiiksok texnologiyadan istifads edon togkilatl qruplar torafindon
toradilon agir cinaystlori aragdirir. Arasdirma bozi hallarda digor hiiquq miihafizo organ-
lar1 ilo birgo aparila bilar.

— Axtaris sobosi - kibertohliikasizliklo oalagali cinayotkarlar: axtarir.

— Taktiki vo Texniki yardim s6basi - yerli vo beynoslxalq hiiquq miihafizo organlarina,
qurumlara va tagkilatlara, dovlat va biznes nlimayandalorine maslohat va yardim gostarir.
— Osyavi-dalillor (rogomli) sobasi - yiiksok texnologiyali sahodo toradilon cinayot-

lorin arasdirilmasinda hiiquqi yardim tomin edir.
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Bundan basqa, bir ¢ox 6lkada, molumat tohliikasizliyi strategiyasinin hoyata kegiril-
moasi, dovlat vo hdkumat orqanlarinda, harbi, maliyya, bank, tohsil va digor muassisalords
molumat sistemlori, komplter vo telekommunikasiya sobokalarinin, kiberfozada tohli-
kasizliyinin qorunmasi dovlat saviyyasinds toskil olunur, koordinasiya morkazlori yara-
dilir, miivafiq qurumlar, onlarin garsisinin alinmasinda islayaroak, koordinasiya edarak va
vaxtinda kémok tomin edorok foaliyyot gostorir. Inkisaf etmis Slkolorin tocriibasine
asasan, Olko orazisindoki moalumat tohlikasizliyi tacili (kritik) vaziyyatlorino reaksiya
veran, adaton milli ganunvericilik tarafindan tayin olunan malumat tohlikasizliyini tamin
etmos ilo alagedar tosis edilmis va foaliyyat gostaran qurumlara daxil olan koordinasiya
morkazlori - CERT (Computer Emergency Response Team) toskilatlart mévcuddur.

CERT markazlori, dlkonin ganunvericilik torafindon verilmis salahiyyatlor gorci-
vasinda malumat tohliikasizliyi sahasinds asasen agagidaki funksiyalari icra edir:

— 0lko orazisindo movcud olan kompiiter sobokaloring {imumi texniki nozarat edil-
masi va onlarin monitoringinin aparilmasi;

- kompiiter sobokoalorinds "zaif yerlor"in vo moxfi informasiyanin miimkiin sizmast
hallarinin, eloco do sobokolors konardan icazosiz daxilolma (miidaxilo) imkanlarinin agkar
olunmas1 magsadilo miintozom aragdirmalarin aparilmasi;

— bas vera bilocok hadisalorin prognozlasdirilmasi vo onlarin vaxtinda qarsisinin
alinmasi lizro tovsiyalorin verilmaosi;

— bas vermis hadisolorin aradan qaldirilmasi, kompiiter sobokolorinin tohliikosiz
faaliyystinin barpasi vo miivafiq texniki yardimin gostarilmasi;

- kibertohliikasizliyin tomin edilmasi lizra toskilati vo texniki gorarlarin gobul edil-
masi;

— informasiya tohliikosizliyi sahasinds ganunvericilik bazasmin yaradilmasi, bu
moqsadls slagadar dovlot vo hokumat organlari ilo birgs 1sin togkili;

— digor Glkolordo foaliyyot gdstoron CERT morkozlori ilo isglizar olagolorin yara-

dilmas1 va saxlanmasi;
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— informasiya tohliikasizliyi, o climloden kibernetik tohliikasizlik sahasindo miite-
xossislorin hazirlanmasi, zoruri kadr vo maddi-texniki potensialin inkisaf etdirilmosi.

Bir ¢ox inkisaf etmis 6lkalorda glc nazirliklorinin vo ya digar dovlst organlarinin
torkibindo CERT markoazlori vo ya analoji toskilatlar artiq foaliyyst gostorir:
— NCIRC (NATO-CERT) — NATO-nun Kompiiter fovgolado hallarina reaksiya ver-
mo potensialinin inkisafi iizro koordinasiya morkozi;
— US-CERT — ABS-1n Daxili tohliikasizlik idarasinin Kompiiter sobokalorinin milli
tohliikasizliyi s6basi nozdindo;
- NiSCC (UK CERT) — Béyiik Britaniya Milli infrastrukturun koordinasiya markazi;
— CERTBw — Kompiiter fovgolads hallarina reaksiya qrupu, Almaniya Bundeswehr;
— CERT-Difesa — Kompiiter fovqolads hallarma reaksiya qrupu, italiya Miidafio
Nazirliyi;
- AusCERT — Avstraliya Kompiiter fovgolads hallarina reaksiya qrupu;

Azarbaycan Respublikasinin 2005-2008-ci illor tigiin Kommunikasiya va Infor-
masiya Texnologiyalarmm Inkisafi Dévlot Programi (“Elektron Azorbaycan™) Gorci-
vasinda, Azarbaycan Respublikasinin Prezidenti torafindon oktyabr 2005-ci ilds tosdiqg-

lonmisdir, “Informasiya tohliikesizliyi tizro Milli” yaratmagq planlasdirilir.

1.2 Sabaka trafikinin monitoring ve analizi vasitalarinin tasnifati
Saboka monitoringinin magsadi vo masalalari

Saboka monitoring texnologiyalar1 vasitasilo KS-do kompdterlorin (hostlar) va
soboka xidmatlarinin daimi faaliyyatini va slgatanligini tomin edo bilarsiniz. Bu texno-
logiyalar, e-poct vo mobil telefonlar1 da daxil olmaqla, soboks administratorunu sobokada
movcud olan problemlar, dayaniqliliq problemlari va tahliikalarlo bagli xabordar eds
bilar.

Sabaka monitoringinin vazifasi, kompiiter sobokasinin qorunmasi ticiin talob olunan

molumatlarin toplanmasidir. Bu monitorun moqgsadi, saboka Vo soboka idaraetms totbig-
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lori Uglin molumatlarin toplanmasidir. Kompiiter sobokosinin on yaxsi konfiqurasiyasi
serverlor vo istifadogi kompiterlora etibarli proqramlarin qurasdirilmasidir. Homginin
onun voziyyatina avtomatik vo davamli nozarat etmok vacibdir. Miiasir kompiiter sobo-
kasinin 6l¢tsindon dolayi, onu bir ne¢a hissaya bollrlor vo soboka tochizatinin okso-
riyyati bu mixtalif sahalor (segmentlor) arasinda yayilir. Totbigetms idaroetmo alotlori
asason dogrudan bagli terminallar1 olmadigindan, bu cihazlarin vaziyyatini izlomok G¢iin
xiisusi soboka nazarati texnologiyalari va alotlori hazirlanmisdir.

Saboka monitoringi kompiiter sabokasinin idaroetmasi tglin muxtalif soboks kompo-
nentlarindon vacib molumatlarin toplanmasi vo istifads edilmosi tglin istifads olunur. Bu

moqsadlo alagadar olaraq asagidaki sahalor monitoring olunur:

o saboko mohsuldarliginin monitoringi;
° saboka sohvlarinin monitoringi;
o sabokodon istifadonin monitoringi.

Bu monitoriglar funksional kompiiter sobakasinds OSI (Open Systems Interconnect)
torafindon toklif edilon standartlar olarag geyd edilir. Bu standartlar bes funksionalla
baglidir. Sabaka monitoringinin magsadi ila heg bir slagasi olmayan iki asas mosalo, sobo-
ko konfiqurasiya idaraetmasi va tahliikasizliyin idars olunmasidir.

Soboko performanst monitoringi vasitosilo kompiiter sobokosinin performansi
giymatlondirilir. ©sasan, bu yolla monitoringin ¢ masalasi var. Birincisi, sobaka perfor-
mansinin izlonmasindon oldo edilon molumatlar osason kompiiter gobokosinin
genislonmosi {iglin hazirhiq mogsadi ilo istifado edilir vo sobokoni istifado edoarkon
moveud problemlori miiayyan edir. ikinci olaraq, soboke performansi monitoringinin
muddati soboka performans modelinin tayin edilmasi tgln kifayst godor uzun olmalidir.
Uclinclisii, oan yaxs1 naticoni aldo etmok iigiin uygun giymatlondirmo metodunu segmok
miihiim rol oynayir.

Kompliter sobokasinda, giymatlondirilmoasi vacib olan ¢oxlu sayda parametrlor
vardir. Bununla birlikda, bu sabakonin iqgtisadi semaraliliyi va vacibliyido nozara

alimmalidir. Saboka gostaricilari, sobakanin xisusiyyatlarini tayin edan bir ne¢o giymat-
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londirilmis soboka molumatlar1 toplusudur. (Codval 1.1, soboka g0Ostoricilarinin bir nego
nimunasi gostarilmisdir.)

Komputer sobokasinda bas veran sohvlori askar etmok ii¢lin sobaka sohvlarinin
monitoringini izlomok lazimdir. Osason soboka sohvlori izlomasi forgli sobaka Saviyya-
larindoa hayata kegirilir, ¢iinki problem sabokoanin muxtalif saviyysalorinds yarana bilar.
Bu sobabdan, problem hansi soboka saviyyasinds yarandigini miioyyanlosdirmoak vacib-
dir. ikincisi, soboka sehvlorinin monitoringi uzun middoats gebul edilmis normal soboko
xarakteristikalarinin olmasini talob edir. Kompliter saboakasinds hamisa sshvlar var, lakin
sohvlorin mévcudlugu homigo problem oldugu anlamina galmir. Bu sshvlarin bir hissasin
olmasi homiso gozlonilir. Masalon, bir sobokonin kommunikasiya kanallarindaki giirtiltii
moalumatlarin 6tiiriilmasinda sahvlora sabob ola bilor. Kompiiter sabokasinds problem,
sohvlorin say1 dramatik sokildo artdigi vo normal islomasinin pozuldugu halda ortaya
CIXIT.

Codval 1.1. Saboks gostaricilorinin siyahisi

Soboka gostaricilori Xarakteristikasi

Olago kanallarinin uygunlugu Soboko olagoalorinin faktiki miiddoti vo sobokadoki

istifadacilorin movcudlugu

Qovsaglarin uygunlugu Sohv olmadan hostlardan istifade edon istifadogilorin
faktiki miiddati

Tacridetma amsali Sobakaya giris alda eda bilmayan istifadacilarin say1

Cavab miiddati Signalin géndoarilma va cavabin gobul edilmo
miiddati

Istifadacilorin sobokani neca istifads etdiyini mioyyan etmak iigiin soboka istifadosi
nozarati edilo bilor. Bu nozarat istifadagilorin bir kompiiter sobokasinin hansi soboka
vasitalorindon va necs istifado etdiklarini geyd edir. Bu moalumatlar istifadagilorin soboka
istifadasi profilini miayyanlosdirmalarina va galacak faaliyyatlorini prognozlasdirmaga

imkan verir.
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Konfiqurasiya idaraetmasinin magsadi, komplter sabakasinin har iki hissasinin —
aparat vo program tonzimlomosinin qeydini saxlamaqdir. Bu, har bir soboks qurgusunda
isloyon proqramin versiyasini vo har qurgunun proqram tonzimlomosini daxil edir.Soboka
resurslarinin hesabati, iki genis sahoni shato edir: soboko aktivlarinin idaroedilmosi vo
keyfiyyat idaroedilmasi. Sobaka aktivlarinin idarsedilmosi, sobokods hans1 kompiiterlorin
oldugunu, kimo moxsus oldugunu, kim istifado edir vo harada yerlosdiyini miioy-
yanlasdirir. Sahv idarsetmasinin magsadi, kompiiter sobakasinin problemlari va sohvlori
askar etmokdir. Belo sohvlor geyd edilmolidir vo uygun hoyacan signali qaldirilmalidir.
Bu saho, problemlari miayyanlosdirmak, sahvlarin sababini mioyyanlosdirmak vo uygun
addimin atilmasini tomin etmokda vacibdir. Sobaka monitoringi problemlarin hallina ko-
mok edon program vo aparat vasitolori, alage avadanliglarina yerlogdirilmis monitoring
alotlori vo soboko idaroetmo sistemi agentlori ilo hall edilir. Monitoring tapintilarinin
giymatlondirilmasi masalasinin hallina mutoxassis sistemlarinin istifadasi vacibdir,
hamginin bir ¢ox soboka miitoxassislorinin praktiki tacriibasini 6ziinds comlasdiran
murokkob ekspert sistemlarindan istifads etmok talab olunur.

Kompliter sobokasini nozarat etmok Ugln, serveri adoton kommutatorun nozarat
portuna qosulur (Sokil 1.1).

Ogor bir kompiiter sabokasi bir nega kommutator istifads edirss, nozarat serveri hor
kommutatorun nazarat portuna qosulmalidir. Bu halda, virtual kanal vo ya real kabel vasi-
tosi ilo baglanti qurulur.9gar kKommutatorlarin nazarat portuna giris yoxdursa, monitoring
serveri kompiiter sobokasinin interneto qosuldugu noqtods qurasdirila bilor. Bu halda,

monitoring serveri iki soboka arasinda oGtiiriilon batun trafiki izlayir (Sakil 1.2).
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Sakil 1.1. Serveri kommutatorun monitoring portuna qosulma sxemi
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Sokil 1.2. Monitoring serverinin kompliter sobokasi ilo Internet arasinda yerlosdirilmosi
sxemi
Bu halda, xtisusi monitoring serverla bagli problemlar sobokada dayanmalara sabab
ola bilor. Homginin, xisusi monitoring serverinin imkanlar1 talob olunan soboka 6tlirma
genisliyindan qisa golarss, “butulka bogazi” problemlari yarana bilar. Bu masalani hall
etmok i¢lin an yaxs1 yol, sads bir habdan istifads edarak x{susi monitoring serveri daxili

sobokaya qosmaqdir (Sakil 1.3).
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Serverlar
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Lokal sabaka

Sobaka monitoru

Sakil 1.3. Monitoring serverinin haba qosulmasi sxemi

Bu halda, habin siradan ¢ixmasindan dolay1 sobaka tohliika altindadir. Ancaq, mor-
kozlor ruterlordon daha etibarlidir vo onlarin siradan ¢ixmasi halinda funksional olanlari
ilo doyismok daha asandir.

Saboka monitoringi tsullar

Komputer sobokalorini nazarot etdikdo monitoring malumatlarinin toplanmasi
asasan iki Usulla hoyata kegirilir - aktiv vo passiv monitoring tisullar1 vo onlarin miiga-
yisasi Cadval 1.2-do gOstorilmisdir.

Aktiv soboka monitoringi - sobokaya alava test paketlorinin yerlagdirilmasi natice-
sindo toplanan malumatlarin analizindo asaslanir. Bunlar asason ping (sobokalorlo alagoni
yoxlamagq ti¢lin kompiiter proqramu), traceroute (sobakalordoki malumatlari izlayan yolun
toyin edilmasi glin komputer vasitasi), pathchar (soboko ¢Okmaosi ehtimali, gecikmoalor
Va S. tayin etmoak ti¢iin kompiiter programi), ICMP (Internet Control Message Protocol -
Sobokolorarast Molumat Idaraetma Protokolu) ssaslanir.

Passiv soboko monitoringi aktiv soboko trafikindon toplanmis molumatlarin (log-
fayllarin) analizindo osaslanir. Bu osason polling (cihazlarin hazirliq saviyyasini
sorgulama), event reporting (hadisalorin hesabati), sniffing (soboko trafikino passiv
esidilmo), SNMP (Simple Network Management Protocol - Sado Soboko idaroetmo
Protokolu), RMON (Remote Network Monitoring - Kompyuter Sobakalarinin
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Monitoring Protokolu), NetFlow (Soboka trafikinin geydiyyati {igiin nazords tutulan
soboka protokolu) vasitesilo hoyata kecirilir [2].

Coadval 1.2. Soboks nozarat metodlarinin miiqayisosi

Aktiv monitoring Passiv monitorinq
Formasi Coxnoqtali Bir vo ya ¢oxndqtali
Verilonlorin hacmi | Coxndqtali Boyiikdiir
Yering yetirilmasi | Olava trafik Proqram, program-aparat tominati
Moqsadi Longimao, paketlorin Somoralilik, trafikin parametrlori,
1itmasi, 1§ gabiliyyati meyllar va agkarlama
CPU talablar Orta asag1 Yiiksok

Saboka monitoringi zamani trafikin toplanmasi vo analiz edilmasi prosesi asagidaki
addimlardan ibaratdir:
o Soboka paketlori nozarat ndqtosinds aldo edilir (adoton, serverdo, marsrutlayicida
vo yaxud sobokonin istonilon ndqtasinds yerloson kompyuter vasitasi ilo oldo edilir);
o Paketlorin se¢ilmoasi va filtro edilmasi, protokollar, soboka xidmatlari, portlar va s.
kimi elementlordon istifads edilorok hoyata kegirilir;
o Paketlor klassifikasiya edilir vo axin yazilari kimi tosvir edilir;
° Secilmis vo siliziilmiis axinlar istifado edilir. Se¢im morhslasi ya tokrarlanir, ya da
har ikisi birdofodan ¢ox totbiq edilo bilor;
o Axin yazilar totbiqi programlarda emal edilir (hiicumlarin analizi, DoS-un moni-
toringi, vizuallagsdirma (FlowScan), toplama (TCPdump), oks etdirmo vo s.).
Sabaka monitoringi vasitalari

Bugiin bir ¢ox fargli sebako monitoring alstlori mévcuddur ki, seboka adminis-
tratorlarina genis bir se¢cim imkan1 toaqdim edir. Lakin, monitoring alstlorinin ¢esidliliyi
secim prosesini ¢ox cotinlosdirir. Soboka administratorlarinin KS-do effektiv sobokoa

monitoring vo analiz alstlorina ehtiyaci duyurlar. Hazirda, soboko monitoring alstlori
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SNMP protokolu, WMI (Windows Management Instrumentation), sniffer vo Netflow
soboko monitoringi vo analiz metodlarin istifado edir.Kompiiter sobokasini diizglin va
effektiv sokildo monitoring etmok (giin, avvalco monitoring alstini segmok lazimdir.
Mdovcud olan monitoring alatlori funksiyalarina asasan muxtalif siniflora boliine bilar:
o Yoxlama aparan monitoring alotlori kompiiter sobokosinin problemlorini asmaq vo
tomir etmok li¢lin hazirlanmisdir. Bu vasitalor interaktivdir vo qisa miiddatds isloyir
(masalan, ping programi gostarils bilar). Ping, slagoni yoxlamagq iigiin secilmis hostlara
test trafiki gondori;
o Protokol analizatorlar1 sabokodaki har paketi yoxlayir va biitiin alagalor hagqinda
molumat toplayir (masalon, manbs va toyinat IP {invanlarini, protokol molumatlarin1 vo
hotta totbiq soviyyasi molumatlarini toplayir);
o Meyllori agkarlayan monitoring alatlari - uzun bir miiddst arxa fon tizorinds moni-
torinq aparir vo noticoni, asason qrafik formada gostorir. Reallagdirilmis monitoring
alotlori meyllori agskarlayan monitoring alotlori ilo eyni sokildo monitoring aparir vo prob-
lem agkar edildikds tozo vaziyyatdo soboko administratorunu molumatlandirir;
o Log fayllariin tohlil edilmasi ilo moggul olan log analizatorlari miixtalif totbiglorin
log-fayllarini tohlil edir vo problemlor askar edildikdo soboko administratoruna bildiris
gondorir;
o Miidaxilslorin agkarlanmasi vasitolori - geyri-miioyyon hadisolor vo ya hiicum to-
sabbiislori agkar edildikdo uygun todbirlor goriir (asason giris qadagast vo ya adminis-
tratora bildirisi gondarilir va s.);
o Etalon testlosdirma vasitalari - saboka xidmatlarinin va ya saboke baglantilarinin
performansini 6l¢gmoys imkan verir;
o Kabel sistemlorinin diagnostikasi va sertifikasyasi liclin avadanliqglar.

Cadval 1.3, molumat toplama vo analiz metodlarina, analiz sahasina (ISO/OSI
modeli), arxitekturuna vo istifadoaci interfeysino osaslanan boazi soboko monitoring

alotlarini migayiss edir.
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Cadval 1.3. Saboka monitoringi vasitalorinin migayisasi

Vasitolor | Verilonlorin | Verilonlorin | Analiz sahasi | Paylanms | Istifadogi
3ldd edilmasi | analizi iisulu | (ISO/OSI arxitektura | iterfeysi
usulu modeli)

Tepdump | Libpcap real zamanda | 7-ci soviyya | yox Text

Ntop Libpcap seriya 7-ci soviyys | yox Web

Ethereal | Libpcap real zamanda, | 7-ci saviyye | yox X-Windows

seriya

MRTG snmp agent | seriya 2-cisaviyya | ho Web

WebTraf | libpcap real zamanda, | 7-ci soviyya | yox Web

Mon seriya

1.3 Soboka tohlUkasizliyinin analizi metodlarimin miiqayisali tahlili
Sabaka tahllkasizliyinin monitoringinin asas funksiyalar

Soboka tohllikasizliyi monitoringi, maasir taloblori ddayan vo soboko haqqinda
molumatlarin toplanmasi, analizi va naticalort hagqinda malumatlar1 alagoadar soxslors va
ya sistemlara yonlondiron program vo avadanliq sistemloarindan ibarat mirokkab bir
sistemdir. Monitoringq sistemi bir ¢ox funksiyalar1 yerino yetirir ki, bu da sobokonin
effektivliyinin artirllmasina komok edir.

Soboka tahliikasizliyi monitoringinin asas vazifalori asagidaki kimi izah edila bilor:

Internet trafikinin izlanilmasi va qeyda alinmasi. Bu proses trafikin izlonilmosi ilo
baglayir, cari sessiyalarin qeydo alinmasi, istifado olunan trafikin migdarmin 6lgiiliib
hesablanmasi, Internet trafikinin istifadesinin nozarot edilmosi, paketlorin tarixo goro
geyds alinmasi.

Interneta qosulmus sistemlorin tahlikasizliyini real vaxtda nazarat. Sistemlorin toh-
did eds bilacayi daraco onlarin imkanlarina baglidir. Bu sistemlari tohlika daracasina
gOra sinifloro bdlmok va nazarat saviyyasinin xususiyyatlorini rahat bir formada

dizoltmok lazimdir.
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Internet istifadaGilarinin tahllkasizliyi, maxfiliyi va gorunmasi. informasiya tohli-
kasizliyini tohdid edo bilocok bazi pis niyyatli faaliyyat novlori: xidmatlora hiicumlar,
artirllmig imtiyazlara sahib olmagq ii¢lin hiicumlar, moxfi informasiyanin qobulu va tohli-
koli programlarin yiiklonmasi, hom sobokonin, hom do onun istifadoagilorinin
tohlikasizliyi vo maxfiliyi nazordan ¢ox tahlikalidir.

Sistem curukliklarinin muayyanlosdirilmasi. Sistemlorinds malumat tohlikasizliyi
curdklor ola bilor. Bunlar verilonlor bazalarinda, konfiqurasiyada, idaragilikds vo yazilim
monba kodunda ola bilor. Bu ¢atismazliglar sobakonin moalumat tohlikasizlik vaziyyatini
tosir edir.

Omaliyyatlarin davamliligi. Dsas magsad Internet trafikinin keyfiyyatini pislosdiran
amillari aradan galdirmaq ve onun yalniz zoruri magsadlar ti¢tin istifads olunmasini tomin
etmakdir.

Riskin giymatlondirilmasi. Soboka tohliikasizliyi idaraetmanin asasini riskin qiymat-
londirilmasi vo idaroetms prosesi toskil edir. Analizin dogrulugu vo otrafliligi, risk faktor-
larinin qiymatlondirilmasi va garar verilma mekanizminin tatbiqi, hor hansi bir togkilatda
bu prosedurun effektivliyinin necs tayin edildiyini mioayyanlosdirmak tgtin 6namli rol
oynayir.

Sabaka tahliikasizliyinin monitoringinin problemlari

Oksar hallarda, boylk vs orta 6lgilii islor Gmumiyyatlo mirakkab infrastruktur va
cesitli togkilat strukturlarina malik olurlar, bu iss onlar1 ¢ox sayda platforma ehtiyac
duyurmaga macbur edir. Tohlikasizlik texnologiyalarinin tahlili naticasinda gorundr ki,
mixtalif sabokalarin malumat tahlikasizliyi butdv, tam birlasdirilmis bir hall ilo tamin
edilo bilmoz. Saboka tahlikasizliyi monitoring sistemlari ilo bagli problemlari agsagidaki
kateqoriyalara qruplasdirmaq an moagsadoauygun olanidir:

1.  Effektiviik. Oksor hallarda, hiicum agkar etmo sistemlori biitiin malum tohliikolori

axtarmaga calisirlar, bu iss ¢cox sayda yanlis malumat vermayas sabab olur.
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2. Performans. Hoqiqi istifads sortlorindo soboko tohliikasizliyi monitoringinin effek-
tivliyini qiymatlondirmok ¢atindir. ©lava olaraq, sobako tohliikasizliyi monitoringini qiy-
motlondirmok tigiin iimumi tolimatlar yoxdur.

3. Vizualizasiya. Cesidlilik vo molumatin migdarinin ¢ox olmasi sobabindon, molumat
analizi effektiv vizualizasiya texnikalarimin yaradilmasini tolob edon ¢otin bir omoliy-
yatdir.

4. Modernizasiya. Kohno soboko tohliikosizliyl monitoring texnologiyalarinin yeni-
lonanlorlo avozlonmasi ¢otin bir igdir. Biitiin sistem yeni altsistemlorlo olaqo qurmaq mac-
buriyyatindadir vo zaman-zaman iimumi uygunlugu tomin etmok miimkiin olmaz.

5. Horakatlilik. Hazirda mdévcud olan soboko tohliikasizlik monitoringlorinin ¢oxu
miloyyan avadanliglar ils istifads {li¢lin hazirlanir vo onlar1 eyni tohliikasizlik tadbirlorini
tolob edon digor sistemlora uygunlasdirmaq ¢atin olur.

Sabaka trafikinin Kklassifikasiyas1 metodlar:

Internetin genis yayilmasi, protokollarin vo totbiglorin artmasi naticesinda trafik
kateqoriyalanmasi sahasindoki arasdirmalar da 6noamli bir hal almisdir. TCP/IP axininn
xususiyyatlorinin basa diisiilmasi internet trafikinin izlonmasi, tohlikasizlik pozun-
tularinin askar edilmasi va daha bir ¢ox tapsiriq ti¢lin a5as masaladir.

Iyerarxiyali vo miirokkob trafik identifikasiyasi ii¢iin trafik kateqoriyalanmasi texni-
kalarimin tosnifat1 tadqgiq edilmokdadir [3]. Xidmat, tathiq, protokol va funksiya olmaq
Uzro dord kateqoriyalanma kriteriyasi, miirokkob identifikasiyan1 asanlagdirmaq {igiin
tovsiyo olunur. Tévsiys olunan tosnifat taksonomiyasi, artan vo ya azalan iyerarxiyali
strukturlarin naticalarini do nozaro alir.

Trafik kateqoriyalanmasi son zamanlarda "Machine learning" texnikalarinin genis
istifadosini gormiisdiir. On yaxin qonsular metodu osasinda klassifikasiya cox yaxsi
natica niimayis etdirir. Ancaq talim molumatlarinin azlig1 hallarinda naticonin dogrulugu
catinlik ¢oka bilor. Bu kimi hallarin garsisini almagq ti¢iin, kategoriyalanma marhalasi

boyunca moalumatlarin alagalondirilmasi vacibdir [4].
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Verilonlar bazasina vo brauzers olan yaxin slagalori sababindon, veb sistemlor xtsu-
silo hiicumlara qars1 ¢ox hassas olurlar. Onlayn sistemlari tasir edon bu tahlikasizlik risk-
lori kateqoriyalanir vo xUsusiyyatlori malum edilir [5]. Analiz Giclin avvalcadan na oldugu,
hansi nov oldugu va hansi vaxt bas verdiyi miioyyan edilir. Sonra, "Machine learning"
texnikalarindan istifado edorok tohllikasizlik hadisalori kateqoriyalanir vo iki qrupa
ayrilir: hiicumlar va bosluglarin skanlanmasi.

Internet trafik kateqoriyalanmasinin dogrulugunu artirmaga ydnlonan ¢esitli metod-
lar mOévcuddur, ancaq bunlar alt saviyyads kateqoriyalanma ti¢iin ¢ox dogru hesablanmur.
Cesitli intellektual analitik texnikalar istifado edoarok onlayn internet trafik kateqori-
yalanmas1 toklif olunmusdur. Bu texnikalarin osas moagsadi yanlis molumatlari miioyyan
etmok va belaliklo yanlis miisbat giymatlondirilma prosesindan imtina etmokdir. Veri-
lonlor diizgiin sokildo Internet trafik axininan toplanir vo bu yolla otraf muhitin bittnli-
yunu giymatlondirmok va islomo vaxtini qisaltmaq miimkiindiir. ©goar soboka mihiti
noza-rot altinda olarsa, HTTP trafik kateqoriyalanmasi "paralel neyron sobokasi
kateqoriyas1 strukturu"na osaslanacag. Bu strategiyanin effektivliyi, bu trafik
kateqoriyalanmasi zamani aldo olunan molumatlara ssaslanaraq 85-91% arasinda 6l¢iiliir.
Sabaka trafikinin klasterizasiyas1 metodlar:

Forgli statistik xususiyyatloro asaslanaraq, "Machine learning" texnikasi soboko
moalumatlarinda anormal axislart miioyyanlosdirmok {i¢iin six istifado olunur. ©Onanovi
qruplasdirma, tabii malumat isloma va geyri-miayyan axinlarin agkar edilmasi ti¢tin daha
az cevikdir. Qeyri-muoayyan axiglart miiayyanlosdirmak {i¢iin bir ¢ox qruplasdirma yanas-
mas1 movcuddur. Qruplasdirma texnikalarindan istifade edarok, hor bir axis sessiyasini
digar sessiyalarla olan farglari va oxsarliglart asasinda uygun qruplara ayirmaq miim-
kiindir. Bu kategoriyalara toyin olunan simvollar onlarmn tasvirlari kimi xidmat edir.
Daha sonra soboko axismmin névii bu simvollardan istifado edorok mioyyan olunur.
Funksiyalar G¢tin an mihiim olan problemlardan biri soboks axislarinin siiratli vo dogru
askarlanmasi, xidmoat keyfiyyatinin idars olunmasi, sobaka tohliikasizlik monitoringi kimi

mosalalordir. Lakin son zamanlarda P2P-dan istifado daha yayilmisdir. Homginin, bir
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nego portdan istifado edorok hor hansi bir cihazi, faydali trafik va ya sifrlonmis trafik kimi
stbut edon tocaviizkar trafik yaradirlar. Bu halda, “Port mapping” vo ya “payload
analysis” Kimi anonovi Usullar faydasizdir. Alternativ bir strategiya iso sobokoys ¢atmaq
ucln bir ne¢a TCP paketinin davranisini tohlil vo kateqoriyalandirmaqdir [6].

Simsiz sobokalarin tohliikasizliyine olan ehtiyacin artmasi, bu sabokalorin tohlike-
sizlik masalalarine boylk digget ¢okmokdadir. Naqilli sobokalords geyri-mloayyan axis
analizindo istifads olunan metodlar, simsiz sobakalor {i¢iin uygun deyildir. 802.11 simsiz
sobokoalordo bosluglart askar etmok vo simsiz sobokalorin tohlikasizliyini modellos-
dirilmasi ti¢lin soboko axislarinin 6l¢iilmoasi lazimdir. DDoS hiicumlarinin askarlanmasi,
sobakalarin tohliikasizliyindo 6nomli bir rol oynayir. Asagidaki adaptiv qruplasdirma
metodundan DDoS hiicumlarini xarakterlogdirmok iguin istifads edilir:

I. Soboka trafik analizindo birinci ilkin doyisonlor segilir;

2. Verilonin qruplagsma strukturunu miioyyonlosdirmok iigiin doyisdirilmis qlobal
alqoritm asas qruplagsma alqoritmi kimi istifads edilir;

3. Xotti korrelyasiya omsali alamatlori ranglasdirmagq {i¢iin istifads olunur;

4. Ranglasdirilmis malumatlar klasterlorin yenidon hesablanmasi tigiin istifads olunur

Bu adaptiv yanasma, ¢esitli DDoS hiicum niimunalorina géra xUsusiyyat vektorunda
tolob olunan doyisikliklari etmaklo gruplarin keyfiyyatini va alqoritmanin effektivliyini
artirmaga imkan verir.

Botnet, istifadaginin bilmadiyi halda bir komputeri virus vasitasilo uzagdan nozarat
etmoak vo onu sobokays qosmaq iigiin istifado olunan bir infrastrukturadir. Belo zararli
texnologiya zombilogsmis kompiiterlorin ordusunun yaradilmasina uygun mokan yaradir.
Zararli bir botnet sabakasini idara etmok iglin amr va nozarat prinsipindan istifads edilir.
Operatorun protokolu va kodlamasi normal axiglardan forgli olan soboko axislarim
monitoring edarok muayyan edils bilor [7]. Botnetlor Giglin amr vo noazarst kanallarini
askar etmok ti¢iin iyerarxiya qruplasdirma istifado olunur. Bu, botnetlarin idars edilmasi

uclin talob olunan molumat mubadilasini muoyyanlosdirir. Bu yanasma, istifadaginin
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kompiiterinin botnet sobokasinin bir hissosi oldugunda onun xarici nozarstdon

qorunmasinin effektiv bir vasitosi olarag nozors alina bilar.
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I1 FOSIL. SOBOKO TRAFIKININ TOHLUKOSIZLIYININ MONITORINQI
UCUN KONSEPTUAL MODELIN iSLONMOSI
2.1. Kiberhiicumlarin askarlanmasi va qarsisinin alinmasi sistemlarinin analizi
Kiberhiicumlarin askarlanmasi sistemlari toskilatlarda kiberhiicumlarin miioyyan
edilmosindo vo muvafig molumatlandirma todbirlorinin gorilmoasinde  mihium rol
oynayir. Kiberhiicumlarin askarlanmasi iigiin bir neca yanasma movcuddur. Imza osash
askarlama, anomaliya osasli askarlama vo davranig asasli agkarlamani buna misal gos-
tormok olar. iImza osasli askarlama sistemlori miiayyan verilonlor bazasinda mdvcud olan
hiicum indikatorlari ilo sabakoys daxil olan trafikin, kodun migayisali tohlili asasinda
gorar verir. Anomaliya asasli agkarlama normal sistem davranisindan konar davranislari
mUioayyan edir. Davranisa asaslanan askarlama isa sini intellektin kémayi ilo formasindan
asili olmayaraq hor -hansi zarorli foaliyyat niimunalorini miisyyon edir. Bu tsullarin
birlosmasindon  yaranan hibrid sistemlor kiberhiicumlarin hortorofli askarlanma-sini
tomin edir. Bundan slave, masin 6yranmasi Va siini intellekt {isullariin inteqrasiyasi bu
sistemlora zamanla uygunlagmaq va 0z-0zunu tokmillogdirmak imkani verir.
Kiberhiicumlarin garsisinin alinmasi sistemlori togkilatlar1 kiberhiicumlardan faal
sokilda gorumaq Ucguin nozards tutulmusdur ki, onlar toskilata yonoalmis kiberhiicumlari
va tohdidloari toskilatin infrastrukturuna, biznes proseslara, foaliyyatina zarar vurmazdan
avval bloklamaga va ya azaltmaga imkan verir. Bu cir sistemlara soboka ekranlari, miida-
Xilonin askarlanmas1 vo qarsisinin alinmasi sistemlori (IDPS - Intrusion Detection and
Prevention System), son noqgts qorunma sistemlori (EDR - Endpoint Detection and Res-
ponse), veb tatbiglar liciin sobaka ekranlar1 (WAF - Web application Firewall) va tohlii-
kasizlik hadisalarin idara edilmasi (SIEM - Security Information and Event Management)
sistemlori daxildir [9]. Soboka ckranlart daxili sebokalo vo Xarici tohlikslor arasinda
manes rolunu oynayir. Lakin elo hallar ola bilar ki, sabaka ekrani bu ciir tohliikslori agkar
eds bilmasin. Bunun ii¢iin soboks ekranindan slavs olaraq midaxilonin agkarlanmasi va

qarsisinin alinmasi sistemlori qurasdirilir ki, bu da 6z névbasinds sobokads bas veran siib-
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hali hadisalarin agkarlanmasi vo garsisinin alinmasi funksiyasini yerina yetirir (Sokil 2.1)
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Sakil 2.1. Soboka ekrani vo midaxilonin askarlanmasi vo garsisinin alinmasi sistemi
qurasdirilmig soboka sxemi
IDPS sistemlori bas vermis tohlikasizlik hadisalori vo insidentlorinin haqqinda
geydlorini saxlayir. Bu geydlar hadisadan sonraki tohlil, arasdirmalar vo uygunluq talab-
lari tiglin ¢ox vacibdir. IDPS askar edilmis tohdidlor, onlarin tasiri va sistemin effektivliyi
haqqinda moalumat veran hesabatlar yaradir. Hesabatlar bas vermis hiicumlar haqqinda
molumatlari, tendensiyalar1 vo tohlikasizliyin tokmillosdirilmasi Uglin tévsiyalar Kimi

molumatlar1 ehtiva edir [9].
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IDPS sistemlori effektivliyin artirilmasi moqsadi ilo digar tohliikssizlik sistemlori ilo
inteqrasiya edos bilor. Onlar soboka ekranlari, antivirus proqrami, tohllikasizlik hadisalo-
rinin idars edilmasi (SIEM) sistemlori ilo molumat mubadiloasi eda bilarlor [9]. Bu alatlor
arasinda alago bas veran va ya vers bilocok tohliikonin askarlanmasini asanlasdirir.

Glno artan Kibertohliikasizlik tohdidlori kibertohliikasizlik hiicumlarinin askarlan-
masi1 vo qarsisinin alinmasi sistemlorinin daim yenilonasini vo on son tohdidlors cavab
vermoasini tolob edir. Midaxilolorin askarlanmasi vo qarsisinin alinmasi sistemlarinin
effektiv caligsmasi tigtin zorarli proseslorin, kodlarin vo s. Potensial tohliiks dasiya bilacok
program vasitalorinin indikator bazas1 yenilonmalidir. Bundan oslave olaraq midaxilalorin
askarlanmasi va qarsisinin alinmasi sistemlarinin do daxili tohllikasizlik boslugunun olma
chtimalini1 nozars alsaqg, bu sistemlords davamli olaraq tohliikasizlik yoxlanisi kegirilmasi
va monitoring edilmasi vacibdir.

Son ndqts goruma sistemlori sobokaya qosulmus fordi kompdterlor, mobil cihazlar
Vo S. kimi fordi cihazlarini qoruyur. Veb totbiglor tiglin soboko ekrani veb osash prog-
ramlar1 hiicumlardan qoruyur. Tahllkasizlik hadisalorinin idaraetmo sistemlori potensial
Kibertohllkalori agkar etmok Vo onlarin garsisinin alinmasi tigiin tahllkasizlik hadisalori
haqqinda molumatlarim1  toplayir vo tohlil edorok mihondiso malumat verir.
Kiberhiicumlarin qarsisinin alinmasi sistemlari kibertahllkalordon midafionin osas
hissasini tomin etsa do, siiratlo inkisaf edon kiberhiicum texnikalarina uygunlasmaq vo bu
texnikalarin sistem performansina potensial tasir gostormak kimi problemlori ilo Uzloso
bilarlor,

Veb tatbiglor tiglin soboka ekrani veb tatbiglora daxil olan HTTP/HTTPS sorgularini
yoxlamaq {igiin sorgu filtrloma tisullarindan istifads edir [13]. Onlar potensial tahli-
kasizlik bosluglarini vo ya zararli sorgulart miioyyan etmok {i¢iin basliglar, parametrlar,
kukilar kimi muxtalif elementlorin tohlilini aparirlar. Sorgulari avvalcadon miiayyan edil-
mis qaydalarla miiqayiso edarak, Veb soboka ekrani(WAF) sorguya icaza vera va ya blok-
laya bilor [13].
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Agiq Veb Toatbiginin Tohllkasizliyi Layihasi (OWASP) an vacib 10 veb totbiqi
tohlikasizlik risklorinin siyahisini darc edir. WAF sistemlari bu riskloari effektiv sokilda
hall etmok Uglin nozords tutulmusdur [14]. Onlar inyeksiya hiicumlar1 (SQL, Omaliyyat
sistemi vo S.), saytlararasi skriptlor (XSS), saytlararasi sorgu saxtakarligi (CSRF) vo
OWASP Top 10 tarafindon miayyan edilmis digar zaifliklordon gorunmag tgiin xdsusi
oks todbirlor hoyata kegirirlor [14].

WAF miisbat tohlikasizlik modeli ilo konfiqurasiya edilo bilor, burada o, yalniz
mloayyan edilmis qaydalar toplusuna osaslanaraq yalniz icazs verilon sorgular daxili veb
totbigo yonlondirir. Bu yanasma bloklanmali sorgular deyil, icazo verilmali sorgulari
muayyan edoarak bitiin digar sorgulart bloklayir [13].

Kiberhlicumlarin askarlanmasi vo garsisinin alinmasi sistemlarindan biri da tohli-
kosizlik hadisalarinin idareetmo sistemidir (SIEM) [10]. Bu, toskilatin IT infrastruktu-
runda bas veran tohlikasizlik hadisalorinin real vaxt rejiminds monitoringini, korrel-
yasiyasini, tohlilini vo hesabatin1 tomin edon program hallidir [10]. SIEM sistemlori
potensial tohlikasizlik insidentlorini askar etmok vo onlara reaksiya vermok vo ton-
zimlayici toloblara riayat etmok G¢lin nozords tutulmusdur [11].

Tohlukasizlik hadisalorinin idaro etmo sisteminin(SIEM) islomo prinsipi asagi-
dakilardan ibaratdir:

1. Mbolumat yigimi. SIEM saboks cihazlari (masalon, saboko ekranlari, marsrut-
lagdiricilar), serverlor,kompiiterlor, tohliikosizlik cihazlar1 (masolon, miidaxilonin agkar-
lanmas1 sistemlori), programlar vo omaliyyat sistemlort vo verilonlor bazalart va s
monbalordon onlarin daxilinds bas veron hadisslor haqqinda molumat toplayir. Bu
molumatlar STEM sisteminda toplanir vo morkozlogdirilmis qaydada idars edilir.

2. Hadisalarin idars edilmasi. Toplanmis molumatlar normallasdirilir, tohlil edilir vo
miivafiqg molumatlar1 ¢ixarmagq tigiin filtrlonir vo geydlor soklindo saxlanilir. Miixtolif
monbalordon olan geydlor iimumi formatda standartlagdirilaraq hadisolorin tohlilini vo

olagolondirilmosini asanlagdirir. Normallagdirilmis qeydlor daha sonra emal {iclin
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morkozlosdirilmis hadisolorin idaro edilmosi sistemindo vo ya verilonlor bazasinda
saxlanilir.

3. Real vaxt rejiminds monitorinq. SIEM sistemlori real vaxt rejiminds daxil olan
hadiso molumatlarini davamli olaraq izloayir. Onlar potensial tohliikasizlik insidentlorini
Vo ya siyasot pozuntularini miioyyan etmok {i¢lin hadisalori ovvalcodon miioyyon edilmis
qaydalara uygun olaraq tohlil edirlor.

4. Hadisalorin korrelyasiyasi. SIEM sistemlori miixtalif monboalordon golon hadi-
salari tohlil edarak vo hadisalarin slagalondirilmasini tomin edarak korrelyasiya prosesini
hayata kecirir. Masalon, bir ne¢o ugursuz giris cohdlorinin ardinca bas veron ugurlu giris
brute-force hiicumunun gostaricisi ola bilor. Korrelyasiya alqoritmlori SIEM sistemloring
tohliikosizlik hadisaosi hagqinda daha ohatoli molumatlandirmani tomin etmok {igiin
hadisalari birlogdirmoyo komok edir.

3. Xabardarhgin yaradilmasi: Potensial tohliikosizlik hadisosi askar edildikdo,
SIEM sistemi xabordarliglar vo ya bildirislor yaradir. Bu xabordarliglar e-pogt, SMS vo
ya markozlosdirilmis idars paneli kimi miixtolif kanallar vasitosilo tohliikosizlik anali-
tiklorino vo ya idaracilora gondarilo bilor. Xabardarliglar hadisa, onun kritikliyi vo
hadisaya effektiv cavab vermak iigiin hor hansi alave kontekstual malumatlar haqqinda
molumat verir.

6. Insidentlora cavab: SIEM sistemlori tohliikasizlik qruplarina askar edilmis
insidentlor hagqinda otrafli molumat vermoklo insidentlors cavab vermoyi asanlagdirir.
Sistem analitikloro hadisalori aragdirmaq, kriminalistika tohlili aparmaq va tshliikoni
azaltmagq liciin miivafiq tadbirlor gormok imkani verir. SIEM homginin insidentlara cavab
proseslorini avtomatlagdirmagq ti¢lin digor tohliikoesizlik alatlori ilo inteqrasiya eds bilor.
7. Hesabat vo Uygunluq: SIEM sistemlori tohliikasizlik hadisolori vo insidentlori
asasinda uygunluq hesabatlar1 vo digor xiisusi hesabatlar yaratmaq {i¢iin imkanlar toklif
edir. Bu hesabatlar togkilatlara tonzimloyici standartlara uygunlugu niimayis etdirmoya

komok edir vo onlarin tohliikesizlik voziyyati hagqqinda fikirlor taqdim edir. SIEM
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sistemlari hamginin geydlarin saxlanmasi v arxivlesdirilmasi funksiyasini hayata kecira

bilor. Sokil 2.2-do SIEM sisteminin sxemi verilmisdir.

Konsol

Malumat
prosessoru({emaledici) VB
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Sokil 2.2. SIEM sisteminin sxemi
Sokildo goriindiyl kimi soboks cihazlari, kompiiterlor, serverlor, omoliyyat
sistemloari, programlar va s. manbalar hadisalor hagqinda geydloari malumat kollektoruna
gOndarir. Daha sonra malumat kollektoru bu malumatlari normallasdiriimasi vo emal edi-
Imoasi Uclin malumat prosessoruna gondarir. Prosessorda emal edilmis vo normallas-
dirilmuis hadisa geydloari daha sonra konsol vasitasi ilo vizuallasdirilir. ©lavs olaraq malu-
mat prosessorunda emal edilon bitiin hadiss geydloari verilonlar bazasinda saxlanilir [11].
Toskilatinizin na godar boylk vo ya kicik olmasindan asili olmayaraq, informasiya

tohllkasizliyi risklarini izlomok va azaltmagq ti¢lin qabaqlayict addimlar atmaq vacibdir.
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SIEM hoallari musassisaloro mixtalif yollarla fayda verir vo tohliikssizlik is aximinin
sadalosdirilmoesinds mihiim komponenta cevrilib. SIEM hollori infrastrukltur Gzro
potensial tohdidlori va zaifliklori miayyan etmaya, tohllikasizlik insidentlorino reaksiya
muddatinin shamiyyatli doracads azaldilmasini tamin edir [10].

Bugunku yeni nasil SIEM hollari gucli Tahliikssizlik Orkestrasiyasi, Avtomat-
lagdirma vo Cavab (SOAR- Security Orchestration, Automation and Response ) imkanlari
ilo integrasiya edorak, informasiya tohllkasizliyinin idaro olunmasinda vaxta vo
resurslara gonast edir [10]. Darin masin Syronma algoritmlorindon istifado etmoklo
soboka davranisina avtomatik uygunlasan bu sistemlor daha az middat arzindo mirokkob
insidentlorin identifikasiyasini apara va insidentlora cavab vers bilirlor.

Kibertahlikasizlik mahitinin no godor qisa miiddstds doyisdiyini nozors alaraq,
togkilatlar ham molum, ham do namalum tahliikssizlik tohdidlorini askarlaya vo onlara
cavab vero bilon holloro etibar etmolidirlor. Inteqrasiya edilmis siini intellekt
texnologiyalarindan istifado etmoklo SIEM sistemlori asagidaki kiberhiicumlarin
qarsisinin alinmasini tomin edir [11]:

Daxili tohdidlar(insider) - Sirkat sobakalorina va rogomsal aktivlors icazali girisi
olan soxslordan yaranan tohllikasizlik bosluglart va ya hlicumlar [11].

Fisinq hiicumlar — Etibarli soxs, qurum va s. kimi maskalanan sosial mihandislik
hiicumlari, tez-tez istifadogi molumatlarini, giris molumatlarini, maliyys molumatlarini
Vo ya digar hassas biznes molumatlarini ogurlamaq tigiin istifads olunur [11].

SQL inyeksiya hiicumlar1 — Veb saytin vo ya program tominatinin boslugundan
istifads edorak tohliikasizlik tadbirlorini yan kegmok vo SQL verilonlor bazasinda geydlor
alava etmok, dayisdirmak va ya silmak U¢lin nazards tutulmusdur [11].

DDoS Hiicumlar: — Eyni anda ¢oxsayli sorgular gondarmoklos veb-saytlarin, sistem-
larin va ya serverlarin yararsiz hala salinmasi hiicumu [11].

Malumat s1zintis1 — Sabaka cihazlarinda, sistemloarda sada parollarin istifadasi kimi

amillorin naticasi olaraq toskilat molumatlarinin sizdirilmasi hiicumlaridir [11].
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Kiberhiicumlarin agkarlanmasi vo garsisinin alinmasi sistemlori daim doyison
kiberhiicumlara gars1 diizgiin vo vaxtinda reaksiya vermok {i¢lin daim inkisaf edir. Bir
sira inkisaf edon tendensiyalar bu sistemlorin golocoyini formalasdirir. Boyiik veri-
lanlorin (Big Data) analitikasinin inteqrasiyasi toskilatlara miirokkob hiicumlar1 askar
etmok (clin boyiik hocmdo molumatlarin emali vo korrelyasiyasi imkani verir. stifadagi
Vo toskilat davranisi analitikasi (UEBA) sistemi masin dyronmasi algoritmlorindon isti-
fado edorok mdovcud kiberiicumlar:r gostara bilocok anormal davranisi miioyyan etmoak
gabiliyyatino malikdir [15]. Bulud osasli kiberhiicumlarin askarlama vo gqarsisinin
alimmasi sistemlari bulud mihitlorinds foaliyyat gostoran togkilatlar {i¢iin genislonan va
cevik tohlikasizlik hallori togdim edir. Kibercinayokarlari ¢agdirmaq ve hiicumlarin
qarsisini almaq moqsadi ilo stini hadoaflordan va talalordan istifado etmok mimkindur.
Bundan slavs, siini intellekt vo masin 6yranmasindaki iraliloyislor kiberhiicumlarin agkar-
lanmasi va qarsisinin alinmasi sistemlarinin dogigliyini va somaraliliyini artirir. Bununla
bels, yaranan bu tendensiyalar moxfilik problemlari vo bacarigli kibertohlikasizlik
mutoxassislarina ehtiyac kimi yeni problemlor da gatirir.

Kiberhiicumun agkarlanmasi vo garsisinin alinmasi sistemloarini se¢arkon muxtolif
amillar nazars alinmalidir. Bunlara togkilatin informasiya tohllkasizliyi ehtiyaclari, per-
formans gostaricilari va giymatlondirma meyarlari, biidca vo miqyasliliq gostaricilari,
movcud infrastrukturla integrasiya va qarsiligh faaliyyst, uygunluq toloblori daxildir.
Hortarofli qiymotlondirmolor aparmagla teskilatlar dayaniql kibertohlikasizlik mahiti

yarada bilarlor.

2.2. Saboka trafikinin analizi sistemin arxitekturasi vo dizaym

Saboka trafikinin tohlili sisteminin layihalondirilmasi bir nego asas komponenti vo
mulahizalori ohato edir. Sabaka traffikinin analizi sisteminin qurulmasi vo tokmillog-
dirilmasi t¢uin miayyan proseslor ardicilligina riayat edilmasi talab edilir.

Duizgun va effektiv naticonin alinmasini tomin etmok tgtin ilkin olarag magsad va

taloblar miiayyan edilmalidir. Hansi ndv soboka trafikina nazarst olunacagi, talab olunan
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toforriiat saviyyasi va ya har hansi xiisusi tahlikasizlik talablari miayyan edilmoalidir.
Sobaka trafikinin analizi sisteminin asas moagsad va talablori mioayyan edildikdan sonra
novbati morhalodo moalumat yigimi prosesi aparilmalidir. Bunun {i¢iin soboka ekranlari,
sviclor, marsrutlasdiricilar va s. manbalordon molumat y1gilmasi mexanizmi qurulmalidir.
Bu mexanizmlora portun oks etdirilmasi, soboko paketlorinin skani1 vo ya axin asasli
molumat toplanmasi(masalon, NetFlow, sFlow, IPFIX va s.) [8] mexanizmlorini misal
gOstormok olar[9]. Malumat yigilmas1 prosesi aparildigdan sonra toplanmis molumatin
emal1 vo saxlanilmasi prosesi aparilmalidir. Molumatin hacmindon asili olaraq onlarin
saxlanilmasi ti¢lin ayrilmis saxlanc serverlori vo ya bulud hollori istifado etmok
mumuakunddr.

Mixtolif monbalordon toplu sokildo yigilmis molumatlarin kontenti porakonds
oldugundan onlarin standartlagdirilmasi vo oxunaqli vaziyyata gatirilmasi talob olunur.
Bu sobobdon goboko trafiki molumatlarini tahlil edon vo mivafiq molumatlarin
cixarilmasimi tomin edon alotlorin hazirlanmas: talob olunur. Bu prosess sobokoa
protokollariin néviiniin tayin edilmasi, paket bashiginin dekodlagdirilmasini, manbs va
toyinat IP iinvanlari, port ndmroalori, vaxt stamplari vo diizguin tohlil iigiin lazim olan hor
hans1 digar malumatlarin ¢ixarilmasi aiddir.

Molumatlar standartlasdirilma va filtrasiya prosesini kecdirkdan sonra trafikin ana-
lizi texnikalar1 miioyyonlosdirilmalidir. Sebaloa trafiki haqqinda molumat aldo etmok va
anomaliyalar1 vo ya tohllkasilik tahdidlorini misyyan etmoak ti¢iin bir sira trafik tohlili
tsullar1 totbig edilmolidir. Buraya statistik analiz, anomaliyalarin askarlanmasi
algoritmlori, magin 6yronmoa modellari vo trafikin vizuallasdirilmasi {isullar1 daxil ola
bilor. Trafik analizi prosesinin yekununda trafikin analizinin naticalori xobardarliq vo ya
hesabatlarla bildirilmalidir. Sabokada siibhali vo ya geyri - normal davraniglar barado
idaragilora vo ya tohllkasizlik iscilorine molumat verilmasi Ucln Xobardarliq mexa-
nizmlori qurulmalidir vo tohlikasizlik insidentlori, performans gostaricilori barads
hesabat toqdim edilmalidir.Analizin daha rahat vs effektiv aparilmasi {igiin vizualizasiya

Vo istifadagi interfeysinin olmasi vacibdir. Malumata intuitiv giris, real vaxt rejimindo
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monitoring va otrafli aragdirma imkanlarimi tomin etmok tgtn interaktiv idara panellori,
grafiklor, diagramlar vos axtaris funksiyalarindan istifads edilmasi zoruridir.Soboko trafi-
kinin analizi sisteminin daimi vo dayaniqh faaliyyatinin tomin edilmosi {i¢iin genis-
miqyasliliq vo performans gostoricilarinin tonzimlonmasi vacibdir. Genismiqyasl saboka
trafikinin analizi zaman1 gecikmolorin vo ya dayanmalarin azaldilmas: iiglin yiik balans-
lagdirilmasi, ayrilmis emaletma Kimi mexanizmlordan istifado edilmalidir.Saboka trafi-
kinin analizi sisteminin 6zlnln do mixtalif tohdidlora va tohliikalara moruz gala bilacayi
chtimalin1 nozars alsaq, bu sistemin tohltkasizliyinin tomin edilmosi {igiin ayrica tohli-
kasizlik tadbirlori gérilmalidir. ©lava olaraq davamli sokilda yenilomalor hoyata kegiril-
molidir.istifado edocoyimiz soboka trafikinin analizi sistemi {i¢iin qeyd edilmis proseslor
nazoara alinmisdir. Soboka trafikinin analizi sisteminin mogsadi soboka cihazlarindan
hadisa geydlorini toplamaq]la, onlarin analiz edilmasi va sabokada bag veran siibhali hal-
larin vo anomaliyalarin miioyyan edilmasi vo onlarin qarsisinin alinmasidir.

Trafikin analizi sistemi soboko trafikini gobul edir, 6ziinds saxlayir vo analiz edir.

Prosesin marhalalori sokil 2.3-do verilmisdir.

Sabaka traffiki Toplama Saxlama Analiz

h 4

Y

Y

Sakil 2.3. Soboka trafikinin analizi prosesi

Trafikin toplanmasi prosesi sniffinq tisulu ilo hoyata kegcirilir. Sniffing real-vaxt reji-
minda soboka trafikinin toplanmasi va analizi prosesidir [16]. Bura sobakadon kegon
molumat paketlorinin tutulmasi vo arasdirilmasi daxildir. Sniffing tisulu adston sistem
inzibatgilar1, soboka inzibatcilari, tohlUkasizlik mihandislori torafindon soboko davra-
nigini tohlil edilmasi, sabokads yaranmis problemlarin analizi va hall edilmasi va soboka
trafiki hagqinda molumat toplamagq glin istifads edilir [16]. Sniffing Usulu ilo soboka

paketlorinin toplanmasi ti¢iin snifferlordon istifads edilir. Snifferlor program tominati vo
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ya qurgu ola bilor. Snifferlor komputerloro qurasdirila, ayrica qurgu kimi ¢alisa vo ya
soboko infrastrukturunun elementlorino (masalon, sviglora, marsrutlasdiricilara va S.)
qurasdirila bilorlor [16]. Paketlor toplandiqdan sonra paket analizi program tominatindan
istifado edilmoakls analiz olunurlar. Program tominati tutulmus paketlori dekodlasdiraraq
onlarin daxilindoki informasiyani (IP {invani, port némrasi, protokol névii va s.) ¢ixarir.

Sniffing OSI modelinin miixtalif saviyyslorinds aparila bilor:

1. Sobaka saviyyasi. Sobako soviyyasindo calisan snifferlor yalniz IP iinvanlari, mar-
srutlama haqqinda malumatlari, sobaka soviyyasine uygun protokollar haqqinda malu-
matlar1 analiz eds bilirler.

2. Nagqliyyat saviyyasi. Bu soviyyado calisan snifferlor nogliyyat soviyyasi proto-
kollarini(TCP/UDP), sessiya malumatlarini, port ndmralorini analiz edas bilirlar.

3. Tatbiqi saviyya. Bu soviyyado calisan snifferlor HTTP, FTP, DNS, SMTP vo s.
kimi totbiqi soviyyo protokollarimi tohlil edorok daha dorin analizin aparilmasini tomin
edirlar.

Sniffer vasitasi ilo soboko traffiki toplandiqdan sonra saxlama vo analiz marha-
lasindon kegir. Toplanilmis malumat PCAP formatinda saxlanilir [17]. PCAP (Packet
Capture) soboko paketlorini saxlamaq li¢iin genis istifado olunan fayl formatidir. Bu
format tutulan soboko paketlorinin muivafiq metadata ilo birlikdo saxlanmasina imkan
veron standart formatdir. PCAP fayllar1 iimumiyyatlo soboka tohlili, problemlorin aradan
qaldirilmasi, protokollarin diizoldilmasi va tohliikasizlik arasdirmalari {igiin istifado
olunur [18]. PCAP fayllar ikili fayllardir, yoni molumatlari oxunaqli formatda deyil, ikili
formatda saxlayir. Bu ikili format boyiik hacmda soboka paketi malumatlarini samorali
saxlamaga imkan verir [17]. PCAP fayllar paketlorin saxlanilmasini paket verilanlari va
metadatan1 6ziindo birlosdiran strukturda togkil edir. Paket verilanlori hor bir tutulan
paketin faktiki mozmununu, metadata isa vaxt stamplari, paket uzunluglari, interfeys
detallar1 vo protokol molumati kimi malumatlari ehtiva edir. PCAP fayllari sniffers daxil

olan hor bir paket g¢lin doqiq vaxt stamplarin1 saxlayir [18]. Bu vaxt stamplari har bir
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paketin no vaxt sniffero daxil oldugu barodo molumat verir, paket vaxti vo soboko
trafikinin daqiq tohlilina imkan verir.

Paket molumatlarinin PCAP formatinda saxlanilmasinin iistiinliiklori asagidakilardir
[18]:

— PCAP fayllar bir ¢ox soboka interfeysindon paket toplanmasini idars edo bilor. Bu
xiisusiyyoat, trafikin miixtolif monbalordon toplandigi hallarda vo miirokkob soboko miihit-
lorindo xiisusilo faydalidir.

- PCAP fayllar1 TCP, UDP, ICMP, HTTP, FTP, DNS va s. daxil olmaqla genis soboko
protokollarindan paketlori saxlaya bilor. Bu xiisusiyyat miixtalif soboko protokollarinin
hortorofli tohliline imkan verir.

- PCAP formati ¢coxsayli soboko analiz alotlori vo proqram tominati ilo dostoklonir.
Bu genis alat dostayi PCAP fayllarini miixtalif platformalarda vo miihitlorda, xiisuson do
isloyib hazirladigimiz soboko trafikinin analizi sistemindo asanligla paylasila bilon va
ol¢atan edir.

PCAP fayllar1, xiisusilo uzun moddst orzindo ylksok hocmli soboko trafikini
topladigda olduqca boyiik hacmli ola bilor. Bu sababdon PCAP fayllarini toplayarkan vo
saxlayarkon yaddas talablarini va disk sahasinin mévcudlugunu noazars almaq vacibdir.
Islonmasi nozords tutulan soboka trafikinin analizi sisteminin Gmumi sxemi 2.4-cii sokildo
verilmisdir.

Burada soboka cihazlarindan kegon traffik ilkin olaraq sniffer torafindon toplanir.
NOvbati morhalada toplanilan paketlor toplusu emalediciya oturtltur. Emaledici toroe-
findan bu cur paketlor dekodlasdirilir va torkibindaki mealumatlar (protokol malumatlari,
port, ip Unvan va s.) ¢ixarilaraq filtrlonir. Daha onra alinmis naticonin bir nisxasi isti-

fadoci interfeysino Otiirilir, digar hissasi isa verilonlor bazasinda saxlanilir.
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interfeys
Administrator
w VB
Emaledici
Paketlor
toplusu
Sniffer

Trafik

Sakil 2.4. Soboka trafikinin analizi sisteminin Gmumi sxemi

2.3. Sabaka trafikinin analizi ticiin konseptual modelin islonmasi.

Soboko traffikinin analizi sisteminin iglonmosi iiciin python proqramlagdirma
dilindon istifads edilmisdir. Python sadoliyi, oxunaqliligi vo ¢ox yonlii olmasi ilo taninan
moshur yliksak Saviyyali proqramlasdirma dilidir. Sebaka programlagsdirmasi voa moalu-
matlarin tohlili daxil olmagla, muixtalif sahalords populyarliq gazanmisdir ki, bu da onu
soboaka trafikinin analizi layihalori Ggtin ideal halls gevirir. Sabokas trafikinin analizi siste-
minin iglanmasi G¢tin Python istifads etmayin bazi asas Ustiinliklori asagidakilardir [19]:
- Istifadasinin asanhgi. Python proqramlasdirma dilinin oxunulmasi vo yazilmasi

sado olan sintaksisi movcuddur ki, bu da onu daha olverisli edir vo siiratli islomoya sorait
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yaradir. Onun sadsliyi sobaka trafikinin analizi sisteminin qurulmasin1 daha tez hoyata
kegirmoya vo ona texniki dostoyin gostorilmosini asanlagdirmaga imkan verir [19].

- Genis kitabxana ekosistemi. Genis Kitabxana Ekosistemi: Python soboks prog-
ramlagdirmasini vo molumatlarin tohlilini asanlasdiran genis kitabxana vo modul kollek-
siyasina malikdir. Scapy, pyshark vo NetFlow/IPFIX kimi kitabxanalar soboko paketlorini
vo paket axin1 molumatlarini toplamagq, tohlil etmok {igiin giiclii imkanlar toqdim edir.

- Miixtolif platformalara uygunluq. Python carpaz platforma dilidir, yoni
Windows, macOS vo Linux daxil olmagla bir ¢ox amaliyyat sistemlorinds isloyir. Bu
coxfunksiyaliliq, soboko trafikinin analizi sistemimizin kod hissaosindo ohomiyyatli
doyisikliklor etmodon miixtalif platformalarda asanligla yerlosdirilmosine imkan verir.

- Coxsayh protokollar1 dastokloma. Python genis sayda soboke protokollarmi
dostoklayir, bu da 6z ndvbasinda sobaka trafikinin analizi sisteminin OSI modelinin miix-
tolif soviyyalorindo paketlori toplamaq, pargalamaq vo tohlil etmok {i¢iin uygun edir.
Scapy kimi kitabxanalar paketlordon hor hansi xiisusi informasiyani ¢ixarmaga vo miirok-
kob soboka tohlili tapsiriglarini yerino yetirmoya imkan verir [19].

- Mbolumatlarin tahlili vo vizuallasdirilmasi. Python NumPy, Pandas, Matplotlib
va Plotly kimi moalumatlarin tohlili vo vizuallagdirilmasi tigiin zengin kitabxana eko-
sistemi toklif edir. Bu kitabxanalar bizo soboko trafiki molumatlarini somorali sokildo
manipulyasiya etmays vo tohlil etmoays, daha asan tohlil iiglin vizuallasdirmalar
yaratmaga va tapintilarimizi aydin vo calbedici sokilds togdim etmoya imkan verir [19].
- Inteqrasiya imkanlari. Python digor dillor va texnologiyalarla miikommol
inteqrasiya edila bilir, bu da onu sabaka trafikinin analizi sistemini mévcud sistemlarlo
inteqrasiya etmok vo ya daha boylik layiholora daxil etmak ii¢ilin ideal edir. O, mévcud
kod vo kitabxanalardan istifado etmoyo imkan veron C/C++, Java vo digor proq-
ramlasdirma dillari ilo garsiligh slageni dostoklayir [19].

- Genismiqyashliq va performans. Python performanst vo genislonmo
qabiliyyatini artirmaq liclin paralel prosessing vo ya multiprosessing kimi tisullar toklif

edir. Bundan slava, Python asag1 saviyyali kitabxanalar va sistemlorls asanligla interfeys
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yarada bilor ki, bu da hesablama baximindan intensiv tapsiriqlar {iciin optimallasdirilmis
koddan istifado etmoyo imkan verir [19].

Soboko trafikinin analizi sisteminds ilkin olaraq loq fayllar1 toplanaraq PCAP
formatinda saxlanilir. Ilkin yoxlama morholasindo paket gobul edilmis soboka cihazina
gosulmanin miimkiin olub olmadig1 periodik olaraq yoxlanilir. Qosulma zamani ilkin
olarag monitoring tarixi toyin edilir vo paketlorin toplanmasi prosesi baglayir. Ogor
soboka trafikinin analizi sisteminin cihazla slagesi kasilorsa geyri aktiv zaman araligi
avtomatik olaraq hesablanir vo togdim edilir.Cihazlardan toplanmis paketlor tohlili 4¢tin
emalediciys otiirtilir. Emaledici yi1gilmis moalumat toplusundan tayin etdiyimiz infor-
masiyani filtrloyarok normallasdirir. Bundan sonra alinmis natica istifadagi interfeysindo
oksini tapir. Alinmis naticalor alave olaraq verilonlor bazasinda toplanir.Moalumat baza-
sinda toplanmis informasiya alverisli islonmasi mogsadilo indekslonir. Saboka trafikinin
analizi sisteminds indekslosdirmoa somarali axtaris vo tohlili tomin etmok tigiin soboka
trafiki molumatlarinin toskili vo strukturlasdirilmas: prosesidir. Indekslosdirmo boyiik
hocmli soboko trafikinin sorgulanmasimi va tahlilini slrastlondirmokds halledici rol
oynayir vo analitiklors toplanmis molumat yiginindan miivafiqg molumati tez tapmaga vo
¢ixarmaga imkan verir. Indexlor paketlordon ¢ixarilmis molumat osasinda yaradilir.
Indekslosdirmo ii¢iin secilmis sahalor tohlilin taloblarindan vo mogsadlorinden asilidir.
Umumi olaraq indekslosdirilmis sahaloro monba va tayinat IP iinvanlari, port ndmralori,
protokollar, vaxt stamplar1 daxildir. Bu indekslosdirilmis saholor tohlil zamani osas
axtaris parametrlori Kimi istifado edilir. Soboka trafikinin tohlili sistemlarinds indeks-
lasdirmadon istifads etmoklo analitiklor boylk hacmda soboks trafiki molumatlarini daha
somoarali sokildo idare edo va tohlil eds bilorlor. indekslosdirmo miivafiq soboka trafik
geydlarinin silratli axtarisina vo tohlilina imkan verir, soboka problemlorinin aradan
qaldirilmasi, tohllikasizlik insidentinin arasdirilmasi, performans tahlili vo uygunlugun

monitoringi kimi vazifalori asanlasgdirir.
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ITI FOSIL. SOBOKO TRAFIKININ ANALIZI SISTEMININ iISLONMOSI
3.1. Sabaka trafikinin analizi sisteminin arxitekturasi

Tohllkasizlik molumati vo hadisalorin idara edilmosi (SIEM) tohlikasizlik
molumathiligini artirmaga vo tohlukasizlik tohdidlorini vo risklarini misyyon etmoyo
kdmok edan tohlikasizlik hallidir. O, muxtalif tohlikasizlik cihazlarindan malumat
toplayir, bu molumatlari izlayir vo tohlil edir vo sonra naticalori ondan istifads edon biz-

ness uygun sokilds togdim edir [27].

Loq toplanmasi === p— Real vaxt
Loq analizi — | Istifadogi aktivlik monitoringi
Hadiso korrelyasiyasi SIEM Sxemi
Kaonar paketlor(illegal) Hesabatlar

IT Struktur

Tatbiq loglar

Paket auditi

Fayl hiicum monitoringi

Cihaz loglari

Loglarin saxlanmasi

Sokil 3.1. Tohliikasizlik Malumati vo Hadiso Idarsetmo (SIEM)

SIEM tohliikasizlik malumatinin idars edilmasi (SIM) va tohllikasizlik hadisalarinin
idara edilmasinin (SEM) birlasmasidir. O, taskilatlar1 potensial hiicumlar, informasiya
tohliikasizliyi insidentlori vo ya hotta uygunluq problemlori barads xobordar edir. SIEM
hollori canli molumatlar1 vo tarixi tohlUkasizlik hadisasi malumatlarini ¢okmaklo
tohllikonin askarlanmasi vo tohliikasizlik insidentinin idars edilmasini guclondirmaklo

hadisalorin real vaxt rejimindo monitoringini vo tohlilini toklif edir.SIEM-in osas
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funksionalligina uygunluq vo ya audit moqgsadlori g¢iin tohliikasizlik moalumatlarinin
saxlanmasi, qeydi, toplanmasi vo idaro edilmosi, 0 ciimladon geydlor, molumatlarin
toplanmasi, tohliikasizlik monitoringi va istifadagi icrasina nozarat kimi mohdudiyyatlor
daxildir.

SIEM neca islayir?

Toskilatlar ev kompiiterlori Kimi sistemlorinin yaratdigi proqramlar, cihazlar vo ya
har hansi geydloari izlomoak, idars etmok va onlarla yenidon qarsiliql alage yaratmaq t¢iin
SIEM program tominatindan istifado eds bilor. Bu, hoassas harakotlora glivonmokdanss,
hor hansi bir tohllikasizlik problemi bas vermozdon ovvol onlart xobordar etmok
bacarigina malikdir [24].

SIEM programi miixtolif proqramlar, soboko cihazlari vo hostlar, sobokalar,
firewalllar vo antivirus hadisalori kimi tohlikasizlik sistemlori torofindon hazirlanmis
molumatlarin toplanmasina komok edir. Sonra butln malumatlar1 bir morkozi yerdo
birlogdirir.

Masalon, SIEM tohliikani miayyan etdikds, xobardarliq yaradir vo hlicumu muvafiq
maraqli taraflora bildirir vo gqeyd edir. SIEM-in fardi idara panellori do yanlis pozitivlarin
aragdirilmasima sorf olunan vaxti azaltmaga komok edir.SIEM osason tohlikonin
askarlanmasi, qarsisinin alinmasi vo idara edilmasina aiddir. SIEM platformasinin
mogsadi real vaxt rejiminda situasiya moalumatliligimi tomin etmokdir. Bu, toskilata
hiicumlar1 vaxtinda askar etmoays Vo onlara cavab vermoys imkan verir. Onun
arxitekturast1 SIEM-in diizgiin islomosi tliglin miihiim rol oynayir. Osason, SIEM iso
salinmazdan avval onun qurasdirilmasina va texnoloji aspektlorina kifayst godor diggot
yetirilmalidir.Galin SIEM arxitekturasinin asas komponentlarini anlayaq va bu sistemin

funksiyalar1 haqqinda fikir sahibi olagq.



42

SISTEM GIRISLORI

HADISO

KONTEKSTUAL
MOLUMATLARI MOLUMATLAR
Programlar _ Zaiflik skanlari
Cihazlar Istifadaci malumati
Verilanlor bazasi Asset molumatt
Omoliyyat sistemlori Tohdid paketlori
Molumatlarin - Y - - Korrelyasiya
toplanmasinin Sistem naticalori Logikal gaydalar
normalizasiyasi aqreqgasiyasi

Hesabatlarin analizi

Sokil 3.2. Loglarm idaroedilmosi
SIEM, iscilorin performansi, sirkotin maliyys vaziyyati, miistori modellori va s. kimi
istifadaci dostu malumatlarin genis spektrini toamin etmok tiglin molumatlari agilli sokilda
toplayir. Bu komponent molumatlarin toplanmasina, malumatlarin idars edilmasins vo
awvalki malumatlarin saxlanmasia cavabdehdir. Yuxaridaki sokildoa gdstorildiyi kimi,
SIEM ham hadisa malumatlarini, hom da qurasdirilmis xidmatlordan, cihazlardan, soboka
protokollarindan, saxlama protokollarindan vo axin protokollarindan moalumatlar daxil

olmagla, kontekstual malumatlari toplayr.



43

Normalizasiya qanunlari

Yuxaridaki rogom SIEM-in normallagsdirmanin vacib oldugu hadiss va kontekstual
molumatlart giris kimi gobul etdiyini do ag1q sokildo gdstorir. Burada vacib olan odur ki,
hadiso molumatlarinin lazimi tohlliikasizlik anlayislarina ¢evrilmasi prosesi toplanmis
molumatlardan uygun olmayan va ya arzuolunmaz molumatlari siizgacdon kegirmok vo
silmokla hoyata kegcirilo bilor. Burada asas moqsad faydasiz vo lazimsiz malumatlardan
xilas olmaq va golocak tohlil {igiin yalniz miivafiq molumatlar1 saxlamaqdir.

Giris resurslart

SIEM taskilatinda qeydlarin necos yerlosdirildiyi barads aydin bir konsepsiyaya sahib
olmaq {igiin daxili jurnallarin toplanmasi, birlagdirilmasi va tohlili prosesino baxmaq
lazimdir. Bu qeydlor soboko proqramlari, tohlikasizlik sistemlori vo ya bulud osash
sistemlor kimi mixtolif sistemlordon ¢ixarila bilor. Osasan, bu komponent moalumat
monbalarina va harada kogirildiyins diggot yetirir.

SIEM hostingi va hesabati

SIEM-i yerlosdirmoak Uglin 6z-0zuina host, bulud-host va hibrid-host kimi muxtalif
modellor mévcuddur. SIEM movcud geydlor asasinda geyri-mintozom vo ya zororli
foaliyyati askarlayir vo hesabat verir.

Real vaxt rejiminda monitoring

Molumatlarin saboka tohliikasizliyinin pozulmasi bu giin miiassisalarin an boytk
narahatliglarindan biridir. SIEM real vaxt rejimindo monitoring hallini tamin edir ki, bu
da tokco zororli hiicumlar1 askar etmoys kOmok etmir, ham do onlarin monsayini
muoayyanlosdirir, tohllkalori prognozlasdirir vo potensial malumat sizmasinin qarsisini
almaq Uctin todbirlor gorir.Tohliikasizlik Molumat: vo Hadisslorin Idara Edilmesinin
omoliyyat Prosesi (SIEM) Tohllkasizlik molumati vo insidentlorin idaro edilmasi
arxitekturasinin ayrilmaz hissasi effektiv kiber tohlikonin azaldilmasi strategiyasinin
yaradilmasinin arxasinda duran amoliyyat prosesidir. Bununla bels, butin bu malumatlar

hoddon artiq ¢ox ola bilar va onu sadslosdirmayin bir yolu olmalidir.
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Duzgin amoaliyyat tolimatlart
SIEM-o tam muassisa tahllkasizliyi malumatlarinin idars edilmasi arxitekturasinin

foal hissosi olmaga imkan vera bilor. SIEM alstlori mixtalif monbalordon toplanmis
boyik hacmda molumati gotiiriir vo onlart biznesi qorumaga komok edon harokatli kos-
fiyyatda birlosdirir. SIEM arxitekturast vo amaliyyat proseslori arasinda qusursuz integ-

rasiya sistemin igini yaxsilasdirmaqda miihiim rol oynayir.

1.
Moalumatlarin
toplanmasti

4. 2.
SIEM Moalumatlarin
inteqrasiyalar1 idars olunmasi

3.
Malumatlarin
saxlanmasi

Sokil 3.3. SIEM-in oamoaliyyat prosesinds istirak edon addimlar
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SIEM-in amoliyyat prosesinds istirak edon addimlar1 anlayaq:
1. Molumatlarin toplanmasi

SIEM alatlori toskilatin IT sistemindaki manbalordon geydlari, mixtalif név molu-
matlart vo hadisalari toplayir. SIEM bu cihazlardan molumatlari topladigdan sonra onu
standartlasdirmaq vo asan tohlil vo nozordon kegirmays imkan veracok formatda sax-
lamaga cavabdehdir.

SIEM moalumatlari iki yolla toplaya bilar:
1. Avtomatik molumatlarin toplanmasi: Buraya cihazda qurasdirilmis agent vo log
fayllarim1 yaddasdan (syslog formati) vo ya hadiso axini protokolundan alds etmok {i¢iin
birbasa keg¢idlor daxildir, onlarin hamisini asanligla alds edils bilon bir yerds saxlayir ki,
toskilat soboko tizorinds tam goriiniirliik alds eds bilsin.
2. Aktivlorin xarakteristikasi: Togkilatin informasiya texnologiyalar infrastrukturunu
kateqoriyalara ayirarkon, sobokoni bazi asas oxsarliglara vo ya funksiyalara malik olan
daha kigik aktiv qruplarma ayirmaq vo ya parcalamaq cox vacibdir. IT aktiv kate-
qoriyalarina bazi niimunalor cihazlar, sobokolor vo proqramlardir. Bu, soboko faaliyyatini
1zlomaya va yiiksak riskli aktivleri miiayyan etmayo komok edir.

Cadval 4. SIEM molumatlarinin tipik monbalari

Tohliikasizlik
Proqramlar Sabaka loglar Cihazlar
Hadisalari

Veb Firewall trafiki Simsiz giris Mobil cihazlar
programlar noqtalori

SaaS Son noqto Virtual Fordi noutbuklar vo ya
programlar1 | tohliikesizliyi (antivirus sobokolor masaiistii kompiiterlor

vo antimalware alatlori)
Intranet Veb totbiq filtrlori Routerlor, Insanlar arasinda paylasilan

proqramlari Sviclor 1§ stansiyalari
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2. Molumatlarin idaro olunmasi

Molumatlarin toplanmasi prosesi basa ¢atdiqdan sonra molumatlarin idars edilmasi
prosesi baslayir. Malumat diizgiin saxlandiqda tohlikasizlik molumatlarini vo hadisalarin
idara edilmasi funksiyalarini tam tokmillasdira bilor,

o Saxlama: SIEM alotlori boylik hocmds molumat toplamaga qadirdir. Bu
molumatlar yerli, buludda va ya har ikisinds saxlanila bilor. On asasi, har hans1 molumat
itkisinin qarsisin1 almagq ti¢lin saxlama yerlori méhkom sokildo qorunmalidir.

o Layered: Molumatlarin daxil edilmosi miivafiglik vo ohomiyyoto asaslanmalidir.
Masalon, canli tohliikasizlik monitoringi tigiin istifado olunan gqaynar molumatlar yiiksok
performansh saxlama altinda yerlosdirilmalidir. Digor torafdon, dorhal istifade edilo
bilmoyon soyuq molumatlar ucuz saxlama miihitine yerlosdirilmoalidir.

o Tasnifat: Tosnifat SIEM alstlorinin performansini vo imkanlarini tokmillogdirmaya
komok edir. Tohlil, arasdirmalara vo kosflora imkan vermok {i¢ciin molumatlart opti-
mallasdirmaq vo indekslosdirmok, tohdid risklorini tosnif etmok ii¢lin tohdid kosfiy-
yatindan istifado etmoklo, yanlis pozitivlarin sansin1 azaltmaq ii¢iin askarlama alqo-
ritmlori ilo islomok vo standartlagdirilmis molumat is axinlar iigiin siyasatlor qurmagla
hoyata kegcirils bilor.

3. Malumatlarin saxlanmasi

Tohllkasizlik molumati vo hadisalorin idars edilmasi alatlori togkilatda lazimsiz yera
molumatlarin saxlanmasini azaltmaq {i¢lin miioyyan doracada ¢esidloma vo filtrasiya
tolob edon bdylk hacmds molumat dastyir. Bu, ham do kritik malumatlarin qorunmasina
komak edir.

Bundan alavo, PCI, DSS va HIPAA tarafindan tomin edilon uygunluq taloblori kritik
geydlari 1 ildon 7 ilodok saxlamaga mocbur edir. Molumatlarin saxlanmasi ilo bagli agill
olmag, galacak ticlin 0 gadar do tipik olmayan istifadogi davranisi va tohliikasizlik nimu-
nalorindoki meyllari tohlil etmays kdmok eda bilor.SIEM jurnal hacmini minimuma

endirmok tigiin asagidaki tisullardan istifads edir:
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o Syslog serverlori: Syslog cevik giris standartidir ki, bu da toskilata standart-
lagdirilmis formatda saxlayarkon boylik hocmdo molumatlar1 saxlamaga imkan verir.
Syslog boyiik hacmdo molumatlari sixisdirir vo qabagcil sorgu alotlorindan istifads eds-
rok bu geydlori asanligla axtarmaga imkan verir.

o Jurnalin silinmasi cadvali: SIEM saxlama siyasotinin tolob etdiyindon daha uzun
miiddot saxlanilan jurnal molumatlarini avtomatik silir. Giris fayllarina adoton birbasa
Syslog formatinda yaddasdan daxil olmaq olar.

o Qeydiyyatin filtrasiyast: Togkilatin SIEM programi uygunluq tslablorine cavab
vermoak vo ya mohkoma-tibbi analiz mogsadlori ligclin homiso lazim olmayan geydlori
stizgacdon kecira bilor. SIEM administratorlar1 loglart menbs, ndv, vaxt va ya digor
mioyyon edilmis qaydalara goro siizgocdon kecira bilorlor. Homginin, log filtrindon
istifada emal olunan malumatlarin miqdarmi shomiyyatli deracads azalda bilar.

Hor hadiso iigiin saxlanilan molumatlarin miqdarint azaltmaq tigiin geydlor
timumilosdirilo bilar, lakin hadisalorin say1, unikal IP-lor vo s. iiglin imumilosdirilmoalidir.
Bu kimi vacib bitlori saxlayir
4. SIEM inteqrasiyalari

Tohllkasizlik molumati vo insidentlorin idaro edilmasi proseslorini  digor
Kibertahllkasizlik alstlori ilo birlogdirarak, sinerji biitiin sirkat (i¢tin daha ytksok qorunma
tomin edir. Bunun sobabi, tohlikasizlik tohdidlorini askar edorkon, onlarin garsisinin
alimmasinda va bas verdiklori zaman ehtiva edon muxtalif program alatlori il inteqrasiya
edan SIEM tarafindon idara olunan platformadan istifado etmosidir.

Bu hallin an yaxs1 torofi, molumatlarinin SIEM platformasinda tohliikasiz sokilda
yaradila bildiyi miiddotco komandanin hansi proqramdan istifado edoacayini
secmamasidir. SIEM inteqrasiyast {i¢iin bir ne¢a varianta misal olaraq saxsiyyat vo giris
idaroetma programi, yamaq idaraetmo alatlori, bulud tahliikasizliyi alatlori va Ugilnci

torof risk idaroetmo alatlori daxildir.
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3.2. Saboka trafikinds paketlor arasinda vaxt intervalimn tahlili

Hans1 alotdon istifado etmoyinizdon asili olmayaraq, soboko performans
gostoricilorinin (masalon, gecikmo, paket itkisi va ya 6tiirma gabiliyyati) necs hesablana
bilacayinin asaslarini basa diismok vacibdir. Bu hesablama Wireshark va ya hor hansi
digor paket analizatoru ilo ol ilo hayata kecirilo bilor vo ya sec¢diyiniz sobokoa perfor-
mansinin idara edilmasi (NPM) halli ilo avtomatlasdirila bilor. Totbiglorin asas hissasi
TCP protokollar1 tizarinds isloyir. TCP soboka performansmi giymatlondirmak Ggin
istifado edilo bilon miiayyan sayda mexanizmlor toklif edir.

Asagidaki diagram TCP sessiyasinda atilan ardicil addimlart (bir seansda
bayraglarin olmasi ilo xarakterizo olunur) vo muxtalif asas soboka performans goste-
ricilorino uygun golon vaxt intervallarini izah edir:

Sabokads bandwith adinda termin vardir ki,hans1 Azaraycan dilina tarclimods -Bant
genisliyi olaraq tarcime olunur.Bant genisliyi miiayyan bir middost arzinds simsiz va ya
simli rabito kanal1 vasitasilo 6tros bilocoyimiz maksimum molumat migdarini tomsil edir.
Eynilo, sobaka 6tlirmo gabiliyyati sabokads vaxt vahidine Oturilon molumatlarin faktiki
miqdaridir. Buna gora do, faktiki soboko Otlirma gabiliyyati homiso soboks bant genis-
liyindon azdir. Umumiyyatlo, bir kegid shomiyyotli bant genisliyino malikdirss, vahid
basina moalumat Otiirtilmasi yiksok olacaqdir. Bundan alava, bant genisliyi sobaka stirati
ilo eyni deyil. Buna gors doa, sobaka siratini malumat otirtlmasini emal etdiyimiz slirat
Kimi toyin eds bilarik. Diger torofdon, soboka bant genisliyi rabito kanalinin tutumu ilo
baghdir. Rabito baglantisi trafiklo dolu olduqgda, onu diizaltmayin an asan yolu soboka
bant genisliyini artirmaqdir. Bununla bels, soboko administratorlart vo mihondislori soba-
koda bant genisliyi istifadasini optimallasdirmaq vo monitoring etmak ti¢iin masuliyyat
dasiyirlar. Saboks bant genisliyi moahdud resursdur.

Buna goroa do, bu, olags Uciin istifado olunan yerlordon va soboks cihazlarindan
asilidir. Bundan slave, biz soboks bant genisliyini bit, kilobit vo meqgabitlo 6lgurik. 4K
video gabiliyyatina malik televizorlar va video konfrans proqramlart kimi miiasir cihazlar

yuksok soboka bant genisliyindan istifads edir.
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Kompiiter gsobokalarindoki manbadon toyinat yerino ¢atmaq tgln paketin ¢okdiyi
vaxta tosir edon muxtalif amillor var. Bundan slava, paket zamani gecikmolor miixtolif
amillar, o cimladon paket itkisi, sifrolomo, moasafa sabobindan bas verir. Emal gecikmasi,
novba gecikmoasi, 6tlirma gecikmasi vo yayilma gecikmasi daxil olmagla, sobokalogmoada
muxtalif gecikmalor var:

Baglant1 vaxti1 - bu metrik ilkin TCP sessiyasinda SYN vo ACK arasindaki vaxt
intervalina uygundur: SYN, SYNACK vo ACK paketlorindon ibarat 3 torofli ol sixma
prosesi baslica gostoricidir [25].

Qosulma vaxt1 sobako gecikmaosinin ilkin gostoricisidir, ¢iinki bu paketlor sistem vo
server miistorilori torafindon prioritet olaraq idars olunur.

Gedig-golis vaxti — togdimetmo mexanizmi hom do tutma ndqtonizdon (miistori
torofindo, ortada vo ya server torofindo yerlogo bilor) miistori vo ya servera gedon sobo-
konin gecikmo miiddatini 6lgmoys komok eds bilor. Gedis-doniis vaxti faydali yiikii olan
paket vo onun miivafiq tosdiq paketi arasindaki vaxt intervali kimi 6l¢iiliir. Gedis-doniis
vaxti, gedis-goalis sobokosinin gecikmosinin yaxsi gostoricisidir.

Paket Itki Gostoricilori - toyinat yerina catmamus paketi neco miioyyon etmok olar?

Bu kimi hallarda loq fayllarda itkiys dair he¢ bir yararli malumat tapmaq miimkiin
deyil.Iki tisul mdvcuddur ya hor iki torofden trafiki cokirsiniz vo hansi paketlorin
catismadigina goro paketi miigayiso edirsiniz, ya da tokrar Gtiirmolor kimi paket itkisi
gostaricilaring etibar edirsiniz.

Tokrar otiirmolor paket qarsi torofo ¢atmadigi vo gobul edilmadiyi vo ya tosdigin
ilkin gondorona catmasi ¢ox vaxt apardigi zaman bas verir. Sadalanan hor bir hal soboko
otlirtilmasinin keyfiyyatina ciddi tosir gostorir.

Yenidon 6tiirma daracalari - bu gdstarici gondarilon ilkin paketlorin sayi ilo miiqa-
yisada tokrar Otiiriilon paketlorin sayina uygundur. Bu siirat paket itkisinin aydin goste-
ricisidir. Yenidon 6tiirtilma gecikmaosi - bu metrik ilkin gondorilon paketls ilk tosdiglonmis
tokrar Otlirmo arasindaki vaxt intervalina uygundur. Molumatlarin otiiriilmosinds tokrar

otiirtilmo/paket itkisi sobabindan itirilmig vaxti tomsil edir [25].
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Tranzaksiya gecikmasi Dp. marsrutlasdiricilar torafindon paket basliglarinin islan-
masi naticasinda yaranan gecikmadir. Routerlordon gecikma bit Xatalarinin yoxlanilmasi,
paketin gondarilmasi Ugln nOvbati molumatin tapilmasi va sifraloma noaticasinds yaranir.
Paketin qarsilasa bilocayi gecikmonin ikinci névii névbo gecikmesidir Dy,. Istinad
novbalorinds sarf olunan vaxt. NOvba gecikmasi molumatlarin marsrutlasdiricinin bufe-
rinds g0zladiyi vaxtin miqdaridir. Saboka six olarsa, haddindan artiq névba gecikmosi ola
bilar.

Transmissiya gecikmasi D, butiin movcud molumatlarin Gtiiriicii miihitdo va ya
kabeldo 6tlrilmasi vaxtidir. Bitlarin saymi {Ng}6tlrma surstine {Tz} bolmak yolu ilo

Otlrmo gecikmasini (saniyaloarlo) hesablaya bilarik:

_ {Va)
(T}

Paketin malumat Otlriilmasi zamani qarsilasa bilocayi digar gecikma yayilma gecik-

Dr

masidir Dpg). Bu, bir paketin 6tlirmo mihitindon ke¢gmosi ii¢iin lazim olan vaxtdir. Bu,

paketin masafasindan (D) va sliratindan (S) asilidir. Belaliklo, yayilma gecikmasi:

D D
PR=

Saboka gecikmasi N; malumat 6tlrilmosi zamani paketin qarsilaga bilacayi bitln
mumkin gecikmolarin camidir. Biz adston soboka gecikmasini gedis-golis vaxti (RTT)
Kimi ifado edirik vo onu millisaniyalarlo (ms) dlgiiriik. Saboka gecikmasina emal, névbo,
Otlrmoa vo yayilma gecikmoalori daxildir. Sobaka gecikmasini hesablamag t¢lin formula
geyt etdiyim Kimidir :

N, = Dp+ Dy + Dy + Dpy

Sobokalordon vo programlardan asili olaraq mogbul soboko gecikmasi doyisir.
Moasalon, video konfranslar, VoIP zonglori, video axini kimi programlarin samarali
islomasi {iglin asag1 soboka gecikmasi olmalidir. Yiiksok soboka gecikmasi bu program-
larin isina shomiyyatli doracads tasir gostara bilar. Digar torafdan, e-poct kimi programlar

var Ki, biz totbiqin isina ¢oX tasir etmodan yuksok gecikmaya icazs vera bilarik.
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Gedis-golis vaxti (RTT) mesajin monbadon toyinat yerino ¢atmasi vo sonra toyinat
yerindan monbays gayitmasi {igiin tolob olunan vaxtdir. Soboko ping vaxti gedis-golis
vaxti ilo gox oxsardir. Gedis-golis vaxti soboko gecikmasi ilo baglidir. Har iki istigamotdo
asimmetrik gecikmolor ola bilocayi {igiin bu, soboka gecikmasindan iki dofo ¢ox deyil.
Homgcinin toyinat yerindos slavo emal vaxt1 gedis-golis vaxtina daxildir. Biz soboko 6tiirma
gabiliyyatini TP TCP goabul pancarasindan (W) va gecikma ila alagoali sabokonin gedis-
golis vaxtindan (RTT) istifado edorok hesablaya bilarik:

TP < W
~ RTT

Hesablama nimunalori:

Gecikmo va bant genisliyi molumatindan istifads edorak paket vaxtini hesablayagq.
Ev sahibi vo kegidi nazordon kegirin. Forz edok ki, Oturmo sirati 1 Mbit/s vo yayilma
gecikmasi 70 ms-dir. Sifir novba vo emal gecikmasini nozare alsag, 1KB moalumat

paketini 6tlirmak na gadar vaxt aparacaq? Galin dyranok:

1 Mbps 6tirtlms
A
70 ms gecikmo Casaes BCLLLCE

Burada avvallor miizakira edilon soboka gecikmo N, disturundan istifads eds
bilorik:

N, =Dy + Dpg + Dp + D,

Bundan olave, biz avvalki bolmadsa Otlirma gecikmasi vo yayilma gecikmasi
dusturunu muizakirs etdik. Belaliklo, soboka gecikmo N, dusturunu yenidan nozarden
kecirak:

N, =&+2+DP + D,
Tp S
Verilanlari yerina qoyub hesablayaq :

N, =22 424 Dp+Dy =t "4 0+0=0.0008 + 0.07 = 0.078sec=58ms
TR S 1000000 1000
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Beloliklo haminin yazilarda,internet paketlorindo gordiyl ms-in no oldugunu
aciqladig. Host va kegid arasinda 1 KB malumat paketlorini 6tlirmok tglin Gmumi paket
Otirms vaxtr (\mathbf{T}) 78 ms olacaq.

Mohsuldarliga osaslanan paket vaxtmin hesablanmasi Mohsuldarliq Otiirma
gabiliyyati irali va geri gondarilon malumatlarin migdarma uygundur. Miistaridon servers
Vo oksina gondarilon baytlar1 saymaq otlirma gabiliyyatini giymotlondirmak tgtin kifa-
yatdir. Malumat 6tlirme vaxtt Bu metrik sorgunun miistaridon servers va ya serverdan
miistoriyo cavabin otiirtilmasi tgun tolob olunan vaxta uygundur. Bu doyor har bir
istifadoginin yasadigi imumi cavab miiddatine giicli tasir gOstarir. Serverin emal vaxti,
serverin cavab middati metrik sorgunun sonuncu paketi ilo cavabin ilk paketi arasindaki
vaxt intervalina uygundur. Bu, har bir TCP amoliyyati {i¢iin server emal vaxtini tomsil
edir.

IP baglantisinda faktiki 6tiirmoa gabiliyyatinin hesablanmasina praktik yanasmani
muzakiro edok. IP baglantis1 molumat 6tlirme siratini yavaglatan miixtalif amillor tgtin
hesablanmis doayarlori tonzimlayir. Buna gora do, avvallor mizakira etdiyimiz molu-
matlarin Gtiiriilmasi zamani1 miixtalif gecikmolori nozordon kegiracayik. Qosulma siirati
nazara alinmagla miiayyan migdarda malumat 6tlirmok {igiin vaxtin hesablanmasi tigiin
detallar1 miizakira edok. ©vvalca minimum nozari vaxti alds etmak glin Oturilacak bit-
lorin sayini kegid siirotino bolmak lazimdir. TCP kodlasdirma alave xarclori Gglin tox-
minan 40% olavea edirik. Bundan alava, bu niimunada saboka sixligimin 22,5%-ni slava
edirik. Glman edirik ki, malumat 6tlrtilmasi sifrolonmisdir. Buna gors 12,5% omoliyyat
gecikmoasi slavo edirik.

Indi sual budur ki, 70 GB moalumat otiiriilmasi iigiin 20 Mbps baglantidan istifado
edorak A noqtasi ilo B ndqtesi arasinda malumat 0tiirmok no godor vaxt aparacaq? Birin-
cisi, heg bir alava xarci nozars almadan paketin imumi 6tirma miiddatini (T) hesablayaq:

_ (70 %8+ 10%) _ 560%1000
~20%106 20
TCP yuki 40%-5 toyin edildikdon sonra emal middati:

= 28000 sec



53

T = 28000 * 1.4 = 39200 sec
Sonra soboko sixligmin 22,5%-ni olavs etdik. Belalikls, trafik tglin slave 22,5%
toyin etdikdon sonra paketin kdglirms vaxti:

T = 39200 * 1.225 = 48020 sec
Sifralonmis molumat ¢iin 12,5% tayin etdikdon sonra paket 6tiirmoa miiddati:

T = 48020 * 1.225 = 54022.5 sec
Belaliklo, Umumi vaxt: T =54022.5sec = 900.375 mins = 15 saat
Beloliklo A ndqgtasindan B ndqtesine 20 Mbps sirati ilo 70Gb hacmli fayli 15 saata

gondara bilarik.

3.3 Sabaka trafikinin analizi sisteminin yaradilmasi vo eksperimentin kecirilmasi
Saboka trafikinin analizi sistemini yaradarkan, yoni SIEM topologiyasini qurarkan
ilk 6nco nozoro almali oldugumuz moagamlardan biri SIEM-in hansit miihitdo isloyoe-
cayidir. Mihit dedikda ortalama paket axini miqdari,internet sobakasinin guict,névi va
bu kimi xarakteristikalardir. Novbati morholods hansi OS {izarinds konfiqurasiya apari-
lacag1 qorarlasdirilmalidir. Biz hibrid sokildo hom Linux ham do Windows amaliyyat
sistemlorindo paralel olaraq konfiqurasiyalar aparmisiq. Indi iso Python dilinds daha
inkisaf etmis funksiyalar istifade etmok li¢lin bizo Kitabxana(Library) adlanan lib fayllar
lazimdir. SIEM strukturunu qurarkon bizo lazim olacaq kitabxanalar : Flask, Socket,
Request, Time, Scapy, Fpdf, Pandas, SSL, DateTime, Pickle, Smtplib Pythonda library

yuklomak tigiin asagida gostarilon terminal amrindan istifads olunur [21].
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PS C:\Users\ibrahimligr\Downloads\file\file> pip install pandas
Collecting pandas
Downloading pandas-2.0.1-cp311-cp311-win_amd64.whl (16.6 MB)

Collecting python-dateutil>=2.8.2 (from pandas)
2.8.2-py2.py3-none-any.whl (247 kB)

Downloading python dateutil-2.8.
Collecting pytz>=2020.1 (from pandas)
Downloading pytz-2023.3-py2.py3-none-any.whl (582 kB)

Collecting tzdata>=2022.1 (from pandas)
Downloading tzdata-2023.3-py2.py3-none-any.whl (341 kB)

Collecting numpy>=1.21.0 (from pandas)

Downloading numpy-1.24.3-cp311-cp311-win_ amd64.whl (14.8 MB)

Collecting six>=1.5 (from python-dateutil>=2.8.2->pandas)
Downloading six-1.16.0-py2.py3-none-any.whl (11 kB)
Installing collected packages: pytz, tzdata, six, numpy, python-dateutil, pandas

Sokil 3.4 Library fayllariin yiiklonmasi
Gostorilon tisulla biitiin lazim olan kitabxanalar1 yiiklodikdan sonra, import amri ilo

kitabxanalardan biza lazim olan funksiyalar1 import(idxal) etmaliyik.

from scapy.all import sniff
from fpdf import FPDF

import pandas as

Sokil 3.5 Funksiyalarin kitabxanadan import edilmasi

Yaratdigimiz sobaka monitoringi alotinds sobakanin public internetsiz qalma vaxti,
ac1q portlar, paketlor arasi intervalin tayini, galon paketlarin vo muracist olunan ip-larin
legalliq yoxlanigi, yaranan problemlor zaman mail vo mobil némrays mesajin géndo-
rilmasi kimi funksiyalar yer alacaqdir.

Portlar1 skanlamagq, yani aciq portlart toyin etmok tglin ilk 6nco “port_scanner” adi
altinda funksiya toyin edirik. Portlarin saylar1 an sads serverds vo ya evds islatdiyimiz
komplterds belo minlarls ola bilor,mohz buna gors ds,skanlama ticlin secilon intervalda

yoxlama funksionallig1 tarafimizdan slava edilib.
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@app.route( '/ nner', methods=[ "POST"']
port_scanner():
target = request.form[’'target’]
start_port = int(request.form['s
end_port = int(request.form['end port']

try:
ip = socket.gethostbyname(target)
socket.gaierror:
eturn render_template('index.html', error="Invalid target")

open_ports = []

for port in range(start_port, end_port + 1):
try:
sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
result_code = sock.connect_ex((ip, port))
if result_code ==
open_ports.append(port)
sock.close()
t socket.error:
turn render_template('inc tml', error= lan ip jmuaﬂﬂna maq miimkiin deyil™)

return render_template('port_scanner.html', target=target, open_ports=open_ports)

Sakil 3.6 Port skanlama funksiyasi

Istifado miiddati bitmis, yeni versiyaya yiiksoldilmomis hor bir avadanligin
amoliyyat sistemi, server hatta mobil cihazlar bels tohliikasizlik protokollarinda bosluqlar
Kimi geydo almir, ¢tnki har bir yenilonma zamani tohlikasizlik saviyyasi 1 pillo yuxari
qaldirilir. Bu kimi hallarin garsisinin alinmasi ti¢iin daimi noazarat mutloagdir,lakin bunu
al ilo ayri-ayriligda yoxlamaq ham vaxt itkisina ham da ¢oxsayli risk insidentlarina sabab
ola bilar. Sebaka monitoring alotimiz bunu avtomatik olaraq hayata kecirir vo naticalori
biza report soklinda tagdim etmok gabiliyystinoe malikdir. Tohliikasizlik yoxlanist funk-
siyasmin qurulusu asagidaki sokildo gOstorilmisdir [19].

vulnerability check():
target = request.form[ ' target

vulnerability result =
else:
vulnerability_result =
except requests.exceptions.Reque

: {target} Unvan@na qosulmag miimkiin clmad!. Yo anls bas tutmad!”)

Sokil 3.7 Tohliikasizlik yoxlanisi
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Paketlor arasinda vaxt intervalinin toyini dedikds ilk baxisdan insanda ¢asqinliq
yaradir,lakin informasiya tahllkasizliyi t¢iin 6namli mévzulardan biridir. Paketlor arasi
vaxt intervalmin toayini bizo hiicum aktinin,virusun, serverdo olan Kkonar soXsin
horakatlorini balli edir. Omoliyyat sistemlorindo arxa fonda isloyan servislor adaton
standart ganunauygunluqla testlor, yoxlamalar kegirir vo EV-da geydlor aparirlar. Misal
tictin haminin istifads etdiyi “ZOOM?” proqramu istifado olunarkon 1 saniyads 15 internet
paketi gondoararak internet sobokasina qosulub-qosulmadigini yoxlayir. Bunu har-hansi
virus da eds bilar, lakin paketlorin arasindaki vaxt intervali forqli olacagindan prosesin
digor monbadan icra olundugu iizo ¢ixacaq. Paketlori analiz etmok t¢tin miraciot edilon
ndqtonin ip linvanimi proqramda geyd etmoyimiz kifayatdir. Paketlorin analizi funk-

siyasinin kod niimunasi asagidaki sokildo gOstorilmisdir.

@app.route( ' /packet_analysis")
def packet analysis():

I previous_time
previous_time = None
sniff(prn=analyze packet time_ interval, count=10)
return "Paket analizi anlanﬂmzdir"

- analyze packet time_ interval(packet):
1 I previous_time
it previous time is None:
previous_time = time.time()
return
current_time = time.time()
time_interval = current_time - previous_time
print(f"Paketlar arazaﬂda axt interva !: {time_interval} saniyadir™)}
previous_time = current_time

return render template('packet analysis.html®, time_ interval=time_ interval)

Sokil 3.8 Internet paketlarinin analizi
Bu hissaya godor serverlorin qosulu oldugu sobokodo nazarsti hayata kegirmaya
mivaffoq oldug. Lakin bu an yaxsi hal ssenarisidir. Yazdigimiz kod hissasinds ilisma
olarsa va ya hansisa fiziki problema g0ra qosulma bas tutmazsa biz bunu yalniz terminal
hissasindon goro bilorik. Terminal hissasine noazarat iso adi program istifadagilori

torafindan nazar yetirilmayan bir hissadir, mahz buna gors do, elektron pogt vo ya hansisa
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mesajlasma proqrami vasitasilo malumat almaq ,yarana bilocok problemlors vaxtinda
cavab vermayimizo kdmoklik gdstoracokdir. Bu tipli SIEM topologiyalarinda adaton
SMS mesajlarindan istifado olunur, lakin biz burada SMS yox “Telegram” vo elektron
pogt olaraq “Gmail” platformasindan istifado edocayik. Clnki hal-hazirda test
apardigimiz resurslar SMS funksionalligindan istifado etmoayo imkan vermir.

Mail gondarilmasi tUglin mail servers ehtiyac duyulur, lakin bizim resurslar limitli
olduguna gora gmail platformasinda olan mail tinvanindan istifads edirik. Elektron poct
vasitasilo moktub géndarmoak iigiin “smtplib” kitabxanasindan istifads edirik vo kod bloku
sokildoki kimidir.

from telethon.sync import TelegramClient
from telethon.tl.types import InputPeerUser, InputPeerChannel
from telethon import TelegramClient, sync, events

api_id = 'API_idin'
api_hash
token =

message = “Mesaj

phone = °
client = Telegr: ("sessiya', api_idin, api _hashing)

client.connect()

if client.is user_authorized():
client.send code_request(phone)

client.sign_in(phone, input( U ( "))

receiver = InputPeerUser('user_id', '

client.send_message(receiverin, messagean, parse_mode="html')

t Exception as e:

print(e);

client.disconnect()

Sokil 3.9 Internet paketlorinin analizi
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Eyni gayda ilo API-lardan istifads edarok Telegram vasitasilo mesaj gondara bilarik,
burada Telegramin python iiglin hazirladigi API-lordon istifado edirik. Konfiqurasiya
asagida gostorildiyi Kimidir.

Eyni gayda ilo API-lordan istifado edarok Telegram vasitoasilo mesaj gondara bilor.

email alert(subject, body, to):

msg = EmailMessage()
msg.set content(body)

gmail_user = 'qoshgar.ibrahimlif@gmail.com’
gmail password = 'parolum '
msg[ 'Subject'] subject

msg| 'From® ] "goshgar.ibrahimli@gmail.com"

msg['To"'] = ;D

to = 'goshgar.coref@gmail.com'

= smtplib.SMTP( " ' smtp.gmail.com’, 587)
.ehlo()

.starttls()

.login(gmail user, gmail password)
.send_message(msg)

.quit()

Sakil 3.10 Telegram ilo mesaj géndarma bloku
Indi iso yazdigim saboko monitoring alatinin test morhalosine kegid edo bilarik.
Test etmoak (¢iin avvalca Python dilinds yazdigimiz programi Visual Studio Code

muhitinds iso saliriq.

PS C:\Users\ibrahimligr\Downloads\file\file> & c:/Users/ibrahimliqr/Downloads/file/file/scan®l._py
WARNING: No libpcap provider available ! pcap won't be used

* Serving Flask app 'scan@l’

* Debug mode: on

* Running on http://127.06.0.1:5000

Press CTRL+C to quit
* Rectartq vl S1g

Sokildon do goriindiiyii kimi progqramimiz problemsiz olaraq emal olundu.
Programda olgatanligin alds olunmasi ti¢iin sado HTML kodlari ilo hom do veb-interfeys

yaradilmigdir. Veb-interfeys lokal saboka tizarinds 5000 portu ilo paylasilmisdir.
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M661 A7 - ibrahimli Qosqar

Port Skanlama
Hadaf:

Portdan.

Porta gadar.

Portlari skanla

Virus va Kéhna server yoxlama
Target:

Virus yoxlamasi apar

Sabaka olmayan vaxt hesabalamaa

Hadaflar (ip-ler nogts ile ayriimalidir):

Paket va Aralarindaki vaxt intervalinin analizi

Paketleri yoxla

Natica(Excel Yiiklanildi)

Testlori hoyata kegirorkon hegbir isloyan sistemoa zoror vermomok Ugin virtual
serverlor vo OS-lar istifado olunmusdur. Virtual serverler VmWare (izorinds hazir ISO-
lar vasitasilo yaradilmis vo Bridge mode vasitasilo lokal sobokoys qosulmusdur. Port
skanlama vo subdomain testlori zoror vermoyan test névii oldugundan bunu univer-
sitetimizin sayti lizorinds test edo bilarik.

Hodof nogtosi hissasine “aztu.edu.az” qeyd etdikdon sonra Portlar1 skanlama
diymasini click edirik va artiq excel formasinda reportumuz kompiiterima yuklanir.

Alinan excelin naticasi asagidaki kimidir :

A B C D E F G H
1
2 Result by http://localhost:5000 auth : Goshgar Ibrahimli
2 Domain Ports
4 443 Closed
5 80 Open
& 35 Open
7| | ]
a8

Aztu.edu.az veb-saytinin yoxlanisi zamani 55,80,443 portlar yoxlanildi.
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80 portunun nginx servisi ti¢tin, 50 portunun iso domain saviyyssinds agiq oldugunu
gorurik. 80 Portu ils kiber hiicum etmoak mimkindur. Mahz buna goras do, telegram vasi-

tosilo bizo bildiris gondorilocokdir.

18:59 @ & E 0 97% 8

2 % BotAPITeIegram o

May 21
Port 80- nginx.server
aztu.edu.az

ip: 85.132.79.236

Sado testlor bitdiyina va funksionalligin tam isladiyine amin oldugumuza gors artiq
server saviyyasinda testlora kecid edo bilorik. Server saviyyasindos testlori hoyata kegir-
mok ii¢iin yuxarida da qeyd etdiyimiz kimi virtual masinlardan istifads etmisik. Ilk olaraq
lokal soboka Uzarinds Windows 10 amaliyyat sistemina malik olan virtual kompUterdan
ikinci bir komplters igarisinds “Nimda” adlanan virus olan .txt sonluglu fayl géndorilir.
Virusun igo diismasi ti¢iin fayli agib oxumaq kifayatdir. Bu zaman virus kompdterdan
xaotik olarag mixtalif ip-lora miracistlor edir. Bu prosesin izlonilmasi tigiin hazirldigimiz
monitoring sisteminin skripti Linux amaliyyat sistemli cihazda sobokaya qosulu vaziy-
yatdo iso salinmalidir.

Linux amaliyyat sisteminds igo saldigimiz monitoring alatinds bitlin subnet Gzra
yoxlama aparmaq Ugiin sokilds geyd edildiyi kimi subneti daxil edib, virus yoxlamasi

apar diymoasini click etmoyimiz kifayotdir.
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Virus va Kohna server yoxlama

Target:
10.1.239.0/24

Virus yoxlamasi apar

Pl ]
File Home Share View

(_' = T A& » Newfolder -
W Favorites Harme Date modified Type Sire
I Desktop | 2500303 =
S .~ T e O
L Recent places File Edt Format View Help
$#0G5) (1758~ -=_+[1{}];":7,. /<22 <
8 This PC i
W Hetwork 43R () @e 1815 (RERSEAE ()5~ =+ [0}~ —=_+[H{} 15", /002
for

FRGK) (1" FERXAG" ) 58" 1GHEXR-" -=_+[]{}];":", /27
e[, A2

X$ (B~ = +[1{}]; 3", /002
s 8 1 PRV LS 0 [ ] PRV )

BEAEE() = [ 1357, 02
Rt 01V PRV 2]

R 0 Y Lt
~ o=+ [ %8 (a@es%ean ()8~ =+ [1{} ]~ -=_+[1{}; "7, /002

PRt lor
ARG (1 SEAKIE" )N 1QUFXE~T = e [1{}]5" ", /<> S (REHNAET ()8~ o [ 1L}~ =+ [M}5 727, /002
FERAITS

R (1" SERXRE )R IGHIRRT - [1()]5 77, S

R 010 | FRERRY LS

X3(B@~ = +[1{}; :",. fo>?
R 8 PR e u [+ PR

XS (REHENE ()5 = [~ e [ 5 7 275 / o

PR 2SS

readme.txt fayli virus olduguna gors daxilinds olan malumatlar sifrolonmis formada
qarsimiza ¢ixir vo fayli save etdiyimiz andan etibaron fayla daxil olub ¢ixis etmayimiza

baxmayaraq arxa fonda islomaya baslayir.
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File Options View

Task Manager

| Processes | performance | Users I Details I Services |

Mame

Bu zaman monitoring alstimiz avvalca sabokada gdndarilon bu faylin hash kodunu

¢ixararaq virus total-da yoxlayir, daha sonra ¢oxsayl forgli ip Gnvanlara muracist oldu-

T 6% 73%
Status CPU Memory

T - S "
[57] RDP Clipboard Monitor 0% 23 MB
I &) VMware Tools Core Service 0% 7.9 MB
[577 Services and Controller app 0% 8.1 MB

I 87 System activity monitor 0% 8.9MB =
[ Service Host: Local Service (MNet... 0% 19.3 MB
=1 Client Server Runtime Process 0% 1.2 MB
b 7 UserLock Agent 0% 24MB
b [m7 WinCollect Agent 0% 4.3 MB
is 03 OLIR
| Notepad 0% 1.0 MB
Console Window Host T 0.4 Mb
=1 dcondemand.exe 0% 6.8 MB
B Console Window Host 0% 0.7 MB

I B Windows Command Processor 0% 1.1 MB -
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gunu gorarak virus-total naticasini vo miraciot olunan ip cadvalini log olaraq bizs bildirir.

Programi Kibana adli loq vizuallagdirici terminallar ilo olagelondirarok daha aydin

naticalor almaq mimkiindir, hal-hazirda isladiyimiz sistem kigik ¢apli olduguna gors biz

naticalori .csv yani excel formatinda goriiriik.

A
1 |Result by httpl//localhost:5000 auth Goshgar Ibrahimli
2 |Period : Period : 19/05/2023 19:01:28 to 19/05/2023 19:12:40
3 |Domain Name : test
4 |Annotation : Showing reports for Virus
5 |Number of Records : 23
6 |Object Name(s) : All
7 |Business Hour Setting : All
8
9 |User Name

Caller User Name
ScriptUser
ScriptUser
ScriptUser
ScriptUser
Scriptuser
ScriptUser
ScriptUser
ScriptUser
Scriptuser
ScriptUser
ScriptUser
ScriptUser
ScriptUser
ScriptUser

I

Modified Time
19/05/2023 19:01:28 |test.magistr.az
19/05/2023 19:01:29 test.magistr.az
19/05/2023 19:01:30 |test.magistr.az
19/05/2023 19:01:31 ' test.magistr.az
19/05/2023 19:01:32 | test.magistr.az
19/05/2023 19:01:33 'test.magistr.az
19/05/2023 19:01:34 test.magistr.az
19/05/2023 19:01:35 'test.magistr.az
19/05/2023 19:01:36 | test.magistr.az
19/05/2023 19:01:37 test.magistr.az
19/05/2023 19:01:38 | test.magistr.az
19/05/2023 19:01:39 test.magistr.az
19/05/2023 19:01:40 |test.magistr.az
19/05/2023 19:12:33 test.magistr.az

Domain Controller Domain

TEST
TEST
TEST
TEST
TEST
TEST
TEST
TEST
TEST
TEST
TEST
TEST
TEST
TEST

Percentage

Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack
Totally virus or unnamed pack

4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success
4725 Success

© oo 0 M WomLe®me 6o

Event Number Event Typ Event CodRecord number

374811901
374809990
278650250
383834796
383832365
383830382
338345474
338345477
338345480
338345484
338345492
338345446
338345452
338345455
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NOTICO

Soboko trafikinin analizi sahasindo dinyada moévcud vaziyyast, problemlor analiz
edilmisdir. Diinya tlizra soboka trafikinin analizi sahasindo movcud problemlarin va bos-
luglarin aradan qaldirilmas1 iisullar tadqiq edilmisgdir.

Soboka trafikinin analizi sistemlorinin tosnifatinin, onlarin struktur vo is prinsipinin dorin
todqiqi aparilmis vo toqdim edilmisdir.

Movcud saboka tohliikasizliyinin analizi metodlarinin miiqayisali tohlili aparilmisdir.
Soboka trafikinin monitoringinin effektivlik, performans, vizualizasiya, modernizasiya,
harakatlilik problemlori analiz edilmis vo bu problemlorin aradan qaldirilmasi iigiin
goriilmali tadbirlor todqiq edilmisdir.

Tohlil edilmis molumatlar, tortib edilmis arxitektur model asasinda soboko trafikinin
analizi sisteminin konseptual modeli hazirlanmisdir. Hazirlanmis yeni konseptual model
strukturlarin, qurumlarin vo togkilatlarin soboko trafikinin analizi sahosindo iizlosdiyi
molumat miibadilasi siirotinin artirilmasi, sifrolonmis trafik, sobokonin miirokkobliyi,
qabaqcil tohdidlor vo tohliikasizlik sistemlorindon yaymma texnikalari, real-vaxt reji-
mindi analiz, Big Data problemlori, maxfilik vo hiiquqi problemlori aradan qaldirir.
Soboko trafikinin monitoringi sisteminin islonmasi zamani korrelyasiya alqoritmlari,
normallasdirma, molumatlarin emali, saxlanmas1 va otiiriilmasi tisullar effektiv sokildo
totbiq edilmisdir.

Toklif edilmis arxitektur vo konseptual modela asason saboks trafikinin monitoringi
sistemi iglonib hazirlanmisdir vo effektivlik testlori aparilmisdir. Apardigimiz testlor
naticasinda haqiqaton do yaratdigimiz soboks monitoring alatinin (SIEM) dogru portlari
miioyyan etdiyi vo monitoring zamani sobokodo olan viruslart vo konardan olan
miiraciotlori miioyyon etdiyi goriilmiisdiir.

Olds edilmis naticalar, soboks trafikinin analizi sisteminin sobokoados istifadasi zamani
sirkatin, qurumun, strukturun informasiya tahliikasizliyinin tamin olunmasina boyuk tov-

halar verir va sobokadoa olan resurs istifadasine boyuk tasir gostars bilir,
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XULASO

Dissertasiya isi soboko trafiki vo soboko trafikinin analizi sistemlorino dair hortorafli
todqgigatt toqdim edir. Todqigat soboko trafikinin analizi sistemlorinin nozori osaslari,
praktikada totbiq edilmosi vo Python proqramlasdirma dilindon istifado edorok yeni
sobokao trafikinin analizi sisteminin yaradilmasina yonalmisdir . Aparilan todqiqgat soboko
trafikinin analizi sistemlorinin problemlorinin hall edilmosinds vo avtomatlasdirilmis an-
alizin aparilmasinin tomin edilmasi tisullarini aragdirir. 1-ci fasil saboks trafikinin moni-
torinqi vo analizi vasitolori haqqinda molumat verir, soboko tohliikasizliyinin analizi
metodlarinin miiqayisali tahlilini aparir, sabaks trafikinin monitoringi sahasinds mévcud
problemlar vo hallor barode molumat verir. 2-ci fosildo davranis osasli vo imza asaslh
kiberhiicumlarin askarlanmasi vo qarsisinin alinmasi sistemlorinin miixtalif ndvlorinin
analizi aparilir. Bundan alavas isloyib hazirladigimiz sabaka trafikinin analizi sisteminin
konseptual modeli, arxitekturast vo dizayni tortib edilmisdir. 3-cli fasildo Python
programlasdirma dilindon istifa do edorok soboks trafikinin analizi sistemi hazirlanmis,
test edilmisdir. Testlor zaman1 soboks trafikindo paketlor arasinda vaxt intervali tohlil
edilmisdir. Dissertasiyada toqdim edilmis proqram tominati vo niimunalor soboko trafiki-

nin daha dorindon basa diismoys va trafikin analizi tisullarinin inkisafina komok edir.
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SUMMARY

The dissertation presents a comprehensive study of network traffic and network traffic
analysis systems. The research focuses on the theoretical foundations of network traffic
analysis systems, their application in practice, and the creation of a new network traffic
analysis system using the Python programming language. Conducted research examines
methods for troubleshooting network traffic analysis systems and providing automated
analysis. Chapter 1 provides information on network traffic monitoring and analysis tools,
conducts a comparative analysis of network security analysis methods, and provides in-
formation on existing problems and solutions in the field of network traffic monitoring.
Chapter 2 analyzes different types of behavior-based and signature-based cyber attack
detection and prevention systems. In addition, the conceptual model, architecture and de-
sign of the network traffic analysis system developed by us have been drawn up. In Chap-
ter 3, a network traffic analysis system was developed and tested using the Python pro-
gramming language. During the tests, the time interval between packets in the network
traffic was analyzed. The software and examples presented in the thesis contribute to a

deeper understanding of network traffic and the development of traffic analysis methods.
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PE3IOME

B nuccepraiuu npeacTaBaeHO BCECTOPOHHEE UCCIIeIOBAaHUE CETEBOTo Tpaduka u
CUCTEM aHajM3a ceTeBoro Tpaduka. OCHOBHOE BHUMAHUE B UCCIIEIOBAHUU YIEISETCS
TEOPETUUECKUM OCHOBaM CHCTEM aHaJIM3a CETEBOT0 TpaduKa, UX MPUMEHEHUIO Ha
MPAKTHKE U CO3/IaHMIO0 HOBOM CHCTEMBI aHAIM3a CETEBOTO Tpaduka ¢ UCIIOIB30BaHUEM
A3bIKa IporpaMMmupoBanus Python. B npoBeneHHOM nccieqoBaHUN pacCcMaTpUBAIOTCS
METO/Ibl YCTPaHEHHsI HETIONIaJIOK B CHCTEMaX aHajin3a CETeBOro Tpaduka u 00ecredeHus
aBTOMAaTU3UPOBAHHOIO aHaim3a. [maBa 1 comepxut nHPoOpMaUIO 00 HHCTPYMEHTaX
MOHMTOPUHIA U aHAJIM3a CETEBOI0 TpaduKa, IPOBOJAUT CPABHUTEIBHBIN aHAIIN3
METO/IOB aHaJIM3a CETEBON OE30MaCHOCTH, a TAKXKE MPEIOCTABISIET HH(OPMAIIUIO O
CYLIECTBYIOLIUX MTPOOJIeMaxX U PEeLIEHUsIX B 00J1aCTU MOHUTOPUHIA CETEBOI0 TpaduKa.
B maBe 2 aHanu3upyroTcs pa3iaMdHbIe TUIIBI CUCTEM OOHAPYKEHUS U MPEAOTBPALLECHUS
KrOepaTak Ha OCHOBE TIOBeJIeHUs U curHatyp. Kpome Toro, cocrapieHa pazpaboTaHHast
HaMU KOHUENTyaJlbHas MOJIEJIb, apXUTEKTypa U IU3aiiH CUCTEMBI aHAJIN3a CETEBOTO
Tpaduka. B riaBe 3 ObL1a pazpaboTaHa U MPOTECTUPOBAHA CUCTEMA aHAJIM3A CETEBOIO
TpaduKa C HUCIIOJIb30BaHUEM sI3bIKa MporpammupoBanus Python. B xone TectoB
aHaAJIM3UPOBAJICS BPEMEHHON MHTEPBAJ MEK/y MTAKETaMHU B CETEBOM TpaduKe.
[TporpamMMHOe obecrieueHre 1 TPUMEPHI, TPEICTABICHHbIE B TUCCEPTALIUH,
CroCcoOCTBYIOT OoJiee ITyOOKOMY TOHMMAHHUIO CETEBOTO Tpaduka U Pa3BUTUIO METOIOB

aHanu3a Tpaduka.



