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Giris
Movzunun aktuallhigl. Mikroservis arxitekturasi togkilatlar1 ¢eviklik, miqyaslanma
qabiliyysti, nasazliglarin izolyasiyast vo texnologiya miixtolifliyi ilo tomin edir.
Bununla belo, mikroservislorin inkisafi vo yerlosdirilmoasinin hor bir aspektindo
tohliikasizliyi  prioritetlosdirmok  vacibdir. Tohliikesiz kommunikasiya, giris
idaroetmosi, molumatlarin miihafizasi tadbirlori vo effektiv monitoring vo audit hoyata
kecirmoklo  togkilatlar  sistemlorini  vo  hossas molumatlarini  qoruyarkon
mikroservislorin giiclindon istifads eds bilarlor. Program tominati inkisaf etdikco,
mikroservis arxitekturasina tohliikasizlik baximindan birinci yanasmanin totbiqi
istifadogilorin - inamimi1  vo etibarim1t qorumaq vo qiymotli aktivlori potensial
tohliikalordon gorumagq tli¢lin mithiim shomiyyat kasb edir.
Dissertasiya isinin maqsadi. Dissertasiya isinin moaqgsodi mikroservis arxitekturasinda
yarana bilocok tohliikasizlik problemlorini aydinlagdirmaq, miimkiin hallori analiz
etmok, kiberhiicumlara daha doziimli, daha tohliikkesiz program tominatlarinin
yaradilmasidir.
Tadgiqatin predmeti. Todqigatin predmeti mikroservis arxitekturasinda tohliikasizlik
problemlorinin arasdirilmasi, miasir hollorinin analizi vo sistemin tohliikasizliyinin
artirilmasi 1lo bagl toklif vo tovsiyslorin arasdirilmasidir.
Tadgiqatin obyekti. Todqiqat obyekti kimi mikroservis arxitekturasinda yazilmis
program tominatlar1 gotiiriilmiisdiir.
Tadqigatin elmi vo nazari asaslari. Tadgiqatin elmi-nazari asaslarint miitoxassilorin,
informasiya texnologiyas1 sirkatlorinin analizlari, tacriibalari toskil edir.
Tadqiqgatin informasiya tominati. Dissertasiya isindo xarici monbalordon vo miiasir
texnologiyalarin texniki sonadlarindon istifads edilib.
Tadqiqatin elmi yeniliyi. Todqgigatin elmi yeniliyi mévcud mikroservis arxitekturasi
problemlarine miiasir hallorin gostarilib vo analiz edilmasidir.
Tadgiqatin praktiki ohamiyyati. Dissertasiya isindo verilon tévsiyyolorin sistemi
dizayn edorkeon nozora alinmasi, sistemin daha dayaniqli, daha tohliikesiz olmasina

sorait yaradacaq.
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Dissertasiya isinin strukturu. Dissertasiya isi giris, 2 fosil vo noticodon ibarot olaraq
75 sohifodon ibaratdir. Dissertasiya isinin girisindo mévzunun aktuallig1 saslandirilir,
onun predmeti vo obyekti verilir, elmi-nozori asaslar1 izah edilir vo elmi yeniliklori
verilir.

Dissertasiya isinin 1-ci foslinds proqram tominati miithandisliyinin bu giiniindaon,
mikroservis arxitekturasinin niyos ohomiyyatli olmasindan bohs edilir.

Dissertasiya isinin 2-ci foslindo iso Mikroservis arxitekturasinda sirlorin idaro
edilmasindoki problemlordon vo hollordon bohs edilir. “Hashicorp Vault” proqram
tominatindan istifads edorak sirlorin idars edilmasine aid niimuns verilir.

Dissertasiya isinin “Notico” bolmasinds aparilmis todqiqat asasinda alds edilmis

noticolor vo verilmis tokliflor 6z oksini tapmusdir.



I FOSIL. MIKROSERVIS ARXITEKTURASI - MOVCUD
PROQRAM TOMINATI MUHONDISLIYINDO OHOMIYYOTI

1.1. Program tominati arxitekturalarimin tarix¢asi

“Program tominati arxitekturas1” isfadosini sonayedo tam ortafli izah edon bir
torif yoxdur. Buna baxmayaraq bozilori proqram tominati1 arxitekturasini bir sistemin
plan1 kimi, bazilari isa sistemin boyiimasinin yol xaritasi kimi torif edir.

Ustolik, siirotlo doyison proqram tominatinin inkisafi ekosistemino gdro proqram
dizayni1 davamli olaraq hodofi doyisir.

Oton osrin ortalarindan bu yana komputerlorin inkisafi vo siiratlo yayilmasi ilo
program tominatlarinin say1, onlarm yaradilmast siirati do artdi. Oton osrdo proqram
tominati yaratmaq Ugciin istifade edilon bozi metodlar artiq bugiin muiasir komputer
arxitekturasi, biznes diinyas1 trendlori ilo artiq ayaqlasa bilmir. Diinyanin talablori
doyisdikca, bu talablari qarsilamagq {igiin yaradilan proqram tominatlariin strukturu,
dizayni, inkisaf etdirmo metodlar1 da doyisir. Giinlimiizodok istifads olunan program
tominati arxitekturalarina da baxsaq bunu aydin bir sokildo gors bilorik.

e Monolitik arxitektura

Program tominati yaradilmasinin ilk giinlorindo monolitik arxitektura bir norma
idi. Bu arxitektura elo bir yanagsmadir ki, burada hor bir proqram tominati
komponentlari bir vahidin daxiline camlonirdi. Bu komponentlars istifadagi interfeysi,
biznes montiq, molumatlarla isloma gatin1 niimuns ¢okmok olar. Bu komponentlor hor
biri bir icra edilobilon faylin igarisinds olur (Sakil 1.1). Monolitik program tominatinda
sistemin komponentlorindon birine edilon xirda bir dayisiklik tigiin biitiin proqram
tominatidan yenidon artifakt yaradilmalidir ki, bazan bu proses vaxt alici vo ¢atin ola
bilir. Homginin sistemin miqyaslanmasi vo proqram tominatina dostoyin gostorilmasi
do ¢otindir. Bu ¢otinliklori aradan galdirmaq {i¢clin sonradan servis yonimli vo

mikroservis arxitekturalar1 yarandi.
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Sakil 1.1. Monolit arxitektura

e Paylanmis monolitik arxitektura

Paylanmis monolit arxitekturasinda proqram tominati bir kod daxildon miixtalif
servisloro boliiniir. Bu ciir arxitektura ¢ox zaman proqramgilara monbo kodlarini
oxumaqda ¢atinliyi azaltmaq, proqram tominatina doyisiklik vo alavalorin edilmasina
ayrilan zamani azaltmagi hodofloyir. Monolit arxitektura kimi proqram tominati
molumatlar1 bir verilonlor bazasinda saxlanilir. Biitlin servislor bir artifakt daxilindes
olur (Sakil 1.2). Deploy zamani isa qurulmus miihits uygun olaraq ya biitiin servislor
eyni anda deploy olunmali ya da har bir servis ayriligda deploy edils bilor. Amma ki,
servislorin hamisinin eyni verilonlor bazasini iglotmasi servislorin ayri-ayr1 deploy

edilmosi prosesini ¢atinlosidir.
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Sakil 1.2. Paylanmis monolit arxitektura

e Servis yonumlu arxitektura

Servis yonimlii arxitekturada boylik sistem vo ya proqram tominati servislor
toplusuna boliiniir. Bu servislor sistemin komponentlori torafindon ortaq istifado
olunur. Hor bir servisin 6ziinii xiisusi bir funksionallifi olur vo bu servislor 6z
aralarinda miisyyan protokollar vasitasila ilo xabarlasirlor. Servis yoniimlii arxitektura
yenidon istifado oluna bilma, miqyaslanma vo elasktiklik kimi istiinliik verir. Bozi
servislor miixtalif servislor torofindon istifads oluna bilinir. Bu iso kod bazasinda olava
kodlardan azad olmaga komok edir. Yarandigi giindon bu giino godor servis yoniimlii
arxitektura siirotlo moshurlasmaga basladi. Buna baxmayaraq, servis yoniimlii
arxitekturanin bozi monfi cohotlori vardir. Masolon, monolitik ilo miigayisado bu
arxitekturanin yaradilmast daha ¢otindir. Homginin servislor arasinda olagodo
problemlor yaradir. Ciinki bir ¢ox hallarda xaborlosmo zamani servisin soboko ¢ixist

olur ki, tohliikasizlik masolalorini 6no ¢ixarir (Sokil 1.3).
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Sakil 1.3. Servis yoniimlii arxitektura

e Mikroservis arxitektura

Servis yonumlii arxitektura ilo oxsarhiglart ¢oxdur. Bozi odabiyyatlarda
mikroservis arxitekturasi servis yoniimlii arxitekturanin xiisusi bir yanasmasi sayilir.
Bugiin ¢ox boylk, garisig program tominatlari, sistemlor {i¢iin mikroservis
arxitekturasi somorali bir hall yolu kimi goriiniir. Sistem kigik servislora boliiniir vo
idara edilir. Hor bir servisin xiisusi funksionalligi olur vo digor servislorlo miisyyan
protokollar tizorindo xabarlosirlor (Sakil 1.4). Sistemin kigik-kicik hissalora boliinmasi,
sistemin iizorindo daha cox komandanin c¢alismasina sorait yaradir. Homginin,
mikroservis arxitekturasinda servislor bir-birindon asili olmadan inkisaf etdirilmalidir
ki, bu da servislorin miistoqil sokildo - digor servislordon asili olmadan deploy
olunmasina imkan verir. Bu arxitekturanin da digorlori kimi {istiin cohotlori oldugu
kimi, monfi cohatlori do vardir. Bu arxitekturada program tominatini yaratmaq daha
cotindir vo daha xorc tolob edir. Servislorin monitoringi vo koordinasiyasi xiisusi digqot

tolab edir.
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Sakil 1.4. Mikroservis arxitekturasi

1.2. Mikroservis arxitekturasi

Mikroservislar biznes sahasi otrafinda modellosdirilmis miistoqil olaraq buraxila
bilon servislordir. Servis funksionalligi ohato edir vo onu sobokolor vasitosilo digor
servislor liclin olgatan edir - siz bu tikinti bloklarindan daha miirokkob sistem
qurursunuz. Bir mikroservis inventar, basqa bir sifaris idaroetmosi vo basqa bir
gondarmoani tomsil eds bilar, lakin onlar birlikds biitdv bir ticarat sistemini toskil eda
bilor. Mikroservislar, garsilasa bilocoyiniz problemlori hall etmoak {iciin sizo bir ¢cox
variant vermaya yonalmis bir arxitektura se¢imidir.

Mikroservislor servis sorhadlorinin neco ¢okilocoyi miioyyon edilmis servis
yoniimlii arxitekturanin bir noviidiir vo miistoqil deploy edilo bilinmo onun osas
xiisusiyyatlarindan biridir. Onlar texnoloji agnostikdirlar ki, bu da onlarin toklif etdiyi

ustiinliiklordon biridir.
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Konardan bir mikroservis qara qutu kimi qobul edilir. O, bir vo ya daha cox
sobako son noqtasinda (masalon, ndvba vo ya REST API, Sakil 1.5-do gosterildiyi
kimi) biznes funksiyalarini an uygun olan protokollar {izorindo saxlayir. istehlakgilar,
istor digor mikroservislor, istorso do digor program novlori olsun, bu sobokoyo

qosulmus son noqtolor vasitasilo bu funksiyaya daxil olurlar.

Topik

~
N
(([ Catdrtlma hadisalari )

Hadisalar istehlak
edilir

Catdirilma servisi

REST API

Istehlakeilar

Verilonlor
bazasi

Sakil 1.5. Mikroservis arxitekturasinda kommunikasiya metodlarn

Mikroservislor malumat gizlatma konsepsiyasini shats edir. Malumat gizlotmak
komponent daxilindo miimkiin gadar cox moalumat gizlotmok vo xarici interfeyslor
vasitosilo miimkiin godor az ifsa etmok demokdir. Bu, asanligla doyise bilon va
doyisdirilmosi daha ¢otin olanlar1 aydin sokildo ayirmaga imkan verir. Mikroservisin

ifsa etdiy1 soboko interfeyslori geriyo uygun olmayan sokildo doyismodiyi miiddatco,
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konar toroflordon gizladilon totbiq sorbost sokildo doyisdirilo bilor. Mikroservis
sorhadindoki dayisikliklor (Sokil 1.1-do gdsterildiyi kimi) servisinin istehlak¢ilarina
tosir etmomolidir. Bu, mikroservislorin tocrid olunmus sokildo islomosino vo tolob
olundugda miistaqil sokildo deploy edilmosine imkan vermok {i¢iin vacibdir. Servis
daxilindo hor hansisa reallasdirma doyisdikdo doyismoyon aydin, sabit servis
sorhadlorino malik olmagq, servislor arasinda daha bos birlosmo vo daha giiclii ahongo

malik sistemlarlo naticalanir.

1.3. Mikroservis arxitekturasimin asas konseptlori

Mikroservislori arasdirarkon bir nego osas ideya basa disiilmolidir. Bozi
aspektlorin tez-tez diqqotdon konarda qaldigimi nozoro alsaq, mikroservislorin
islomasina sobab olanin na oldugunu basa diismoyinizo komok etmok iigiin bu
anlayislar1 daha da arasdirmaq ¢ox vacibdir.

e Miistogli deploy edils bilmo

Miistaqil deploy edila bilma, mikroservisa dayisiklik eds, onu deploy eds va bu
doyisikliyi istifadogilorimizo hor hanst digor mikroservislori deploy etmodon nail ola
bilocoyimiz ideyasidir. Daha 6nomlisi, tokco bunu eds bilmoayimiz deyil. Bu hoamginin
sistemda deploylarin neco idare edilmasi ilo baglidir. Bu, icra baximindan miirokkab
olsa da, sads bir fikirdir. Bu, mikroservislarin deploy edilmasi nizamudir.

Miistaqil deploy eda bilma gabiliyystini tomin etmak {i¢iin mikroservislorimizin
bos birlosdirildiyine amin olmaliyiq. Yoni, basqa he¢ noyi doyismodon bir servisi
doyisdira bilmaliyik. Bu o demokdir ki, bizo xidmatlor arasinda aydin, doqiq miioyyan
edilmis vo sabit miiqavilolor lazimdir. Bozi totbiq se¢imlori bunu c¢otinlosdirir -
masalon, verilonlor bazalarinin paylagilmasi xiisusilo problemlidir.

Miistaqil deploy eda bilma qabiliyyati 6zliiylinds inanilmaz doracods doyorlidir.
Ancaq miistoqil deploy etmays nail olmagq tigiin diizgiin aldo etmoali oldugunuz bir ¢cox
basqa seylor var ki, onlarin da 6z faydalar1 var. Belslikls, siz miistoqil deploy etmoni
diggeoti mocburetmo funksiyast kimi goro bilorsiniz - notico olaraq buna digqgot

yetirmakla, bir sira kdmokei iistiinliiklors nail olacagsiniz.
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e Biznes domen otrafinda modelloma

Domeno asaslanan dizayn kimi texnikalar sizo proqram tominatinin islodiyi real
diinya domenini daha yaxsi tomsil etmok iigiin kodunuzu strukturlasdirmaga imkan
vera bilor. Mikroservis arxitekturalari ilo biz eyni ideyadan xidmot sorhodlorimizi
mioyyon etmok {icilin istifado edirik. Biznes domenlori otrafinda servislori
modellosdirmoklo biz istifadocilorimizs yeni funksionalliq toqdim etmok {iciin yeni
funksionalligin totbiqini vo mikroservislori miixtolif iisullarla birlosdirmoyi asanlasdira
bilorik.

Birdon cox mikroservisa doayisiklik tolob edon funksionalligin yayilmasi baha
basa golir. Bunun {iciin har bir servis iizra (vo potensial olaraq ayri-ayr1 komandalar
arasinda) isi koordinasiya etmoali vo bu xidmatlorin yeni versiyalarinin deploy
gaydasini diqgstls idars edilmoalidir. Bu, bir servis daxilinds (vo ya monolit daxilindo)
eyni doyisikliyi etmokdon daha ¢ox is tolab edir. Beloliklo, servislor arasi doyisikliklori
miimkiin qador az etmok {i¢lin yollar tapmaq istoyi yaranir.

Ononovi tisullarla isloyan qurum va ya sirkotlordo asason 3 soviyyali arxitektura
istifado edilir. Burada arxitekturadaki hor bir soviyys olagoli texniki funksionalliga
asaslanan har bir servis sarhadi ila forgli servis sarhadini tomsil edir (Sakil 1.6). Bu
misalda sadoco toqdimat gatinda doyisiklik etmoliyomso, bu, kifayat qodor somorsli
olardi. Bununla bels, tacriiba gostarir ki, funksionalligdaki dayisikliklor adaton bu tip
arxitekturalarda bir nego tobogoni ohato edir - toqdimat, totbig vo molumat
soviyyelorindo doyisikliklor tolob olunur. Arxitektura Sokil 1.6-daki sado niimunadon
daha ¢ox layli olarsa, bu problem daha da koskinlosir. Servislorimizi biznes
funksionallig1 ilo basa catdirmaqla, biz arxitekturamizin biznes funksionalliginda
miimkiin qodor somorali doyisikliklor etmok iigiin togkil olunmasini tomin edirik.
Stibhasiz ki, mikroservislorlo biz texniki funksionalligin yiiksok uygunlugundansa,

biznes funksionalliginin ahangdar birlogmasina iistiinlilk vermak gorarina galdik.
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Sakil 1.6. Layh komanda bolgusi

e Oz molumatlarina sahiblik
Mikroservislor hor biri 6z verilonlor bazasia sahib olmalidir. Mikroservis
arxitekturasimin bu xiisusiyyoti 6z mévcud monolit sistemlorini miqrasiya etmok vo ya
sifirdan mikroservislor yazmaq insanlar {i¢liin ¢ox zaman ¢otinlik kimi goriniir.
Mikroservis basga bir mikroservis torofindon saxlanilan molumatlara daxil olmaq
istoyirso, gedib homin ikinci mikroservisdon molumat tolob etmolidir. Bu,
mikroservislora nayin paylasildigini vo noyin gizladildiyina garar vermak imkani verir
ki, bu da biza sarbast doyise bilon funksionalligi nadir hallarda doyismok istadiyimiz
funksionalligdan aydin sokilds ayirmaga imkan verir.
e Olgi
Mikroservislorin  arxitekturasinda servislor kicik olmaq {i¢iin nozordo

tutulmusdur vo xiisusi tapsiriq vo ya funksiyani yerino yetirmoyo yonoldilmisdir.
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Servisin Ol¢iisii doyiso bilor, lakin timumiyyotlo gobul edilir ki, mikroservis halo do
nozords tutulan funksiyani yerino yetira bildiyi halda, miimkiin qodor kigik olmalidir.
Servislorin ki¢ik olmasinin sobabi sistemdo daha ¢ox ¢eviklik vo doyiskonliys imkan
vermokdir. Kigik servislorin idars edilmosi vo saxlanmasi daha asandir vo onlar daha
boylik servislora nisbaton daha tez inkisaf etdirilo, sinagdan kegirils vo deploy edils
bilor. Bu, togkilatlara doyison biznes toloblorine siiratlo cavab vermoyo vo miistorilors
daha tez-tez yeni funksiyalar vo funksionalliq toqdim etmoys imkan verir.

Praktikada mikroservislorin Olgiisii sistemin konkret mozmunundan vo
toloblorindon asili olaraq doyise bilor. Bozi mikroservislor cox kigik ola bilor vo yalniz
bir funksiyan1 yering yetirir, digarlari 1se daha boylik vo miirakkab ola bilor. Bununla
belo, timumiyyatlo xidmotlori miimkiin godor kicik saxlamaq tovsiyo olunur, ideal
olaraq bir ne¢o min kod satirindon ¢cox olmamalidir.

Kicik olmagla yanasi, mikroservislor do miistoqil vo sorbost sokildo
birlosdirilmalidir. Bu o demakdir ki, har bir xidmot bir funksiyaya vo ya gabiliyyato
gora masuliyyat dasimali va sistemdoki digar servislar va ya komponentlarla six bagh
olmamalidir. Bu, sistemds daha ¢ox ¢eviklik vo méhkomliys imkan verir, ¢linki har bir
servis sistemin qalan hissasing tosir etmadon miistaqil olaraq yenilono vo ya doyisdirilo
bilar.

e Ceviklik

Ceviklik  mikroservis  arxitekturasinin ~ osas  prinsiplorindon  biridir.
Mikroservislor tam totbiqi tomin etmak {i¢iin birlikds isloyan kicik, miistoqil xidmatlor
toplusu kimi program sistemlorinin qurulmasi Usuludur. Bu yanagmanin osas
ustiinltiklorindan biri ¢evikliyi bir nec¢a yolla tomin etmasidir.

Mikroservislor texnologiya secimlorinds ¢evikliya imkan verir. Hor bir
mikroservis miloyyon bir funksiyani yerina yetirmoak iiciin nozords tutuldugundan,
tortibatcilar homin xiisusi servis liciin on uygun olan proqramlasdirma dilini vo
texnologiyani segcmok azadligina malikdirlor. Bu o demokdir ki, tortibatgilar sistemdaki
digor xidmatlor {iclin edilon se¢imlorlo mohdudlagdirilmadan hor bir xidmat {i¢iin on

uygun texnologiyadan istifado eds bilorlor.
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Mikroservislor deploy zamani da ¢evikliyos imkan verir. Hor bir mikroservis ayri
bir qurum oldugundan, o, sistemdoki digor servislordon asili olmayaraq deploy edilo vo
miqyaslana bilor. Bu o demokdir ki, tortibatgilar sistemin qalan hissasing tosir etmodon
ayri-ayr1 servislora yenilomolori deploy eds vo onlarin xiisusi ehtiyaclarina osason fordi
servislori geniglondira bilarlor.

Mikroservislor inkisafda c¢evikliyo imkan verir. Hor bir mikroservis ayri1 bir
qurum oldugu ficiin tortibatgilar sistemdoki digor servislordon asili olmayaraq onlar
tizorindo isloyo bilorlor. Bu o demokdir ki, tortibatci qruplari digor servislordon
asililiglar torafindon bloklanmadan eyni vaxtda miixtolif servislor lizorindo isloya bilor.
Bu, daha siiratli inkisaf dovrlorine imkan verir, ¢linki bir servisa dayisikliklor etmok vo
digor xidmatlors tosir etmodan totbiq etmak olar.

Mikroservislor memarligda cevikliys imkan verir. Mikroservislor kigik vo
miistoqil olmagq ii¢lin nozords tutuldugundan, miixtalif arxitekturalar yaratmaq tigiin
miixtolif yollarla birlosdirilo bilor. Bu o demokdir ki, tortibatgilar monolit arxitektura
ilo mohdudlasdirilmadan totbiglorinin taloblorine on uygun olan arxitekturani seco
bilorlor.

e Toskilat strukturu

Mikroservislar bir-birindon asili olmayan kigik-kicik servislordon ibarat olmasi,
bizo ononovi 3 soviyyali toskilat strukturundan uzaqlasmaga komok edir. Toskilat
daxilindo komandalar1 artiq texnoloji alotloro goro deyil, biznes domenlora goéra
bolmok miimkiin olur (Sakil 1.7). Yoni, artiq bizim verilonlor bazas1 komandasi, front
komandamiz yox, Odonis komandamiz, catdirilma komandamiz vo invertar
komandamiz olacaq. Hor komandada ehtiyaca uygun olaraq miisyyan sayda verilonlor
bazas1 administratoru, front vo back proqramgi, tester ola bilor. Bu ciir komanda
qurulusu biznesin siiratls doyison toloblorini ¢evik sokildo uygunlagsmaga yardim edir.
Sokil 1.3-do nlimuna gostorilmisdir. Miistori ilo bagh sistemdo hor hansisa doyisiklik
olacagsa, biitiin doyisikliklor yalmiz miistori profili servisine edilocokdir vo bu
doyisikliy1 etmok miistori profili komandasinin masuliyyati olacaqdir. Digor servis vo

komandalar bu doyisikliklo bagli narahat edilmoayacoklor.
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Dayisikliyin shats sahasi

Front

Biznes Catdirlma Satis

> Miisteri profili
mantiq

Verilanlar
bazasi

Catdirlma komandas1 Satis komandas1 Miistari profili komandasi

Sakil 1.7. Saquli komanda bolgiisii
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II FOSIL. MIKROSERVIS ARXITEKTURASINDA SIiRLORIN
IDAROEDILMOSINDOKI PROBLEMLOR VO HOLLOR

2.1. Mikroservis arxitekturasindaki tohliikasizlik problemlori

Mikroservislori daha az paylanmis arxitekturalarla miigayiso etdikdo maraql
tozadla qarsilagdigimiz malum olur. Bir tarafdan, indi avvallar tok bir masinda qalacaq
olan sobakolar lizorindon daha ¢ox molumat axinina sahibik vo arxitekturamizi idars
edon daha miirakkab infrastrukturumuz var - sath sahosimiz hiicum daha boyukddr.
Digor torofdon, mikroservislor bizo dorindon miidafio etmok vo girisin ohatasini
mohdudlasdirmaq tigiin daha ¢ox imkan verir, Sistemimizin proyeksiyasini potensial
olaraq artirir, eyni zamanda hiicum bas verarso tosirini azaldir. Bu goriinon paradoks -
mikroservislorin sistemlorimizi hom daha az tohliikasiz, hom do daha tohliikosiz edo
bilocayi - hoqigoaton, sadoco inco balanslasdirma aktidir.

Mikroservis arxitekturasinin tohliikasizliyinds diizgiin balansi tapmagq tigiin biz
bazi masalslori toxunmaliyiq:

® Osas prinsiplor

Cox vaxt mikroservis tohliikasizliyt movzusu giindoma golonds insanlar JWT
tokenlorinin istifadoasi vo ya qarsiligli TLS ehtiyaci kimi aglabatan tokmil texnoloji
maosalolor haqqinda danigsmagq istoyirlor. Bununla belo, tohliikasizliklo bagli problem
ondan ibarotdir ki, siz yalmz on az tohliikkesiz cohatiniz qodor tohliikasizsiniz.
Bonzotmodon istifado etmok {iclin, ogor evinizi qorumaq istoyirsinizsd, 6n gapiya
kameralar va isiqlar qoyub, arxa qapini aciq qoymagqla siz evinizi qoruya bilmozsiniz.

Belaliklo, tatbiq tohliikasizliyinin bazi fundamental aspektlari var ki, biz onlar1
qisa da olsa, bilmali oldugunuz masalslorin ¢oxlugunu vurgulamaq {i¢iin nozordon
kecirmoliyik. Biz bu asas mosalolorin mikroservislor kontekstindo neco daha ¢ox vo ya
daha az miirokkab hala gatirildiyini nazordon kegiracayik, lakin onlar imumilikds
program tominatinin hazirlanmasina da samil edilmolidir. Biitiin bu "yaxs1 seylora"
kegmok istoyonlor liglin, arxa qapim agiq qoyarkon 6n gapinin tohliikosizliyino ¢ox

diggat yetirmodiyiniza omin olun.
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9n az imtiyaz prinsipi:

Fordi soxsloro, xarici vo ya daxili sistemlors, hotta 6z mikroservislorimizo
program girisi verarkon, biz hansi girisi verdiyimizo digqat yetirmoaliyik. On az imtiyaz
prinsipi belo bir fikri tosvir edir ki, giris icazosi verorkon torofo tolob olunan
funksionallig1 yerina yetirmak ii¢lin lazim olan minimum girisi vermaliyik va yalniz
onlara lazim olan miiddot orzindo. Bunun osas faydasi odur ki, etimadnamolor
tocaviizkar torafindon olo kegirilorso, homin etimadnamoslor zorarli torafo miimkiin
godor mohdud giris imkan1 veracok.

Ogor mikroservis verilonlor bazasina yalniz oxumaq f{cilin giris imkanina
malikdirso, o zaman homin verilonlor bazasi etimadnamasino giris oldo edon
tocaviizkar yalniz oxumagq tigiin giris aldo edacok vo yalniz homin verilonlor bazasina.
Ogor verilonlor bazasi etimadnamasi tohliiko altina diismomisdon avval basa ¢atirsa,
etimadnamo yararsiz olur. Bu konsepsiya miioyyon toroflor torofindon hansi
mikroservislorlo olage saxlanila bilocoyini mohdudlasdirmaq {i¢iin genislondirilo bilor.

On az imtiyazin asas aspektlori bunlardir:

e (iris mohdudiyyati:

On az imtiyaz, bilmok lazimdir prinsipino osaslanan giris hiiquglarim1 va
icazolori mohdudlasdirmag: ohato edir. Istifadagilora yalniz 6z is funksiyalarmi yering
yetirmak ti¢lin tolob olunan xiisusi resurslara, sistemlors vo ya molumatlara giris icazasi
verilmolidir. Tohliikasizlik pozuntusunun vo ya imtiyazlardan sui-istifadonin potensial
tasirini minimuma endirmak ti¢lin lazimsiz imtiyazlar lagv edilir.

e Minimalizm prinsipi:

On az imtiyaz minimalizm prinsipine uygundur, yoni bir tapsirig effektiv
sokilda yerino yetirmok {i¢iin lazim olan on az imtiyazlarin verilmasi demokdir. Genis
vo defolt giris hiiquglarini tomin etmok oavozina, giris icazolori har bir hal tizro toyin
edilir vo istifadogilorin yalniz ciddi sokilds tolob olunanlara ¢ixis oldo etmasini tomin
edir.

e Xirda icazolor:
On az imtiyaz icazslor vo giris hiiquglar tizorinds doqiq nozarat tolab edir.

Istifadagi vo ya qrup soviyyasinda genis icazalorin verilmasi ovazing, giris fordi resurs
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soviyyasindo verilir. Bu, toskilatlara icazasiz horokatlor riskini azaltmaqla daha doqiq
va idars oluna bilon girigo nazarst sistemi yaratmaga imkan verir.
e Iimtiyazlarin ayrilmast:

On az imtiyaz ham do vozifs vo masuliyyatlorin ayrilmasini tosviq edir. Inzibati
tapsiriglar vo ya hossas omoliyyatlar kimi kritik horokatlor ayrica imtiyazli hesablar vo
ya soxslor torofindon yerino yetirilmolidir. Imtiyazlar1 ayirmagqla toskilatlar zorarli
foaliyyot vo ya tosadiifi sui-istifado riskini minimuma endirirlor.

e Daimi baxis vo yenilomalor:

On az imtiyaz birdofalik totbiq deyil, davamli bir prosesdir. Giris hiiquglart vo
icazalori 1§ rollari, mosuliyyatlor vo ya layiha toloblorindoki doyisikliklor asasinda
miitomadi olaraq nozordon kegirilmoli vo yenilonmolidir. Daimi auditlor giris
imtiyazlarinin on az imtiyaz prinsipi ilo uzlagdigini tomin etmaya komak edir.

On az imtiyazin Ustlinliiklori:

e Minimallasdirilmis hiicum sothi:

On az imtiyaz totbiq etmoklo, toskilatlar potensial hiicumgular {i¢lin imtiyazl
hesablarin vo giris noqtolorinin saymi mohdudlagdirmaqla hiicum sothini azaldir.
Istifadoci hesabi tohliiko altina diisso belo, potensial zorar miioyyen resurslar dosti ilo
mohdudlasir.

e Yan horokotin garsisinin alinmasi

On az imtiyaz soboko daxilindo yanal horokstin qarsisini alir. Tacaviizkar
mohdud imtiyazlar1 olan istifadogi vo ya sistemo giris aldo edorso, onlarin sobokoni
kecmok va imtiyazlari artirmaq qabiliyysti shamiyyatli deracods mahdudlagdirilir va
bu, gabaqcil hiicumlarin hoyata kecirilmosini ¢otinlosdirir.

e Daxili tohliikolorin azaldilmasi:

On az imtiyaz daxili tahliikelorin riskini azaltmaga komok edir. Is¢ilora yalniz
0z 1s funksiyalarii yerino yetirmok ii¢iin lazim olan girisi vermoklo toskilatlar
molumatlarin gasdon vo ya qgosdon pozulmasi vo ya imtiyazlardan sui-istifado
ehtimalin1 azalda bilor.

e Uygunluq vo yoxlanila bilonlik:
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On az imtiyaz tonzimloyici uygunluq toloblorino uygun golir vo auditi
asanlasdirir. Togkilatlar graniiler giris nozaratlorini totbiq etmoklo vo giris icazolorini
miintozom olaraq nozordon kecirmoklo sonaye standartlarina vo tonzimloyici
cargivalors uygunlugunu niimayis etdirs bilor.

e Tokmillosdirilmis tohliikasizlik durusu:

Umumilikdo, on az imtiyaz minimum giris prinsipini tatbiq etmoklo vo potensial
hiicum vektorlarint mohdudlasdirmaqla taskilatin tohliikasizlik voziyyatini giiclondirir.
Bu, icazosiz giris, molumatlarin pozulmasi vo imtiyazlardan daxili sui-istifado
ehtimalin1 azaldir.

Yekun olaraq, oan az imtiyaz prinsipinin gobul edilmasi giris hiiquq ve
icazalorinin minimum zaruri saviyyoyo mohdudlasdirilmasini togviq edon fundamental
tohliikasizlik tacriibasidir. On az imtiyaz totbiq etmaklo, toskilatlar icazasiz giris riskini
azalda, tohliikosizlik insidentlorinin tosirini mohdudlasdira vo iimumi tohliikosizlik
voziyyatini yaxsilasdira bilor.

Avtomatlasdirma:

Mikroservis arxitekturasi ilo daha ¢ox horokot edon hissalorimiz oldugundan,
avtomatlagdirma sistemimizin artan miirokkobliyini idaro etmokds bizo komok etmok
liclin asas rol oynayir. Eyni zamanda, ¢atdirilma siiratini artirmaga dogru horokotimiz
var vo burada avtomatlasdirma vacibdir. Kompiiterlor eyni seyi tokrar-tokrar etmokdo
insanlardan gat-qat yaxsidir - onlar bunu bizdon daha siiratli vo daha somarali edir (hom
do daha az doyiskonliklo). Onlar homg¢inin insan sohvini azalda vo on az imtiyaz
prinsipinin hoyata kegirilmosini asanlasdira bilor — masalon, biz konkret skriptloro
xiisusi imtiyazlar toyin eds bilorik.

Avtomatlasdirma hadisodon sonra sistemi yenidon barpa etmoyo komok eds
bilor. Biz ondan tohliikosizlik agarlarini logv etmok va firlatmagq tigiin istifado edo
bilorik, hom¢inin potensial tohliikosizlik problemlorini daha asan agkar etmok {i¢lin
alotlordon istifado edo bilorik. Mikroservis arxitekturasinin digar aspektlorindo oldugu
kimi, avtomatlasdirma modoniyystini monimsomaok tohliikosizlik mosalosinds sizo
cox komok edacok.

Catdirilma Prosesindo Tohliikasizlik qurmagq:
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Program tominatinin bir ¢ox digor aspektlori kimi, tohliikosizlik do ¢ox vaxt
sonradan diistiniiliir. Tarixon he¢ olmasa sistemin tohliikasizlik aspektlorinin halli kod
yazildigdan sonra edilon bir seydir vo potensial olaraq daha sonra ochomiyyatli yenidon
islomoyo sobob olur. Tohliikesizliyo tez-tez proqram tominatinin qapidan
cixarilmasinin garsisini alan bir sey kimi baxilirdi. Son 20 il orzinds sinaq, istifado
imkanlar1 vo amoliyyatlarla bagli oxsar problemlarin sahidi olduq. Program tominatinin
catdirilmasimin bu aspektlori tez-tez kodun asas hissasi tamamlandiqdan sonra gizli
sokildo ¢atdirilirdi. Tobii ki, realliq ondan ibarotdir ki, istifado oluna bilmoyan,
tohliikosiz olmayan, istehsalda diizgiin isloya bilmoyan va sohvlarls dolu olan program
tominati he¢ bir formada deyil. maliyyat aspektlori (DevOps, kimsa?) vo istifado
imkanlart ilo etdiyimiz kimi, sinaglari asas ¢atdirilma prosesino ¢okmokdo daha yaxsi
oldug - tohliikesizlik forqli olmamalidir. Biz tomin etmoliyik ki, tortibat¢ilar
tohliikosizliklo bagli narahatliglar barade daha Uimumi molumath olsunlar,
miitoxassislor tolob olunduqda ¢atdirilma qruplarina daxil olmagq ti¢iin bir yol tapsinlar
vo program tominatimizda tohliikasizliklo bagl diislincalor qurmaga imkan veron
alotlor tokmillagsin.

Saytlararas1 skript hiicumlarini axtarmaq kimi sistemlorimizdo zoifliklori
yoxlaya bilon avtomatlasdirilmis alstlor movcuddur. Bu alatlors “Zed Attack Proxy”,
Synk, Brakeman Kimi programlar1 gostora bilarik.

e Kibertohliikasizliyin bes funksiyasi

Beynimizds olan bu asas prinsiplarle indi yerins yetirmali oldugumuz genis
miqyaslt tohliikasizliklo bagli foaliyystlori nozordon kecirok. Daha sonra bu
foaliyyatlorin mikroservis arxitekturasi kontekstindo neco doyisdiyini anlamaga davam
edocoyik. Totbiq tohliikasizliyi kainatini tosvir etmok ti¢iin {istiinliik verdiyim model
kibertohliikasizliklo bagl miixtalif foaliyyatlor {li¢lin faydali bes hissadon ibarat modeli
oks etdiron ABS Milli Standartlar vo Texnologiya Institutundan (NIST) golir:

- Miisyyan etmok: Potensial tocaviizkarlarinizin kim oldugunu, hansi1 hadoflori
oldo etmoya calisdiglarini vo on hassas oldugunuz yerlori miioyyonlosdirin.

- Qorumag: Osas aktivlarinizi potensial hakerlordon qoruyun.
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- Askar etmok: On yaxsit soylorinizo baxmayaraq, hiicumun bas verib-
vermadiyini askar edin.

- Cavab vermak: Pis bir seyin bas verdiyini bildiyiniz zaman cavab verin.

- Boarpa etmok: Hadisodon sonra sistemi borpa edin.

Agilli bir tocaviizkar miidafionizi asarsa, no edo bilocoyinizi diisiinmoadon,
oslindo hansi tohliikolorlo qarsilasa bilocoyinizi nozoro almadan totbiqinizi qorumaq
liclin biitiin soylorinizi sorf etmok ¢ox asandir.

Bu funksiyalarin hor birini bir az daha dorindon arasdiraq vo daha ononovi
monolit arxitektura ilo miigayisado mikroservis arxitekturasinin bu ideyalara yanagma
torzinizi neco dayisa bilaocoyina baxaq.

Miidyyon etmok

Noyi gorumali oldugumuzu anlamazdan oavval, kimin bizim osyalarimizin
arxasinca diiso bilocoyini vo tam olaraq no axtardiglarmm &yronmoliyik. Ozimuz(
tocaviizkarin diisiincosino salmaq ¢ox vaxt ¢otindir, lakin soylorimizi diizgiin yers
comlomayimizi tomin etmak li¢lin mohz bunu etmaliyik. Totbiq tohliikasizliyinin bu
aspektino miiraciot edorkon ilk diqget etmoli oldugunuz sey tohliikonin
modellosdirilmoasidir.

Insanlar olaraq biz riski basa diismokdo olduqca pisik. Gozdon uzaq ola bilocok
daha boyiik problemloro mohal qoymadan tez-tez yanlis seyloro diqget yetiririk. Bu,
albatta ki, tohliikasizlik sahasine do aiddir. Hans1 tohliikasizlik risklerine moruz qala
bilacayimiz barads anlayisimiz ¢ox vaxt sistemo, bacariqlarimiza va tacriibslorimiza
mahdud baxisimizla ronglonir.

Qorumag

On qiymatli va an hassas aktivlerimizi miioyyan etdikden sonra onlarin lazimi
sokilds gorunduguna omin olmaliy1q. Qeyd etdiyim kimi, mikroservis arxitekturalari,
siibhasiz ki, bizo daha genis hiicum sothi sahasi verir vo buna goro do qorunmaga
ehtiyaci olan daha ¢ox seyimiz var, lakin onlar bizo dorindon miidafio etmak {i¢iin daha
¢ox secimlor verir.

Askar etmok
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Mikroservis arxitekturasi ilo insidentin askarlanmasi daha miirokkob ola bilar.
Nozarat etmok li¢lin daha ¢ox sobokomiz vo nozarat etmok iigiin daha ¢ox masinimiz
var. Informasiya manbolori xeyli artir, bu da problemlorin askar edilmosini daha da
cotinlosdirir. Loglarin toplanmasi pis bir seyin bas vera bilocoyini askar etmoyo kdmok
edir. Bunlara olavo olaraq, pis davranisi agkar etmok {i¢iin istifado edo bilocoyiniz
miidaxilo agkarlama sistemlori kimi xiisusi vasitolor var. Sistemlorimizin artan
miirokkaobliyi ilo moasgul olmaq ii¢iin program tominati, xtisuson do Aqua kimi alatlorlo
konteyner 1s yliklori mokaninda tokmillosdirilir.

Cavab vermak

On pisi bas veribsa va siz bundan xobar tutmusunuzsa, na etmolisiniz? Insidento
qars1 effektiv cavab yanagmasinin islonib hazirlanmasi pozuntunun vurdugu zorosrin
mohdudlasdirilmasi {i¢lin ¢ox vacibdir. Bu, adston pozuntunun ohats dairasini vo hansi
molumatlarin ifsa olundugunu anlamaqla baglayir. Ogor ifsa edilon molumatlar
soxsiyyoti miioyyonlosdiron molumatlart (PII) ehtiva edirso, onda siz hom
tohliikasizlik, hom do moxfilik insidentlorina cavab vo bildiris proseslorine omal
etmoalisiniz. Bu, togkilatinizin miixtolif hissalori ilo danigmali oldugunuz anlamina golo
bilor vo bazi hallarda miioyyon ndv pozuntular bas verdikds ganuni olaraq toyin edilmis
molumatlarin miithafizasi iizro masul is¢ini malumatlandirmaq mocburiyystinds ola
bilorsiniz.

Bir ¢ox toskilat pozuntunun naticalorini sohv idars etmokls, onun brendins vo
miistorilorlo miinasibatlorina doyan zororden basqa, tez-tez artan maliyys cozalaria
sobab olur. Buna gora do, yalniz qanuni vo ya uygunluq sabablarina gére na etmali
oldugunuzu deyil, hom ds program tominatinizin istifadagilorino baxmaq baximindan
na etmoli oldugunuzu basa diismok vacibdir. Masalon, GDPR (General Data Protection
Regulation) tolob edir ki, soxsi malumatlarin pozulmasi barads 72 saat orzindo miivafiq
organlara molumat verilsin - bu, ¢ox agir goriinmayan bir grafikdir. Bu o demak deyil
ki, siz insanlarin malumatlarinin pozulmasinin bas verib-vermadiyini onlara daha avval
bildirmaya calisa bilmoyacoksiniz.

Cavabin xarici iinsiyyat aspektlori ilo yanasi, daxili islori neca idars etdiyiniz do

vacibdir. Togsir vo qorxu moadoniyyatino sahib olan toskilatlar boyiik bir hadisodon
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sonra pis noticolono bilor. Darslor dyronilmoyacok vo tohfo veron amillor {izo
cixmayacaq. Digor torafdon, aciqliga va tohliikasizliys digqst yetiron bir togkilat, oxsar
hadisalorin bas vermo ehtimalinin daha az olmasini tomin edon dorslori yronmok {i¢iin
on yaxsi sokildo yerlosdirilocokdir.

Barpa etmak

Borpa hiicumdan sonra sistemi yenidon iso salmaq qabiliyyotimizo, hom¢inin
problemlorin yenidon bas vermo ehtimalim1 azaltmaq tiigiin dyrondiklorimizi hoyata
kecirmak qabiliyyotimizo aiddir. Mikroservis arxitekturasi ilo daha ¢ox horokot edon
hissoalors sahibik ki, problem genis tasir géstorarsa, barpa prosesini daha miirokkob edo

bilor.

e Totbiq tohliikasizliyinin asaslari

Yaxsi, indi bizds bazi asas prinsiplar va tohliikasizlik foaliyystlorinin shata edo
bilocoyi genis diinya anlayisimiz var, ogor siz daha tohliikosiz sistem yaratmaq
istayirsinizsa, mikroservis arxitekturasi kontekstindo bir nego tomol tohliikosizlik
movzusuna baxaq — etimadnamolor , yamaglar, ehtiyat niisxalori ¢ixarin vo yenidon
qurun.

Etimadnamalor

Genis sokildo desak, etimadnamalor soxso (vo ya kompiitera) hansisa formada
mohdud resursa giris imkan1 verir. Bu verilonlor bazasi, kompiiter, istifadogi hesabi vo
ya basqa bir sey ola bilor. Mikroservis arxitekturasi ilo, ekvivalent monolit arxitektura
ilo miiqayisasi baximindan, bizds ¢ox giiman ki, eyni sayda insan istirak edir, lakin
qarisigda miixtalif mikroservislori, (virtual) masinlari, verilonlor bazalarini vo s. . Bu,
girisi neco mohdudlasdirmaq (vo ya mohdudlasdirmamagq) ilo bagli miioyyan doracado
casqinliga sobab ola bilar vo bir ¢ox hallarda genis imtiyazlara malik olan az sayda
etimadnamonin islorin sadologdirilmasi cohdinds istifads edildiyi “tonbal” yanasmaya
gotirib ¢ixara bilor. Bu, 6z ndvbasindo, etimadnamaolor pozulursa, daha ¢ox problemlora
sabab ola bilar.

Etimadnamo movzusunu iki osas sahoyo bolmok olar. Birincisi, sistemimizin

istifadogilorinin (vo operatorlarinin) etimadnamosini oldo edirik. Bunlar ¢ox vaxt
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sistemimizin on zoif noqtoloridir vo bir azdan goracoyimiz kimi, adoton zororli toroflor
torofindon hiicum vektoru kimi istifado olunur. Ikincisi, biz sirlori nozerden kegiro
bilarik - mikroservislorimizi idars etmok ii¢iin vacib olan molumat hissalori. Hor iki
etimadnamo dosti arasinda biz rotasiya, logvetmo vo ohato dairosinin
mohdudlasdirilmasi masalalarini nazordon kecirmaliyik.

Istifadaci etimadnamoalori

E-poct vo parol birlogsmolori kimi istifadoci etimadnamolori coxumuzun proqram
tominatimizla islomasi iiglin vacib olaraq qalir, lakin sistemlorimizin zororli toroflor
torofindon oldo edilmosi ilo baglh potensial zoif yerdir. Verizon-un 2020 Molumat
Pozuntu Arasdirmalar1 Hesabati [1], haker hiicumu naticasindo yaranan hallarin 80%-
do etimadnama ogurlugunun bazi formalarindan istifado edildiyini gostordi. Bura fising
hiicumlar1 kimi mexanizmlar vasitasilo etimadnamalorin ogurlandigi vo ya parollarin
zorakiligla totbiq edildiyi hallar daxildir.

Sifrolor kimi seylori neco diizgiin idars etmok barado bazi ola moslohatlor var -
sada va sads olmasina baxmayaraq, halo do kifayst qador genis sokilde qabul edilmir.
Troy Hunt hom NIST, hom do Boylik Britaniyanin Milli Kibertohliikosizlik Morkoazinin
on son maslohatloring ola baxigsa malikdir [2]. Bu tdvsiyaya parol menecerlorindon vo
uzun parollardan istifads etmok, miirokkob parol qaydalarindan istifado etmomok vo
bir godar toacciiblii olaraq, miintozom parol doyisikliklorindon gagmagq tigiin tovsiyalor
daxildir.

API ilo idars olunan sistemlorin hazirki dovriinda, etimadnamalorimiz ictimai
bulud provayderinizin hesablar1 kimi {i¢iincii torof sistemlori iigiin API agarlart kimi
seylori idars etmoya do samil edilir. Zororli torof kok AWS hesabiniza giris oldo edarso,
masalon, o hesabda isloyon hor seyi mohv etmoyo qorar vero bilor. Ekstremal bir
misalda belo bir hiicum Code Spaces adl1 sirkotin isdon ¢ixmasi ilo naticolondi — onlarin
biitlin resurslar1 bir hesabda, ehtiyat niisxalordo vo hamisinda isloyirdi. “Rock Solid,
Secure vo Affordable Svn Hosting, Git Hosting vo Project Management” toklif edon
Code Spaces-in istehzas1 mandan uzaq deyil.

Kimsa bulud provayderiniz li¢iin API acarlarinizi als kegirsa vo qurdugunuz har

seyl mohv etmoyo gorar vermosd belo, forqino varmayacaginiz timidi ilo bazi bitcoin
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modonlorini idara etmok {i¢iin bozi bahali virtual masinlar firlatmaga qorar veras bilor.
. Bu, hesab baglanmazdan avval kiminss 10 min dollardan ¢ox pul xarcladiyini agkar
edon mistorilorimdon birinin basina goldi. Molum olub ki, tocaviizkarlar da
avtomatlagsdirmagi bilirlor — orada sadaco etimadnamolori skan edocok vo kriptovalyuta
modongiliyi iiglin masinlar1 iso salmagq tigiin onlardan istifado etmoyo ¢alisacaq botlar
var.

Versiyalarin yenilonmasi

2017-ci il Equifax molumatlarinin pozulmasi versiyalarin yenilonmasinin
vacibliyino gézal bir niimunadir. Apache Struts-da molum zsiflik Equifax torofindon
saxlanilan molumatlara icazssiz giris aldo etmok iigiin istifado edilmisdir. Equifax
kredit biirosu oldugu ti¢iin bu molumat xiisusilo hassas idi. Sonda malum olub ki, 160
milyondan ¢ox insanin moalumati pozularaq ogurlanib. Equifax 700 milyon dollar
odamali oldu.

Pozulmadan aylar ovval Apache Struts-da zoiflik miioyyon edilmisdi va
problemi hall edon texniki qulluggular torafindon yeni buraxilis hazirlanmisdi. Toosstif
ki, hiicumdan bir ne¢o ay avvol mdvcud olmasina baxmayaraq, Equifax proqram
tominatinin yeni versiyasina yenilomodi. Equifax bu proqrami vaxtinda yenilosaydi,
ehtimal ki, hiicum miimkiin olmayacaqdi.

Biz getdikco daha miirokkob sistemlori yerlosdirdikco, versiylarin yenilonmosini
prioritet saxlamaq masalasi daha da miirakkablasir. Bu kifayat godar asas konsepsiyani
neca idars etdiyimizi daha da tokmillagdirmaliyik.

Yedoklomalar

Molumatlar homisokindon daha qiymsotlidir vo buna baxmayaraq bozon
disiintirom ki, texnologiyadaki tokmillosdirmalor bizo ehtiyat niisxolorini
prioritetlosdirmoya sobob olubmu? Disklor ovvolkindon daha etibarhidir. Verilonlor
bazalarinda molumat itkisinin garsisim1 almagq tigiin daxili replikasiya olma ehtimali
daha yiiksokdir. Bu ciir sistemlorlo biz O6ziimiizii ehtiyat niisxalora ehtiyacimiz
olmadigina inandira bilorik. Boas folakotli bir sohv bas verorso vo biitiin Cassandra
klasteriniz yox olarsa? Vo ya kodlagdirma sohvi totbiginizin haqigaton qiymatli

molumatlar1 silmoasi demoakdirsa? Yedoklomolor homiso oldugu kimi vacibdir.
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Mikroservislorimizin deploylarinini avtomatlagdirilmaqla, biz tam masin ehtiyat
niisxalarini gotlirmays ehtiyac duymurugq, ¢iinki monbs kodundan infrastrukturumuzu
yenidon qura bilorik.  Beloliklo, biz biitlin masinlarin voziyyatini kopyalamaga
calismiriq; biz bunun ovozino ehtiyat niisxolorimizi on qiymaotli voziyyoto yonoldirik.
Bu o demoakdir ki, ehtiyat niisxalora diggotimiz verilonlor bazalarimizdaki malumatlar
vo ya balko do totbiq geydlorimiz kimi seylorlo mohdudlasir. Diizglin fayl sistemi
texnologiyas1 ilo, xidmoti nozorocarpacaq dorocodo kosmodon verilonlor bazasi
molumatlarinin blok soviyysli klonlarin1 doerhal gotiirmok miimkiindiir.

Yedoklori gotliron zaman omin olmaq lazimdir ki, homin yedoklor hagigaton do
isloyir. Yedoklarin iglokliyi daima miitomadi olaraq yoxlanmalidir. Problemli bir sey
bas verdikdon sonra sistemin barpasi zamani yedoklorin aslindo diiz gotiiriilmodiyi
molum olmasi daha da boyiik problemlor yaradacagq.

Sifir etibar

Sifir etibar miihitindo isloyorkon, artiq tohliikoys moruz qalmis bir miihitds
isladiyinizi giiman etmolisiniz - danisdigimiz kompiiterlor tohliikko altina diise bilar,
daxil olan slagalar diisman toraflordon ola bilor, molumatlarininiz vo yazilarininiz pis
insanlar torofindon oxuna bilor. Hor seydon tam siibho etmolisiniz. Bu sifir etibar,
giivon adlanir.

Sifir etibar, prinsipco, bir diisiincs torzidir. Bu, bir mohsul vo ya alotdon istifads
edoarak sehrli sokilda hayata kecira bilacayiniz bir sey deyil; bu bir fikirdir va bu fikir
ondan ibaratdir ki, agar siz pis aktyorlarin artiqg mévcud ola bilocayi diigmon miihitdo
foaliyyat gostordiyiniz forziyyasi altinda foaliyyst gdstorirsinizss, o zaman holo do
tohliikosiz foaliyyat gostora bilocoyinizo omin olmagq li¢ilin todbirlor gérmaslisiniz.

Sifir etibar kibertohliikasizliys “he¢ kima giivonms, har seyi yoxla” prinsipini
vurgulayan bir yanasmadir. O, ononavi perimetr asasl tohliikosizlik modelino meydan
oxuyur vo hesab edir ki, heg bir istifadogi, cihaz vo ya soboko komponenti mahiyyat
etibarilo etibar edilo bilmoz. Bunun ovozino, sifir etibar davamli yoxlamaya vo ciddi
giris nozaratino digqot yetiron tohliikosizlik ¢orcivasini tosviq edir.

Sifir etibar konsepsiyast 2010-cu ildo Forrester Research analitiki Con

Kindervaq torofindon toqdim edilib, lakin son illordo IT miihitlorinin miirokkabliyi,
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bulud hesablamalarinin yiiksolisi vo qosulmus cihazlarin ¢oxalmasi sobobindon o,
ohamiyyatli deracads calbedicilik qazanib.
e Molumatlarin Tohliikosizliyinin tomin edilmosi

Monolit program tominatimizi mikroservisloro ayirdiqca, verilonlorimiz
ovvalkindon daha c¢ox sistemlorimiz otrafinda horokot edir. O, sadoco sobokalor
tizorindon axmur; diskdo do oturur. Ehtiyath olmasaq, totbiqimizin tohliikosizliyini
tomin etmoys goldikds, daha ¢ox yerds daha ¢ox doyarli molumatlarin yayilmasi
qorxulu yuxu ola bilor. Galin molumatlarimizi sobakolor {izorinds horokot edorkon vo
durgun voziyyatds ikon neco qorudugumuza daha otrafli baxagq.

Transitdo data

Sahib oldugunuz qorunmalarin xarakteri osason se¢diyiniz rabito protokollarinin
xarakterindon asili olacaq. Masalon, HTTP-don istifads edirsinizso, HTTP-do TLS-don
istifado etmok tobii olardi, lakin mesaj brokeri vasitosilo olage kimi alternativ
protokollardan istifado edirsinizso, Otiiriilon molumatlarin qorunmasi {iclin homin
texnologiyanin doastoyino baxmali ola bilorsiniz. Bu mokanda genis ¢esidli
texnologiyanin toforriiatlarina  baxmaq ovozino, monco, tranzit molumatlarin
tohliikasizliyine goldikdo daha ¢ox timumi maraq doguran dord asas sahoni nozordon

kecirmok vo bu narahatliglarin neca ola bilacoyina baxmaq vacibdir.

Molumatlarin goriinmasi Datanm

Kimsa sorgunu géra bilir? manipulyasiyasi
Kimsa sorgunu dayisa bilir?

I
I I
I I
I I
I I
I I
I I
I I
¥ ¥

Sifaris servisi Odanis servisi
Miistari Server

Hagigaten da sorgunu Haqigaten da server
gondaran Sifaris Odenis servisidir?

servisidir?

Sakil 2.1. Malumatin tranzit zamani qorunmasi
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Saokil 2.1-ds tranzit zaman1 molumatlarin dord osas masaloni gora bilorik. Hor

biri haqqinda otrafli molumat verok:
- Server

Yoxlamaq li¢lin an sado seylordon biri, danisdiginiz serverin tam olaraq iddia
etdiyi soxs olmasidir. Bu vacibdir, ¢iinki zororli torof nozori olaraq son noqtoni toqlid
edo bilor vo onu gondordiyiniz istonilon faydali molumatlar1 doyise bilor. Server
identifikasiyasinin tosdiglonmasi ictimai internetds uzun miiddstdir narahatliq dogurur
vo HTTPS-in daha genis istifadosino tokan verir vo biz daxili internetin idaro
edilmosino goldikdo ictimai internetin tohliikosizliyini tomin etmok liglin goriilon
islordon miioyyon dorocods faydalana bilirik.

- Miistori

Bu kontekstdo miistori soxsiyyotino istinad etdikds, zong edon mikroserviso
istinad edirik, ona goéro do yuxart mikroservisin kimliyini tosdiglomoys vo
autentifikasiya etmaya ¢alisiriq.

Biz miistorinin goxsiyyatini bir ne¢o yolla yoxlaya bilorik. Miistoridon kim
olduglarim1 bildiron sorguda bizo bozi molumat gondormosini xahis edo bilorik.
Masalon, sorgunu imzalamaq tii¢iin bir nov paylasilan sirrdon vo ya mistori torafi
sertifikatindan istifado etmok olar.

Bu situasiyada server vo miistori arasinda qarsiliql autentikasiya molumatlarin
daha tohliikesiz oOtiirlilmasine sorait yaradir. Qarsiliqli autentikasiya ii¢lin qarsiligh
TLS-don istifado edilir. Qarsiligh TLS-do hom server, hom do miistori torofi
sertifikatlardan istifado edir.

- Molumatlarin gériinmasi

Biz bir mikroservisdon digarine malumat gondordiyimiz zaman kimss malumati
gora bilormi? Servislor arasi molumat axininda bozi malumatlar ictimai molumatlardir,
onlar qorunsa vo ya qorunmasa da hor kos torofindon bilinir, amma bozi malumatlar
gizli molumatlardir. Masolon, miistorinin kart molumatlari. Bu molumatlarin heg bir
liclincii soxs tarafindon goriinmasi diizgiin deyildir. Sads kéhno HTTPS va ya qarsiligh

TLS-don istifads etdiyiniz zaman molumatlar ara toraflor iigiin gériinmayacok - bunun
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sobobi TLS-in gondorilon molumatlar1 sifrolomosidir. Molumatin agiq sokildo
gondarilmasini istasaniz, bu problemli ola bilor - masalon, Squid vo ya Varnish kimi
oks proksilor HTTP cavablarii kesloys bilir, lakin HTTPS ilo bu miimkiin deyil.

- Datanin manipulyasiyasi

Gondoarilon molumatlarin manipulyasiya edilmasinin pis ola bilocayi bir sira
voziyyatlori tosovviir eds bilorik - mosalon, gondarilon pulun miqdarini doyisdirmok.
Beloliklo, Sokil 8-da potensial tocaviizkarin Sifarisdon Odoniso gdndorilon sorgunu
doyisdira bilmayacoyino omin olmaliyiq.

Tipik olaraq, molumatlar1 goriinmoz edon qorunma ndvlori do molumatlarin
manipulyasiya edilo bilmayacoyini tomin edacok (masslon, HTTPS bunu edir).
Bununla bels, biz malumatlari agiq sokildo gondarmok gorarina gols bilarik, lakin yena
da onlarin manipulyasiya edils bilmayacoyinas omin olmagq istoyirik. HTTP {i¢iin belo
yanasmalardan biri gondorilon molumatlart imzalamaq Tlclin hash-asashi mesaj
identifikasiyasi kodundan (HMAC) istifado etmokdir. HMAC ilo hash yaradilir vo
verilonlorlo birlikde gondorilir vo qobuledici molumatlarin  doyisdirilmadiyini
tosdiglomok ti¢lin hashi verilonlarlo yoxlaya bilor.

Data durgun voaziyyatds ikon

Yalan molumat, xiisusilo hossasdirsa, mosuliyyotdir. Umid edirik ki,
tocaviizkarlarin sobokomizi poza bilmomasi, homginin osas molumatlara giris oldo
etmok lciin totbiglorimizi vo ya omoliyyat sistemlorimizi poza bilmomalori ii¢iin
olimizdon goloni etdik. Bununla bels, onlarin bas veracoyi toqdirds hazir olmaliyiq -
dorindon miidafis asasdir.

Esitdiyimiz yiiksok profilli tohliikesizlik pozuntularinin bir ¢oxu, tocaviizkar
torafindon alds edilon sabit voziyyatds vo homin malumatlarin tacaviizkar torafinden
oxuna bilmasi ilo baghdir. Bu, ya verilonlorin sifrolonmomis formada saxlanmasi vo ya
molumatlarin qorunmasi tigiin istifado edilon mexanizmin qiisuru olmasi sabobindon
bas verir.

Durgun vaziyyotdo molumatlarin qorunmasi mexanizmlori ¢ox vo miixtolifdir,
lakin nozors alinmali olan bazi imumi seylor var.

Yaxsi bilinonlo davam etmok



31

Bozi hallarda, molumatlarin sifrolonmosi isini mdvcud proqram tominatina
yiikloya bilorsiniz, mosalon, verilonlor bazanizin sifrolomo iigiin daxili dostoyindon
istifado etmoklo. Bununla belo, 6z sisteminizdo molumatlar1 sifrolomok vo desifro
etmok ehtiyaci tapirsinizsa, taninmis vo sinaqdan kecirilmis totbiglordon istifado
etdiyinizo omin olun. Qarigdirmagin on asan yolu molumat sifrolomosi 6z sifrolomo
algoritmlorinizi hoyata ke¢irmoyo ¢alismaq vo ya hotta basqasinin alqoritmlorini hoyata
kegirmoya ¢alismaqdir. Istifado etdiyiniz programlasdirma dilinden asili olmayarag,
yaxst hesab edilon sifrolomo alqoritmlorinin nozordon kegirilmis, miintozom
yamagqglanmig totbiglorino giris aldo edocoksiniz. Bunlardan istifado edin! Seg¢diyiniz
texnologiya iigiin poct siyahilarina/maslohat siyahilarina abuns olun ki, bosluqlar askar
edildikds onlardan xabordar olun, belaliklo onlar1 yamaqli vo yeni saxlaya bilarsiniz.

Sifralorin tohliikasizliyini tomin etmak ti¢iin siz miitloq duzlu sifra hashing adli
texnikadan istifado etmolisiniz. Bu, sifralorin he¢ vaxt diiz motndo saxlanmamasini vo
tocaviizkar bir haglanmis sifroni kobud sokildo zorlasa belo, digor parollar1 avtomatik
oxuya bilmayacoyini tomin edir. Sohv sokildo haoyata kegirilon sifrolomo heg birinin
olmamasindan daha pis ola bilar, ¢iinki sohv sifrolomo sizdo hor seyin tohliikasiz olmasi
hissi yarada vo har seyi tohliiks altinda qoya bilor.

Har seyin sifrolondiyini diistinmok hor seyi bir gadar sadslagdira bilor. Nayin
gorunmali vo ya qorunmamasi barado heg¢ bir forziyyo yoxdur. Bununla bels,
problemin miiayyanlasdirilmasine komak etmak ii¢iin hans1 molumatlarin logfayllara
yerlasdirilo bilocoyi barads holo do diisiinmali olacaqsiniz vo har seyi sifrolomok {i¢iin
hesablama yiikii olduqca ¢otin ola bilor vo noticado daha giiclii avadanliq tolob edo
bilor. Refaktoring sxemlorinin bir hissasi kimi verilonlor bazasi kogilirmslorini totbiq
edorkon bu daha da ¢otinlosir. Edilon doyisikliklordon asili olaraq, molumatlarin
sifrosini agmagq, koclirmak vo yenidon sifrolomok lazim ola bilar.

Sisteminizi daha inco xidmatlora bolmoklos, topdansatis sifrolono bilon biitiin
molumat anbarmi miioyyon edo bilorsiniz, lakin bu, miimkiin deyil. Bu sifrolomoni
molum codvollor dosti ilo mohdudlagdirmaq montiqli yanagmadir.

Disk sahosi ucuzlagdiqca vo verilonlor bazalarinin imkanlar yaxsilasdiqca,

bdylik hocmdo molumatlarin tutulmasi vo saxlanilmasi asanligi siiratlo yaxsilagir. Bu
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molumatlar doyorlidir — tokco molumatlart getdikco daha ¢ox qiymatli aktiv kimi goron
miiossisalorin  6zlori {iglin deyil, eyni zamanda 0z moaxfiliyini qiymatlondiron
istifadogilor tigiin do doyarlidir. Fordi soxso aid olan va ya soxs hagqinda molumat oldo
etmok ti¢iin istifado edilo bilon molumatlar bizim an diqgetli oldugumuz molumatlar
olmalidir.

Ancaq hoyatimizi bir az asanlasdirsaq no olacaq? Niyo soxsiyyati miioyyon edo
bilon miimkiin qodor ¢ox molumati silmoyo vo bunu miimkiin godor tez etmoyason?
Istifadagidon sorgu daxil edarkan biitiin IP {invanini obadi saxlamaliyiq, yoxsa son bir
nego rogomi x ilo ovoz edo bilorik? Mohsul tokliflori ilo tomin etmok {i¢lin kiminso
adini, yasini, cinsini vo dogum tarixini saxlamaliyiq, yoxsa onlarin yas aralig1 vo poct
kodu kifayot qodor molumatdir?

Molumat toplamaqda gonastcil olmagin iistiinliiklori coxsaxalidir. Birincisi, onu
saxlamasaniz, he¢ kim onu ogurlaya bilmoz. ikincisi, onu saxlamasaniz, he¢ kim
(masalon, dovlot qurumu) da bunu tolob edo bilmoz!

Sifrolomonin oksor formalar sifrolonmis molumat yaratmaq liciin uygun bir
alqgoritmlo birlikdo bozi agarlardan istifado etmoyi ohato edir. Malumatin oxunmasi
ticiin sifrani agmaq ti¢iin solahiyyatli toroflor agara giris tolob edoacaklor - ya eyni acara,
ya da forqli acara (aciq acarla sifrolomo voziyystinds). Bos agarlariniz harada
saxlamlir? Indi, ogor kiminso biitiin verilonlor bazami ogurlayacagindan narahat
oldugum {tciin malumatimi sifraloyiromsa vao istifads etdiyim acar1 eyni verilonlor
bazasinda saxlayiramsa, demali, ¢ox sey aldo etmomisom. Buna gora do, acarlari basqa
yerds saxlamaliyiq.

Hollordon biri molumati sifrolomok vo desifro etmok licilin ayrica tohliikosizlik
cihazindan istifados etmokdir. Digori, xidmatinizin agara ehtiyaci oldugda daxil ola
bilocoyi ayrica agar anbarindan istifado etmokdir. Acarlarin hoyat dovriiniin idaro
edilmasi (va onlar1 doyisdirmak imkani) miithiim amsliyyat ola biler va bu sistemlor
bunu sizin {i¢iin idars eds biler. HashiCorp-un Vault da ¢ox lazimli ola bilacayi yer
budur.

Bozi verilonlor bazalar1 hotta SQL Serverin Soffaf Molumat Sifrolomosi kimi

sifroloma Ticiin daxili dostoyi do ehtiva edir ki, bu da bunu soffaf sokildo idars etmokdir.
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Secdiyiniz verilonlor bazasi belo dostoyi ehtiva etso belo, agarlarin neco idaro
olundugunu arasdirin vo qorudugunuz tohliikonin haqigston azaldilib-azaldilmadiginm
anlayin.

Yedoklomolor yaxsidir. Biz vacib molumatlarimizin ehtiyat niisxosini ¢ixarmaq
istoyirik. Vo bu, agiq bir ndqte kimi goriine bilar, lakin oagor moalumat kifayst qodor
hossasdirsa, onun isloyan istehsal sistemimizds sifrolonmosini istoyirikso, o zaman biz
do yoqin ki, eyni molumatlarin ehtiyat niisxalorinin do sifrolondiyins omin olmaq
istoyacayik.

e Autentifikasiya vo avtorizasiya

Sistemimizls qarsiligli slageds olan insanlara va asyalara goldikds identifikasiya
vo avtorizasiya osas anlayislardir. Tohliikosizlik kontekstindo autentifikasiya torofin
dediklori soxs oldugunu tosdiglodiyimiz prosesdir. Biz adoton insan istifadogini
istifadagi adi vo parolunu daxil etmokls tosdiq edirik. Biz gliiman edirik ki, yalniz
faktiki istifadogi bu molumati oldo edo bilor vo buna goro do bu molumati daxil edon
soxs onlar olmalidir. Olbotto ki, basqa, daha miirokkab sistemlor do mdvcuddur.
Telefonlarimiz indi bizo dediyimiz kimi oldugumuzu tosdiglomok {iigiin barmaq
izimizdon vo ya iiziimiizden istifade etmoya imkan verir. Umumiyyetlo, kimin va ya
nayin autentifikasiyast haqqinda miicarrad sokilde danisarken, biz homin torafi asas
olaraq adlandirirq.

Avtorizasiya, bir rohbardon onlara icaza verdiyimiz horokoto kegmok
mexanizmidir. Cox vaxt, direktor tosdiglondikds, bizo onlar hagqinda molumat
verilacak ki, bu da onlara na etmali oldugumuzu qorara almaga komak edacak. Biza,
mosalon, onlarin hansi sobads vo ya ofisds isladiklori barodo molumat verilo bilor -
sistemimizin direktorun na eda va nayi eda bilmayacayina gorar vermak {igiin istifado
edo bilocayi bir molumat.

Istifado rahatlig1 vacibdir - biz istifadogilorimizin sistemimizo daxil olmasimni
asanlasdirmaq istoyirik. Istomirik ki, har kos i¢iin forqli istifadaci ad1 vo parol istifado
edorok miixtolif mikroservislora daxil olmagq ii¢iin ayrica daxil olmaq mocburiyyatindo
qalsm. Beloliklo, biz mikroservislor miihitindo tok girisi (SSO) neco hoyata kegiro

bilacoyimiza da baxmaliyiq.
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Servisdon-serviso autentifikasiya

Daha avval biz qarsiliglt TLS-ni miizakirs etdik, bu, tranzit zamani1 malumatlarin
gorunmasi ilo yanasi, hom do autentifikasiya formasini hoyata ke¢irmoyo imkan verir.
Miistori qarsiliqgli TLS-don istifado edorok serverlo danisdiqda, server miistorinin
autentifikasiyasini hoyata kegiro bilir vo miistori serveri autentifikasiya edo bilir — bu
xidmotdon xidmoto dogrulamanin bir formasidir. Qarsiligh TLS-don bagqa digor
autentifikasiya sxemlori do istifado edilo bilor. Umumi niimuno API acarlarmin
istifadosidir, burada miistori sorgunu elo bir sokildo hash etmok ii¢iin agardan istifado
etmolidir ki, server miistorinin etibarl agardan istifads etdiyini yoxlaya bilsin.

Biz insanlarin tanis istifadeci adi vo parol kombinasiyast ilo 0z
autentifikasiyasina Oyrosmisik. Bununla belo, getdikco daha cox bu, coxfaktorlu
autentifikasiya yanasmasinin bir hissosi kimi istifado olunur, burada istifadocinin
Oziinii tosdiqlomoak ti¢lin birdon ¢ox biliys ehtiyaci ola bilor. ©On ¢ox bu, birdon ¢ox
faktora ehtiyac duyulan ¢oxfaktorlu autentifikasiya (MFA - multifactor authentication)
formasini alir. “MFA” on az1 bir olavo amil tomin etmoklo yanasi, adoston normal
istifadoci ad1 vo parol kombinasiyasinin istifadosini nazordo tutur.

Son illordo miixtolif nov autentifikasiya faktorlar1 artib - SMS vo e-pogt
vasitasila gondarilon kodlardan tutmus xiisusi mobil proqramlara va ya NFC aparatlara
golon kecidloro qodar. Istifadagilorin barmagq izi vo ya iiz tanima kimi funksiyalari
dastokloyon aparatlara daha ¢ox ¢ixis1 oldugu tigiin biometrik amillor do indi daha ¢ox
istifads olunur. “MFA” 6ziinii iimumi yanasma kimi daha tohliikasiz gdstorsa da va bir
cox dovlot xidmatlori bunu dastokloss do, mon bunun doyisocoyini gézlosom do, kiitlovi
bazarin autentifikasiyasi sxemi kimi gobul olunmayib. Programinizin islomasi {igiin
hayati ohomiyyat kasb edon vo ya xiisusilo hassas molumatlara (masslon, monba
koduna giris) ¢ixisa imkan veron asas xidmatlorin autentifikasiyasini idaro etmok {i¢iin
mon MFA-dan istifadoni zaruri hesab edordim.

Sirlor

Genis sokildo desok, sirlor mikroservisin islomosi li¢lin lazzim olan kritik
molumat parcalaridir vo hom do zororli toraflordon qorunmagi tolob edon kifayot qodor

hassasdir. Mikroservisa lazim ola bilacak sirlors asagidaki niimunslor daxildir:
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TLS ucln sertifikatlar

SSH agarlari

Ac¢1g/gizli API agar ciitlori

Verilonlor bazasina daxil olmagq li¢lin etimadnamaolor

Bir sirrin hayat dovriinli nazordon kegirsak, miixtalif tohliikasizlik ehtiyaclarini

tolob edo bilocok sirlorin idaro edilmosinin miixtolif aspektlorini ayirmaga baslaya

bilarik:

Yaradilis

Ik névbada sirri neco yaradiriq?

Paylanma
Sirr yaradildigdan sonra onun dogru yers (vo yalmiz dogru yero) ¢atdigindan

neco amin ola bilarik?
Saxlama
Sirr yalniz solahiyyotli soxslorin ona daxil olmasini tomin edocok sokildo

saxlanilirmi?

Monitoring

Bu sirrin neco istifado olundugunu bilirikmi?

Yeniloma

Problem yaratmadan sirri doyise bilirikmi?

Har birt miixtalif sirlor dastini istoys bilocok bir sira mikroservislorimiz varsa,

biitiin bunlar1 idars etmak ii¢iin alotlordan istifads etmoli olacagiq.

Kubernetes daxili sirr hallini tomin edir. O, funksionalliq baximindan bir qodor

mohduddur, lakin asas Kubernetes qurasdirmasinin bir hissosi kimi golir, ona gora do

bir ¢ox istifado hallar ii¢lin kifayst godor yaxs1 ola bilor.
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Bu mokanda daha miirokkob alot axtarirsinizsa, Hashicorp's Vault baxmaga
doyor. Movcud kommersiya variantlari olan agiq monba aloti, sirlorin yayilmasinin asas
aspektlorindon tutmus verilonlor bazasi vo bulud platformalar1 {i¢lin vaxt mohdud
etimadnamolorin yaradilmasia qador hor seyi idara edon asl Isvegra Ordusunun sirlari
idaro edon bicagidir. Vault-un olavo iistiinliiyli var ki, dostokloyon konsul sablonu aloti
normal konfiqurasiya faylindaki sirlori dinamik sokilds yeniloyo bilir. Bu o demokdir
ki, sisteminizin yerli fayl sistemindon sirlori oxumaq istoyon hissalorinin sirri
idaroetmo alotini dostoklomok tiglin doyisdirilmasina ehtiyac yoxdur. Vault-da sirr
doyisdirildikdas, konsul sablonu konfiqurasiya faylindaki bu qeydi yeniloys bilor vo
mikroservisloriniza istifado etdiklori sirlori dinamik sokildo doyismoys imkan verir.
Bu, etimadnamaolori miqyasda idars etmok {i¢iin oladir.

Bazi ictimai bulud provayderlari do bu mokanda hallar toklif edir; masalon, AWS
Secrets Manager vo ya Azure-un Key Vault yadima golir. Bozi insanlar kritik moxfi
molumatlarin bu kimi ictimai bulud xidmotindo saxlanmasi ideyasini boyonmirlor.
Yena ds bu, tohdid modeliniza diisiir. Ogor bu ciddi narahatliq dogurursa, se¢diyiniz
ictimai bulud provayderinizds Vault-u iso salmaga vo bu sistemi 6ziiniiz idars etmaya
he¢ no mane ola bilmoz. Istirahot halinda olan molumatlar bulud provayderindo
saxlansa belo, miivafiq yaddas dastayi ilo siz molumatlarin els sifralondiyino omin ola
bilorsiniz ki, kenar torof molumati tutsa belo, onunla heg¢ no edo bilmoyacok.

Ideal olaraq, etimadnamolora giris oldo etdikdo kiminsa edo bilocayi zorori
mohdudlasdirmaq {i¢lin etimadnamolori tez-tez doyismok istoyirik. Zarorli torof AWS
APT ag1g/gizli agar clitiinilizo giris alds edorso, lakin homin etimadnamas haftods bir dofa
doyisdirilirsa, onlarin etimadnamolordon istifads etmak {iclin comi bir hofto vaxti var.
Onlar, olboatto ki, bir hofto orzindo holo do ¢ox zoror vers bilorlor, amma siz
fikirlosirsiniz. Tocaviizkarlarin bozi ndvlori sistemloro giris oldo etmoyi vo sonra
askarlanmamagi xoslayir ki, bu da onlara zamanla daha qiymaotli malumat toplamaq vo
sisteminizin digor hissalorina daxil olmaq yollarin1 tapmaq imkan1 verir. 9gar onlar
giris oldo etmok {¢ilin ogurlanmis etimadnamolordon istifado etmislorso, istifado
etdiklori etimadnamolar onlardan ¢ox istifado etmadon avval basa catarsa, siz onlari

izlorindo dayandira bilarsiniz.
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Operator etimadnamolori {i¢lin yenilonmonin ola niimunosi AWS-don istifado
ticlin vaxti mohdud API agarlarinin yaradilmasi ola bilor. Bir ¢ox toskilatlar indi 6z
iscilori liclin operativ olaraq API acarlarini yaradirlar, ictimai vo soxsi agar clitlori
yalniz qisa miiddot orzindo — adoton bir saatdan az miiddot orzindo etibarlidir. Bu, sizo
lazim olan istonilon omaliyyati yerino yetirmok iiclin lazzim olan API agarlarini
yaratmaga imkan verir, belo ki, zororli torof sonradan bu agarlara giris oldo etso belo,
onlardan istifado edo bilmoyocok. Tosadiifon o klaviaturani ictimai GitHub-da
yoxlasaniz belo, miiddoti bitdikdon sonra he¢ kimo faydasi olmayacaq.

Vaxt mohdudiyyati olan etimadnamalorin istifadasi sistemlar {i¢iin do faydali ola
bilor. Hashicorp's Vault verilonlor bazasi ii¢iin vaxt mahdud etimadnamasini yarada
bilor. Mikroservis instansiyanizin verilonlor bazast baglantis1 toforriiatlarini
konfiqurasiya magazasindan vo ya motn faylindan oxumaq ovozino, onlar
mikroservisinizin konkret niimunasi iigiin tez yaradila bilar.

Acarlar kimi etimadnamolorin tez-tez firlanmasi prosesino ke¢mok agrili ola
bilar. Acgarlarin dayisdirilmasi naticasinda sistemlarin islomayi dayandirdig: sirkatlorlo
danigdim. Bu, ¢ox vaxt miioyyan bir etimadnamonin nodan istifads olunduguna dair
geyri-miioyyan ola bilmasi ila alagadardir. Etibarnamanin shato dairasi mohduddursa,
yenilonmonin potensial tasiri ohomiyyatli doracods azalir. Lakin etimadnamonin genis
istifadosi varsa, doyisikliyin tosirini dyronmok ¢otin ola bilor. Bu, sizi rotasiyadan
yayindirmagq liclin deyil, sadaca sizi potensial risklordon xobordar etmok tigiindiir vo
man bunun diizgiin is olduguna ominom. Iralilomonin on aglabatan yolu, ¢cox giiman
ki, bu prosesi avtomatlasdirmaga komok edocok alstlori gobul etmok vo eyni zamanda

hor bir etimadnamo dostinin ohato dairasini mohdudlasdirmaqdir.

2.2. Sirlorin saxlanmilmasi problemlori

2022-ci ilin mart ayinda GitGuardian acigladi ki, ictimai GitHub
repozitoriyalarinda ifsa olunan sirlorin say1 2020-ci ilo nisbaton 2021-ci ildos iki dofa
artaraq comi alt1 milyon sirro ¢atdi [3]. Program tominati asas funksionalliq {i¢iin xarici

veb xidmetlorindon istifade edir. Odonis sistemlori, mokan xidmotlori vo sosial soboka
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platformasi inteqrasiyasi tig¢iin API-lor, bir neg¢osini desok, hamisi xarici veb
xidmatlorinin niimunoloridir. Sistem inteqrasiyasimin bir hissesi kimi proqram
artefaktlar1 arasinda autentifikasiyani hoyata kecirmok {i¢lin proqram tortibatgilari
sirlora (verilonlor bazasi etimadnamolori, API agarlar1 vo digor etimadnamalor) ehtiyac
duyurlar. Program tominatinin hazirlanmasi zamani bu sirlorin komandada isloyon
tortibat¢ilar torofindon paylasilmasi vo yerlosdirmodon sonra proqramlara paylanmasi
talab oluna bilar.

2019-cu ildo Meli et al. ictimai GitHub repozitoriyalarmin 13%-ni todqiq etdi vo
depolarda yoxlanilan 200K-dan ¢ox API agar1 vo token tapdi [4]. Sirlor yalnmiz
tortibatcilar torofindon versiyaya noazarat sistemi (VNS) depolarina daxil edilmir, hom
do Android vo 10S program paketlorinds saxlanilir. Toxminon 16 min Android tatbiqini
torsino ceviron bir tohliikasizlik arasdirmasi sirkotinin molumatina gors, har 200
Android programindan biri Twitter vo AWS API agarlar1 [5] kimi hossas molumatlar
sizdirir.

VNS repozitoriyalarinda program sirrinin olmasi tohliikasiz inkisaf iigiin
adekvat moxfi idaroetms tocriibalorinin inteqrasiyasini tolob edir. Bununla bels, sirlorin
idaro edilmosi ilo bagli hartorofli tocriibalor toplusunun olmamasi sabobindon bels
inteqrasiya ¢otin ola bilor. Masolon, tortibatcilar sirlori saxlamaq liglin on yaxsi
tocriibolori tapmaq iiclin onlayn forumlara miiraciot edirlor. Tocriibogilora sirlorin
ifsasin1 mohdudlasdirmaqda komok etmok tigiin gizli idaroetma tocriibalori sistematik
sokilda alda edils bilar. Bundan slava, alds edilmis tocriibalar toplusu praktikantlar
torofindon movcud gizli idaroetma tocriibalori liglin miiqayiso ndqtosi kimi istifado
edilo bilor.

Mikroservis arxitekturasinda, nohong program tominati ¢ox kicik miistoqil
hissolora boliiniir vo bu sokildo reallasdirilir. Miqyasalana bilmok vo hor zaman
olgatanlig1 tomin etmok iiglin bu servislor c¢ox sayda olur vo miixtolif data
morkozlorindo eyni anda isloyo bilir. Migyaslanmada vo oslcatanligda mikroservisin
komoyao golon bu xiisusiyyati basqa problem {i¢iin qap1 aralayir. Belo ki, bu xiisusiyyat,
yani, ¢cox sayli servislor gizli molumatlarin paylasilmasinda ¢atinliklor yasayir. Burada

gizli molumatlar dedikdos sifrolor, API agarlar1 vo digor hossas molumatlar aiddir.
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Gizli molumatlarin idars olunmasi istonilon tohliikosiz sistemin vacib aspektidir.
Mikroservis arxitekturasinda gizli malumatlar adoton gizli melumatlarin idars edilmasi
sistemi kimi taninan morkozi depoda saxlanilir. Gizli molumatlarin idars olunmasi
sistemi gizli molumatlarin etibarli sokildo saxlanmasina, idars olunmasina vo miivafiq
mikroservislora paylanmasina cavabdehdir.

Gizli molumatlarin idars olunmasi sistemindo on bdyiik problemlordon biri
yalmiz solahiyyatli mikroservislorin ehtiyac duyduglart gizli malumatlara ¢ixisinin
tomin edilmosidir. Bunun {i¢lin mikroservislorin kimliyini yoxlaya bilon vo gizli
molumatalara giriglo bagli siyasotlori totbiq edo bilon mohkom giriso nozarot
mexanizmi tolob olunur. Masolon, bozi mikroservislor gizli molumatalara yalniz
oxumagq ti¢iin giris tolob edo bilor, digorlori iso oxumaqg-yazmaq imkani tolab edo bilor.

Basqa bir problem gizli molumatlarin tosadiifon sizmamasi vo ya ifsa
olunmamasini tomin etmokdir. Mikroservislor miixtalif masinlarda vo miihitlordo
yerlosdirilo bilor vo onlar arasinda gizli molumatlarin paylasilmasi tolob oluna bilor.
Bu, sohv konfiqurasiya va ya insan sahvi naticaesinda gizli malumatin tasadiifon ifsa
olunmast riskini artirir. Bu riski azaltmaq ti¢lin gizli molumatlar hom 6tiiriilmo, hom do
istirahot zamani sifrolonmolidir vo onlara girig yoxlanilmali vo nozarat edilmalidir.

Gizli molumatlarin miitomadi olaraq doyisdirilmasi gizli molumatlarin idars
edilmosi prosesinin basga ¢ox vacib aspektlorindon biridir. Zaman kecdikco gizli
molumatlar hor hanst molumat sizintis1 vo ya basqa bir tohliikasizlik insidentino gora
pozula va ya ogurlana bilor. Buna gora do, bu ciir hadisalorin tasirini azaltmagq {i¢iin
gizli molumatlart miitomadi olaraq doyisdirmok vacibdir. Bunun {i¢iin yeni gizli
molumatlarin yaradilmasi1 vo miivafiq mikroservislorde yenilonmasi iigiin etibarli

mexanizm talab olunur.

2.3. Mikroservis arxitekturasinda gizli molumatlarin idaraedilmasi hallori

Gizli molumatlarin idara edilmosi mikroservis arxitekturasinin ¢ox miihiim
aspektlorindon biridir. Mikroservislor bir-birilori ilo soboko {izorindon olago

saxladigindan, sistemin moxfiliyini va biitovliiyiinii tomin etmak ticiin giiclii bir hallo
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ehtiyac vardir. Mikroservis arxitekturasinda gizli molumatlarin idaroedilmosinds bozi
hallor mévcuddur:
e Morkozlosdirilmis gizli molumat idaroetma sistemi:

Morkozlosdirilmis gizli molumat idaroetmo sistemi biitlin mikroservislordo
sirlori idara etmok {ig¢lin morkozi yer tomin edon xiisusi alot vo ya xidmatdir. Bu
yanasma gizli molumatlara nozarotin vo idaro olunmasinin morkozlosdirilmosi
istlinliiylinii toklif edir, saxlamagi vo yenilomoyi asanlagdirir. Morkozlosdirilmis gizli
molumat idaroetmo sistemlorino misal olaraq “HashiCorp Vault” vo “AWS Secrets
Manager” daxildir.

e Gizli molumatlar servis kimi:

Bir xidmot olaraq “Gizli molumatlar servis kimi” xidmoti (SaaS) gizli
molumatlari idara etmoak ti¢iin tohliikasiz vo genislons bilan bir yol togdim edon bulud
asaslt bir halldir. Bu yanasma gizli idaroetma prosesinin li¢iincii toraf provayderinag
verilmasini nozords tutur. Bu kimi xidmaotlors misal olaraq “AWS Secrets Manager”
vo “Google Cloud Key Management Service” daxildir.

e Konteyner osaslh gizli molumat idaraetmo:

Konteyner osashi gizli molumat idaroetmo gizli molumatlari konteynerin
icarisinda va ya paylasilan hacmdos saxlamagi vo idara etmayi ohats edir. Bu yanagma
sirlori program kodundan va konfiqurasiya fayllarindan ayr1 saxlamagin tistlinliiyiinii
toklif edir, sirlori idara etmayi vo dondarmayi asanlasdirir. A¢iq manbali konteyner
orkestrasiyas1 vasitasi olan Kubernetes, daxili konteyners asaslanan gizli idaroetma
sistemini tomin edir.

e Gizli molumat olmayan arxitektura:

Gizli moalumat olmayan arxitektura sirlorin saxlanmasi ehtiyacini tamamila
aradan qaldiran yeni bir tendensiyadir. Bunun ovozino, hossas resurslara girisi idaro
etmok tiglin markozlosdirilmis autentifikasiya vo avtorizasiya sistemino asaslanir. Bu
yanagma hiicum sothinin azaldilmast vo gizli molumat idarsetma prosesinin
sadolosdirilmasi tstiinliiyli toklif edir. Bu arxitekturaya misal olaraq “OAuth2” vo

“OpenlD Connect” kimi texnologiyalar1 gostora bilarik.
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Gizli malumatlarin idars edilmasi giiclii va tohliikasiz hall talob edon mikroservis
arxitekturasinin kritik aspektidir. Yuxarida miizakiros edilon hoallor mikroservislorda
sirlori idare etmok iiglin miixtolif yanasmalar toqdim edir vo hor birinin 6z tistiinliiklori
vo monfi cohatlori var. Hor hansi bir tohliikosizlik holli kimi, sistemin XUSusi

ehtiyaclarini qiymotlondirmak va bu tolablor asasinda uygun halli segmak vacibdir.

Hashicorp Vault proqramm

HashiCorp Vault soxsiyyato asaslanan sirlor vo sifrolomo idaroetmo sistemidir.
Sirr, API sifrolomo agarlari, parollar vo sertifikatlar kimi girisi ciddi sokilds idars etmok
istadiyiniz hor seydir. Vault identifikasiya vo avtorizasiya isullar1 ilo baglanan
sifroloma xidmatlori toqdim edir. Vault UI, CLI vo ya HTTP API istifado edorak, sirlora
vo digor hossas molumatlara giris tohliikasiz sokildo saxlanila vo idars oluna, ciddi
sokilds idars oluna (mohdudlasdirila) vo yoxlanila bilor.

Miiasir sistem verilonlor bazasi etimadnamsolori, xarici xidmoatlor {i¢iin API
acarlari, xidmat yoniimlii arxitektura kommunikasiyasi li¢iin etimadnamalar va s. daxil
olmagqla ¢oxlu sirlora giris talab edir. Xiisusilo bu, platforma ola bilacayi ii¢iin kimin
hansi sirlors daxil oldugunu anlamagq ¢atin ola bilor. spesifik. Xiisusi bir holl olmadan
acarlarin yuvarlanmasi, tohliikasiz saxlanmasi vo toforriiath audit geydlorino alava
etmok demok olar ki, miimkiin deyil. Vault iso girdiyi yerdir.

Vault miistorilora (istifadagilor, masinlar, proqramlar) sirrlora va ya saxlanilan
hassas malumatlara girisi tomin etmazdan avval onlar yoxlayir vo onlara icazs verir

(Sakil 2.2).
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Miistari

8 A O

Vault API

P

aes & e o

Sifraloma

Autentifikasiya Sirlar

Sakil 2.2. Hashicorp Vault vo imkanlar

Vault necs isloyir?

Vault asason tokenlorls isloyir vo token miistorinin siyasati ilo alagolondirilir. Hor bir
siyasat yola osaslanir vo siyasot qaydalart har bir miistori tigilin horokatlori vo yollara
olgatanlig1 mohdudlasdirir. Vault ilo siz tokenlari ol ilo yarada va onlar1 miistorilorinizo
toyin edo bilorsiniz vo ya miistorilor daxil olub nisan ala bilorlor. Asagidaki tosvir

Vault-un asas is prosesini gostarir. (Sokil 2.3)
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Autentifikasiva Miistoariler

Miistari 6z identifikasiyasim géndarir h 8 in|

Validasiya aws '
Vault miigtari identifikasiyasim

etibarli iiciincii teraflers qars: cd
validasiya edir

Avtorizasiya

Miistari Vault-un tahliikasizlik
siyasatina uygun galir

1
o)
Giris icazasi i A
7
Vault miistariya sivasatlara = = \ 4 =
asaslanan sirlara, acarlara
girig imkani verir = ™

Sakil 2.3. Vault-un 3sas is prinsipi

Osas Vault is axim1 dérd morhaladon 1baratdir:
Autentifikasiya: Vault-da identifikasiya miistorinin Vault-un dediklorine uygun olub-
olmadigint miisyyon etmoak {igiin istifads etdiyi molumati toqdim etdiyi prosesdir.

Miistori autentifikasiya metodu ilo tosdiqlondikdon sonra bir token yaradilir vo

siyasatla olaqgolondirilir.
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Validasiya: Vault miistorini Github, LDAP, AppRole va s. kimi {i¢iincii torafin etibarli
monboaloring qarsi dogrulayir.

Avtorizasiya: Miistori Vault tohliikosizlik siyasatino uygunlagdirilib. Bu siyasot,
miistorinin Vault nisani ilo hans1 API son noqtalorine daxil ola bilocoyini miioyyon
edon gaydalar toplusudur. Siyasotlor Vault-da miioyyon yollara vo omoliyyatlara giris
icazosi vermok vo ya qadagan etmok tigiin deklarativ iisul toqdim edir.

Giris icazosi: Vault, miistorinin soxsiyyeoti ilo olagoli siyasotlora osaslanan nigan
vermokla sirrloro, acarlara va sifrolomo imkanlarina giris imkani verir. Miistori daha
sonra galocok omoliyyatlar iigiin Vault tokenindon istifads edo bilor.

Niys Vault?

Bu giin oksor miiassisolorin togkilatlar1 arasinda yayilan etimadnamolori var.
Parollar, API acgarlar1 vo etimadnamolor diiz moatnds, program monbo kodunda,
konfiqurasiya fayllarinda va digor yerlorde saxlanilir. Bu etimadnamalor hor yerdos
yasadig1 ii¢iin, yayilma kimin noya giris va icazoys malik oldugunu haqigaton bilmok
¢otin vo qorxulu eds bilor. Diiz matndo etimadnamalorin olmasi hom daxili, hom do
xarici tacaviizkarlar torofindon zorarli hiicumlarin potensialini artirir.

Vault bu problemlor nozors alinmagla hazirlanmisdir. Vault bu etimadnamolorin
hamisim1 gétiirlir vo onlart bir mokanda miioyyan etmok {li¢lin markazlosdirir ki, bu da
etimadnamolore arzuolunmaz moruz qalmagi azaldir. Lakin Vault istifadagilorin,
totbiglorin vo sistemlorin autentifikasiyasina vo resurslara daxil olmaq lciin acgiq
sokildo icazo verildiyino omin olmaqla, eyni zamanda miistorilorin horokatlorinin
tarixini tutan vo saxlayan audit izi toaqdim etmakls bunu bir ne¢o addim irsli aparir.

Vault-un osas xiisusiyyatlori bunlardir:

Tahliikasiz Gizli Saxlama: Ixtiyari acar/doyar sirlori Vault-da saxlanila bilor. Vault
bu sirlori davamli yaddasa yazmazdan ovval sifraloyir, beloliklo, xam yaddasa giris
alds etmok sirlarinize daxil olmaq tigiin kifayst deyil. Vault diskas, Konsula va s. yaza
bilar.

Dinamik sirlor: Vault can generate secrets on-demand for some systems, such as AWS

or SQL databases. For example, when an application needs to access an S3 bucket, it
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asks Vault for credentials, and Vault will generate an AWS keypair with valid
permissions on demand. After creating these dynamic secrets, Vault will also
automatically revoke them after the lease is up.

Mbolumatlarin Sifralonmasi: Vault molumatlar1 saxlamadan sifraloya vo desifro edo
bilor. Bu, tohliikesizlik qruplarina sifrolomo parametrlorini miioyyon etmoyo vo
tortibatgilara sifrolonmis molumatlar1 6z sifrolomo {iisullarin1 dizayn etmodon SQL
verilonlor bazasi kimi bir yerdo saxlamaga imkan verir.

Lizinq vo Yenilomo: Vault-daki biitiin sirlorin onlarla alaqali icarosi var. icarenin
sonunda Vault avtomatik olaraq homin sirri logv edacok. Miistarilor daxili yeniloma
API-lari vasitosils icaralari yeniloys bilorlor.

Lagv: Vault gizli logv tiglin daxili dostoys malikdir. Vault yalniz bir sirri deyil, bir sirr
agacini, masalon, miioyyan bir istifadaci torafindon oxunan biitiin sirlari ve ya miiayyan
bir ndviin biitiin sirlorini logv edo bilor. Logvetmo acarin yuvarlanmasina, eloco do

miidaxilo halinda sistemlorin baglanmasina komok edir.

Bozi Vault omrlari

Vault sirlori idars etmok vo hassas molumatlari qgorumagq tigiin giiclii bir vasitadir. Bu,
bir cox program vo xidmatlor arasinda sirlori i1dars etmok {iciin tohliikesiz vo
morkozlosdirilmis bir yol togdim edir. Baslamaginiza komok edoacok bozi asas Vault
omrlori buradadir

Vault-un iso salinmasi: Vault-dan istifado etmoys baslamazdan ovval onu iso
salmalisiniz. Bu, Vault ilo autentifikasiya {iciin istifado olunacaq ilkin kok nisanini
yaradir. Vault-u igo salmaq amri:

‘vault operator init’

Vault-un mohiiriiniin agilmasi: Vault-u iso saldigdan sonra onu agmalisiniz. Vault-un
mohiirlonmasi baglatma prosesi zamani yaradilan ¢oxsayli acarlar1 tolob edon bir
prosesdir. Anbarin méhiiriinii agmaq omridir.

‘vault operator unseal’



46

Vault-a daxil olmaq: Vault mohiirlondikdon sonra, iso salma zamani yaradilan kok
isarasindon istifado edorok ona daxil olmalisiniz. Vault-a daxil olmaq {i¢iin omr:

‘vault login’

Vault-a sirlorin yazilmasi: Vault write omrindon istifado edorok, Vault-a sirlor yaza
bilorsiniz. Masalon, Vault-a istifadogi ad1 vo parol yazmaq ii¢lin asagidaki omrdon
istifads edordiniz:

‘vault write secret/myapp username=admin password=secret’

Vaultdan sirlorin oxunmasi: Siz "vault read" omrindon istifado edorok Vaultdan sirlori
oxuya bilorsiniz. Masolon, avvoalki niimunads Vault-a yazilmais istifadogi ad1 vo sifroni
oxumagq ii¢iin asagidaki omrdan istifado edordiniz:

‘vault read secret/myapp’

Vaultda sirlorin yenilonmasi: Siz "vault write" omrindon istifads edorok Vaultdaki
sirlori yeniloyo bilorsiniz. Masalon, ovvalki niimunodo Vault-a yazilmis parolu
yenilomok tli¢iin asagidaki omrdon istifade edordiniz:

‘vault write secret/myapp password=newsecret’

Sohnadon sirlorin silinmasi: Siz "vault delete" amrindon istifado edorok, Vaultdan
sirlori silo bilarsiniz. Masalan, avvalki niimunoslords Vault-a yazilmis sirlori silmok
ticlin asagidaki omrdan istifado edordiniz:

‘vault delete secret/myapp’

Bunlar IT miihitindo sirlori idaro etmok iiciin istifado edo bilocoyiniz osas Vault
omrlorindon yalmiz bir necosidir. Identifikasiya {iisullarin1 konfiqurasiya etmok,
siyasotlori idaro etmok vo dinamik sirlori yaratmaq vo idaro etmok kimi olavo
funksionalliq tomin edon bir ¢ox basqa omrlor mévcuddur. Bu omrlorlo tanis olmaq vo
sirlorinizin tohliikosiz vo yaxsi qorundugunu tomin etmok {i¢iin onlardan neco somorali

istifado edacoyinizi basa diismok vacibdir.
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Tohliikasizlik Modeli

Vault xiisusiyyotino vo idaro etdiyi molumatlarin moxfiliyino gore Vault
tohliikosizlik modeli ¢ox vacibdir. Vault-un tohliikesizlik modelinin timumi moqgsadi
moxfilik, biitovlik, ol¢atanliq, hesabatliliq, autentifikasiyani tomin etmokdir.

Bu o demokdir ki, istirahotdo vo tranzitdo olan molumatlar dinlomo vo ya
saxtakarligdan qorunmalidir. Miistorilor miivafiq surotdo autentifikasiya olunmali vo
molumatlara daxil olmaq vo ya siyasotlori doyisdirmok solahiyyotino malik
olmalidirlar. Biitiin garsilighi olago yoxlanila bilon vo mongali miiossisoys qodor
izlonilo bilon olmalidir vo sistem onun hor hansi giris nozarotindon yan keg¢mok

cohdlarina qarst méhkom olmalidir.

Tohdid Modeli
Vault tohliikasi modelinin miuixtalif hissalori asagidakilardir:

e istonilon Vault rabitosini dinlomok. Vault ilo miistori olaqosi dinlomodon,
homg¢inin Vaultdan onun saxlama arxa hissasine vo ya Vault klaster qovsaglari
arasinda tinsiyyatdon tohliikosiz olmalidir.

e Istirahot vo ya tranzit zaman1 molumatlarin doyisdirilmosi. Istanilon saxtakarliq
askar edilo bilor vo Vault-un amaliyyatin islonmasini dayandirmasina sabab
olmalidir.

e Dogrulama vo ya icazo olmadan molumatlara vo ya nozaratlora giris. Biitiin
sorgular miivafiq tohliikasizlik siyasatlori ilo icra edilmalidir.

e Mbolumata vo ya nozaroto cavabdehlik olmadan daxil olmaq. ©gor audit geydi
aktivlosdirilibso, miistori hor hans1 moxfi material almamigsdan oavval sorgular vo
cavablar geyd edilmalidir.

e Saxlanilan sirlorin moxfiliyi. Vault-u yaddasin arxa torofindo saxlamaq tigiin tork
edon hor hans1 molumat dinlomalars garsi tohliikesiz olmalidir. Praktikada bu o
demokdir ki, istirahotdo olan biitliin molumatlar sifrolonmalidir.

e Ugursuzluq qarsisinda gizli materialin  movcudlugu. Vault olgatanligin
itirilmasinin qarsisini almaq tiglin yiiksok olgatan konfiqurasiyada islomoyi

dastoklayir.
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Asagidakilar Vault tohliikosi modelinin bir hissasi hesab edilmir:

Yaddas arxa ucunun ixtiyari nozarstindon qorunma. Yaddasin arxa hissasing
gars1 ixtiyari omoliyyatlar hoyata keciro bilon tocaviizkar qorunmagq ¢otin vo ya
geyri-miimkiin olan istonilon sayda yolla tohliikasizliyi poza bilor. Niimuna
olaraq, tacaviizkar yaddasin biitiin mezmununu sils va ya korlaya bilor vo Vault
liclin imumi molumat itkisino sobob ola bilor. Oxunmalara nozarot etmok
qabiliyyati tocaviizkarin taninmis voziyyotdo snapshot almasina vo bu, onlar
ticlin faydali olarsa, geri qaytarma voziyyatini doyismayo imkan veracokdir.
Gizli materialin movcudlugunun sizmasma garst qorunma. Yaddasin arxa
hissasindon oxuya bilon tacaviizkar, moxfi saxlanilsa bels, gizli materialin
movcud oldugunu vo saxlanildigini miisahids eds bilor.

Calisan Vault yaddas analizindon qorunur. Tocaviizkar isloyon Vault
instansiyasinin yaddas voziyyatini yoxlaya bilirso, molumatlarin maoxfiliyi
pozula bilor.

Zorarli plaginlordan va ya asas hostda kod icrasindan qorunma. Tacaviizkar kod
icrasini aldo edo vo ya osas hosta yazma imtiyazlari oldo edo bilso, molumatlarin
moxfiliyi vo ya biitovlilyii pozula bilar.

Vault-a daxil olan miistorilor vo ya sistemlordo qiisurlardan gorunmag.
Tocaviizkar Vault miistorisini (masalon, sistem, brauzer) olo kegiro vo bu
mistorinin Vault etimadnamasini alda eds bilsa, bu miistari ilo slagali imtiyaz

soviyyesi ilo Vault-a daxil ola biler.

Vault-un istifada hallar

HashiCorp Vault soxsiyyato asaslanan sirlor vo sifroloms idaroetmo sistemidir.

Vault miistoriloro (istifadogilor, masinlar, proqramlar) sirrlors vo ya saxlanilan hossas

molumatlara girisi tomin etmozdon avval onlar1 yoxlayir vo onlara icazs verir.

1.

Umumi sirr anbar1 (General secret storage):

Is yiiklori getdikco efemer vo qisamiiddotli olduqca, uzunmiiddotli statik

etimadnamoyo malik olmaq boyiik tohliikasizlik tohdid vektoru yaradir. Etibarnamolor

tosadiifon sizarsa vo ya is¢i postunu tork edarss, AWS giris acarini ehtiva edon geydlor
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edorso vo ya kimso ictimai GH repo-ya S3 giris nisanim1 yoxlayirsa? Vault ilo siz
qisamiiddotli, tam vaxtinda etimadnamolor yarada bilorsiniz ki, onlarm miiddoti
bitdikdo avtomatik olaraq logv edilir. Bu o demokdir ki, istifadogilor vo tohliikasizlik
gruplart bu etimadnamolori ol ilo logv etmok vo ya doyisdirmokdon narahat
olmayacaglar.
e Statik sirlor
Etibarnamalor uzunmiiddatli va statik ola bilar, burada onlar doyismir vo ya nadir
hallarda doyisir. Vault bu sirlori kriptografik maneonin arxasinda saxlaya bilor vo
miistorilor onlardan 6z totbiqlorinds istifado etmoyi tolob edo bilorlor.
e Dinamik sirlor
Sirr saxlama ilo osas doyor etimadnamolori dinamik sokildo yaratmaq
qabiliyyatidir. Bu etimadnamalor miistarilorin onlara ehtiyaci olduqda yaradilir. Vault
homg¢inin bu etimadnamalorin hoyat dovriinii idars eds bilar, o ciimladan, lakin bununla
mohdudlagsmayaraq, miioyyon miiddotdon sonra onlar1 silmok.
Verilonlor bazasi etimadnamasini idars etmokls yanasi, Vault Active Directory
hesablarimizi, SSH acarlarinizi, PKI sertifikatlarinizi va s. idara edo bilor.
2. Mboalumatlarin Sifraolonmasi
Bir ¢ox togkilatlar bulud vo ya ¢ox molumat morkozi miihitindo proqram
molumatlarini sifrolomok/sifrosini agmaq tigiin holl yollar1 axtarir; kriptografiyanin
totbiqi vo miirokkab agar idaroetmo infrastrukturunun saxlanmasi bahali vo inkisaf
etdirilmasi ¢otin ola bilor. Vault, tranzit zamani vo buludlarda vo molumat
morkozlorindo  saxlanilan molumatlarin  sifrolonmosini  sadolosdirmok  {igiin
morkozlogdirilmis agar idaroetmosi ilo bir xidmat kimi sifrolomoni tomin edir. Vault
basga yerdo saxlanilan molumatlar sifroloya/sifroni aca bilor ki, bu da proqramlara 6z
molumatlarini ilkin molumat anbarinda saxlayarkon sifrolomoaye imkan verir. Vault-un
tohliikasizlik komandasi Vault miihitinde malumatlarin sifralonmasinin mosuliyyatini
idars edir vo saxlaywr, tortibatgcilara lazim olduqda yalmiz molumatlarin
sifrolonmaosi/sifrasinin acilmasina diqqget yetirmoyo imkan verir.

3. Soxsiyyat Osash Giris
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Toskilatlar miixtolif buludlarin, xidmeotlorin vo sistemlorin yayilmasi ilo
soxsiyyat genislonmosini idara etmoak iigiin bir yola ehtiyac duyur - hamisi 6z soxsiyyot
tominat¢ilar1 ilo. Coxsayli bulud platformalarinda vahid montiqi identikliyi
birlosdirmok li¢lin hoallor hoyata ke¢irmoyo calisarkon toskilatlar ¢oxsayli soxsiyyot
idaroetma sistemlorini idars etmok macburiyystindo qaldiglart {igiin togkilatin
tohliikosizlik infrastrukturunu pozma riski artir. Forqli platformalar identifikasiya tigiin
miixtolif iisullar1 vo konstruksiyalar1 dostokloyir, bu da istifadogini vo ya soxsiyyoti
coxsayll etimadnamo formalarinda tanimagi ¢otinlogdirir. Vault sistemloro vo sirloro
broker girisi ti¢iin vahid ACL sistemindon istifado etmoklo bu problemi hall edir vo
provayderlor arasinda soxsiyyatlori birlogdirir. Soxsiyyato asaslanan giris ilo toskilatlar
sistem vo proqram girisini, miixtolif buludlar, sistemlor vo son ndqtolor arasinda
autentifikasiyani tonzimlomok va idars etmak tigiin istonilon etibarli resurs kimliyindon
istifads eds bilor.

4. Acar idarsetma

Bulud provayderlori ilo islomok iglin siz  onlarin  tohliikasizlik
xiisusiyyatlorindon istifado etmoyi tolob edir, hansi ki, provayder torofindon 6z acar
idaraetmo sistemindo (KMS) buraxilmis vo saxlanilan sifroloms agarlar1 daxildir. Hom
bulud daxilinds, hom do konarda sifrloma agarinin hoayat dovriina etibar vo nozarot
kokiinii saxlamagq talobiniz do ola biler. Vault Acar Idareetmo Sirlori Miihorriki bulud
provayderi agarlarinin paylanmasi vo hoyat dovriiniin idara edilmosi tiglin ardicil is
axin1 tomin edir, toskilatlara KMS provayderlorino moxsus kriptoqrafik imkanlardan
istifado etmoklo Vault-da 6z agarlarina morkozlogdirilmis nozarsti saxlamaga imkan

Verir.

Mohiirloma/agcma

Vault serveri iso salindigda, o, mohiirlonmis voziyyatdo baslayir. Bu voziyystdo
Vault fiziki yaddasa haradan vo neca daxil olmagi bilmak tigiin konfiqurasiya edilib,
lakin onun heg birinin sifrosini neco acacagini bilmir.

Acgma, Vault-a daxil olmaga imkan veron molumatin sifrosini agmaq tg¢iin

desifra acarin1 oxumagq li¢iin lazim olan agiq motn kok agarinin oldo edilmasi prosesidir.
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Acilisdan ovvol Vault ilo demok olar ki, he¢ bir omoliyyat miimkiin deyil.
Masolan, autentifikasiya, montaj codvollorini idars etmok vo s. hamis1 miimkiin deyil.
Miimkiin olan yegano omoliyyatlar Anbarin mohiiriinlii agmaq vo mohiiriin voziyyatini
yoxlamagqdir.

Vault tarofindon saxlanilan malumatlar sifralonir. Vault molumatlarin sifrasini
agmagq ti¢iin sifrolomo agarma ehtiyac duyur. Sifrolomo agar1 homginin verilonlorlo
(acarligda) saxlanilir, lakin kok agar kimi taninan basqa sifrolomo agari ilo sifrolonir.

Buna goro do, verilonlorin sifrosini agmaq tii¢lin Vault kok acar1 tolob edon
sifrolomo agarinin sifrosini agmalidir. A¢ilis bu kok agara daxil olmaq prosesidir. Kok
acar biitlin digor Vault malumatlar ila birlikde saxlanilir, lakin basqa bir mexanizmlo
sifrolonir: mohiirii agma agari.

Vault molumatlarinin oksoriyysti acarligdaki sifrolomo agarindan istifado
etmokls sifrolonir; acarliq kok acari ilo sifralonir; vo kok agar acar agari ilo sifrolonir.

Vault zavod konfiqurasiyast Samir mohiiriindon istifado edir. Acar agari
operatora tok agar kimi paylamaq avozina, Vault agar1 sohmlora bolmok {i¢lin Samirin
Gizli Paylagimi (Shamir’s Secret Sharing) kimi taninan alqoritmdon istifado edir.
Agilan agarin yenidon qurulmasi liclin miioyyon bir sohm haddi tolob olunur, bu da kok
acarin sifrosini agmagq ti¢iin istifads olunur.

Bu, mohiiriin acilmasi prosesidir: agar1 yenidon qurmaq vo kok agarin sifrosini
agmagq lcln kifayot godor sohmlor movcud olana qador sshmlor bir-bir olavo edilir
(istonilon qaydada).

e Acma

Ag¢ma prosesi "vault operator unseal" omri ilo vo ya API vasitosilo hoyata
kecirilir. Bu proses statistik xarakter dasiyir: hor bir agar birdon ¢ox miistari masinindan
bir ne¢o mexanizm vasitosilo daxil edilo bilor vo o isloyacok. Bu, daha yaxsi
tohliikasizlik ticlin kok acarin hor bir paylagiminin forgli miistori masininda olmasina
imkan verir.

Qeyd edok ki, Samir mohiiriinii ¢oxsayli qovsaglarla istifado edorkon, hor bir
qovsagq talab olunan sohm hoddi ilo méhiirlonmalidir. Har bir qovsagin qisman agilmasi

klaster lizro paylanmur.
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Bir dofs Vault mohiir agma prosesi bas verdikdon sonra bu hallar bas veronodok
Vault mohiri agiq vaziyyatds qalacaq:
« API vasitasilo yenidon mohiirlonir
% Server yenidon igo salinir.
+ Vault-un yaddas gat1 barpa olunmayan xota ilo qarsilasir.
e Mohiirlomo

Vault-u mohtirlomok tigiin API do var. Bu, kok acar1 yaddasa atacaq vo onu
barpa etmok ti¢lin basqa bir mohiirlomo prosesi tolob olunacaq. Miihiirloms yalniz kok
imtiyazlar1 olan bir operator tolob edir.

Belalikla, askar edilmis miidaxilo olarsa, zararlort minimuma endirmoak {icilin
Vault molumatlar1 tez bir zamanda kilidlona bilor. K6k agar paylasimlarina giris
olmadan ona yenidon daxil olmaq miimkiin deyil.

e Avtomatik agma

Avtomatik a¢cma mohiliriin  agarmi  tohliikosiz  saxlamagin  omoliyyat
mirokkebliyini azaltmaga komok etmok Tciin hazirlanmigdir. Bu funksiya
istifadogilordon mohiir agma agarinin tohliikesizliyini etibarli cihaz vo ya xidmoto
hovalo edir. Baslangicda Vault mohiirii hoyata kegiron cihaz vo ya xidmota qosulacaq
vo ondan yaddasdan oxunan Vault osas acarinin sifrosini agmagi xahis edacok.

Vault-da mohiirlonmoadon basqa miioyyon amaliyyatlar var ki, onlarin yerina
yetirmosi ti¢iin istifadogilorin kvorumunu tolob edir, moas. kok isarasi yaratmagq. Samir
mohiiriindon istifado edorkon bu omaliyyatlara icazo vermok ii¢iin mohiir agma acarlari
tomin edilmolidir. Avtomatik agma istifado edorkon bu omoliyyatlar avozino borpa
acarlar tolob olunur.

Neco ki, Samir mohiirii ilo 1o salma prosesi mohiirii agma ditymolorini verir,
avtomatik acma ilo baglatma iso borpa acarlarini verir.

API-dan istifads edorok Vault qovsagini mohiirlomak hals do miimkiindiir. Bu
halda Vault yenidon iso salinana godor mohiirlonmis galacaq vo ya mdhiirdon ¢ixarma
API-si istifado olunana godor, Avtomatik A¢iglama ilo Samir ilo tomin edilocok acar
fragmentlorinin avazinag barpa agar1 fragmentlori talab olunur. Proses eyni olaraq galir.

e Borpa acan
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HSM vo ya KMS-don istifado edorkon Vault iso salindigda, mdéhiirlonmo
acarlarmin operatora qaytarilmasi avozina barpa acgarlar1 qaytarilir. Bunlar HSM va ya
KMS olmadan isloyarkon Vault-un méhiirloms acarlarina miinasibatds oldugu kimi,
Samirin Gizli Paylasimi vasitosilo boliinon daxili barpa agarindan yaradilib.

Baslama vo yenidon agarla bagl toforriiatlar asagidakilardir. "generate-root"
kimi borpa acarlarindan istifado edon omoliyyati yerino yetirorkon, maneoni agmaq
diiymolari deyil, bu mogsad li¢iin borpa diiymolarinin se¢ilmasi avtomatikdir.

e Yenidon agar

Acgma acart: Vault-un mohiirloms agar1 CLI-don vo ya uygun API cagirislarindan
normal kassa operatoru yenidon agar omaliyyatindan istifade etmoklo yenidon acila
bilor. Yenidon acar omoliyyati barpa agarlari hoddino ¢atmaqla icazs verilir. Yenidon
acardan sonra yeni manes acart HSM va ya KMS torofindon sarilir va avvalki agar kimi
saxlanilir; barpa acarlarini toqdim etmis istifadacilora qaytariimair.

Borpa agari: Borpa agar1 sohmlorin saymi doyisdirmok vo ya miixtolif PGP
acarlar1 vasitosilo miixtalif agar sahiblorini hadsflomok {iciin yenidon daxil edils bilor.
Vault CLI-don istifado edarkon bu, "vault operator rekey" {igiin "-target=recovery"
bayragindan istifado etmoklo hoyata kegirilir.

e Mohiir miqrasiyast

Mohiir miqrasiya prosesi fasilosiz hoyata kegirilo bilmoz vo méhiir totbiglorinin
texniki osaslarina goro, proses sizdon biitiin klasteri qisa miiddats asag1 salmag tolob
edir. Miioyyon fasilolorlo garsilasmaq qacinilmaz ola bilso do, biz hesab edirik ki,
mohiirlerin dayisdirilmasi nadir hadisadir vo dayanma miiddstinin narahatligr moaqbul
bir avozdir.

Arxitektura

Vault coxsayl forqli komponentlori olan miirokkob sistemdir. Bu sohifo sistem
arxitekturasini toforriiatlandirir vo Vault istifadoagiloring va tortibat¢ilarina omoliyyat
nozoriyyasini basa diigorkon zehni model qurmaga komok etmoyo timid edir.

Sokil 2.4-do Vault-un arxitekturasi gostorilmisdir.
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Sokil 2.4. Hashicorp Vault-un arxitekturasi

Vault-un manes kimi adlandirilan sifrolomo gatt Vault molumatlarinin
sifrolonmosi vo desifro edilmosi liglin cavabdehdir. Vault serveri iso salindiqda,
molumatlar1 saxlama arxa ucuna yazir. Yaddasin arxa hissosi maneadon konarda
yerlosdiyino gora, o, etibarsiz hesab olunur, ona goro do Vault onlar1 yaddas arxasina
gondormazdon avval onlari sifroloyacok. Bu mexanizm tomin edir ki, zororli tocaviizkar
yaddasin arxa hissosino giris aldo etmoya cohd edorso, Vault molumatlarin sifrosini
acana qoadar sifrolonmis qaldigr tiglin moalumatlarin miihafizesi miimkiin olmayacagq.
Saxlama arxa ucu verilonlorin qorundugu vo serverin yenidon iso salinmasi zamani
olcatan oldugu davamli malumat qatini tomin edir.

Vault serveri 159 salindiqda, o, mohiirlonmis voziyyatds baslayir. Vault tizerindo
har hans1 amasliyyat hayata kec¢irilmazdon avval onun méhiirii agilmalidir. Bu, méhiirii
acma diiymolorini tomin etmoklo hoyata kegirilir. Vault iso salinmasi zamani o, biitiin
Vault molumatlarini qorumagq {i¢iin istifado edilon sifrolomo acar1 yaradir. Bu agar
biitiin digor Vault molumatlar1 ilo birlikdo saxlanilan, lakin basqa mexanizmlo
sifrolonon kok agari ilo qorunur: mohiiri agma agari.

Varsayilan olaraq, Vault moéhiirii agma diiymasini konfiqurasiya edilmis sayda

qiriglara (agar paylasimlar vo ya mohiir agma acarlar1) bélmok {i¢lin Samirin Gizli
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Paylasimindan istifado edir. Agar agar1 yenidon qurmaq Ug¢iin doqiq sayda qirintilar
tolob olunur, sonra iso Vault-un kok agarmin sifrosini agmaq {igiin istifado olunur.

Hom sohmlorin say1, hom do tolob olunan minimum parg¢a sayr miioyyon edilo
bilor. Samirin texnikas1 sondiiriilo bilor vo kok acari birbasa mohiirii agmaq ti¢iin
istifado edilo bilor. Vault sifrolomo agarmi oldo etdikdon sonra yaddasin arxa
hissosindoki molumatlarin sifrosini agir vo mohiirlonmomis voziyyoto daxil olur.
Mohiirlondikdon sonra Vault konfiqurasiya edilmis audit cihazlarini, auth iisullarini vo
gizli miitharriklori yiikloyir.

Audit cihazlarinin konfiqurasiyasi, auth metodlart vo sirr mihorriklori
tohliikosizliyo hossasdir vo Vault-da saxlamlir. Icazolori olan istifadogilor onlari
doyisdiro bilor vo maneadon konarda miioyyon edilo bilmaz. Onlari Vault-da
saxlamagqla doyisikliklor ACL sistemi torafindon qorunur vo audit qeydlori ilo izlonilir.

Vault mohiirii agildigdan sonra sorgular HTTP API-don niivays islons bilor.
Osas sistem vasitasilo sorgu axinini idars edir, ACL-lari totbiq edir vo audit geydinin
aparilmasini tomin edir.

Miistori Vault-a ilk dofo qosulduqda, miistori autentifikasiya etmolidir. Vault
konfiqurasiya edilo bilon autentifikasiya iisullar1 togdim edir vo istifado edilon
autentifikasiya mexanizmi daxilindo ¢eviklik toklif edir. Istifadaci adi/parol vo ya
GitHub kimi mexanizmlor operatorlar {i¢ilin istifado oluna bilor, totbiglor iso
autentifikasiya iigiin ictimai/moxfi acarlardan vo ya tokenlordon istifado eds bilor.
Osasdan vo auth metoduna axan identifikasiya sorgusu sorgunun etibarli olub
olmadigin1 miioyyan edir va alaqali siyasatlorin siyahisini qaytarir.

Siyasotlor sadoco adlandirilmis ACL qaydasidir. Mosolon, "kok" siyasoti
daxilidir va biitiin resurslara giriso icaza verir. Siz yollar lizorinds daqiq nozaratlo
istonilon sayda adlanmis siyasot yarada bilorsiniz. Vault icazoli giris rejimindo isloyir,
yani siyasot vasitosilo acgiq sokildo giris icazosi verilmoyono godor foaliyyoto icazo
verilmir. Istifadaginin birdon ¢ox siyasoti alagoli ola bilocayi iigiin siyasot icazo
verdikdo horokotloro icazo verilir. Siyasotlor daxili siyasot magazasi torofindon
saxlanilir vo idara olunur. Bu daxili magaza homiso "sys/" lizerindo qurasdirilmis

sistem arxa hissasi vasitasilo tasirlonir.
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Autentifikasiya bas verdikdon vo autentifikasiya metodu miivafiq siyasotlor
toplusunu tomin etdikdon sonra yeni miistori nigsant yaradilir vo token magazasi
torofindon 1daro olunur. Bu miistori nisan1 golocok sorgular etmok {i¢iin istifado olunur.
Bu token metodu istifadogi daxil oldugda vebsayt torofindon gondorilon kukiya
bonzoyir. Auth metodu konfiqurasiyasindan asili olaraq, miistori tokeninin onunla
olagoli icarasi ola bilor vo etibarsizligin qarsisin1 almaq tigiin vaxtasirit yenilonmaosi
talab oluna bilar.

Osas audit brokerino sorgulari vo cavablar1 geyd edir, sorgulari biitiin
konfiqurasiya edilmis audit cihazlarina paylayir. Sorgu axinindan konarda, asas xiisusi
fon foaliyyotlori hoyata kecirir. Icaronin idare edilmosi ¢ox vacibdir, miiddati bitmis
miistori nisanlari vo ya sirlorini avtomatik olaraq logv etmoyo imkan verir. ©lavo
olarag, Vault geri gaytarma meneceri ilo gabagcadan yazma qeydindon istifads etmoklo
xlisusi qisman ugursuzluq hallarini idars edir. Bu, osas daxilindo soffaf sokildo idars
olunur va istifadaci torafindon goriinmiir.

Toskilatlar hossas molumatlari qorumaq vo sistemlorini qorumaq li¢liin soy
gostardikco, mohkom vo hortorafli tohliikasizlik holloring ehtiyac hor seydon {istiin olur.
HashiCorp Vault sirlori idaro etmok, molumatlarin sifrolonmosi vo Kkritik
infrastrukturun qorunmasi {liclin tohliikasiz vo morkozlosdirilmis yanasma tomin edon
aparici vasito kimi ortaya ¢ixir.

Hassas molumatlarin  qorunmasinda asas problemlordon biri  sifroloma
acarlarmin idars olunmasidir. Vault bu problemi Paylannis Acar Idarsetmo vasitasi ilo
hall edir, bu da heg bir glizost ndqtosinin sifrolonmis molumatlara icazosiz giris vera
bilmomasini tomin edir.

Paylanmis agar idaroetmo modelindo Vault osas agar1 osas paylasimlar adlanan
bir ne¢o hissays bolmok iigiin Samirin Gizli Paylagim alqoritmindan istifads edir. Bu
osas paylasimlar daha sonra etibarli soxslor vo ya "agarlar1 agmaq" kimi taninan aparat
cihazlart klasterindo paylanir. He¢ bir fordi soxs vo ya cihaz icazssiz giris riskini
azaldan tam osas agara malik deyil. Tipik olaraq, osas acar1 kollektiv sokildo yenidon
qurmaq va Vault-un kilidini agmagq {i¢iin avvolcadon toyin edilmis mohiirloms agarlar

talab olunur.
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Bu yanagma yalniz nasazliga doziimliiliikk tomin etmir, hom do bir ugursuzluq
noqtosinin garsisini alir. Bozi mohiirlomo agarlar1 tohliiko altina diigso vo ya itirilso
belo, qalan mohiirlomo agarlari sifrolonmis molumatlara davamli girisi tomin etmoklo
yena do asas agar1 yenidon qura bilor.

Mohiirlomo/acarlart agmaq mexanizmi Vault-da sifrolonmis molumatlarin
istirahotdo qorunmasina komok edon miihiim tohliikosizlik xiisusiyyotidir. Vault
mohiirlondikdo, sirrlora vo kriptoqrafik omoliyyatlara giris qadagan edilir vo malumati
olgatmaz edir. Tocaviizkar osas yaddasa fiziki giris oldo etso vo ya host sistemini pozsa
belo, mohiirlomo icazasiz girigo qarsi qoruyucu vasito kimi ¢ixis edir.

Vault mohiiriiniin acilmast avvallor geyd olunan paylanmis acar idaroetmao
yanagmasinin istifadosini tolob edir. Bu, kifayot qodor sayda agarlarin toplanmasi vo
osas acarin yenidon qurulmasi ii¢iin birlosdirilmasini ohats edir. Mohiir acildigdan
sonra Vault foaliyyato baslayir vo solahiyyatli istifadagilors va totbiglors sirrlors daxil
olmaga va kriptografik omaliyyatlar hoyata ke¢irmays imkan verir.

Bu mohiirlomo/agma  mexanizmi  miixtolif  ssenarilordo  Vault-un
tohliikosizliyinin tomin edilmasindo miihiim rol oynayir. Masolon, planlasdirilan
texniki xidmot vo ya sistemin dayanmasi zamani administratorlar molumatlarin
maxfiliyini vo biitdvliylinii tomin etmok liciin Vault-u mohiirloys bilarlor. Olava
olaraq, tohliikesizlik pozuntusu vo ya siibholi bir kompromis halinda, Vault-u
mohiirlomak imkani sirrin maxfiliyini qoruyaraq, icazasiz girisin qarsisini dorhal alir.

Diizgiin autentifikasiyanin tomin edilmasi hassas molumatlarin vo resurslarin
tohliikasizliyinin asas aspektidir. Giiclii sirlorin idars edilmasi vasitasi olan HashiCorp
Vault sirrlora vo kriptoqrafik omoliyyatlara girisi yoxlamaq vo nozarot etmok {iciin
mohkom autentifikasiya mexanizmlori toqdim edir. Bu yazida togkilatlara giicli
tohliikasizlik tocriibalorini tatbiq etmoya va qiymatli aktivlorini gorumaga imkan veran
Vault torofindon toklif olunan bazi asas autentifikasiya iisullarini arasdiracagiq.

Token osash autentifikasiya: Token osasli autentifikasiya Vault-da
istifadogilorin vo programlarin autentifikasiyasi iigiin istifado edilon osas iisuldur.
Istifadagi vo ya program ugurla autentifikasiya edildikdo, Vault Vault API ilo sonraki

qarsiligl slags ii¢lin etimadnama kimi xidmat edon nisan verir.
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Tokenlori iki kateqoriyaya bolmok olar: kok tokenlor vo kdk olmayan tokenlor.
Kok tokenlor Vault omaliyyatlar: {izorinds tam nazarsti tomin edon super istifadagi
imtiyazlar1 verir, geyri-root tokenlori isa toyin edilmis siyasatlora asason mohdud giriso
malikdir. Varsayilan olaraq, kok tokenlor Vault-un iso salinmasi prosesi zamani
yaradilir vo onlarin istifadosini tohliikosiz saxlamaq vo mohdudlasdirmaq vacibdir.

Kok olmayan tokenlor istifadagilor vo ya proqramlar {igiin yaradilir vo Vault
daxilindas sirrlors vo amoliyyatlara malik olduqlar giris soviyyasini toyin edoroak xiisusi
styasatlorlo konfiqurasiya edilo bilor. Tokenlor homg¢inin mohdud miiddst vo ya
yenilonmo intervali ilo konfiqurasiya edilo bilor ki, bu da vaxtasir1 tokrar
autentifikasiyani tomin edir vo uzunmiiddatli giris riskini azaldir.

LDAP vo Active Directory (AD) autentifikasiyasi: Vault LDAP vo Active
Directory kimi movcud autentifikasiya sistemlari ilo problemsiz inteqrasiya edorok
toskilatlara 0z morkozlosdirilmis istifado¢i idaroetmo infrastrukturundan istifads
etmoyos imkan verir. Vault-u LDAP vo ya AD ilo inteqrasiya etmoklo, vahid
autentifikasiya tocriibasini tomin etmokla, istifadaci etimadnamalori mévcud kataloq
xidmatlarina garsi yoxlana bilar.

LDAP vo ya AD identifikasiyast ilo Vault istifadogilori LDAP vo ya AD
etimadnamasing asason autentifikasiya eds bilor. Miivaffoqiyyatli identifikasiyadan
sonra Vault istifadociys toyin edilmis siyasatlor asasinda sirrlors vo omoliyyatlara giris
icazosi veron nisan verir. Bu inteqrasiya istifadogi idaroetmosini asanlagdirir, giris
nazaratini markazlagdirir vo moveud autentifikasiya tacriibolorindon istifade etmoklo
tohliikasizliyi artirir.

Cox Faktorlu Autentifikasiya (MFA): Identifikasiyan1 daha da giiclondirmok
uciin Vault Multi-factor Authentication (MFA) dastoklayir. MFA istifadagilordon giris
icazosi vermozdon ovval coxsayli yoxlama formalarini toqdim etmaolorini tolob etmoklo
olava tohliikasizlik saviyyasi alava edir.

Vault Okta, Duo va Google Authenticator kimi mashur MFA provayderlari ila
inteqrasiya edir. Istifadogilor 6z osas etimadnamolori (istifadogi adi vo parol) ilo
autentifikasiya edirlor vo sonra mobil proqram va ya aparat nisani torafindon yaradilan

birdafalik parol (OTP) kimi ikinci daracali autentifikasiya faktoru toqdim edirlor. MFA
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olavo yoxlama addimi tolob etmoklo, ilkin etimadnamalor pozulsa belo, icazosiz giris
riskini shamiyyatli doracads azaldir.

AppRole autentifikasiya: AppRole autentifikasiyas1 masindan masina (M2M)
rabito li¢lin nozordo tutulmusdur vo totbiqloro insan istiraki vo ya interaktiv giris
axinina ehtiyac olmadan Vault ilo autentifikasiya etmoya imkan verir.

AppRole autentifikasiyas1 Vault daxilinds ovvolcodon toyin edilmis rolun
yaradilmasini vo bu rola siyasotlorin toyin edilmoasini ohato edir. Miivafiq
etimadnamoaya malik olan program autentifikasiya ti¢iin 6z rol ID va gizli ID-ni Vault-
a toqdim edir. Vault etimadnamalori yoxlayir, autentifikasiya nisan1 verir vo homin rol
uclin toyin edilmis siyasotloro osason giris verir. AppRole autentifikasiyasi
proqramlarin Vault ilo etibarli autentifikasiyasi vo onlarin islomosi {li¢lin lazimi sirlori
oldo etmosi prosesini asanlasdirir.

Autentifikasiya hossas molumatlarin vo resurslarin qorunmasimin miihiim
aspektidir vo HashiCorp Vault giiclii tohliikasizlik tocriibalorini totbiq etmok {igiin
hartorafli autentifikasiya mexanizmlari dasti toqdim edir. Token asash autentifikasiya,
LDAP/AD inteqrasiyasi, MFA vo AppRole autentifikasiyasi ilo Vault togkilatlara girisi
idars etmok, soxsiyyatlori yoxlamaq vo kritik aktivleri qorumaq imkani verir.

Vault-un autentifikasiya mexanizmlorindon istifado etmoklo togkilatlar yalniz
solahiyyatli istifadagilorin vo programlarin sirrlors daxil ola bilmasini vo kriptoqrafik
omoliyyatlar1 yerina yetirmasini tomin eda bilor. Bu xiisusiyyatlor togkilatlara inco giris
nozaratini totbiq etmok, tonzimlomo qaydalarina riayat etmok vo 6z doyorli
molumatlarin1 morkozlosdirilmis vo tohliikasiz sokildo qorumaq imkani verir.

Toskilatlar getdikco daha tokmillosmis kibertohliikolorlo iizlosdikco, hossas
malumatlarin va infrastrukturun tohliikasizliyi har seydon iistiin olur. HashiCorp Vault
sirlori idara etmok vo kritik sistemlori qorumaq tigiin hartorofli holl toklif edir.
Paylanmis agarlarin idaro edilmosi vo mohiirlomo/agma mexanizmi vasitosilo Vault
etibarl tohliikoesizliyi tomin edir, icazasiz girigin qarsisini alir vo istirahatdo sifrolonmis
molumatlar1 qoruyur.

Vault-un paylanmis agar idaragiliyindon istifado etmoklo, togkilatlar kompromis

riskini azaldaraq, sifrolomo agarlarinin idaro edilmasi masuliyyotini boliisdiire bilor.
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Mohiirlomo/agma mexanizmi inzibatgilara sirrloro girisi idaro etmoyo vo icazosiz
girisdon qorunmaga imkan veran qoruyucu vasito kimi ¢ixis edir.

Umumi tohliikesizlik strategiyasinmn torkib hissesi kimi, HashiCorp Vault
toskilatlara uygunlugq toloblorine cavab vermok, tohliikosizlik voziyyatini giiclondirmok

va kritik aktivlari potensial tohliikelordon qorumagq sslahiyyatini verir.

Vault konfiqurasiya fayh

Konfiqurasiya fayli Vault arxitekturasinin kritik komponentidir. O, yaddasin
arxa hissosi, dinloyici invanit vo digor miihiim parametrlor daxil olmagla Vault
konfiqurasiyasini vo davranigini miioyyan edir.

Konfiqurasiya fayli Vault liciin miixtalif parametrlori toyin etmok {iciin istifado
edilon JSON formath fayldir. Bu parametrlors yaddas arxasi, dinlayici tinvani, jurnal
saviyyasi va digar mithiim konfiqurasiya se¢imlori daxildir. Konfiqurasiya fayli adston
omoliyyat sistemindon asili olaraq /etc/vault/config.hcl Vo ya
/usr/local/etc/vault/config.hcl iinvaninda yerlogir.

Konfiqurasiya faylinda vacib parametrlordon biri yaddasin arxa hissasidir. Bu
parametr Vault molumatlarini harada saxlamali oldugunu miisyyan edir. Vault, Consul,
Amazon S3 vo fayl osaslhi yaddas da daxil olmaqgla bir ne¢o yaddas arxa ucunu
doastokloyir. Yaddasin arxa hissasi konfiqurasiya faylinda "saxlama" blokundan istifads
etmoklo miioyyon edilir. Masalon, Konsulu saxlama arxasi kimi istifade etmak ti¢iin
konfiqurasiya faylina asagidaki konfiqurasiya bloku slava edils bilar:

Bu konfiqurasiya bloku edir ki, Vault Consul serveri yerli hostda isloyir vo 8500
portunu dinlayarak, Konsulun saxlanma ehtiyat hissosi kimi istifads istehlak. "Yol"
secimi Vault malumatlarinin saxlanacagi Consul yolunun idarasidir.

Konfiqurasiya faylindaki digor vacib parametr dinloyicinin tinvanidir. Bu parametr
Vault-un daxil olan slagoalori dinlomali oldugu sobaka tinvanini va portu miiayyan edir.
Dinlayicinin {invan1 konfiqurasiya faylinda "dinloyici" blokundan istifads etmaklo
miioyyon edilir. Masalon, 8200 portunda biitlin soboko interfeyslorini dinlomok {i¢iin

konfiqurasiya faylina asagidaki konfiqurasiya bloku slavs edils biloar.
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Konfiqurasiya faylina homg¢inin Vault audit jurnalim iso salmaq vo
konfiqurasiya etmok iiglin parametrlor daxildir. Audit jurnali sorgular, cavablar vo
sohvlor daxil olmaqla, Vault torofindon goriilon biitliin horokotlori geyd etmok {i¢lin
istifado olunur. Audit jurnali konfiqurasiya faylindaki "audit" blokundan istifado
etmoklo konfiqurasiya edilo bilor. Moasolon, auditi aktivlosdirmok vo biitiin audit
hadisolorini fayla daxil etmok iigiin konfiqurasiya faylina asagidaki konfiqurasiya
bloku slava edils bilor.

Yuxarida geyd olunan parametrlora olave olaraq, konfiqurasiya faylina Vault
jurnalinin soviyyasini konfiqurasiya etmak ii¢iin parametrlor, performans tonzimlomo
secimlori va s. daxildir. Konfiqurasiya fayli Vault arxitekturasinin kritik komponentidir
vo Vault-u yerlosdirorkon vo idars edorkon onun miixtalif parametrlorini va se¢imlorini
basa diismok vacibdir.

Konfiqurasiya fayli Vault arxitekturasinin kritik komponentidir. O, yaddasin
arxa hissosi, dinloyici invant vo digor miithiim parametrlor daxil olmagla Vault
konfiqurasiyasini vo davranisint miiayyan edir. Konfiqurasiya fayli adoton amaliyyat
sistemindon asili olaraq /etc/vault/config.hcl vo ya /usr/local/etc/vault/config.hcl
tinvaninda yerlosir. Vault-u yerlosdirorkon vo idaro edorkon konfiqurasiya faylindaki

miixtolif parametrlori vo se¢imlori baga diismok vacibdir.

2.4. Proqram tominatina lazim olan sirrlorin paylanmasi

Sirlorin paylanmasi ciddi problemdir. Ogar bizim sistemimiz paylanmisdirsa, bu
daha da ¢otindir. Bu problemi aradan galdirmaq ti¢lin bir ne¢a hallar vardir. Onlardan
biri do morkozi sirr idaroetma sistemidir. Vault proqramu sirr idaroetms sistemidir. Bir
cox funksionalliga sahibdir. Yazdigimiz proqramin sirrlorini biz rahatliqla Vault-dan
gotiira bilirak. Galin, buna bir niimunods baxaq. Sads bir proqram tominati ilo sirrlorin
paylanmasinin necs bas verdiyini aydinlasdiraq:

Program tominati Java proqramlasdirma dilinde “Spring framework”-don
istifado edorok yazilmigdir (Sokil 2.5). Golon http sorgulari emal edorok geri cavab
gaytarir.



Sakil 2.5. “Spring framework”-da yazilmis proqramin 9sas sinifi

Program tominati iki funksiya yering yetirir:
1. Mbohsullar verilonlor bazasindan gotirmok

2. Secilon mohsullar iigiin 6donis etmoyo imkan vermok

Sokil 2.6. Mahsul sinifi

Sokil 2.6-doki Mohsul (Product) sinifinin 3 xiisusiyyati var:
e |d - mohsulun némrasini saxlayir
e Name - mohsulun adin saxlayir

e Price - mohsulun giymotini saxlayir

62
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CustomerProductlist {

Sakil 2.7. Miistorinin mahsullarinin siyahisi sinifi

Sokil 2.7-doki Miistori mohsullarinin siyahisi sinifinin 3 xiisusiyyati var:
e customerld - mohsul sahibi olan miigtorinin ndmrasini saxlayir
e productld - mahsulun némrasi

e productCount - miistorinin sahib oldugu mohsul say1

Sokil 2.6 vo sokil 2.7-doki siniflor verilonlor bazasindaki  “product” vo

“customerProductList” cadvallarinin kodda tasviridir.

Homin cadvallor sokil 2.8-do gostorilmisdir.

customerProductlList(

Sakil 2.8. Verilonlor bazasindaki cadvalarin yaradilmasi sorgular:

Sokil 2.8-do ilk sotirdo biz verilonlor bazasinin yaradildigimi goriiriik. Novbati

sotirlords iso “product” va “customerProductList” codvallorinin yaradilir.
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“Product” codvali 6zlindo mohsullar haqqinda malumatlar1 saxlayir:
e productld - “int” tipinds olan siitun 6ziindo mohsullarin némralarini saxlayir.
e productName - “varchar” tipinds olan siitun 6ziindo mohsulun adin saxlayir.
e productPrice - “decimal” tipindo olan siitun 6ziindo mohsulun bir adadine gors

giymoti 6ziindo saxlayir.

“CustomerProductList” cadvali 6ziinds miistorinin sahib oldugunu mohsullari saxlayir:
e customerld - “int” data tipindos olan siitun 6ziindo miistorinin unikal némrasini
saxlayir.
e productld - “int” data tipindo olan siitun 6ziindo miistorinin sahib oldugu
mohsulun unikal ndmrasini saxlayir.
e productCount - “int” data tipindo olan siitun 6zlinde miistorinin sahib oldugu

mohsulun sayini gostorir.

Bu cadvallorls vo ya basqa sozlo ifads etsok verilonlor bazasinda olan mohsullarla bagl
molumatlarla islomok tii¢iin monbs kodumuzda “ProductManagementService” servisi

vardir (Sakil 2.9).
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Da on

ProductManagementServi

List<Pro > getProductList()

P ct getProduct(

saveProductToCustomer(

ion getConnection()

Sakil 2.9. “ProductManagementService” sinifi

“ProductManagementService” sinifinin 4 aciq, 1 gizli metodu vo 1 odod do gizli

xlisusiyyati vardir. Methodlar bunlardir:

e “getProudctList()” agiq metodu verilonlor bazasindan mohsullar1 gotiirmok tigiin
istifado edilir. Metod cagrildigi zaman “Product” codvolindoki molumatlar

metoddan geri qaytarilir. (Sakil 2.10)
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Sakil 2.10. “getProductList” metodu

e “getProduct(int productld)” ag¢iq metodu  verilonlor bazasindan metoda

arqument kimi gondorilmis ndmrali mohsulu geri qaytarir. (Sokil 2.11)

productId = ?")

Sakil 2.11. “getProduct(int productld)” metodu

e “saveProductToCustomer(int productld, int customerld, int count)” metodu
miistori almaq istodiyr mohusulun 6donisini etdikdon sonra homin mohsulu

miistorinin hesabina olavo edir. (Sokil 2.12)
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Sakil 2.12. “saveProductToCustomer(int productld, int customerld, int count)” metodu

e “getConnection()” gizli metodu verilonlor bazasina slage qurmagq ticlin lazim
olan “Connection” obyektini oaldo etmok tigiin istifado edilir. Hansi ki, sinifin
digar agiq metodlar1 da bu gizli metodu “connection” obyektini alds etmoak {i¢iin

istifado edir. (Sokil 2.13)

onnection() {

Sakil 2.13. “getConnection()” metodu

“getConnection()” metodu “MySql” verilonlor bazasina slaqe qura bilmak {i¢lin
Java programlagdirma dilinin “Mysql” drayverini isladir. Bu metodda
“ProductManagementService” sinifinin gizli xiisusiyyati olan “databaseConnection”

da istifads edilmisdir. Homin xiisusiyyotdon biz verilonlor bazasi ilo baglt malumatlar

oldo edirik. (Sokil 2.13)
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String getUrl()

String getUsername()

ring getPassword()

Sakil 2.14. “DatabaseConnection” sinifi

Sokil 2.14-ds gordiiylimiiz kimi sinif 6ziindo verilonlor bazasina qosulmaq tigiin
lazim olan moalumatlar1 saxlayir:
e Url - verilonlor bazasina qosulmaq l¢iin lazzim olan monba molumatlarini
saxlayr
e Username - verilonlor bazasina qosulmagq {i¢iin istifads olunan istifadogi adi
e Password - verilonlor bazasina qosulmaq igilin istifado olunan istifadaginin

sifrosi

“DatabaseConnection” sinfinin yuxarida izah edilmis xiisusiyystlorindan slava
“vaultTemplate” adl1 basqa bir gizli xiisusiyyati var. Ogor sokil 2.14-do kodlara fikir
versok konstruktorda “vaultTemplate™ obyekti istifado edilmisdir.

“VaultTemplate” haqqinda daha otrafli danigsaq, bu sinif verilonlor bazasina

olago qurmaq Tliclin lazzim olan molumatlar1 “DatabaseConnection”-a tomin edir.
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“VaultTemplate” molumatlar1 Hashicorp Vault programindan slds edir. Bunun {i¢iin o

monbo kodunda konfiqurasiya edilmisdir. (Sokil 2.15)

Sakil 2.15. “VaultTemplate” konfiqurasiyasi

Sokil 2.15-do konfiqurasiyaya fikir versok gororik ki, burada “${vault token}”
ifadosini goro bilorik. Program tominati islodiyi miihitin doyisonlori arasinda
“vault_token” doyisonini axtaracaq va tapib onu Vault tokeni kimi “VaultTemplate”-o
verocok. Oz ndvbasindo do “VaultTemplate” bu tokendon istifado edorok Vault
programina qosulacaq va oradaki icazs verilmis sirlori oxuya bilacak.

Indi iso “Vault” proqraminin iso salinmasina baxaq. Test mogsadli istifads {iciin
“Vault” proqrami “dev’” modunda isladilocok (Saokil 2.16). Istehsal miihitiden istifada

ticlin “dev” modu tovsiys edilmir.

& Administrator: Command Prompt

E:\Vault>vault server --d

Sakil 2.16. Vault serverin “dev”’ modunda iso salinmasi

Hashicorp Vault programindan istifads etmok iicliin “Vault server” iso
salinmalidir. Sokil 2.16-do “Vault server’-in iso salinmasi li¢lin lazim olan omr
gostarilmisdir. Omrds “Vault server”-in “dev” modda va “root-token-id”’-nin doyarinin

“00000000-0000-0000-0000-000000000000” olmas1 gostarilmisdir. Omri icra etdikdo

serverin 130 diisdiiyiinli gostoron loglar goriintir. (Sokil 2.17)
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+] Administrator: Command Prompt - vault server --dev --dev-root-token-id="00000000-0000-0000-0000-000000000000"

E:\Vault>vault server --dev --dev-root-token-i
==> Vault server configuration:

: http://12
dlaablPd

-amData, P ile rogr i 86), b S rive, S Pmﬁoot TEMP, TMP,
JGPRHFILE -

).0.1:82 , cluster addr 127. .1:8201", max_request_duration: "1m3
disabled
Log Level:
Mlock: supported: false, enabled: false
Recovery Mode: false
r inmem

Version Sha:
> Vault server started!

no ~api_addr® value sp
e manually s

ion history cache for core
not initial

Sakil 2.17. “Vault server” isa salindi

Qarsilasdigimiz loglara digqatle baxsaq orada bizim amrds verdiyimiz token do

vardir. (Sokil 2.17)

[&+] Administrator: Command Prompt - vault server --dev --dev-root-token-id="00000000-0000-0000-0000-000000000000"

identity: entities restored

identity: groups restored

core: post-unseal setup complete

core: vault is unsealed

expiration: revoked lease: lease id=auth/token/root/hff7651 3888f064ad7c78194e22d

core: successful mount: namespace path=secret/ type=kv version=
NARNING‘ de madP is PﬂdhlPdl In thlb mode, Vault runs entirely in-memory
and starts unsealed with a single unseal k The root token is already

authenticated to the CLI, so you can immediately begin using Vault.
'You may need to set the following environment variables:

PowerShell:
$env:VAULT_ADDR="http://127.0.0.1:8200"
cmd . exe:
set VAULT_ADDR=http://127.8.0.1: 4]

The unseal key and root token are displayed below in case you want to
sealf/unseal the Vault or re-authenticate.

Root Token: 00000000-0000-0000-06

'Unseal Key: DxuAEBvD7@vaGuum@GwixkTUO8/Lz4qoqQ9msMNN4bA=

Development mode should NOT be used in production installations!

Sakil 2.18. Loqda “Root Token” va “Unseal key” isaralonmisdir



71

“Root token” program tominati torofindon vault programina qosulmaq tigiin
istifads olunur. Homginin eyni token Vault proqram tominatinin istifadagi interfeysino
daxil olmaq tg¢iin do istifado olunur. Vault programinin istifadoc¢i interfeysino daxil
olmagq {i¢iin “https://localhost:8200/ui” veb tinvanini brovsers daxil etmok lazimdir. Bu

zaman Sokil 2.19-daki kimi bir sohifo ilo qarsilasacagiq.

C B[ & lochihos

W vault

Sign in to Vault

Method

Token

Jpgrade to Vault Enterpri

Sakil 2.19. Vault proqraminin istifadaci interfeysinin giris sahifasi
Giris sohifasinds biz sistema daxil olmaq tigiin toklifs olunan yollardan (S$akil

2.20) birini istifads edo bilorik.

Sign in to Vault

Method

Token e

Username
LDAP
Okta
JWT
QIDC
RADIUS

| GitHub

Contact your administrator for login credentials

Sakil 2.20. Vault proqramina daxil olmaq ii¢iin taklif olunan autentifikasiya metodlari
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Hazirda Vault-a daxil olmaq {i¢iin biz “Token” autentifikasiya metodunu
istifado edocoyik. Logda olan “Root token”-1 daxil edirik vo sistemo daxil ola bilirik.

[k olaraq Vault istifadaci interfeysinin osas sohifasi agilir. (Sokil 2.21)

Secrets Engines

cubbyhole/

Sakil 2.21. Vault istifadaci interfeysinin asas sohifasi
Verilonlor bazasinin slage moalumatlarini Vault-a olave edok. Bunun iigiin biz

omr interfeysini istifado edacayik. Ilk olaraq bazi doyarlori muhits slava edirik. (Sokil

2.22)

JE:\Vault>set VAULT_TOKEN=0

trset VAULT_ADDR=ht

Sakil 2.22. “VAULT_TOKEN” va “VAULT_ADDR?” dayisonlarina dayar verilir

Miihit doyisonlorini slave etdikdon sonra verilonlor bazasina qosulmagq liciin

lazim olan sirlori Vault-a olava edo bilorik. (Sokil 2.23)
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[&+] Administrator: Command Prompt O

secret/database url=jdbc:mysql://localhos vault username=developer password=developer

created_time 20 85-13T14:87:17.31332777
custom_metadata
deletion_time

stroyed

E:\Vault>

Sakil 2.23. Sirlor Vault-a slava edilir

Sokil 2.23-da goriindiiyii kimi biz sirlori Vault-a slave etmok ti¢ilin “vault kv put”
omrindon istifado etdik vo omr noticasindo sirlor “secret/database” yoluna yazildi.
Vault homin bu sirlori sifroloyorok 6ziindo saxlayir. Sirlorin Vault-a olave
olundugundan omin olmaq {i¢lin amr interfeysindo vault omrlorindon istifado edorok

sirlori gora bilarik. (Sakil 2.24)

[&+] Administrator: Command Prompt

E:\Vault>vault kv get secret/database
Secret Path
secret/data/database

==== Metadata
Value
created_time -05-13T14:07:17.31332772
custom_metadata <
deletion_time
d yed
version

password eV
url j sql://localhost:
username developer

E:\Vault>
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Sakil 2.24. “secret/database” yolundaka sirlari aldo etmoak

Sokil 2.24-ds istifads edilmis “vault kv get secret/database™ omri vasitosi ilo biz
sokil 2.23-da olavo etdiyimiz sirlori goro bilirik. Hor bir sirr “secret/database” yolunda
acar-doyar ciitiindo gostorilmisdir.

Ogor Vault istifadoci interfeysino nozor yetirsok orada da “database” yolunun
yarandigini1 goro bilorik. Bunun {i¢iin Vault istifadogi interfeysinin osas sohifosindoki
“Secrets” bolmasing daxil olmaq lazimdir. A¢ilan sohifods “database” yolunu asanliqla

obriiriik. (Sakil 2.25)

secret

database

Sakil 2.25. “Database” yolu Vault istifadsci interfeysinds goriiniir

Istifadaci interfeysindo “database” yoluna daxil olsaq, burada slava etdiyimiz

sirlari rahathiqla gora bilarik. (Sakil 2.26)

database
Secret Metadat:

[ & Delete Copy v  Versionl v Create new version +

Version Data ®

Sakil 2.26. “Database” yoluna yazilmus sirlor
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Ogor biz yenidon sokil 20-0 nozor salsaq, burada verilonlor bazasi
molumatlarinin “database” yolundan gotiirtildiiytinii gora bilorik.
Verilonlor bazasi molumatlarini sirr kimi Vault-a slave etdiyimiz kimi, proqram

tominatinin ehtiyac duydugu “request” tokenini do Vault-a alavo etmoliyik. (Sokil 2.27)

[&+] Administrator: Command Prompt

:\Wault>vault kv put secret/request token=1233455
Secret Path ===
et/data/request

created_time p. )5-13T14:30:59.56544947
custom_metadata

deletion_time

destroyed

version

E:\Vault>

Sakil 2.27. “secret/request” yoluna “token” sirri alava edilir

Program tominatinin Vault istifado edo bilmasi {i¢ilin sirr mitharrikini 1o

salmaq lazimdir. (Sokil 2.28)

[&5] Administrator: Command Prompt

E:\Vault>vault secrets enable -path=kv kv

Success! Enabled the kv secrets engine at: kv/

E:\Vault>

Sakil 2.28. Sirr miiharrikini iso salmaq

Program tominati moanbo kodlarina geri qayitsaq, miistorilorin mohsullar1 idars
etmasi {liclin program tominati onlara API togdim edir. Bu API kodlarin1 program

tominatinin monbo kodlarindaki “ProductManagementController” sinfindo tapa

bilarik. (Sokil 2.29)
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edu.aztu.secretmanagement.controller

> getProductList()

Sakil 2.29. “ProductManagementController” sinfi

Sokil 2.29-da gdstorilmis monbo koduna baxsaq burada 2 odod API oldugunu

gora bilorik:

1. /products

Http “Get” metodur. Sorgu goldiyi zaman sorgunu gondoron miistoriys biitiin

mohsullarin siyahisini1 gondorir. (Sakil 2.30)

Sakil 2.30. “/products” API

2. Ipay
Http “Post” metodur. Sorgu galdiyi zaman géndaran sorgu gondaran miistorinin
istodiyi mohsul {i¢iin Odonisi kegirir, ogor Odonis ugurludursa, mohsulu

miistorinin hesabina olavo edir. (Sokil 2.31)
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Sokil 2.31. “/pay” API

Test mogsadi ilo verilonlor bazasina bir nego mohsul olavo edilmisdir. (Sokil
2.32)

9 e select * from prcduct;l
<
Result Grid | = _, {3 Fitter Rows: | | | Export: Wrap Cell Content: A
productId productMame productPrice
» 1 pen 1.20
1 pendil 0.80

Sakil 2.32. “Product” cadvalind slava edilmis malumatlar

“/products” API-n1 istifado edorok program tominatina sorgu gondororsok,
verilonlor bazasindaki molumatlarin API-in cavabinda qayitdigina sahid ola bilarik.

(Sakil 2.33)

GET localhost:8080/products

Params A on 3) Body
Query Params

DESCRIPTION oo Bulk Edit

Sakil 2.33. “/products” API-a sorgu atilaraq test edilmosi
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Sokil 2.33-da gordiiylimiiz kimi sorgunun naticasindo geri qayidan mohsullar
verilonlor bazasinda olan mohsullardir. Biz bu mohsullardan hor hansisa birini
miistoriys olave etmok iigiin “/pay” API-don istifado etmoliyik. Ogor “/pay” API-a
atilan sorgu ugurlu olarsa, o zaman verilonlor bazasinda “customerproductlist”

cadvalindo bu molumatlar1 goro bilorik.

Settings

none form-data x-www-form-urlencoded @ raw binary GraphQL

ome

"count": 5

Visualize JSON

Sakil 2.34. “/pay” API-nin test edilmoasi

Sokil 2.34-da goriindiiyii kimi “/pay” API-si test edilmisdir. Sorgu mozmunu
olaraq 123 nomrali miistorinin hesabina 1 ndmrali mehsuldan 5 adad alave olunmasi
tolob edilir. Sorgu naticasi ugurludur. Noticonin ugurlu olmasini verilonlor bazasindan

da yoxlaya bilarik. (Sokil 2.35)

8
9 e select * from customerproductlist;
<
Result Grid | £ 4% Fiter Rows: Export: Wrap Cell Content: [
productld customerld productCount
b |1 0 3

Sakil 2.35. Miistorinin talob etdiyi mahsul miistorinin hesabina slavs edilmisdir.
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Vault programinin funksionalliqlarindan biri  do saxlanilan sirlorin
mohiirlonmosidir (sealing). Mohiirlondikdon sonra sirlorin  digorlori torofindon
oxunmasi geyri-miimkiin olur. Méhiirlonmo bilorokdon vo ya yenidon baslama zamani
bag verir. Bu Vault-da sirlorin tohliikosizliyini artirir.

Vaultda sirlori istifadaci interfeysi vo hamginin omr interfeysi ilo mdhiirlomoak

mumkuinddr.

database Unsealed
database Client count
Secret Metadata
© 5ot Delete Copy v  Version1 »  Create new version +
Version Data E

Sakil 2.36. Vault istifadaci interfeysinds status menyusu

Sokil 2.36-da Vault istifadaci interfeysi gostorilmisdir. Sohifods sagda
yuxarida status menyusu movcuddur. Menyudaki “Unsealed” se¢iminin iizorino
vurmagla biz yeni sohifoys kecid edirik. Bu sohifodo bizdon moalumatlari

mohiirlomokls bagli sual sorusur. (Sakil 2.37)

Seal this vault

Sealing a vault tells the Vault server to stop responding to any access operations until it is unsealed again. A sealed vault throws away its root key to unlock the data, so it physically is blocked from responding to
operations again until the Vault is unsealed again with the "unseal” command or via the AP

Sakil 2.37. Mohiirloms sorgusu olan sahifa
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Sokil 2.37-doki “Seal” diiymosini basmaqla biz sirlori méhiirloyirik. Mohiirii

sirlorin {izorindon gotlirmak {i¢lin biz ovvalcodon miioyyon edilmis sayda “unseal”

acarlarini1 daxil etmoliyik.

Sakil 2.38. Mohiirlonmis malumati oxumagq istodikdds proqramin atdigi xata

Molumatlart méhiirlodikdon sonra sirlor program tominati torofindon oxunmaz
hala diisdii. Program tominat sirlori oxumagq tig¢iin Vault programina miiraciot etdikdo
Sokil 2.38-doki xotalart atir. Bu xotanin sobabi odur ki, program tominati sirlori

gotiira bilmir va bu sababdon verilanlar bazasi ils slaqs qura bilmir.
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Notico

Bu dissertasiya isindo mikroservis arxitekturasi, mikroservis arxitekturasinda
nozoro almamali olan tohliikosizlik masalolori vo problemlori, homin problemlors
miiasir hollor aragdirildi. Mikroservis arxitekturasi toqdim etdiyi {stiinliiklora goro
miiasir proqram tominat1 miithondisliyinde miihiim yer tutur. Sistemimizi mikroservis
arxitekturasina nazaran dizayn etdikdos, sistemimizin tohliikasiz olmasi {i¢iin miioyyan
masalolori nozors almaliyiq:

On az imtiyaz
Avtomatlagdirma
Versiyalarin yenilonmasi
Yedoklomalor
Etimadnamalor
Tranzitds data

Durgun vaziyyatda data

Sirlorin saxlanilmasi
Dissertasiyanin mozmununda bu mosololorin hor birino genis bir sokildo
toxunulub va bu masalalarlo bagli yaranacaq problemlor vo onlarin hallori otrafli izah
olunub. Sirlorin saxlanilmast movzusuna da otrafli toxunulmusdur. Mdévcud sirlorin
idaraedilmasi texnologiyalari aragdirilmigdir.

® Morkozlosdirilmis sirlorin idaroedilmosi sistemlori

e Sirlor servis kimi

e Konteyner osasli sirlorin idaroedilmasi sistemi

e Sirr olmayan arxitektura

Bu texnologiyalarin har biri haqqinda dissertasiya isindo molumat verilmis vo

morkozlogdirilmis sirlorin idarsedilmasi sistemino niimuns kimi “Hashicorp Vault”
programindan istifado edorok program tominati yaradilmisdir. “Vault” proqram
tominatim1 morkozlosdirilmis sirlorin idaroedilmosi sistemidir. Dissertasiya isindo
Vault program tominatinin verdiyi ustlinliiklor hom nozori, hom do praktiki olaraq
gostarilmisdir:
Morkoazlosdirilmis sirlorin idaroedilmasi sistemi
Tohliikosiz saxlama vo sifrolomo
Dinamik sirlorin tominati
Otrafl1 giris nozarati
Sirlorin yenilonmasi va versiyalanmasi
Audit gabiliyyati vo uygunluq
Soxsiyyat provayderloari ils inteqrasiya
Yiiksok olcatimliliq vo miqyaslanma gabiliyyati
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“Vault”-un yuxarida gostorilmis imkanlar1 onun mikroservis arxitekturasinda
sirlorin 1daroedilmaosi tigiin somorali vo tohliikosiz vasito oldugunu gostarir.
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Xiilaso

Bu tezis mikroservis arxitekturasinda tohliikasizliyin artirilmasi ilo bagh
todqigatt1 toqdim edir. Todqgigat mikroservis arxitekturasinda nozoro alinmali
tohliikasizlik mosalolorini, yarana bilocok problemlori vo onlar1 hall etmok tli¢lin miiasir
hollori todqiq edir. “Hashicorp Vault” proqram tominatinin {stiinliiklori, Java
proqramlasdirma dilindo yazilmis program tominati ilo inteqrasiyasi dissertasiya isindo
otrafli gostorilmisdir. Dissertasiyanin 1-ci foslindo mikroservis arxitekturasinin no
ticiin bugiinkii program tominati mithandisliyinin shomiyyatli oldugu arasdirilir. 2-Ci
fosildo 1so mikroservis arxitekturasindaki tohliikasizlik masaloalori, asason do sirlari
1daroedilmosi mosalalori arasdirilmis vo morkozlosdirilmis sirlorin idaroetmo sistemi
olan “Hashicorp Vault” program tominatinin iistiinliiklori vo inkisaf etdirilon program
tominatlarina inteqrasiyasi gostorilmigdir. Bu dissertasiyada toqdim olunan tapintilar,

arasdirmalar daha tohliikasiz paylanmis sistemlorin qurulmasina komok edir.
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SUMMARY

This thesis presents research on security enhancement in microservices
architecture. The study explores the security issues to be considered in microservices
architecture, the problems that may arise, and modern solutions to solve them.
Advantages of "Hashicorp Vault" software, integration with software written in Java
programming language are detailed in the thesis. Chapter 1 of the thesis examines why
microservices architecture is important to software engineering today. In the 2nd
chapter, the security issues in the microservice architecture, mainly the issues of secret
management, were investigated and the advantages of the centralized secret
management system "Hashicorp Vault" software and its integration into the developed
software were shown. The findings and research presented in this dissertation

contribute to building more secure distributed systems.
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PE3IOME

B aTOlf jamccepranym  TpEACTaBICHBI MCCICAOBAHHS IO  ITOBBIIICHUIO
0€30MaCHOCTH B apXUTEKTYpPEe MHKPOCEPBUCOB. B HWCClieoBaHMM paccMaTpPUBAIOTCS
BOIMPOCHI  OE30MaCHOCTH, KOTOpPhIE HEOOXOJAMMO YYHUTHIBATH B apXUTCKTYpe
MUKPOCEPBHUCOB, IPOOIEMBI, KOTOPBIE MOTYT BO3HUKHYTh, U COBPEMEHHBIE PEIICHHSI
I WX pemieHus. B guccepTanuu  MOAPOOHO  M3JIOKEHBI  MPEUMYIICCTBA
nporpammHoro obecrieuenust "Hashicorp Vault", waTerpamms ¢ mnporpamMMHBIM
oOecrieueHreM, HANMCAaHHBIM Ha s3bIKE MporpamMmupoBaHus Java. B rmaee 1
JUCCEpPTAIlN PACCMATPHUBACTCS, TIOUEMY apXUTEKTypa MHUKPOCEPBHCOB BaKHA JIJISI
pa3paboOTKu MporpaMMHOTro obecrniedeHus ceroaus. Bo 2-ii riaBe ObUIM HCCIIEI0BaHBI
BOIPOCHI 0€30MacCHOCTH B MHUKPOCEPBHCHOH apXWUTEKType, B OCHOBHOM BOIIPOCHI
YIPaBJICHUST CEKPETaMH M TOKa3aHbl MPEHMYIIECTBA MPOTPAMMHOTO O0ECTICUCHUs
[IEHTPAJIM30BaHHOW CHCTEMBI yIpaBlieHUs cekperamu «Hashicorp Vault» u ero
MHTETpallii B pa3padaTbiBaeMoe NporpaMMHOe obecriedeHue. BoiBombl
WCCIIC/IOBAHMS, TPEJICTABICHHBIC B 3TOW JUCCEPTAIMH, CHOCOOCTBYIOT CO3aHUIO

Oosee 6€30MaCHBIX PACTIPECTICHHBIX CHCTEM.



