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GIRIS

Movzunun aktualh@ . Hal hazirda IKTnin inkissafi ilo olagedar olaraq muxtolif
idaro vo miassisalordo korporativ sabokalordon genis istifado edilir.Sabokalarin
qurulmast Vo saxlanmasi maliya Xarclori tolob etdiyindon miusassisalor bu
sobokalordon somorali istifado etmok maraginda olurlar.Bu halda sobokoanin
keyfiyyot xarakteristikalarmin-informasiyanin soboka daxilinds ottrilmasi va gobul
edilmasi tezliyinin molumatlarin qobuluna va 6tirtilmasine sarf edilon orta vaxtin vo
s. xarakteristikalarin optimal qarsiligli alagolorin baglanmasi zarurati qarsiya ¢ixir.

Tadgiqatin magsadi. Disertasiya isinin a5as maqsadi kompiiter sobakalarinin
keyfiyyatina tosir edon amillari mioayyan etmok vo bu amillarin son istifadagiya
minimum itki ilo tasirini tomin etmokdir.

Tadqgigat obyekti . Kompiiter sobokalari

Dissertasiya isinin strukturu va hacmi. Disertasiya isi 54 sohifodon,5 sokildan,2
codvaldan va 13 adobiyyat siyahisindan ibarstdir.Disertasiya isina 2 fasil co
istifads edilmis odasbiyyat siyahisi daxil edilmisdir.Girisdo mévzunun aktualligi
asaslandirilir,tadqigatin maqsadi miayyanlosdirilir,strukturu vo hicmi hagqinda
malumat verilir.

| fosildo kompiiter sobokalori hagqinda tmdii molumat,onlarin qurulma
prinsiplori,qurulmasinda istifads olunan avadanlqlar,program paketlari vo onlarin
xususiyyatlari geyd olunub.

Il fasilda kompiiter sobokalorinds xidmot xarakteristikalarinin analizi,onlarin
xidmot xarakteristikalari, komputer sobokalorinds xXidmat xarakteristikalaria tasir
edon faktorlar,kompiiter sabokalorinda xidmat xarakteristikalarinin statistik
hesabat1 vo kompiiter gobokoalorinds xidmatin optimal xarakteristikalarinin
secilmasi geyd olunub.

Fasil 1 Kompiiter sabakalarinin xarakteristikalar: vo qurulma prinsiplari



1.1 Kompiiter sabakalorinin qurulmasi prinsiplari vo novlari

Kompiiter sobokasi, malumat sistemindoaki ortaq bir mihit tzorinds qovsaglar
arasinda moalumatlarin dasinmasi vo mibadilasi tocriibasidir. Sobokas yalniz
sobokonin dizaynini, qurulmasini vo istifadasini deyil, hom do soboka
infrastrukturunun, program tominatinin va siyasatlorinin idars edilmosini,

saxlanmasini vo istismarini ohato edir.

Kompiiter gsobokasi cihazlarin va son ndqtslorin bir-birina yerli sobokadsa (LAN) vo
ya internet vo ya xiisusi genis saha sobokasi (WAN) kimi daha boyiik bir sobokoya
gosulmasina imkan verir. Bu, biitiin diinya tizro Xidmat tominatgilari, bizneslar va
istehlakgilar {i¢iin resurslar1 boliismak, xidmatlordan istifads etmok va ya toklif
etmok va Uinsiyyat qurmagq ti¢iin vacib funksiyadir. Sobaka telefon zanglarindan
tutmus motn mesajlarina, agyalarin internetinoe (IoT) video axinina gadar har seyi

asanlasdirr.

Sabokani idars etmak (iglin talob olunan bacariq saviyyasi verilmis sobakanin
mirokkabliyi ila birbasa alagalondirilir. Masalan, boyiik bir miiassisada minlarla
qovsaq va ciddi tohllkasizlik taloblari ola bilar, masalon, sobokaya nozarat etmok

liclin ixtisaslasmis soboko administratorlarini tolob edon ugdan-uca sifraloma.
Sobokalarin novlori
Kompiiter sabokasinin iki asas novii var: simli soboka va simsiz saboko.

Simli soboka qovsaqlar arasinda dasinma {i¢iin fiziki miihitin istifadasini tolob edir.
Mis asasli Ethernet kabeli, asagi qiymato Vo davamliligina géra moshurdur, adaton
muassisalorda vo evlards ragamsal rabits Ugln istifads olunur. Alternativ olaraq,
optik lif molumatlarin daha boyiik masafalora va daha siratli siiratle nagli tigiin
istifada olunur, lakin daha yuksok xarclor va daha kévrok komponentlor do daxil

olmagqla, bir sira tstiinliikloro malikdir.



Simsiz goboko molumatlari hava iizorindon nagl etmok iiciin radio dalgalarindan
istifado edarok cihazlarin heg bir kabel ¢cokmodon sobokays qosulmasini tomin edir.
Simsiz LAN-Iar simsiz sabokonin on taninmig vo genis yayilmis formasidir.

Alternativlora mikrodalgali soba, peyk, mobil rabito vo Bluetooth daxildir.

Umumi gayda olaraq, simli sobako simsiz sobokalorlo miigayisados daha yiiksok
siirat, etibarliliq va tohllkasizlik toklif edir; simsiz soboko daha ¢ox ceviklik,

mobillik va genislonma tomin etmaya meyllidir.

Qeyd etmok lazimdir ki, bu tip sobakalor sobokonin fiziki qatina aiddir. Sabaka,
program tominati ilo mioyyan edilmis soboka (SDN) vo ya Ust-iisto diison
sobokalari ohato edon yanasmalari ohato edan, necs qurulduguna v dizayn
edildiyina gbra do tosnif edilo bilor. Sobaka hom do LAN, kampus, WAN, moalumat
moarkazi sobokalari vo ya saxlama sahasi sobokalari kimi straf mihita vo migyasa

gora tosnif edilo bilar.
Bura misal olaraq VPN sabokasini do misal gostara bilarik.

Virtual Soxsi Saboka (VPN) istifadagilor veb-asasli xidmatlors va saytlara
qosuldugda onlara tohliikasizlik va anonimlik alavs edir. VPN istifadaginin faktiki
ictimai IP tinvanin gizladir vo istifadoginin cihazi ilo uzaq server arasinda trafiki
“tunel edir”. Oksar istifadacilar izlonilmamok t¢tin onlayn anonimlik t¢tin VPN
xidmatina geydiyyatdan kegir vo artan risklor onlarin malumatlarinin

tohlikasizliyini tahdid etdiyi yerlordos tez-tez ictimai Wi-Fi-dan istifads edirlor.
VPN neca islayir?

VPN sobokonin VPN hostu torafindon idars olunan xiisusi konfiqurasiya edilmis
uzaq server vasitosilo yonlondirilmasing icazo vermoklo IP invaninizi gizlodir. Bu
o demakdir ki, VPN ilo onlayn sorf edirsinizsa, VPN serveri molumat monbaying

cevrilir. Bu o demakdir ki, internet Xidmat Provayderiniz (ISP) va digar iigiincii



toroflor hansi vebsaytlara daxil oldugunuzu vo ya hansi molumatlari onlayn olaraq
gondorib qobul etdiyinizi gore bilmozlor. VPN, biitiin molumatlariniz1 "sifrolonmis
molumata" ¢eviran bir filtr kimi isloyir. Kimso molumatlarinizi slino alsa bels,

faydasiz olardi.

VPN baglantisinin iistiinliiklari nalordir?

VPN baglantist onlayn malumat trafikinizi gizladir va onu xarici girisdan goruyur.
Sifralonmomis molumatlara sobakaya ¢ixis1 olan vo onu gormak istayan har kas
baxa bilar. VPN ila hakerlar va kiber cinayatkarlar bu molumatlari desifro edo

bilmirlor.

Tohlikasiz sifralomoa: Moalumati oxumagq ti¢iin sizo Xususi algoritmla sifrolonmis
acar lazimdir. Biri olmasaydi, kobud giic hiicumu zamani1 kompiiterin kodu desifro
etmosi milyonlarla il gokardi. VPN-in kdmayi ila onlayn foaaliyyatloriniz hotta

ictimai sobakalords do gizladilir.

Harada oldugunuzu gizlotmok: VPN serverlori asasan internetds proxy kimi ¢ixis
edirlor. Demogqrafik mokan molumatlari basqa 6lkadoki serverdan goldiyi Ugin
faktiki yerinizi muayyan etmok mimkin deyil. Bundan slavas, aksar VPN
xidmaotlori foaliyyatlorinizin geydlorini saxlamir. Bazi provayderlor iso
davranislarinizi qeyd edirlar, lakin bu molumati ti¢iincii taroflora 6tirmurlor. Bu o
demakdir ki, istifadogi davraniginizin hor hansi potensial geydi homisoalik gizli

qalir.

Regional mozmuna giris: Regional veb mazmunu hamisa har yerdan alcatan olmur.
Xidmatlor va vebsaytlar ¢ox vaxt yalniz diinyanin miiayyan yerlorindon alds edilo
bilon mazmunu ehtiva edir. Standart baglantilar yerinizi miioyyan etmok ¢tn

Olkadaki yerli serverloardan istifads edir. Bu o demakdir ki, siz soyahat zamani evda



mazmuna daxil ola bilmayacaksiniz va evdan beynalxalg mozmuna daxil ola
bilmayacaksiniz. VPN mokaninin saxtalasdirilmasi ila siz basqa 6lkaya servera

keco Vo yerinizi effektiv sokildo “doyisdira” bilarsiniz.

Tohlikasiz molumat Otlrllmasi: Uzaqgdan islayirsinizss, sirkatinizin sobokasindoki
vacib fayllara daxil olmaniz lazim ola bilar. Tohllkasizlik sabablari ilo bu ciir
molumat tohliikasiz alage talab edir. Sabokaya daxil olmaq lgiin ¢ox vaxt VPN
baglantis1 talob olunur. VPN xidmatlori soxsi serverlars qosulur vo molumat

s1izmasi riskini azaltmagq {igiin sifroloms tisullarindan istifado edir.VVPN novloari:

Biznesiniz va ya hotta soxsi istifadoniz Ggtin diizgiin VPN tapmagq t¢tin avvalca
naya ehtiyaciniz oldugunu miiayyanlosdirmalisiniz. VPN-lorin mixtalif névlarino
asagidakilar daxildir:

1. Uzaqdan giris VPN-lori Bizneslor korporativ sobokalor va uzaq isgilar tarafindan
istifads edilon soxsi va ya sirkot cihazlar1 arasinda tohliikasiz slage yaratmaqg tgiin
uzaqdan giris VPN-larindan istifads edir. Qosulduqdan sonra isgilor, cihazlari ofis
binalarina fiziki olaraq qosulduglar1 kimi sirkat sabakasindoki malumatlara daxil
ola bilarlor. 2. Saytdan sayta VPN-lor Saytdan sayta VPN-lar muassisalar va
bizneslor ti¢iin idealdir. Onlar bir ne¢o sabit yerds yerloson bir sira istifadagilorlo
molumat alda etmok vo paylasmaq imkani verir. Saytdan sayta VPN-lar cox
departamentli molumat mibadilasinin tahliikasiz va davamli sokilds hoyata
kecirilmali oldugu iri miqyash miiassisalords istifados olunur. Belo VPN-lor
asanligla hoyata kecirilmir va ¢oxlu xiisusi avadanliq vo mirakkab aparat vo
resurslar talob edir. Bu VPN-lor xiisusi hazirlanmisdir vo kommersiya VPN
xidmatlarinin toklif etdiyi ceviklik ila galmaya bilor. Saytdan sayta sabokalor
daxilinda:

Intranet osasli saytdan sayta VPN-lor

Intranet osasli saytdan sayta VPN taskilatin 6z sobokalorini birlosdirir. Masalon,
agor bir girkatin Almaniyada bas ofisi varsa vo Avstraliyada ofis qurmaq istayirso.
Hor iki yerdoki iscilor proses zamani amokdasliq etmoak istayacaklor. Belalikls,



saytdan sayta VPN Alman ofisinin yerli sobakalorini (LAN) Avstraliya ilo eyni
genis arazi sobokasina (WAN) birlosdiracok vo molumati tohllikasiz sokildoa

paylasacaq. Bu, intranet asasli saytdan sayta VPN niimunasidir.
Extranet VPN saytdan sayta VPN

Extranet-osasli VPN-lor qosulmali olan, lakin bir-birins daxil olmaq yolu olmayan
iki intranet arasinda olago rolunu oynayir. Iki forqli sirket bir layihads omakdasliq
etmok istasa, ekstranet asasli VPN istifads edilacok. 3. Miistari asasli VPN-lar
Miistari asaslt VPN-lor istifadagilora VPN-in alagasini vo kommunikasiya
prosesini idara edon program/miistari vasitasilo uzaq sobokays qosulmaga imkan
verir. Tohliikasiz oalage tiglin proqram igo salinir va istifadagi ad1 vo sifra ilo
tasdiglonir. Daha sonra cihaz vo uzaq soboks arasinda sifrali alago qurulur. Miistari
asaslt VPN-lor istifadocgiloro kompditerlorini vo ya mobil cihazlarini tahliikasiz
sabokoya qosmaga imkan verir. Iscilor Uiglin evdon vo ya oteldon isloyarkan
sirkatlorinin hassas molumatlarina daxil olmaq tigiin ala se¢imdir. 4. Sobakaya
asaslanan VPN-lar Sabokaya asaslanan VPN-lar iki sabakani tahliikali sabaka
Uzarindan tohliikasiz birlagdiran virtual 6zal sabokalordir. IPsec asasli WAN
sobako asaslt VPN niimunasidir. Bu VPN-da biznesin biitiin ofisleri Internetdoki
IPsec tunellari ila baglidir. Saboka VPN-larinin ti¢ tmumi noviine asagidakilar
daxildir:

IPsec tunellori: Bu tip yanasma sifrolonmis formada iki goboko arasinda molumat
mibadilasi ti¢iin tunel yaradir. IPSec tunellari bir cihaz tgiin trafiki ohato etmok
Uciin da istifada edila bilor.

Dinamik ¢oxnéqtali VPN-lor (DMVPN): Bu ciir yanagma, qosulmus sabokalor
buludunda IPsec négtadan-ndqts tunellarina imkan verir. DMVPN istonilan iki
sobokaya birbasa DMVPN buludunda alage saxlamaga imkan verir.

MPLS-asasli L3VPN-lar: Coxprotokol etiketli kegid (MPLS) sobakalori
sobokalarin virtuallagdirilmasina imkan verir ki, istifadagilor montiqi olaraq ayri
galaraq fiziki sobokalari paylasa bilsinlar.



Sobako OSI modeli vo TCP/IP osasinda qurulur:
OSI modeli nadir

Open Systems Interconnection (OSI) modeli kompiiter sistemlarinin sobaka
Uzarindan slags yaratmaq tcun istifads etdiyi yeddi tobagoni tosvir edir. Bu, 1980-
ci illorin avvallarinda bitln boylk komputer vo telekommunikasiya sirkatlori

torofindon gobul edilmis soboka rabitasi Uglin ilk standart model idi.

Miiasir Internet OSI-ya deyil, daha sado TCP/IP modelins asaslanir. Bununla bels,
OSI 7-layli modeli halo da genis sokildos istifads olunur, ¢iinki o, sobakalarin neca
isladiyini vizuallagsdirmaga va Uinsiyyat qurmaga komok edir, soboka problemlarini

tacrid etmoaya va problemlari hall etmayas komok edir.

OSI 1983-cu ildo asas komputer va telekommunikasiya sirkatlorinin
nimayandoalari torafindon togdim edilmis va 1984-cl ilds beynalxalq standart kimi

ISO torafindan gobul edilmisdir. OSI modelinin 7 tobagoesi vardir:

7 Application Layer Hurrfan—.compurer interaction layer, where
applications can access the nerwork services
Presentation Layer Ensures that data |§ in a usable formar and is
where data encryption occurs
Session Layer Mainrtains connections anr_.i Is responsible for
controlling ports and sessions
Transmirs dara using tfransmission protocols
4 Transport Layer
- including TCP and UDP

2 Dara Link Layer Defines the format of data on the network

Decides which physical parth the dara will take

Transmits raw bir stream over the physical

1 Physical Layer inadhimn


https://www.imperva.com/learn/wp-content/uploads/sites/13/2020/02/OSI-7-layers.jpg
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Sokil1.1(OSI modelinin tabagalori)
7. Totbiq tobagasi

Totbiq tobagosi veb brauzerlor va e-pogt miistarilori Kimi son istifadaci program
tominati torafindon istifads olunur. O, program tominatina malumat géndarmoyas va
gobul etmoyo va istifadoagilora monali molumatlari toqdim etmaya imkan veran
protokollar1 tamin edir. Tatbiq Saviyyasi protokollarinin bir nega nimunasi
Hypertext Transfer Protocol (HTTP), File Transfer Protocol (FTP), Post Office
Protocol (POP), Simple Mail Transfer Protocol (SMTP) va Domain Name System
(DNS) ola bilar.

6. Togdimat tabagasi

Togdimat saviyyasi tatbiq saviyyasi U¢iin malumatlart hazirlayir. Bu, iki cihazin
digor torafdon diizgiin goabul edilmasi G¢lin molumatlar1 neco kodlasdirmali,
sifralomali va sixisdirmali oldugunu miiayyanlosdirir. Togqdimat saviyyasi totbiq
saviyyasi tarofindon 6turilan istanilon malumati gabul edir vo onu sessiya qati

Uzoarindan oOtiirtlmoayas hazirlayir.
5. Sessiya tobagasi

Sessiya saviyyasi cihazlar arasinda seanslar adlanan rabits kanallar1 yaradir. O,
seanslarin agilmasina, moalumatlarin Gtiiriilmasi zamani onlarin agiq va funksional
qalmasina vo rabitos bitdikds onlarin baglanmasina cavabdehdir. Sessiya qat1
homginin malumat 6tlriilmasi zamani yoxlama noqtalari tayin eds bilar - agor
sessiya kasilarse, cihazlar molumat 6turtilmasini sonuncu yoxlama ndqgtasindan

davam etdiro biloar.
4. Nogliyyat tobagasi

Noagliyyat tabagasi sessiya saviyyasinda 6tirtilon malumatlari gotiiriir vo 6tlric

ucunda "seqmentlora™ bolir. O, gobuledici tarafdaki segmentlarin yenidan
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yigilmasi, onu sessiya qatinin istifado eds bilocoyi malumatlara ¢evirmasi tgln
mosuliyyat dasiyir. Nogliyyat tobogosi axin noazaratini, gabuledici cihazin qosulma
sratine uygun olan siirotdo malumatlarin gondarilmasini vo Xataya nozarati hoyata
kecirir, malumatlarin sahv gobul edilib-edilmoadiyini yoxlayir vo alinmadiqda

yenidan talab edir.

3. Soboka tobagasi

Saboka saviyyasinin iki asas funksiyasi var. Bunlardan biri seqmentlori soboka
paketlorino bolmok vo paketlori gobul edon torafds yenidon yigmaqdir. Digori,
fiziki sobokads an yaxsi yolu kasf edarok paketlori yonlondirmokdir. Sobaka
saviyyasi paketlori toyinat qovsagina yonlondirmok ti¢iin soboka iinvanlarindan

(adoton Internet Protokolu iinvanlari) istifads edir.
2. Data Link tobagosi

Molumat baglantis1 saviyyasi bir sabokads fiziki olaraq oslagali iki qovsaq arasinda
alage qurur va dayandirir. Paketlori ¢argivalors ayirir vo onlart manbadan tayinat
yerina gondarir. Bu tobaga iki hissadan ibaratdir - sobaka protokollarini miioyyan
edon, xatalarin yoxlanilmasini hayata kegiran va ¢argivalori sinxronlasdiran
Montigi Baglant: Idarosi (LLC) va cihazlar birlosdirmak vo molumatlarin
Otartlmasi va gobulu Gglin icazalarin miayyan edilmasi {igiin MAC iinvanlarindan
istifado edon Media Girisina Nozarat (MAC).

1. Fiziki tobago

OSI modeli ilo TCP/IP arasindaki farglor
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Fiziki tobago soboks qovsaqlart arasinda fiziki kabel vo ya simsiz alagoe tgln
cavabdehdir. O, konnektoru, elektrik kabelini va ya cihazlar1 birlasdiran simsiz
texnologiyan1 miioyyanlosdirir vo bit sliratino nozarst etmokls yanasi, sadaco

olarag 0 vo 1 seriyasi olan xam moalumatlarin &tiiriilmosine cavabdehdir.

Transfer Idaroetmo Protokolu/Internet Protokolu (TCP/IP) OSI modelindan daha
kohnadir vo ABS Miidafia Nazirliyi (DoD) torafindon yaradilmisdir. Modellar
arasindaki osas forq ondan ibaratdir ki, TCP/IP daha sadadir, bir ne¢o OSI

toboagasini birina y1gir:
OSI tobogoalari 5, 6, 7 TCP/IP-da bir Totbiq Layerinda birlosdirilir

OSI saviyyaloari 1, 2 TCP/IP-da bir Soboka Girisi Layerinda birlosdirilmisdir —
lakin TCP/IP ardicilliq va tasdigloms funksiyalari li¢iin mosuliyyat dasimir va

bunlar1 asas nagliyyat gatina buraxir.
Digor muhim farglor:

TCP/IP spesifik kommunikasiya problemlarini hall etmak (iglin nazards tutulmus
Vo spesifik standart protokollara asaslanan funksional modeldir. OSI saboka
rabitosinin biitiin formalarini tasvir etmok Uglin nazards tutulmus timumi,

protokoldan asili olmayan modeldir.

TCP/IP-da aksar programlar bitiin tabagoalordan istifads edir, OSI-do sada
programlar biitiin yeddi tebagedon istifads etmir. Istonilon melumat

kommunikasiyasini aktivlesdirmoak tigiin yalniz 1, 2 va 3-cli tabagelor macburidir.
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0SI1 Model TCP/IP Model TCP/IP Protocol Suite

Application Layer
= a
Presentation Layer Application Layer t T
T
Session Layer

Network Layer Internet Layer ARP P

SMTP

Data Link Layer

Netw:;k ;\rccess_ Etharner T;‘I:‘en ATM i::'r:e
Physical Layer i 9 y

Sokil1.2 (TCP/IP modeli)
1.2 Kompiiter sabakalorinin qurulmasinda istifads olunan avadahqlar

Biz sadaca kompliter olava etmokla sabokoni genislondira bilmarik. Bu biza
naqillorin ¢atin oldugunu, signal zaiflomasi kimi problemlars sobasb olur. Bu
sababla soboka genislondirilir tamin etmok tiglin bazi cihazlardan istifads etmaliyik

Bu cihazlar:

* Qovsaq(Hub)

* Kecid (switch)

* Tokrarlayic1 (Repeater)

* Korpii (Bridge)
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* Router

* Firewall
* Gateway
Hub

On sado soboka cihazidir. O, ona qosulmus kompiiterlora ortaq yol togdim edir.
Basqa so6zls, hub-a qosulan biitiin qurgular eyni yoldan istifado edir vo bu, eyni

zamanda Unsiyyat qurmaq istayoan sobakadir.

yalniz bir yol oldugu ii¢iin cihazlarin xattin bosalmasini gézlamasina sabab olur.
8 — 12 — 16 — 24 portlarla istehsal olunur.

Kegid (switch)

O, adindan da goriindiiyii kimi, ona qosulmus cihazlara ke¢id yolu toklif edir. Bu,
hub ilo miigayisado on ohamiyyatli forqdir. Iki kompiiter bir-biri ilo alage qurarken,
digor komplterlordo kommutasiya xatlorinin istifadasi sayasinda bir-biri ilo alage
saxlaya bilirlor. Bu sokildo Hub ilo miigayisads daha yiiksok performans tomin
edilocok. Onlar 8 -12 — 16 — 24 — 36 — 48 port vo ya sassi ilo istehsal oluna bilar.

Sassi acarlarinda lazim oldugda bos yuvalar va port alave etmok olar.

Tokrarlayict (Repeater)

Tokrarlayici bir Ethernet seqmentindon aldig: biitiin paketlori tokrarlayir vo digar
segmento gondorir. Tokrarlayici daxil olan elektrik signallarini gqabul edir va onlari
ikili koda, yani 1s vo O-lara c¢evirir. Sonra onu digar segmento gondorir. Bu
baximdan, tokrarlayicinin sado giclondirici olmadigin1 basa diisiiriik. Ciinki
guclandiricilor na olmasindan asili olmayaraq, yalniz daxil olan signalin giiclini

artirir. Yolda tohrif olunmus signal giiclondiricidon ke¢dikds tohrif daha da artir.
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Tokrarlayici avvalca daxil olan signali 1 va 0-a ¢evirdiyindan, yol boyu zoiflomis

signal yenidon tomiz 1 va 0 kimi digar seqmento Oturalur,
Bridge

Bu, iki TCP/IP sobakasini birlosdiron aparatdir. Hoddindon artiq miirokkab qurgular
olmayan korpular daxil olan corcivalori (molumat paketlori) gobul edir vo Otlrdr.
Korpular fiziki alago ilo yanasi, saboka trafikini idars edon cihazlardir. Kérpiiniin bir
ndv marsrutlasdirma etdiyini deyo bilorik, lakin OSI Layers-don 2-ci gata, yoni Data-

Link Layera dyrosmoklo Routerdon ayrilir.
Gateway

Onlar saboka programlarinda miixtalif tGsullarla istifads olunan va qapali arazidan,
mosalon, Interneto ¢ixmaq imkani toklif edon cihazlardir. Basqa bir istifado miixtolif
protokollardan istifado edorok sobokalori birlosdirmokdir. internetos Vo ya basqa bir
sobakaya qosulmaq Uctn istifads edildikdo, Gateway kimi hazirlanmig cihazin IP
tinvan1 kompiiterlorin TCP/IP konfiqurasiyasinda miioyyon edilmalidir. Bu sokilda

marsrutlagdiricilar (mosalon, Router) vasitasila istifads olunur.
Router

Router marsrutlasdirict cihazdir vo LAN-LAN vo ya LAN-WAN kimi
birlosmalordon do istifads olunur. Routerlori sads bir marsrutlasdirict kimi tasvir
etmok vyetorli olmaya bilor. Marsrutlasdiricilarin  omaliyyat sistemi (I0S -
Internetworking Operating System) oldugundan, onlar proqgramlasdirila bilor va
lazimi konfiqurasiyalar edildikda, uzaq sobokaya daxil olmag tglin bir cox movcud
marsrutlar arasindan istifado edo bilocaklori an yaxsi yolu sega bilorlor (9On yaxsi
yolun miayyan edilmasi). LAN vo WAN olagalori iigiin ayrica porta malikdir vo
sassi kimi istehsal edils bilor. Talablors uygun olaraq bu yuvalara LAN vo ya WAN

portlar1 alave edilos bilar.
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FIREWALL:

Firewallin novlari:

Paket filtrasiyasi

Az miqdarda molumat filtr standartlarina uygun olaraq tohlil edilir va paylanir.
Proksi xidmati

Totbiq saviyyasinds mesajlari stizorkon qoruyan soboka tohllikasizlik sistemi.
Dovlat yoxlamasi

Firewall vasitasilo hansi soboka paketlarinin icaza verilacayini miayyan etmok glin

aktiv olagalari izloyan dinamik paket filtrasiyasi

Next Generation Firewall (NGFW)

Darin paket yoxlamasi Tatbiq saviyyasinda yoxlama ilo Firewall.
Firewall no edir?

Firewall hor hansi bir tohliikasizlik arxitekturasinin zaruri hissasidir va host saviyyali
qorumalarin ehtimalin1 aradan qaldirir vo onlar1 soboko tohliikssizlik cihaziniza
hovalo edir. Firewalllar vo xisusilo Yeni Nosil Firewalllar, inteqrasiya edilmis
midaxilonin garsisinin alinmasi sistemi (IPS) ilo birlikds zarorli programlarin vo
totbiq tobogesi hiicumlarinin bloklanmasina diqqot yetirir, bu Next Generation
Firewall biitiin sobokads konar hiicumlar1 askar etmoak vo onlara reaksiya vermok
Uclin tez va problemsiz reaksiya vera bilar. Onlar sobokanizi daha yaxsi miidafia
etmok va zararli program Kimi invaziv va ya siibholi foaliyyati agkar etmok vo onu

baglamaq ti¢iin siiratli giymotlondirmoalor aparmaq tgtin siyasatlor tayin edas bilarlar.

Niys Firewalllara ehtiyacimiz var?
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Firewalllar, xtsuson do Next Generation Firewalllar1 zororli programlarin vo
program qati hiicumlarnmn qarsisim1 almaga yonolmisdir. Inteqrasiya edilmis
mudaxilonin gargisinin alinmasi sistemi (IPS) ilo yanasi, bu Yeni Nosil Firewalllar
biitiin soboka Uizra hiicumlari askar etmoak va onlarla mibarizo aparmaq dg¢ln tez va
problemsiz reaksiya vers bilir. Firewalllar sobokonizi daha yaxsi qorumaq t¢iin
avvolcadan toyin edilmis siyasatlor asasinda horokat eda bilor vo zorarli program
Kimi invaziv vo ya siibhali foaliyyati askar etmok vo onu baglamaq li¢iin siiratli
giymatlondirmoalor apara bilor. Tohlukasizlik infrastrukturunuz Ggln firewalldan
istifado etmoklo, daxil olan vo gedon trafiks icazo vermok vo ya bloklamag Ggtin

sobakonizi xususi siyasatlorlo qurursunuz.

SOBOK©O TOPOLOGIYALARI

Topologiya dedikda, sobokanin fiziki vo ya mantiqi strukturunu basa diismaliyik.
Sobokani togkil edon cihazlarin fiziki yerlori, kabellorin qosulma iisullari, rabitads

istifado olunan protokollar.
Element soboka topologiyalarii miioyyon edir. Fiziki topologiyalar:

Avtobus Topologiyasi: Biitiin terminallar bir-birino tok Xotti kabel vasitssilo
baglidir. Burada xotto gondorilon signal bitin terminallara gedir. Signal hadafa
catana va ya terminatora ¢atana godar Xatt boyunca harokat edir. Cox az migdarda
kabel istifado etmok Ustlnlik kimi gorinso do, osas kabelin qirtlmasi biitiin
sobokonin dagilmasina sobob ola bilor. Bundan slave, problemlarin halli ¢atinliyi vo
hotta har bir yeni kompiiter sobokasi olave edildi. Yiikiin artirilmasi da monfi

cohotlor arasinda sayila biloar.
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Sakil1.3(Avtobus topologiyasi)

Halga Topologiyast: Bu topologiyada adindan da goriindiiyii kimi dairavi bir qurulus
var. Hotta gondorilon signallar toyinata ¢atana godar biitiin terminallara gatir. Biitiin

terminallar barabar hiiquglara malikdir.

{ — )
~

Sikill.4(Halqga topologiyast)

Ulduz Topologiyasi: Ulduz Topologiyasinda hor bir kompiiter birbasa ke¢id vo ya
hub adlandirdigimiz soboka cihazlarina baglidir. Xoatto gondorilon signal avvalca
kecidoa va ya markaza galir va oradan tayinat yerino géndorilir. Bels bir strukturun
an boyk tstunliyd ondan ibaratdir ki, ona yeni kompterlor alavs etmaklo bdyiimok
¢ox asan, idara etmok vo problemlari hall etmok asandir. Bununla bels, onun digar
topologiyalara nisbaton daha ¢ox kabeldon istifads etmok mocburiyystinds galmasi
va kecid va ya hub sondirildikds biitiin sabokonin dagilmasi kimi ¢atismazliglar

var.
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C

Sokil1.5(Ulduz topologiyasi)

Saboka programlagdirmasi kompiiter sobokasi izarindon digar programlarla slage
saxlayan proqramlarin yazilmasini nozords tutur. Sobako programlagdirmasi zamant
yaranan vo tok program tatbiglori edarkon goriinmoyan bir ¢ox problemlar var.
Bununla bels, JAVA istifadosi asan kitabxanalar sayssinds soboko programlarini
sado edir. Umumiyyatlo, miixtolif masinlarda isloyon komponentlori olan
programlar paylanmis proqramlar kimi taninir ... vo adoton onlar miistari/server

alagalarindan ibaratdir.

Server xidmat tolob edon mixtalif miistoriloro "Xidmot" togdim edon proqramdir.
Real hoyatda bir ¢ox mistori/server ssenarilori mévcuddur: Bank is¢ilari (Server)
hesab sahiblori (miistori) tgln xidmot gostorir Ofisiantlar (server) miistarilor
(miistori) Ugln xidmaot goOstorir Soyahot agentlori (server) totilo getmok istoyan
insanlar (miistori) Boazi hallarda serverlorin 6zlori mixtalif vaxtlarda miistariys
cevrilo bilor. Masalan, sayahat agentlori rezervasiya etmok iiciin aviasirkato zong
etdikdo vo ya otaq bron etmok (ciin otello slago saxladigda miistari olacaglar.
Umumi sebako ssenarisinda hor kas istanilon vaxt miistori vo ya server ola bilor. Bu
peer-to-peer hesablama kimi taninir. Java programlarinin yazilmasi baximindan bu

oxsardir
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bir-biri ilo olage saxlayan bir ¢ox totbigin olmasi. Masalon, orijinal Napster bu
sokilda islayirdi. Minlarlo insan hom do miistori kimi ¢ixis edirdi (basqa soxsdan

mahni yiiklomoyo calisir).
serverlor kimi (basqalarina mahnilarimi yiiklomoys icaza verdilor).

Totbiqglor arasinda slage yaratmaga imkan veran bir ¢ox forgli strategiya var. JAVA
texnologiyasi1 imkan verir: internet miistorilorina servletlora vo ya back-end biznes

sistemlarina (Vo ya verilonlor bazalarina) qosulmaq imkani verir.

prizlordon istifado edarok bir-birina qosulmaq ii¢iin proqramlar. RMI (uzagdan

metod ¢agirisi) istifads edarak bir-birina qosulmagq ii¢iin proqramlar.

Saboka sada programlara ¢oxlu giic alava edir. Sabakaloarls tok bir program diinyanin
istanilon yerinds yerloson milyonlarla komplterds saxlanilan malumatlar1 alds edo
bilor. Tok bir program on milyonlarla insanla tinsiyyast qura bilor. Tok bir program
bir problem Gzarinds islomoak dglin bir cox kompiiterin giiclindan istifados eds bilar.
Soboka programlari imumiyyatlo bir ne¢a formadan birini alir. On ¢ox esitdiyiniz
forq miistorilor vo serverlor arasindadir. ©n sado halda, miistorilor serverdon
molumatlar1 alir vo gostarirlor. Daha mirokkob miistorilor malumatlarn filtrloyir vo
yenidon toskil edir, doyison molumatlar1 dofolorlo aldo edir, molumatlar1 digor
insanlara vo kompiterlora gondarir va sohbat, ¢ox oyunculu oyunlar vao ya
oamokdasliq {igiin real vaxt rejimindos hamyasidlari ila garsiligli alags qurur. Serverlar
molumat sorgularina cavab verir. Sada serverlor sadoca bazi fayllar1 axtarir vo onu
miistoriya qaytarir, lakin daha miirokkob serverlor ¢cox vaxt olagsli suala cavab
vermozdan avval verilonlor tizorinda ¢coxlu emal edirlor. Gnutella kimi peer-to-peer
programlari har biri ham miistari, hom do server kimi ¢ixis edan bir cox komputeri
birlagdirir. Va bu yalniz baslangicdir. Programlariniza sabaka slavs etdiyiniz zaman

acilan imkanlara daha yaxindan noazar salag.

MOLUMATLARIN ALINMASI
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On sads saviyyada soboko miistarisi serverdon molumatlart alir. O, malumatlar
istifadociya gOstormok Uglin formatlaya, yerli verilonlor bazasinda saxlaya, hom
yerli, ham do uzagdan olan diger malumat manbalori ilo birlogdirs, tohlil eds vo ya
yuxaridakilarin hamisini eds bilor. Java-da yazilmis soboko miistorilori muxtalif
dillards yazilmis méveud serverlarls alago saxlamaq t¢in HTTP, FTP vo ya SMTP
kimi standart protokollarla danisa bilor. Bununla bels, bu protokollar ti¢iin artiq bir
¢ox miistari var va basqa bir protokol yazmaq o godar do maraqli deyil. Daha da
ohomiyyatlisi, programlar  Infraqrnmuzi  Astronomiya  ii¢iin  Stratosfer
Rasadxanasinda (SOFIA) Yiiksok Rezolyutsiyali Hava Geniszolaghh Kameram
(HAWC) uzagdan idara etmak Gcun istifado olunan kimi xdsusi moagsadlor Ggln
hazirlanmig xiisusi protokollar1 danisa bilar. Yeni va unikal Gsullarla manipulyasiya
edilocok molumatlari aldo etmok tigiin HTTP kimi movcud protokollarin istifadasi
do maraqlidir. Java-da yazilmis xiisusi soboko miistorisi istifadaginin istadiyi doagiq
molumati ¢ixara vo gostors bilor. Masalon, indekslogdirmo programi HTML teqloarini
Vo naviqasiya baglantilarini siizgacdon kegirarkon sohifonin yalniz faktiki matnini
cixara bilor. Olbatto ki, veb serverdon endirilon har bir fayl brauzer pancarasine
yuklonmali, hotta HTML olmalidir. Fordi soboko miistorilori serverin gondardiyi
istonilon malumat formatini emal eds bilar, istor nisanla ayrilmis matn, istor elmi
alotlordon oldo edilon molumatlar Gglin xususi tayinatl ikili format, XML va ya
basqa bir sey. Xiisusi miistori eyni anda bir server vo ya sonadlo mohdudlagmur.
Masalan, xulase programi bir ¢ox sayt va sahifalordon molumatlar: birlasdira bilar.
Masalan, Screenshot-2-ds gostorilon RSSOwl kimi RSS miistarilori bir cox muxtalif
moanbalardan bir nego forgli formatda xabar lentlorini birlasdirir va istifadagiys
birlosmis qrupa baxmaq imkani verir. Nohayot, Java proqrami miiasir qrafik
istifadaci interfeysinin biitlin gliciindan istifads edarok bu malumatlar: istifadagiya
verilanlar Giciin moanali olan sakilda gostars bilar: sobaka, sanad, grafik va ya basqa
bir sey. Veb brauzerindan forgli olarag, bu program molumatlari real vaxt rejimindo

davamli olaraq yenilays bilor.
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Olboatto ki, HTTP Uzorindan 6turilon har sey insanlar U¢lin nozards tutulmur. Veb
xidmotlori inventarlarin idars edilmosindon tutmus birja ticarating, aviasiya
sifariglorino godor muxtalif moaqgsadlor tglin HTTP lzarindon XML sanadloarini
mubadilo etmoklo masinlara bir-biri ilo alage saxlamaga imkan verir. Bu, he¢ bir
insan mudaxilasi olmadan tamamilo avtomatlasdirila bilor, lakin bazi kodlasdirma
dilinds yazilmis xiisusi montiq tolob edir. Java soboko miistorilori ¢evikdir, ¢inki
Java tam iimumi proqramlasdirma dilidir. Java proqramlari soboko baglantilarini
Istonilon sokilds sorh edils va cavablandirila bilon molumat axini kimi goriir. Veb
brauzerlor yalniz miioyyan név molumat axini goriir vo onlart yalniz miioyyan
tisullarla sorh eda bilor. Brauzer tanis olmadigi moalumat axini goriirsa (masalan,
SQL sorgusuna cavab), onun davranisi gozlanilmazdir. Veb saytlar bu imkanlardan
bozilorini tomin etmok (cln Java vo ya digor dillordo yazilmis server torofi
programlardan istifado edo bilor, lakin onlar halo do istifadogi interfeysi tglin HTML
ilo mohdudlasir. internet serverlori ilo danisan Java programlarini yazmaq asandir.
Java-nin asas kitabxanasima TCP/IP ailasinin TCP va UDP protokollarindan istifado
edorok Internet hostlari ilo Unsiyyat tictin dorslor daxildir. Siz sadace Java-ya hansi
IP tinvanin1 va portunu istadiyinizi sdylayin vo Java asagi soviyyali detallar1 idara
edir. Java NetWare IPX, Windows NetBEUI, AppleTalk va ya digar geyri-1P-asash
soboaka protokollarini dastoklomir, lakin yeni minilliyin ilk onilliyinds bu, problem
deyil. TCP/IP saboka programlarinin lingua francasina ¢evrildi vo demok olar ki,
bltin diger Gmumi toyinath saboka protokollarini effektiv sokilda avoz etdi. Bir az
daha ciddi problem Java-nin TCP vo UDP-dan asag1 olan IP qatina birbasa ¢ixisi
tomin etmamasidir, ona goro do ondan ping va ya traceroute kimi programlari
yazmag Ugun istifads edilo bilmaz. Ancaq bunlar oldugca geyri-adi ehtiyaclardir.
Java, slibhasiz ki, oksar soboka programg¢ilarinin ehtiyaclarinin 90%-dan ¢oxunu

Odayir. Program servera qosuldugdan sonra yerli program uzaq serverin danisdigi
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protokolu anlamal1 vo serverin geri gondardiyi molumatlari diizgiin sorh etmoalidir.
Demok olar ki, bitiin hallarda servera gondarilocok malumatlarin qablasdirilmasi va
alman molumatlarin gablasdirilmasi sadaca olago qurmaqgdan daha ¢atindir. Java
programlariniza miioyyan nov serverlorlo, Xisuson do veb serverlorlo olago
saxlamaga komok edon siniflori ehtiva edir. O, ham¢inin matn, GIF sokillori va
JPEG sokillari kimi bozi molumat névlorini emal etmok Ggtin darslori ehtiva edir.
Bununla belo, biitiin serverlor veb server deyil va bltiin malumatlar motn, GIF vo ya
JPEG deyil. Naticads, Java sizo mixtalif nGv malumatlar1 basa diison va gostaran
muxtalif nOv serverlor vo mazmun islayicilari ilo slage saxlamaq Gctin protokol
islayicilori yazmaga imkan verir. Veb brauzer Java WebStart vo Java Network
Launching Protocol (JNLP) istifado edorak daxil oldugu vebsayt ii¢lin lazim olan
programi avtomatik yiikloya Vo qurasdira bilor. Bu programlar tohliikasizlik
menecerinin nozarati altinda isloya bilar ki, bu da onlarin istifadag¢i icazasi olmadan

potensial zararli hor hansi bir harokato mane olur.
DATA GONDORMO

Veb brauzerlori malumatlarin alds edilmasi {igiin optimallasdirilib: onlar servera
yalniz mahdud migdarda molumat gondorirlor, asason formalar vasitasile. Java
programlarinda belo mohdudiyyatlor yoxdur. Iki masin arasinda oslage quruldugdan
sonra, Java proqgramlart malumati ondan gobul eds bildiklori godar asanligla slage

vasitasilo gondars bilor. Bu, goxlu imkanlar agir.
Fayl saxlama

Appletlor tez-tez qagislar arasinda molumat saxlamalidirlar - masalon, oyungunun
oyunda alds etdiyi saviyyani saxlamaq lg¢iin. Etibarsiz programlara fayllar1 yerli
disklora yazmaga icazo verilmir, lakin onlar molumatlart omokdasliq edon serverds

saxlaya bilarlor. Applet sadoca goaldiyi hosta soboka baglantist agir vo malumatlari
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ona gondoarir. Ev sahibi HTTP POST, FTP, SOAP va ya Xxususi server va ya servlet
vasitosilo molumatlar1 gobul eds bilor.
1.3 Kompiiter sabokalorinin qurulmasinda istifads olunan program
paketari va onlarin xiisusiyyatlori

Soboka program tominati kompiiter sobokalarinin amoliyyatlarini, dizaynini,
monitoringini vo hayata kegirilmasini asanlasdiran genis spektrli program tominati
kimi mioayyan edilir. Bu magals soboka program tominati anlayisini otrafli izah
edir va 2022-ci ilda soboka program tominatinin idars edilmasi tigiin faydali on
yaxs1 tocribolori paylasir.

Saboka Programi nadir? Saboka program tominati kompiiter sobakalarinin
omoaliyyatlarini, dizaynini, monitorinqini vo hoyata kegirilmasini asanlagdiran genis
spektrli program tominatini tasvir etmok tglin istifads edilon Umumi termindir.
Saboka programu istonilon soboka sistemi Uglin vacib elementdir. O, idaragilors va
tohliikasizlik isgilarina saboka mirokkabliyini azaltmaga va saboka trafikini idars
etmoayso, izlomays vo daha yaxs1 idara etmoya kOmok edir. Saboka programu rabito,
tohliikasizlik, mozmun vo malumat mibadilasini asanlasdirmagqla soboko
infrastrukturunun idars edilmosinds vo IT amaliyyatlarinin sadalosdirilmasinda
miithiim rol oynayir. Sobaka proqramu toskilatlara faydali faydalar toklif edir. O, 24
saatliq linsiyyati asanlasdirmaq va fasilosiz melumat mibadilasini tomin etmok
Uclin mihiim vasitaya ¢evrilib. Saboka program tominatinin an mihdm
ustiinliklarindan biri onun samoaraliliklo birbasa oalagesidir. Sobaka program
tominatinin morkazlosdirilmis xarakteri biitiin sistemin mohsuldarligini artirir. Bu,
son istifadaciya texniki dastok problemlorini azaltmaga komok edir. Masalon, agar
son istifadagi tasadlifon kompliterina ziyan vurarsa, onlarin biitiin melumatlari artiq
sobokads paylasildigi liglin malumatlarin itirilmasi ehtimali shamiyyatli doracada
azalir. Soboka program tominatinin digar miithiim faydasi onun soboks resurslarinin
programli idara edilmasini tomin etmok gabiliyyatidir. Bu, ol omaliyyatlarina
ehtiyaci aradan qaldirir va belalikls, islomok Gi¢tin dinamik va samarali soboka

konfiqurasiyasini tomin edir. Soboka program tominatinin funksiyalari Istifadaginin
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idars edilmasi administratorlara istifadogilori sobokays olava etmok vo ya silmok
imkani verir. Bu, iso g0tirarkan vo ya istirahot edorkan xisusilo faydalidir. Faylin
idars edilmasi administratorlara molumatlarin saxlanma yeri barada gorar vermoyo
Va istifadacinin hamin molumatlara girisina nazarat etmoayo imkan verir. Access
istifadocilora soboka resurslarina fasilasiz daxil olmag imkani verir. Sobaka
tohlikasizlik sistemlori administratorlara tohllikssizliyin gaygisina qalmaga vo
molumatlarin pozulmasinin garsisini almaga komok edir. Bununla bels, geyd
etmok vacibdir ki, anonavi sobokalor aparat osaslidir vo qurasdirilmis program
tominati ilo marsrutlasdiricilar vo acarlar kimi elementlori ehtiva edir. Program
tominatinin aparatdan ayrilmasi, proqram tominati ilo miloyyan edilmis soboka
(SDN) adlanir, infrastrukturun idars edilmasini sadslosdirmak tigiin ¢ox yaxsi
islayir va onu texnologiya diinyasinin daim inkisaf edon trayektoriyasina daha ¢ox
uygunlasdirir. SDN-nin tatbiqi doniis noqtasi oldu va sabokalogsmonin aparilmasi
Usulunu tamamils dayisdi. Sobaka Programinin Osas Komponentlori Saboka
program tominati ananavi sobokaya tokmil, méhkom va tohliikasiz alternativdir va
idaraetmo, doyisikliklor, konfiqurasiya, resurslarin tomin edilmasi vo problemlorin
aradan qaldirilmas1 baximindan sobokanin idars edilmasini asanlasdirir. Saboko
program tominatinin istifadasi vahid markazi istifadagi interfeysindan idaraetmani
tomin etmoklo yanasi, alava avadanliq aldo etmok ehtiyacini tamamils aradan
qaldirir. O, idaragilora sobaka siiratini fordilosdirmok vo miiayyan etmoak, soboka
tutumunu genislondirmak va tohliikasizliyi daha ¢ox ¢evikliklo gorumaq imkani
verir. Bunun necas isladiyini basa diismok ti¢iin soboka programini ¢argivays salan

komponentlars nozar salag.

Saboka Program Tominatinin Komponentlori

1. Tatbiq saviyyasi Birinci komponent program tabagasi va ya totbiq mistavisidir
ki, bu da soboakada islayan program va xidmatlors aiddir. Bu, saboko malumatlarini,
sobakanin vaziyyatini va xiisusi resurs mévcudlugu va tatbiqi ti¢iin saboka
toloblarini gatdiran bir proqramdir. Bu, totbiqi programlasdirma interfeyslari (API)
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vasitasilo idaraetmo tobagosi vasitasilo hoyata kegirilir. Totbiqg tobagasi hamginin
program moantigindan va bir va ya bir ne¢co API drayverindan ibaratdir.

2. Idaraetmo tobagosi Idaroetmo tobagosi arxitekturanin morkazinds yerlosir va (ig
tabagoanin an vacib komponentlarindan biridir. Siz onu bditiin sistemin beyni
adlandira bilarsiniz. Nozaratgi vo ya idaroetmo mustovisi do adlandirilan bu tabago
homg¢inin sobakaya nazarat program tominati va saboka omaliyyat sistemini ehtiva
edir. Tatbiglordan taloblorin alinmasina va onlarin sabaka komponentlarina
cevrilmasine cavabdeh olan qurum. infrastruktur qatina vo ya melumat mustovisi
cihazlarina nozarst do nozaratgi vasitosilo hoyata kegirilir. Sads dillo desok,
idaraetmo toboagosi API interfeyslori vasitosilo yuxari vo asagi tobogolor arasinda
olagoni asanlagdiran vasitagidir.

3. Infrastruktur tobagasi Malumat miistovisi do adlanan infrastruktur tabagosi bu
tobagoda yerloson real soboka qurgularindan (ham fiziki, hom do virtual) ibaratdir.
Onlar ilk névbada idaraetmas saviyyasindon lazimi tolimatlari aldigdan sonra
molumat paketlorinin dasimasi vo ya 6turiilmasina cavabdehdirlor. Sads dilla
desak, soboka arxitekturasi komponentlarindoki molumat mistovisi nozarotgi
programlasdirma interfeysi (API) hor ti¢c komponenti birlogdirir. Bu ii¢ tabage
arasinda alago simal vo conuba istigamotli program interfeyslori ilo asanlasdirilir.
Simala gedon API program va idaraetmos tobagolari arasinda alagani, canuba
istigamatli API iso infrastruktur va idaraetmo tobagolori arasinda slagoni tomin
edir.

1. Simala baxan API Tatbiglori sobaks infrastrukturunun vaziyyatini tagdim etmok
Uclin nozaratci ilo alags saxlayir vo mévcudluq asasinda resurslari tolob edir.
Totbiq va idaroetmas tobagosi arasinda bu alage totbiqin hansi resurslari talob
etdiyini mliayyan etmays va onlar1 hamin tayinat yerina yonlondirmaya kdmok
edon simala gedon API-lar vasitasilo bas verir. Simala bagli API-lar asason
RESTful API-lordir. idareetmo soviyyesi programlarin sobokade mévcud olan
resurslar1 neca béliisdiiracayina garar verir. idaraetmo tabagasi hamginin
avtomatlagdirilmis intellekt sayasinda gecikma va tohliikasizliys asaslanan hayata
kecirmok tigiin ideal yol tapir.

2. Conuba gedan API Nozarat tobagosi conuba gedon API-lor vasitasils
infrastruktur tobagasi (marsrutlasdiricilar vo agarlar) ilo alage saxlayir. Soboka
infrastrukturu nazaratci torafindan edilon konfigurasiyalara asason program
molumatlarinin getmoli oldugu yol haqqinda malumatlandirilir. Nozarotgi
marsrutlasdiricilarin vo agarlarin moalumatlarin harokatini idars eds va dayiso bilar.
Onanavi sabaka program taminatinin arxitekturasi ilo SDN arxitekturasinin 2sas



27

forgi ondan ibaratdir ki, birincinin idaraetmo va infrastruktur tabagalori inteqrasiya
olunub. Bu, imumi sistemds yalniz mahdud doayisikliklara imkan verir, ¢unki
soboko qurgulart montiqi soboka trafikinin axinina maneays gevrilir. SDN isa
idaraetmo qatini infrastruktur saviyyasindon ayirir vo soboka intellektini
morkazlosdirilmis sokildoa birlosdirir. Markoazlosdirilmis vo ayrica omaliyyatlar
toskilatlara sobokoni idars etmok, izlomak, yerlogdirmok, genislondirmoak,
avtomatlasdirmaq va problemlarin aradan galdirilmasinda daha ¢ox ¢eviklik alda
etmoys imkan verir.

Saboka Program Tominatinin Novlori Sabokoa program tominatinin bir ¢ox novlari
movcuddur ki, onlarin aksariyyati rabita va tahllikasizlik sahalori altinda tosnif
edilir. Saboka program tominati névlari 6z asas xisusiyyatlarina va giymatina goro
forglonir. Sebaka program tominatinin asas rolu ¢oxlu cihazlar, yerlar va sistemlor
arasinda olagoni asanlasdirmagqla hardware asililigin1 aradan galdirmaqdir. Nainki
son istifadagi aparatlar1 (noutbuklar, stoliistii kompiiterlar) tGglin son doraca
faydalidir, program tominatinin alava edilmasi togkilatin giindalik isino va
amoaliyyatlarina miisbat tasir géstormoalidir. Bu gtin mévcud olan muxtalif név
soboka programlarina nozor salag.

1.Soboka saxlama programi Bir ¢ox cohotdon sobokalordoki malumatlar usaq
kimidir. Yalniz zamanla boyliytir vo bOyldikco adekvat digqget talob edir. Cox
ke¢modan molumatlar bir cox yerda vo mixtalif cihazlarda saxlanmalidir. Sabaka
saxlama proqrami miiassisalora istifadagilor vo ya miistorilor arasinda ¢oxsayli
verilonlor bazasini idara edon standart interfeysdan istifado etmoys imkan verir. Bir
toskilat daxilinde miixtalif sobalor va ya asas icmalar arasinda yaxsi bir giris
meneceri kimi xidmat edir. Bu yolla, girisi olan har kas bir kliklo malumati gors va
ya alds eds bilar va tohliikasizlik problemlari do aradan galdirilir.

2. Malumatlarin arxivlasdirilmasi program taminati Miixtalif foaliyyat gOstaran
korporativ qurumlari shats edon dinamik sobokalorin mévcud oldugu miiasir
dovrda verilonlar bir dofs yersiz yerlosdirildikdo moalumat itkisidir. Buna gora
miintazam ehtiyat nlisxalari gétlirmok ¢ox vacibdir. Togkilatlar boytdikcs va
sobakalar boyldikco malumatlar: diizgiin geyd etmoak xUsusila ¢atinlagir. Bundan
olavo, saxlanmasi lazim olan malumatlar siiratlo artir vo onun idars edilmasi daha
baha basa galir. Bels bir vaziyyatdo malumatlarin arxivloesdirilmasi programi sla
secimdir. Toskilatlarda giindolik istifado edilmasins ehtiyac olmayan, lakin yens do
muxtalif magsadlor ii¢iin saxlanmali olan ¢oxlu malumat var, bunlardan biri
miintozom uygunluq tiglindir. Malumat arxivlegdirme programi bu ciir
molumatlarin daha yaxsi idars olunmasina imkan verir vo molumatlarin
qorunmasini tamin etmakls yanasi, xarclori azaltmaq ¢tin an yaxsi hall yoludur.
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Bununla bels, bir xobardarliq olaraq, arxiv programi adi standart ehtiyat niisxalori
ilo eyni sokilda islomir. Buna géra do, hamiso arxivlosdirilmis molumatlarin
tezliklo alds edilmosina ehtiyac olmadigindan amin olmag tévsiys olunur.

3. Patch idaroetmoa proqrami Har bir cihazda yenilomolorin qurasdiriimas: IT
mutoxassislori tiglin kabusdur. Homginin, saboka ¢oxlu cihazlardan ibarat olduqgda,
yenilomoalorin vaxtinda qurasdirilmasini tomin etmoak tokcs bahali deyil, ham do
¢otin igdir. Adindan da goriindiiyii kimi, yamaqlarin idars edilmasi programi
yamaglarin qurasdirilmasi vasitasilo sabokadoki ¢oxlu sayda cihazda yenilomalori
daha ravan idars etmaya komok edir. Bu, prosesi daha hamar edir va har bir masina
morkazi program tominati tarafindon idars olunan yamagi yiiklomays vo
yenilomolori avtomatik iso salmaga imkan verir. Yamaq idaroetms proqrami
toskilatdaki cihazlar va sistemlor arasinda davamli yenilomolari yerina yetirmok
Uciin daha qiisursuz va samoarali bir yoldur.

4. Tohlukasizliys nozarat programi Sobaka programlariin oksariyyati
Molumatlarin saxlanmasina va cihazlar1 birlosdirmays diqgat yetirir. Bununla bels,
bunlar soboka li¢lin qgorunmani ohatos etmir. Burada tohlikasizlik nozarat program
tominati iso diisiir. O, saboka daxilinds muxtalif tohlikasizlik hallarini izlayir va
birlogdirir. Xiisusi program boyiik sabokalor ti¢iin idealdir, ¢ilinki o, yerlori
asanliqla birlosdirir vo togkilati etibarli brauzer asasli canli va geyds alinmis
gorunttlarla tamin edir. Digar torafdon, daha yaxsi hadaflonmis program tominati
hiicum sathlorini azaldan soboks arxitekturasi yaratmaqla hassas bolmalori
qorumaqda yaxsi islayir va belaliklo komponentlari hor hansi zarorli torafdon
gizladir. Bu, bulud xidmatlari vo provayderlari ils yalniz gedon alagalori inkisaf
etdirmoklo bas verir.

5. Aktivlorin idaro edilmasi proqranu istanilan toskilatda on gatin vozifalordon biri
sobakanin samarali islomasini tamin etmokdir. Buna nail olmaq tigiin saboka
infrastrukturunun daha ¢ox goriinmasi, hamginin asas gostaricilorin miintazoam
monitoringi va monitoringi talob olunur. Burada aktivlarin idars edilmasi programi
xilasetma isina golir. Oksar homyasidlari ilo migayisads aktivlarin idars edilmosi
programi markazi server otagindan va ya (orargahdan islayir va heg bir
avadanligdan asili deyil.

Bu, xarclorin azaldilmasi tiglin yaxsidir va istifadagilor vo miistarilor ticiin ala
tocriiba toqdim edir.

6. Yerlosdirma Vo miqrasiya programi Sabakonin idars edilmasi miintozom
tokmillasdirmalar va ya aktivlorin kdglrtulmasi ila galir va bu, bazan boyiik bir igo
cevrilo bilor. Bununla bels, belo olmamalidir. Yerlasdirms Vo migrasiya program
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tominatinin istifadasi toskilatlara sistemlarin tokmillogdirilmasi Kimi proseslori
asanlasdirmaga komok edir. Program tominati soboka daxilinds aparat vo verilonlor
bazasi arasinda verilonlorin istonilon paylanmasi vo ya harokatinin asan
monitoringini tamin edon interfeys togdim edir. O, hamginin har hans1 molumati
mintozom ehtiyat nisxoalori vo arxivlor arasinda kdgtirorkon macburi uygunluq
yoxlamalarini tamin edir va belalikla, malumat itkisi ehtimalin1 shamiyyatli
doracads azaldir.

7. Printer vo faks program tominati Printerlor vo faks masinlari hor hansi bir
foaliyyat gOstoroan togkilat li¢iin avozolunmaz avadanliqdir. Taskilat boyiidiikco
onun sabokasina daxil olan qurumlarin say1 da artir. Wi-Fi ¢ap1 kimi standart
secimloar, xtisusan da bir ne¢o martobani shato edon boytik sirkatlor vo ya moktablor
Uclin homigo on yaxsi se¢im olmaya bilor. Bu proqram ¢ox tapsiriq vo texniki
xidmatoa imkan veran istifadasi asan interfeys togdim edir. Bu deyil! Bu program
tominati ilo IP ¢ap1 asanligla qurmaq va hotta yenilomalari sobakalor arasinda
yaymagq olar. Basqa? Bozi hallarda o, toskilatlara miihiim sonadlori vo yazismalari
miixtalif yerlords faksla gdndormays voa ya ¢ap etmoys imkan vers bilor.

8. Soboka idaraetmos proqrami Sonsuz se¢imloar donizinds bir togkilat niys soboka
idaroetmoa programini se¢moalidir? Sobabi olduqca aydindir. Onun asas funksiyasi
biitiin cihaz infrastrukturunda soboka performansina nozarst etmok, idars etmok vo
maneslori aradan qaldirmaqdir. Sabaka monitoring programinda problemlarin
aradan qaldirilmasi tiglin bazi asas segimlor olsa da, soboka idaroetmo proqrami
soboka performansini daha yaxsi etmoak t¢lin manipulyasiya etmok va doyisdirmoak
ucgln tochiz edilmisdir. Bu program proqramlari bir ne¢a Sonayenin aparici
brendlori torafindon gobul edilir.

2022-ci il iigiin 8 On Yaxs1 Soboka Programinin idars Edilmasi (izro ©n Yaxsi
Toacrubalar Seboka programi bizneso daha gevik olmaga vo daha tohliikasiz vo
morkazlasdirilmis malumat morkazi tomin etmoklo yanasi, amsliyyatlarini
genislondirmaya kdmok edir. Sabaka program tominatinin qabulu yiiksok ¢evik
saboka infrastrukturunu yerlosdirmok istoyan tagkilatlar arasinda siiratlo artmisdir.
Artan populyarligina baxmayaraq, onun tohlikasizliyi va idars edilmasi
omaliyyatlara va soboka qruplarina zarar vera bilar. Bu, toskilatlardan soboka
program tominatinin miqrasiyasi, idara edilmasi, paylanmasi va tohlikasizliyini
mudafio etmok Uglin xususi an yaxs1 tacriibalora riayat etmoayi tolob edir.

Soboka Programinin Idaros Edilmasi (izra ©n Yaxsi Tocriibalor
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1. Duzgiin suallar vermakls baslayin. Boyiik addim atmazdan avval, an yaxsisi
vacib suallar vermokls baslamaqdir. Toskilatiniz sobaka program hallarindan
faydalanacagmi? Onun faydalar1 vo ¢atinliklori nolordir? Togkilatiniza vo
sonayenizo (IT, sohiyys, istehsal, maliyys vo s.) asaslanaraq onun totbigini
nozordon kecirin. Onlarin miqrasiyasi, inteqrasiyasi vo amoliyyatlar togkilatdaki
ayri-ayri sobalors tosir edocokmi? Onlarin yenilomolorinin dayarinin investisiyaya
doyar olub-olmamas1 vo miistarilor {igiin real faydalar1 olub-olmamasi.

2. Iscilorinizi dyradin Yuxaridaki suallara cavab aldigdan sonra névbati addim
iscilori, xtisuson do asas IT personalini, menecerlori vo amoliyyat mithandislarini
sobokonin arxitekturasi, dizayni va interfeyslori hagqinda maariflondirmok tg¢iin
lazimi talim va dastayi tomin etmok olacaq. ugurlu kegid iigiin yaxsi
hazirlanmisdir. Idareetms mistavisini vo malumat mistavisini basa diismok Uctin
bacariqglar1 qiymatlondirmok va bilik bosluglarini yoxlamaq da vacibdir.

3. Migrasiyadan avvalki morhaloni planlasdirin Hor hansi yeni soboka ndviine
kdgarkan, migrasiyadan avvalki morhaloni T-ya daqiq sokilds tortib etmak ¢ox
vacibdir. Bu morholods toskilatlar yeni soboko miihitino problemsiz kegmoak tgln
0z biznes totbiqi sobokalorini, axinlarini vo asililiglarint anlamaga ¢aligirlar.
Toskilatlar tez-tez yoldan ¢ixaran sey soboka kasilmasi vo molumat axini, miqyas
va performans problemloari kimi mirokkab sobaka problemloaridir. Buna gora
mimkin olan an az pozucu kegid tglin harakatin har bir addimini planlagdirmaq
vacibdir.

4. Cari sobokanizi yaxsi taniyin Hor hansi bir goboka miqrasiyasina baglamazdan
avval, xususila kéhna sistemlar vo mirokkob molumat strukturlari ila islayarkan
cari sabakoniz hagqqinda otrafli molumat alds etmok vacibdir. Burada kdmok eds
bilacak sey, soboka arxitekturasi, alatlor, proseslor va hor hansi bir sobaka tasirini
muayyan eds bilacok asililiglart ohato edan real hoyat problemlarini nazardoan
kecirmok {igiin oxsar sanaye istifads hallarini nazardon kegirmakdir.

5. Talab olunan tahliikasizlik naticalarini nozardan keg¢irin. Otrafli tohliikasizlik
strategiyasinin olmamasi togkilati diz ¢okdiira bilar. Nozaratlorin
morkazlosdirilmasi soboka administratorlari tigiin on yaxsi sey olsa da, o, tam
sobaka ugursuzlugu, nazaratsiz trafikdan galon hiicumlar va ya zararli mezmunun
yayilmasi riski tiglin tok a¢ilis noqtasi taqdim eda bilor. Malumat paketinin
yonlandirilmasi va bir tohliikasizlik divari vasitasilo seqgmentasiya kimi
tohliikasizlik todbirlori nazors alina bilon yliksok saviyysli strategiyalarin bir ne¢o
ndmunasidir.
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6. Guclu tohlukasizlik idaraetmo siyasatini hazirlayin Tohlikasizlik strategiyaniz
oldugdan sonra névbati addim davamli tahllikasizlik idarsetms siyasatini
hazirlamaq va hoyata kegirmokdir. Biznes tocriibalorinin hamiso ¢ox dinamik
xarakteri inzibat¢ilardan soboka siyasatlorini doyismoayi, risk va uygunluq
hesabatlarina nazarat etmayi talob edir. Qeyd etmok vacibdir ki, sistem hom SDN
firewalllar1, ham do ananovi firewalllar1 dostokloya bilmalidir. Tahllkasizliyin
idars edilmasi siyasatini hall etmoayin ideal yolu hortarafli avtomatlasdirilmis
tohliikasizlik yanasmasindan istifado etmokdir.

7. Kigikdon baslayin, sonra artirin Miiassiso sobokasinin idars edilmosinin
tohliikasizlik faydalarini tez bir zamanda aldo etmok tgin biitlin togkilatin soboka
programini bir anda kd¢urmok mudriklik deyil. Bu, tokca riskli deyil, ham da
olduqca ¢atin masaladir. Buna gora do toskilatlara kigik miqyasli amoliyyatlara
baslamaq, proseslori planlagdirmaq va senadlosdirmak, risklori azaltmaq t¢iin
addim-addim yanagmaq tovsiya olunur. Bu hayata kecirildikdan sonra, ehtiyac
olduqda tatbigin optimallasdirilmasini va digar inteqrasiyalari tamin edon alava
program tominatindan istifade etmoklo izlonils bilar.

8. Kecgiddon sonraki proseslari nazardan kegirin ©On yaxsisi, miisbat va ya manfi
istanilon naticays homiss hazir olmaqdir. Miqrasiyadan sonraki naticalari tohlil
etmok va hadof soboakani tasdiglomoak Uglin dlculari va proseslari qurmagla
baslaym. Ovvalki is konfiqurasiyasina qayitmaq zarurati yaranarsa, kéhna jurnal
geydloari ilo ehtiyat planin olmas1 miitlogdir. Soboka emulyasiyasi va simulyasiya
alotlori real hayatda yerlosdirmadan avval soboka davranisini prognozlagsdirmaq
Uciin xasusile faydalidir.

Cixarin Cevik vo proqramlasdirila bilon saboka tohlikasizlik, texniki xidmat vo
totbiqin daha siiratli yerlogdirilmasi baximindan daha idars oluna bilir. Saboka
programi an Kigik ofislordon tutmus boylik korporativ sabokalara gadar sobokalari
guclandira bilar va siibhasiz ki, istanilon biznes tg¢lin dayarli investisiyadir.
Diizgiin saboka program tominati halli problemlarin aradan qaldirilmasindan
tutmus proseslarin qurulmasina vo ondan kanara gadar xarclori azaltmaq va
miistari tacriibasini yaxsilagdirmaq ti¢iin saysiz-hesabsiz imkanlar toklif edir.
Saboka program tominati bizneslarin b0ylimasi va inkisafi li¢iin sobokalori
innovasiya etmak va tokmillasdirmak Gglin hagigaton an yaxsi yoldur.

Fasil 2. Kompiiter sobokalarinda xidmat xarakteristikalarimin analizi

2.1 Kompiiter sobakalarinda xidmat xarakteristikalar
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Kompiiter sobokasini xarakterizo edon sado meyarlardan baslayacagiq, bu
meyarlar mixtalif nov kompiiter sobokalorini migayise etmok Gctin istifado edilo
bilar vo bu migayisanin naticaloring asasan bu ve ya digar halli segin:

e g siirati;

e doyari (pulla);

e tohllkasizlik (ham fiziki, ham da is mantigi saviyyasindo);

e movcudlug (bazi hallarda sabokoanin 24/7 rejiminds islomasi vacibdir);

e Olgeklenebilirlik (soboko no qodor bacariqlidir vo agrisiz sokildo
genislondirils bilor);

o ctibarliliq (soboaka komponentlari na godor yaxsidir va na godar davam
edacak);

e topologiya (na moantiqi va fiziki topologiyalar sabokada istifads olunur).

Indi bu xiisusiyyatlor hagqinda bir az daha otrafli. Belaliklo, secdiyimiz ilk meyar
suratdir. Kompiiter sobokasinin sirati, termini bayanmirsinizss, molumatlarin
saboka Uzarindan na godar 6tlrilacayini miosyyanlosdirir siirat, ifadani istifads edo
bilarsiniz kompiiter sobakasinin bant genisliyi va ya malumat 6tlirma siirati, heg kim
uzun middat gozlomayi sevmadiyi Ugln son istifadagi ticlin kompiiter sabokasinin
on vacib meyarlarindan biridir.

Ikinci meyar Kkompiiter sobakasinin qiymotidir. Kompiiter sobokasi
komponentlarinin bu real dayari, eloca do onlarin qurasdirilmasi, qurasdirilmasi vo
konfiqurasiyasi. Unutmayimn ki, kompiiter sobokasi, hor hansi digor murokkab
mexanizm Kimi, daimi tomir tolob edir, bu xorclor do nozoro alinmalidir. Soboka
mihandisi olaraq islayarkan homisa doyari va siyahimizdaki biitiin digar maddalor
arasinda bir tarazliq axtaracaqsiniz, balka do bu meyar miistari U¢iin on vaciblorindan
biridir, xtsusen do miistori mOvzu sahasini ¢ox basa diismiirsa. Tamam, yalniz
yerlogmisinizsa, he¢ kim siza bela bir flirsot vermoyacak, ya marsrutlagdiricilart va
ya komplterlari yenidon baslatmaga ¢alisacaqsiniz, ya da abunagilorinizi 6zln(z
etmoyinizi xahis edacaksiniz.

Uciincii meyar kompiiter sobokasinin tahliikasizliyidir. Bu anti-hatzker
tohliikasizliyi haqqinda danisarkan bir ¢ox fargli kitab bu meyara hasr edilmisdir.
Olbatds ki, soboko Uzorindon Otirilon molumatlarin tohlikasizliyi ¢ox vacib bir
moqamdir, xiisuson do bir banksinizsa, ancaq fiziki diinyadaki tohlukasizliyi do
unutma: vandallar vandalizm edo bilar, firildaqgilar optiklarinizi kasa bilar, bunun
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mis kabel olduguna qorar vero bilar, rogiblor do var vo soboko avadanliginin
quragdirilmasi {igiin xiisusi hazirlanmig yerlorin olmamasi soklindo bayagi
axmagqliqlar1 da unutma.

Kompiiter sobakasinin dordincu xususiyyati onun movcudlugudur. Bu meyar,
deyok ki, ildo na godor vaxt oldugunu, sobokonizin va ya onun bir hissasinin
olgatmaz oldugunu gostarir. Deyak Ki, kecan il sobakoniz 30 dogigs ol¢catmaz idi, bu
molumatlardan kegon il sobokonin mévcudlugunun faizini hesablaya bilarsiniz (ilds
doagigalorin sayr moalumdur vo 525600-5 barabardir):

((525600-30)/525600)*100 = 99.99429

Moévcudlugun belo bir faizi var. Mdvcudlugu tosir edon amillor: Ehtiyat rabits
Xatlorinin olmasi, Ehtiyat avadanliqlarin mévcudlugu, enerji tohlikasizliyi (UPS va
generatorlarin olmasi), balka da iki vo ya daha ¢ox mustaqil elektrik tachizat¢isinin
olmasi va s. Buraya Kompiiter sabokanizin na gador yaxsi vo yaxsi sonadlosdirildiyi,
yaxsl sonadlora sahib oldugunuz, sobokodoki Qozanin sabobini tapmag,
lokallagdirmaq vo aradan qaldirmaq {iglin vaxtinizi ohomiyyatli doracads
azaltdiginiz da daxildir.

Besinci xiisusiyyat kompiiter sobokasinin 6lceklenebilirliyidir. Sabokaniz daim
inkisaf edirso Vo genislonirso, sobokoniz zoif miqyashdirsa, istifadagilorinin sayinin
artmasi ilo bltln ehtiyaclarimi lazimi daroacada Odoaya bilmayacaksiniz. Dlzgin
yanagma ila, bu meyar qurasdirici ofisdo kabelin ilk santimetrini gokmazdan avval
goyulur, amma hagiqi vo gaddar diinyada diizgiin yanasman1 harada gordiiniiz?

Altinal xiisusiyyatimiz etibarhqdir. Kompiiter sobokasinin etibarliligi tamamilo
onun komponentlari va onlarin etibarliligi (kompiiterlor, acarlar, marsrutlasdiricilar
Va hatta malumat xatlori) ilo baglidir, Biitiin bu Komponentlar kompiiter sabokasini
toskil edir vo onlarin xiisusiyyatlori onun etibarliligina tosir gostorir. Komputer
sobokasinin etibarlilig1 avazina bazan bu ifadoni tapa bilorsiniz ugursuzluq ehtimali
Vo ya arizalar arasindaki orta vaxt (zaman failures — MTBF). Cihazlarla hor sey
aydindirsa, malumat 6tiirma muhiti ilo neca. Etibarli olmayan bir mihitin sads bir
nimunasi: Ev va ya ofis contasi tigiin UTP tipli biikiilmiis ciit xarici contalar ii¢iin
¢ox uygun deyil, masalan, bels bir kabelin orgiisii dondan asanligla partlaya bilar.
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V5 ya basqa bir niimuna: e-Band antenalar1, bu diapazon 71-76 GHz vo 81-86 GHz
tezliklords islomoayi nazords tutur, mlgayiss Ugun ev routeriniz gox guman ki, 2.4
GHz vo ya 5 GHz diapazonunda isloyir. Belo antenalarin problemi nadir? Masalo
burasindadir ki, bu diapazonda iki anten arasinda Gtiiriilon radio dalgalar1 o godor
qusadir ki, giiclii yagis zamani (yagis vo ya gar olsun) malumat otiirmokda ¢atinlik
¢okoa bilarsiniz. Har bir cihazin he¢ kimin oxumadigi amaliyyat qaydalarina sahib
oldugunu unutmamagq da vacibdir, buna gors qisda provayderin telekommunikasiya
Kabinetina baxsaniz, bozon igarisinds bir k6zormo lampast tapa bilarsiniz, bunun
yegana moqsadi avadanliglarin donmasinin qarsisin1 almaqdir, bu lampanin yaydigi
istilik Umumiyyatlo kifayatdir. Ayrica, tochizati gorginliyi, tolob olunan gtic, otaq
ritubati (ylksok riitubstdo mixtoalif kontaktlarin oksidlogsmo riski, asagi riitubatdo
statik yiklorin yigilmasi riski var), otagin tozlanmasi vo daha ¢ox xususiyyatlori
lageyd yanagmayin.

Kompiiter sabakasinin topologiyasi siyahidaki son xiisusiyyatimizdir. Kompdter
soboakasinin topologiyas: haqqinda ayrica danisacagiq, indi iki ndv topologiyani
ayirmaq bizim {igiin vacibdir: tosvir edon fiziki topologiya: kompiiter sobokasinin
fiziki komponentlarinin necs vo harada qurasdirildigini, neco vo hansi gaydada
birlogdirildiyini vo sobokonin neco islodiyini anlamaga komok edon montiqi
topologiya. Cisco Packet Tracer interfeysi ilo tanis oldugumuz zaman iki tizvdan
ibarat sada bir kompiiter sobokasi totbiq etdik, topologiyasi néqta ndqtasi Kimi tasvir
edilo bilar.

Kompiiter sobakasinin an vacib meyarini1 vo ya oan vacib xtsusiyyatini birmonali
sokilds ayirmaq miimkiin deyil, magsadindon asili olaraq har bir sobaks iglin burada
verilmis bu vo ya digor xususiyyatlor dasti daha vacib olacaqdir. Unutmayin ki,
kompiiter sabakalarinin fargli magsadlori var, saboka garsiligli tasir névlarini (M2M,
H2M, H2H) basa diisonds bu barads danisdiq.

Kompiiter sabakasinin kamiyyat xtsusiyyatlari

Indi kompiiter sobakosinin bozi komiyyat xisusiyyatlorini tosvir edok. Masala
burasindadir ki, provayder, boyiik bir sirkatin IT sobasi kimi, bir sokilda abunagilari
ilo ortaq bir dil tapmalidir va heg bir ciddi sirkatin sobaka keyfiyyatinin subyektiv
giymatlondirmalarini isinin gostaricisi hesab etmoayacayi aydindir, bu sadaca ciddi
deyil, buna g6ro molumat Otirma xidmeatlorinin keyfiyyatinin  kamiyyat
giymatlondirmalori hazirlanmis va rosmilogdirilmisdir, bunlar1 artiq yuxaridan
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sadaladiq. Distintirom Ki, hor birimiz bu vo ya diger doracada bu xisusiyyatlors rast
goldik, masalon, internet provayderinin evds sizo togdim etdiyi molumat 6tliirmo
strati, 20 Mbit/s olsun-Bu, xidmat tominatg¢inizin siza tagdim etdiyi rabito kanalinin
bant genisliyini dogiq tosvir edon oldugca spesifik bir rogemdir, bu rogom Internetdo
hor ctrr xidmatlordan istifads etmokls yoxlanila bilar.

Indi bu séhbat gargivasinds bizim tiglin on vacib ¢ xUsusiyyati vurgulamag toklif
edirom:

e performans;

e ctibarliliqg;

o tohlukasizlik.
Bu, kompiiter sobakasini Xxidmatin son istehlakgisi, yoni miistori kimi gabul etsoak,
lakin xidmat tominatgisi iiglin monali olan xiisusiyyatlor halo do var, lakin miistori
uciin lageyddirlar.
Kompiiter soboakasinin xususiyyatlorinin bu xususiyyatlorin toyin olundugu vaxta
goro tosnif edilo bilacayini do geyd etmok lazimdir, burada asagidaki qruplari
ayirmagq olar:

Uzunmuddatli  xtsusiyyatlor. Bu  xususiyyatlor molumat  sabakasinin
planlagdirilmasi vo dizayni marhalasinds qoyulur. Burada sobokads istifado edilocok
avadanliq istehsal¢ilar1 vo modellori segilir, eyni zamanda sabokonin etibarliligini vo
bant genisliyini toyin edon avadanliglarin dayari ilo saboks avadanliginin minimum
icazo verilon xususiyyatlori arasinda bir tarazliq tapmaq lazimdir. Buraya soboko
cihazlar1 arasindaki alago Xxatlorinin novlari vo sobokonin timumi topologiyasi da
daxildir. Niya bu xtsusiyyatlor uzunmiddatlidir? Bali, ¢linki Kifayst godar boyuk
bir malumat sobskasinin global modernlosdirilmasi ham vaxt, ham do maliyya
baximindan ¢ox vaxt aparan bir isdir, buna goro planlasdirma morhalasinda
qoyulmus texniki hallor butovlikds bitln infrastrukturunuza ¢ox uzun muddat tasir
edacokdir.

Orta muddatli xususiyyatlar. ©vvalca bu xususiyyatlorin harokat etdiyi vaxt
araligin1 gostorak: bir negca saniyadon bir nega giina gadar. Sads bir niimuna:
tosovviir edin ki, 6zal sektorda Internet xidmotlari gostoran kicik bir provaydersiniz,
bunun Ggtn boyik bir provayderdon 500 Mbit/s bant genisliyi olan bir kanal
alirsiniz, sonra boliib miistorilorinizo satirsiniz, bu o demok deyil ki, boyuk bir
provayderdan alinan 500 Mbit/s 500 Mbit/s Internet baglantis1 istoyan bes abunagiya
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satila bilor, mosalo burasindadir ki, he¢ bir miistori kanalin1 har zaman 100 Mbit / s-
do Tokrar emal edo bilmoaz.%, ancag CHNN (on yiksok yiik saati1) kimi kritik bir
vaxt araligina sahib olacagsiniz, baxmayaraq ki, bu bir saat deyil, oksina iki vo ya
Uc saat, 19:00 ilo 22:00 arasinda, miistariloriniz isdon evs galdikds va onlayn olmaqg
va ya IPTV izlomok istadikda. Vo bu eyni CHNN yalniz boyiik bir provayderdon
hansi siiroti alacaginiza vo kanalimizin bant genisliyi + CHNN-doki yukin
birlosmasina tasir edocokdir orta middatli xisusiyyatlors aid edils bilor.
Qisamiiddatli xUsusiyyatlor. Bu xUsusiyyatlor gostorir saboka bezloriniz gargivalori
Vo paketlari neca tez idars edo bilocayini, burada hesab saniyalor tgiin deyil, mil va
mikrosaniyalar tglin gedir. Masalon, portlardaki hor hansi bir agarin giris vo ¢ixis
tamponlar1 var vo Ethernet ¢orcgivosinin bir portun giris tamponundan digor kegid
portunun ¢ixis tamponuna diismo middoti qisamiiddatli Xxisusiyyatlors aid edilo
bilar.

Provayder va xidmatin son istehlakgisi arasinda qarsiligli alage qurarkan masalonin
hiquqi torofini unutma, Umumiyystlo bu ciir qarsilighh olage migavilo ilo
tonzimlonir, migavilo hamiso baglanir, ancaq miiqavile forglidir, migavilads belo
bir sey yazila bilar: "interneto ¢ixis xidmatlorinin gostorilmasi” vo basqa bir sey
yoxdur, bels bir migavils sizin tglin gox sarfali deyil, ¢iinki satin aldigimiz xidmatin
keyfiyyat xisusiyyatlorini tosvir etmir. Daha maraqlisi, agar mugavilo xidmat
saviyyasi haqqinda sazigdirso (Service Level Agreement vo ya SLA), yaxsi tortib
edilmis SLA provayder vo miistori arasinda qarsiliqlt alago zamani yarana bilacak
bir cox mosaloni aradan galdiracag.

Fasil 2.2 Kompiiter sabakalarinde xidmot xarakteristikalarina tasir edan
faktorlar

Xidmeot keyfiyyati parametrlori bir-birino baglhidir. Cadval 2.1- do soboka modelinin
bu va ya digar saviyyasi ila alagali xidmat keyfiyyatinin xisusiyyatlorine tasir edan
amillor verilmisdir:

Xidmat keyfiyyatinin
xususiyyatlari

Fiziki saviyya

Kanal saviyyasi

Sabaka saviyyasi

Gecikmo Kodlagdirma metodu Kanalin girig cadvali Marsrut vaxti, yol
uzunlugu
Kegirmo gabiliyyati Mesaj 6l¢st Kanal giris Cox yollu

sinxronizasiyasi,
lazimsiz paketlor

marsrutlasdirma,
paketdoki slave
marsrutlagdirma
Molumatlari,
klasterlogdirma
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Itki Sos-kily saviyyasi Togqusmalar Durgun marsrutlar,
dongalor
Sabakanin yagama Kodlagdirma metodu, | Aktiv/passiv rejimlarin Marsrutun

muddoti Oturmo gucl vaxti, paketlarin qurulmasinda eyni
yenidan oturilmasi qovsaglardan istifado,
klasterlosdirma
Ortik Otiirmo giicii
Dayaniqliq Otiirmo giict Rejim doyisikliyi dovrii Dinamik
marsrutlasdirma,

klasterlosdirmo

Codval2.1(Xidmat keyfiyyatino tosir edon amillor)
2.2 Kompiiter sobakalarinda xidmat xarakteristikalarima tasir edan faktorlar

Saboka performansi cavab miiddati ilo baglidir - mesajin no gadar siratli gondarilo
bilacayi va ya sanadin no godoar tez olds edilmosi. Sobokonin faaliyyatino muxtalif

amillor tosir eda bilor:

sobokadoki cihazlarin say1

Otartct mahitin 6tirma gabiliyyati
soboka trafikinin novi

soboka gecikmosi

otlrma Xatalarinin say1

Istonilon sobokayo bu amillarin biri va ya birlosmosi tesir eds bilar.

Bant genigliyi miihitin miioyyan bir middat orzindos 6tlro bilocoyi molumatlarin

miqdarinin 6lgiisiidiir. Hor bir 6tirmo muhiti forqli bant genisliyino malikdir:
Orta Tipik 6tiirma gabiliyyatina misal olaraq
Burulmus mis moftil: Saniyads 1 gigabito (Gb) godor

Fiber-optik kabel: saniyads 40 terabitdon (Tbh) ¢ox
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Wi-Fi (ev sobokalari): saniyads 54 meqabit (Mb).
Biznes Wi-Fi: Saniyads 1 gigabito godor.

Hor bir qosulmus cihaz {insiyyat qura bilmok {i¢iin bant genisliyi tolob edir. Ortanin
bant genisliyi har bir qosulmus cihaz arasinda paylasilir. Masalon, bir cihazi olan ev
Wi-Fi sabokasi bu cihaza saniyada 54 Mb ayiracaq. Sabokays ikinci cihaz qosularsa,
bant genisliyi ikisi arasinda boliinacak, har birina saniyads 27 Mb veracok va s. Ogor
on cihaz birlesdirilsaydi, hor bir cihaza ayrilan bant genisliyi saniyado 5,4 Mb-a
diisordi vo bununla da hor hansi bir xiisusi cihaza molumatlarin gondoarilma surati

azalard..

Oslinds isa hor sey daha miirokkabdir. Miixtalif nov saboka trafiki adston muxtalif
bant genisliyi toloblorino malikdir. Masalon, yiksok doqiglikli videonun
yayimlanmasi asagi doqiqlikli videonun yayimindan daha ¢ox bant genisliyi talab
edir. Bozi soboko agarlari trafikin ndviini tayin etmoya va trafikin taloblorini 6domok

Uclin mlayyan bir cihaza ayrilmig bant genisliyini tanzimlomaya gadirdir.
1.Gecikmo

Saboka gecikmasi mesajin saboka izrs bir cihazdan digerina kegmasi iclin no godar
vaxt lazim oldugunun Olglisidiir. Asagi gecikmo ilo soboka 6tlirmada bir negs
gecikma yasayir, yiiksok gecikma sobokasi isa ¢ox gecikmalarls tizlagir. Gecikmoalor
no godar ¢ox olarsa, malumatlarin saboko Uzarindon 6tlrtlmasi bir o godar uzun

cokir.
Gecikmaya sabokadaki cihazlarin say1 va qosulma cihazinin novii tasir edir.

Hub osasli soboko adoton kegid osasli sobokodon daha yiiksok gecikmo ilo
qarsilasacaq, ¢iinki hublar biitiin mesajlar1 biitiin cihazlara yayimlayir. Switch asash

sobokoalor mesajlar1 yalniz nazards tutulan aliciya otiiriir.

2. Paket itkisi
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Paket itkisi bir vo ya bir nego 6turiilon paketin toyinat yerino ¢atmamasidir. Paket
itkisinin muxtalif sobablori var. Bazan signal zamanla pislass bilor. Bazan hardware
problemlari paket itkisino sobab ola bilor. Hoddindon artiq tolobat vo zodalonmis

paketlari olan sabakalor do paket itkisina sabab ola bilar.

Paket itkisi bas verarsa, komputerlor homin malumati barpa etmays cohd eds bilar.
Paket gobul edildikdon sonra hamin kompiter géndaron kompiitera onun gobul
edildiyi baroda signal gondorir. Gondoaron komputer gondarilon har paket Gglin

signal almadiqda, o, signal almadig1 hor hansi paketlari yenidon géndaracok.

Umumiyyatla, paketlari yenidon gondarmok problem deyil, lakin bazon paketlorin
yenidon gondarilmasinin miimkiin olmadig1 boazi programlar var. Bels bir vaziyyatda
itirilmis molumat paketini yenidon géndarmok real deyil. Bu, sasli rabito proqramlari
Uctin do dogrudur. Gondarilacok paketlorin névind prioritetlogdirmoaklo miiayyan
doracado bunun qarsismni almaq olar. Umumiyyatlo, orta kompiiter istifadogisinin
paket itkisi ilo bagl problemlorin garsisini almagq tiglin eda bilacayi ¢ox sey yoxdur.
Ogor bu homiso yerli sobokado bas verirsa, mosalon, biznes miihiti sobokasinda IT
miitoxassisi bir godor rahatliq toklif eds bilor. Avadanligin diizgiin igladiyino amin

olmag, paketin itirilmasinin qarsisini ala bilar.

Sabokaya qosulan cihazlarin say1 na gadar ¢ox olarsa, 6tlirma mihitinin segimi bir o
goadar vacib olur. Wi-Fi Umumiyyatls biikiilmiis mis maftildon (TCW) daha az trafiki

idars edir, bu da 6z névbasinds fiber-optik kabeldon daha az trafiki idars edir.
3. Tokrar 6tirma

Bu, zodalonmis va ya itirilmis paketlarin yenidon gondarilmasi demakdir. Tokrar
Otlrmo ardicil rabito tomin etmok iiciin paket kommutasiya edilmis kompiiter
sobokasinds isloyan protokollar torafindon istifado edilon asas mexanizmlordir.
Sabokalar adaton dayisir, gecikmo va ya zodslonmoya zomanat verilmir, paketlor

itirilmoyacak vo sifarissiz ¢atdirilma bas vermoyacak. Bu ciir sobokalords etibarli
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rabitoni tomin edon protokollar etibarliliga omin olmaq {igiin bildirislorin
gondoarilmasi, ¢atismayan vo Ya zodalonmis paketlorin tokrar otiirtlmasi va yoxlama

moblaglarinin birlosmasindan istifads edir.

Saboka protokollarinda istifads edilo bilon bir negas etiraf formasi var. Miisbot etiraf
bildiris gondarmo formalarindan biridir. Qabul edan gondarano hansi paketlarin,
mesajlarin, segmentlarin diizglin gobul edildiyini aydin sokilds bildirir. Bu arada o,
gondarons hansi paketlorin gondarilmosine baxmayaraq alinmadigini vo buna gors
do yenidon otlrilmosi lazim ola bilocayini mitloq sokildo bildirir. Yenidon
Gondormo ilo Musbat Tosdig TCP torofindon Otlrdlon molumatlarin gobulunu
tosdiglomak Ugtin istifads edilon bir Gsuldur. Bu, goabul edan ev sahibi molumatlarin
cavabini qobul edona godor, molum zaman middatindo molumatlar1 yenidan

otirmoklo islayir.

Monfi etiraf etirafin basqa bir formasidir. Qoabul edon gondarons hansi paketlorin,
mesajlarin vo ya seqmentlorin sohv gobul edildiyini vo buna géro do hansilarin

yenidan 6trilmasi lazim oldugunu aydin sokilds bildirir.

Secici Togdimat (SACK) aliciya hansi paketlorin, mesajlarin vo ya axindaki
segmentlarin manfi va ya musbat olaraq gobul edildiyini aydin sokilda siyahiya alan

formadir.

Kumulyativ Togdimat, aliciya bir axinla paketi diizgiin gobul etdiyini tosdig edan
basqa bir formadir ki, bu da gondorona avvalki paketlorin dizgun gabul edildiyi

barads mitlag malumat verir.
4. Mahsuldarhiq

Otiirma qabiliyyati kompiiterin vo ya sobokonin malumat gondarms va ya gobul
etmo slratidir. Bu, kommunikasiya baglantisinin kanal tutumunun yaxs1 olcisiidiir

Vo interneto qosulmalar adoton saniyado negoa bit (bit/s) kegdiyi baximindan
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giymatlondirilir. Yenidon yonlondiricinin soboks performansi {igiin ehtiyat saxladigi

buferlorin say1 artdiqda, soboko Gtlirma gabiliyyatini artirir.
5. NOvba gecikmasi

NOvba gecikmosi bir isin névbada g0zladiyi vo onun icra oluna bilacayi vaxtdir. Bu,
soboka gecikmasinin asas komponentidir. Bu, 6tlirmo Xattindoki paketin girig n6qtasi
arasinda mesajin real otiiriilmo ndqtasine godar galan gecikmadir. Bu gecikma rabito
kecidindoki ¢gokidon asilidir. Novbalor baslangic agarda, araliq acarlarda vo ya zong
gobuledicisina xidmat acarinda gecikmolor sabobindan yarana bilar. Bufer OlcUsi
artarsa, névboa gecikmosi artir. Orta gézlomo muddati no godar uzun olarsa, paket
Xotti bir 0 godor uzun olar. Bu, daha qisa buferdon daha Ustlndulr, bu isa 0z
novbasinda nazars alinmayan paketlora gatirib gixaracaq ki, bu da iimumi 6tiirmo

vaxtinin daha uzun olmasina sobsb olacag.
Bir ¢ox sobokalar har li¢ medianin birlogsmasini ehtiva edir:

Fiber-optik kabellor miixtalif binalar arasinda yiiksok molumat 6tlrilmasine imkan

verir

TCW binalardaki agarlardan fardi cihazlara qadoar islayir
Wi-Fi qonaq cihazlaria sobokays qosulmaga imkan verir
Transmissiya Xotalari :

Istor-istomaz cihazlarin eyni anda bir-biri ilo olago saxlamaga ¢alisdigi vaxtlar
olacaq. Onlarin signallar1 bir-biri ilo toqqusur va Otlrilms ugursuz olur. Bu, iki
insanin eyni vaxtda bir-biri ilo danigsmasina banzayir - heg biri digarinin no dediyini

aydin esido bilmir.

2.3 Kompiiter sobokalarinda xidmat xarakteristikalarimin statistik hesabati
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Telekommunikasiya sistemlarindan istifado olunan zaman keyfiyyot
gostoricilorinin, daha dogrusu paket novbads dayanarkon xidmaotin gecikmo
vaxtinin va veriliga Sarf olunan vaxtin hesablanmasi vacibdir. IP-telefoniya,
elektron poct vo diger servislarin paketlorinin Xidmat olunmasi tigiin miixtalif
novbalar istifads olundugundan, har bir xidmat n6vi Ucln paketlorin dlcusiing
uygun ayri-ayr1 hesabatlar aparilmalidir.

Rogom verilisi ii¢lin paketin 6lgiisii hesabat yolu ils tayin olunub va 7650bit
toskil edir. Kanalin buraxiciliq qabiliyyati iso 970 Kbit/san.-dir. Uygun olaraq bir

paketin verilisi ti¢lin tolob olunan vaxt asagidaki kimi hesablanacaq:

b 7650
Te = —L¢%. T¢=—"—=78msan.(L1)
Branai 970
Abonent grupunun hesabat yuki Y=5Erl., hor bir abonentin paket verilisi
intervali ts=20msan. oldugundan, biitiin qrup liclin paket verilisi intensivliyi A

asagidaki kimi hesablanacaq:

1= > — 2502% (1.9

ts’ " 201073 san’

Buradan iss rabito kanalinin yiiklonma gostaricisini hesablayaq. Bu gostarici
paketin ndvbads dayanma vaxtina tasir gostorir.

p=21-Tg; p=100-7,8-10"3 = 0.78 (L.3)

Nozoro alsaq ki, telefoniyada butlin paketlor eyni 6lcliys malikdir, 0 zaman
digor keyfiyyat g0staricisini do hesablaya bilorik. Bu keyfiyyat g0storicisi sistemdo
olan paketlorin mumi sayidir ki, bu da asagidaki kimi hiisablanir:

_ p? _ 078
T 2-(1-p) tp = 2+(1-0.78)

+0.78=2.55 (1.4)

Bunlardan isa xidmat olunmag t¢lin névbads w paket gozlayir:

_p* 078
w = 1) w = 71078 1.0733 (1.5)
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Bu rogom avadanliglarda novbalorin sazlanmasi zamani yararli ola bilar,
aparatlarda isa paket névbasinin maksimal dlcisuni gostarmok mimkindar. Verilon
halda sistemdo xidmot lc¢tin birdon az paket movcuddur, bu isa kifayat qodor sorti
giymatdir; bu o demokdir ki, sistem mohsuldarliga goro cox boyik ehtiyyata
malikdir. Lakin névbati optimallasdirmada bu qiymat daha da real olacaqdir.

Paketlorin névbads dayanma muddsti T asagidaki ifads ilo hesablanir:

_ _pTs __ 0332
W=y W T Ta—0s) 0,556 msan. (1.6)

Xidmat vaxti vo ndvbads dayanma vaxtlart da daxil olmagla paketin sistemdo
tam galma middoti Tr asagidaki ifado ilo hesablanir:
_ Te(2-p) | _2.22:(2-03) _

Tr = 2-(1-p) ’ Tr = m = 1.78 msan. (1.7)

GOrlnduyd kimi bu muddat gifayst godor kigik middatdir. Elektron poct tgtin
tolob olunan keyfiyyat gostoricisi iso 50 msan.-dir. Demoali bu gostariciys asasen
kanalin buraxiciliq qabiliyyatini azaltmaq olar ki, bunanla da ¢akilon xarclora xeyli
gonast etmis olunar.

Internetlo mubadilo Uglin keyfiyyat gostoricilorinin hesabati analoji olaraq
yering yetirilir. Stansiyanin yiiklonmasi 1iiglin orta buraxiciliq qabiliyyati
1024Kbit/san., paketin orta uzunlugu iso 750bayt tayin edilir. Bu verilanlora asasan
bir abonentdon verilon paketin orta intervalini ts asagidaki ifadoya asason hesablaya
bilorik:

_ b-real . 6000

ts = ;  tg =——— = 6.4msan.
Babonent 0,9102457
3,86Erl. yiikiin buraxilmasi ti¢iin 10 kanal talob olunacag, bu iss asagidaki ifados

ilo hesablanan buraxiciliq gabiliyyatinin comini veracok:
Biamot = Bavonent *V';  Bxiamor = 1024 - 10 = 10240 Kbit/san

Bir paketin xidmat middati (3.1) ifadasine asasan:

67000

T, = 12440 — 0.2 msan. (1.8)
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Biitiin abonent qruplarindan paketlorin verilis intensivliyi (1.2) ifadosino

osason:
2.86
" 4.859-10-3
Rabito kanalinin yiiklonmo omsali (3.3) ifadosino osason:
p =559-0.586- 1073 = 0.286

Sonra keyfiyyat g0storicilori toyin olunur, lakin telefoniyadan forgli olaraq

= 559 pak/san

paketlor forgli uzunluglara malikdirlor. Belo gobul etmok olar ki, paketlorin élculori
eksponensial ganuna tabedir, ancaq bu he¢ do bels deyil. Eksponensial paylanma
zamani keyfiyyat gostoricilorinin hesablanmasi tiglin asagidaki ifadalordan istifads
olunur:

Sistemda paketlorin say1:
0.39

r=-—L_. y= = 0.63 (1.9)
1—p 1-0.39
NOvbadoaki paketlorin sayi:
2 2
w=2L"; w=22_—086(110)
1-p 1-0.386
Paketin ndvbads dayanma muddati Tyw:
_pTs, _0,3860,586 _
T,, = —y T,, = ~1—osss 0,567msan (1.11)

Xidmot muddati vo ndvbado dayanma middstlori nazars alinmaqla paketin

sistemdo tam galma middati T

T. 0.586
TT =5 ; Tr —
1-p 1-0.386

= 0.399msan (1.12)

Qeyd edok ki, Internetlo miibadilo paketinin sistemdo galma vaxti, telefon
paketlorino nisboton daha azdir. Baxmayaraq ki, telefoniyada, Internetdon forgli
olaraq paketlorin Otlrilmosino daha ciddi talablor goyulur. Burada buraxiciliq

gabiliyyatinin gonasti li¢iin ehtiyyat daha coxdur.
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Bu hesabatlara analoji olarag verilonlor bazasinin va fayl serverlarin keyfiyyat

gostoricilorinin hesabatini aparmaq miimkiindiir ki, bu gostaricilor do cadval 2.2-do

gostorilmisdir.

Gostaricinin novi

1) Xidmat Gglin orta
buraxiciliq qabiliyyati

2) Qrupun dmumi
yuki

3) Paket verilisinin
orta intensivliyi

4) Kanallarin say1

5) Qrup tgln Umumi
buraxiciliq qabiliyyati

6) Paketin xidmat
muddati

7) Kanalin yiikloanma
omsal

8) Sistemdoki
paketlorin say1

9) Novbadoki
paketlorin say1

10) Paketin sistemdo
galma miiddati

11) N6vbads dayanma
muddati

Ragom
verilisi

321,3

150

9

856,8

2,22

0,333

0,417

0,083

2,778

0,556

Internet

4617,2

3,86

659,4

10

10240

0,586

0,386

0,6297

0,2433

0,955

0,369

Verilanlor

bazasi

1147.,4

2,07

264,9

7

3584

1,116

0,296

0,42

0,124

1,584

0,468

Fayl
mubadilasi
1382,4
0,66

198,3

4

8192

0,83

0,165

0,197

0,032

0,994

0,164

Cadval 2.2(keyfiyyat gostaricisinin hesabati)

Olcl

Kbit/san

Erlang

Pak/san

odad

Kbit/san

msan

odad

adad

msan

msan
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2.3. Internet trafikinin hesablanmasi

Internet {i¢iin biz proveydardon galon xotto galan (155,52 Mbit/s) zolag: istifada
edib, onu 80 abonent arasinda paylayiriq. Internet kanali ilo masqul edilon zolag:
asagidaki ifads ilo hesablayaq:

Pine= (Pxot — Pret™ Ater =) Aine, (5.1)

haradaki P;,,, — Internet kanali ilo abonento mosqul edilon zolaq, Mbit/s; P,.,; —
xotdin buraxiciliq gabliyyati, Mbit/s; P;,; — inkapsuliyasiya olunmus sas signalinin
stiroti, Mbayt/s; A;.; — IP- telefoniyanin abonentlorinin say1; G - STM-1 kadrinda
xidmati informasiyanin dl¢iisii; 4;,; —Internet abonentlorinin sayz.

Hesabat apararaq asagidaki qiymati aliriq:

P, =1, 800785 Mbit/s.

Bu giymat ATM soabakasinds hesablanib, abonent isa Ethernet portlu personal
kompiiteri istifado edir, onda Ethernet kadrlar {i¢iin trafiki hesablayaq. ©vvalca
Internet-kanalda faydali zolagi hesablayaq. Bir Internet-kanal ilo vermok ticlin
istifado olunan oyucuglarin sayin1 tayin edok:

N = Pine/ loyuc: (5.2)
haradaki N — oyucuglarin say1; P;,.-Internet kanalin verilis siiroti, Mbit/s;
loyuc — Oyucugun uzunlugu, bit.
Hesabat aparmagqla asagidaki qimati aliriq:
N = 4247,134.
Oyucuglarin sayr tam odod oldugu tg¢iin alinan odoadi artan istigamotds
yuvarlasdiririq: 4248oyucuq vo Internet-kanalda faydali zolag: hesablayiriq:
Pint fay = Pint — N*Z (5.3)

haradaki Piut gy — Internet-kanalda faydali zolaq, Mbit/s; Pjy; — Internet-

kanalda verilis siirati,Mbit/s; N- oyucuglarin say1; z- oyucugun baslhigiin 6l¢iist,

bit.
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Hesabat apararaq asagidaki qiymati aliriq:
Pint fay = 1, 630856 Mbit/s.

Sonra Internet-kanal Uzro verilon orta uzunluglu Ethernet kadrlarmin sayini
hesablayaq:

N = Pt ray! ling (5.3)

haradaki N — Ethernet kadrlarmin say1; Pjyr rqy —Internet-kanalda faydali
zolag, Mbit/s; l;,s — informasiyal1 sahonin uzunlugu, bit.

Hesabat apararaq asagidaki qiymati aliriq:

N =271,8108.

Kadrlarin sayr tam odod oldugundan alinan qiymati artan istiqamotdo
yuvarlasdiririq:272 kadr. Belaliklo, bir Internet-kanalin, Ethernet kadrlar1 ilo verilon
selin 6l¢isini hesablamag olar:

Pinteth=N* Lia + Pint fay (5.4)

haradaki Pj,;; ., — Ethernet kadrinda Internet -kanal selinin sirati, Mbit/s; N-
kadrlarm say1; ly;q —xidmoti informasiyanin 6lglisii, bit;Piyr gy — Internet-
kanalindafaydal1 zolaq, Mbit/s.

Hesablama apararaq asagidaki qiymati aliriq:
Pint fay =1, 713553 Mbit/s.

Belalikla, har bir xidmat névinin butin taloblorini hesablayaraq, Ethernet
sobakasinds bir abonentin sabakoya yaratdigi iimumi yiikii hesablamaq olar:

Papon = Pinteth * Prect Pyipetn™ Prvetn
haradaki P,j,, —bir abonentlo yaradilan imumi yiik, Mbit/s; Pin7 een —
Ethernet kadrindaki Internet-kanal selinin siiroti, Mbit/s; Py, — Ethernet kadrinda
telefon trafikinin surati, Mbit/s; Pyip.:p, — Ethernet kadrinda vidiokanal selinin
surati, Mbit/s; Pry.:, — Ethernet kadrinda televiziya selinin suirati, Mbit/s.
Hesabat apararaq asagidaki qiymati aliriq:
Pipon =70, 028961 Mbit/s.
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Soboka trafiki diskret sokildo daxil olan paketlor, kadrlar va s. ardicilligi kimi
modellogdirilo blor. Soboka trafikinin modellogdirilmasinin iki mixtolif
konsepsiyasi mévcuddur vo bu konsepsiyalar riyazi olaraq asagidaki kimi ifado
edils bilorlor

{N(t)}t=0...00- soboka trafikinin toplanmasi - kasilmoz vo tamadadli stoxastik
prosesdir, burada N(t) (0, t] zaman intervalinda daxil olan paketlorin, kadrlarin vo
s. sayimn1 ifado edir.

{An} paketlorin, kadrlarin vo s. daxilolmalar1 arasindaki zaman intervallari

ardicilligi monfi olmayan tesadiifi ardicilligdir, burada An= Tn— Tn—1 n vo n—1
daxilolmalar1 arasindaki zaman intervalini gostorir, Tn vo Tn—1 muvafiq olaraq n

Vo n—1-ci daxilolma anlaridir. Bu iki proses bir-birilo agagidaki diisturla slagalonir:
{N(t)=n}={Tn<t<Tn—1}={3Ak<t<XAkn+lk=1nk=1}

Saboka trafiki murokkab xarakters malik oldugda soboka trafiki paketlor vo ya
kadrlar seriyasindan ibarat oldugda, eyni Tn zaman aninda bir nec¢o paket vo ya
kadr daxil ola bilor. Bu halda sabaka trafiki manfi olmayan, slavs tesadifi {Bn},
(n=1...00) ardicilliginin kémoayi ilo modellosdirils bilar vo burada Bn -n-ci

seriyanin giictidiir.

Saboka trafikinin modellosdirilmasi {i¢iin yaxs1 molum olan asagidaki modellordon
istifado edilir

[1 Puasson modeli;
(1 Pareto modeli;

1 Veybul modeli;

1 Markov modellari:
1 ON-OFF models;

[1 Alternativ vaziyyatlorin yenilonmasi modeli;
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] Markov modulyasiya olunmus Puasson prosesi;

1 Avtoregressiya modeli;

Puasson modeli

Saboka trafiki modellosdirilon zaman paketlorin daxil olmasi va birlosmolorin bas
vermasi prosesi Puasson prosesi sayilir, ¢linki bu proses miioyyon zaman
xarakteristikalarina malik olur. Analitik cohatdon sados olmasi ti¢iin ¢cox zaman
sobokalards paketlorin, kadrlarin va s. daxil olmalarin1 Puasson prosesi kimi

modellosdirirlar.

Puasson prosesinds daxilolmalar arasindaki zaman A intensivliyi ilo eksponensial
sokildo paylanir: : {<t}=1—e(—At). Puasson paylanmas1 o zaman yararldir ki,
daxilolmalar ¢coxlu sayda mdistaqil manbalardon Puasson monbalarindan olsun.
Paylanma A parametrino barabar olan orta giymats va dispersiyaya malikdir.

Puasson modelinda iki asas forziyys gobul olunmusdur:
1 manbolorin say1 sonsuzdur;

[1 trafikin daxilolma xususiyyati tesadifidir.

Modelds ehtimallarin paylanmasi va paylanma sixligi funksiyalari asagidaki kimi

ifado edilir:
(t)=1—e—At;
f(t)=1e—At.

Bozi tadgiqatlarda paketlorin daxilolmalari arasindaki zaman intervalinin
eksponensial sakilda paylanmadigi gostarilir. Masalon, [5-8]-ds tasvir edilan

todqgigatlar gostordi ki, lokal va global sabakalords paketlorin daxilolmalari
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arasindaki zaman intervalinin paylanmasi eksponensial paylanmadan forglonir.
Buna gors doa sobaka trafikinin modellasdirilmasi Gigtin Puasson prosesindan
xarakteristikalarina gora forqlonan statistik “6ziino oxsar” proseslori istifada
etmoya basladilar

Puasson modelinin asas ¢atigsmazliglarindan biri ondan ibaratdir Ki, 0, verilonlori
Otirma sabokasinin trafikine xas olan sigrayislari (ing. burstness) miayyan eda
bilmir. Bu onunla izah olunur ki, bu sabakalords yenilonan saboks trafikinda
avtokorrelyasiya funksiyasi sifira barabardir. Lakin mixtalif soboko trafiki axinlari

arasinda avtokorrelyasiyanin miisbat olmasi soboka trafikinda sigrayislarin
olmasini gostarir vo bu sigrayiglar miixtolif zaman miqyaslarinda bas vers bilor .

Pareto modeli

Pareto paylanmasi daxilolmalar arasi zamanin asili olmayan vo eyni cur
paylanmasindan ibaratdir. Umumi halda, agor X Pareto paylanmasina malik olan
tosadufi komiyyatdirss, onda X-in x giymatindon boyiik olmasi ehtimali asagidaki
kimi verilir:

(X>x)=(xxm))—k, butln x>xm Ugun, burada k musbat odaddir vo xm Xi-nin
mumkin minimal giymatidir.

Modelds ehtimallarin paylanmasi va sixlig1 funksiyalar1 asagidaki kimi ifado edilir:
(t)=1—(at)f/, burada a,>0 vo t>a; f(t)=Baft—L—1,

B va a mivafiq olaraq forma va yerlosmo komponentloridir.

Pareto paylanmasi paket trafikindo “6ziino oxsar” daxilolmalarin
modellosdirilmasinag totbiq edilir. Pareto paylanmasi“agir quyruqlu” prosesdir va

ifrat sigrayislari tosvir edo bilir.

Veybul modeli
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Veybul paylanmasi “agir quyruqlu” prosesdir vo ON/OFF moanbalarinin
multiplekslonmasi ilo “6ziino oxsar” trafik yaradilarkon ON vo ON/OFF periodlari
muddatinda doyismaz intensivliyi modellasdira bilor. Bu zaman Veybul
paylanmasinin paylanma vo sixliq funksiyalar1 miivafiq olaraq asagidaki

dusturlarla tayin olunur:

(t)=1—e—(t/B)a, t>0;

(t)=af—ata—1le—(t/B)a, t>0,

burada >0 vo a>0 miivafiq olarag migyas vo yerlosmo parametrloridir.

Veybul paylanmasi normal paylanmaya yaxindir vo <1 olduqda, paylanmanin
sixligr L sokilli, £>1 olduqda iso zongsokilli olur. Belo paylanma zamandan asil
olaraq imtinalarin intensivliyini miioyyan etmays imkan verir. Belo ki, f<I1
oldugda, zamandan asili olaraq imtinalarin intensivliyi azalir, =1 olduqda iso

imtinalarin intensivliyi sabit qalir vo Xidmat vaxti eksponensial olaraq paylanir.
Markov modellori

Markov modeli trafik monbayinin faaliyyatinin sonlu sayda vaziyyatlor vasitasilo
modellasdirilmasi Ggtin istifada edilir . Modelin dagigliyi istifads olunan
vaziyyatlorin sayindan asili olaraq xatti sokildo artir. Bununla yanasi, vaziyyatlorin

saymin artmasina miitanasib olarag, modelin mirokkabliyi artir.

Markov modelinin vacib aspekti Markov xassasi - Markovlugudur vo onu gostorir

ki, névbati (golocak) voziyyat yalniz cari voziyyatdon asilidir.

Mixtolif {Xn} voziyyatlorino uygun olan tosadiifi adodlor coxlugu Diskret Markov
Zanciri (ing. Discrete Markov Chain-DMC) adlanir. ©gar tadqiq edilon sistemin
vaziyyatlarinin kegidlori ancaq 0,1,2,3,...,n tam giymatlords bas verarss, onda

Markov Zanciri (ing. Markov Chain-MC) diskret zaman ardicilligindan ibarat
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olacaq vo tosadiifi X odadi hondasi paylanmaya tabe olacaq, aks halda isos tosadfi

X odadi eksponensial sakildo paylanacag.

Sado Markov trafik modeli ondan ibaratdir ki, har bir voziyyatin ke¢idi sobokaya

yeni daxilolma prosesini tasvir edir.

Yari-Markov modeli vaziyyat kecidlori arasindaki zamanin ehtimallarin asil
olmayan paylanmasina tabe olmasi naticasinds alinir.

2.4 Kompiiter sobokalarinda xidmotin optimal xarakteristikalarinin secilmasi.

Kompliter sabokalarinds optimal xidmat gostarmok ti¢iin amal olunmali bir ne¢o
faktor var. Bunlara misal olaraq :

Tohlukasizlik

TohlUkasizlik kompiiter sobakasinin an vacib xlsusiyyatlorindan biridir. Bu gin
oksar muassisalar soboka vasitasilo alds edilon komplterlars etibar edirlor.
Naticads, agar kompiiter sobakasi texnologiyasi méhkam va tohliikasiz deyilss,
sirkatin Kritik molumatlarina icazasiz giris miimkiin ola bilor. Bununla bels, indiki
vaxtda kompiiter sobokasi alatlori ilk ndvbada an yliksak saviyyada tohliikasizliyi
tomin edir vo hor hansi icazasiz girigin qarsisini alir.

Etibarliliq

Kompiiter sabokalori ¢ox etibarli sistemlordir va istifadagilor onlarin komoayi ilo
cihazlarini asanligla birlagdira bilarlor. Kompiiter sobakalari yiiksak etibarlilig
tomin etmak (iglin alternativ tachizat manbsolorine malikdir. istifadagilor cap etmali,
mesajlar1 yoxlamali, gériisds istirak etmali vo ya basqa kompiiterdon malumat aldo
etmoali olsalar bels, onlarin gaboka tocriibasi davamli olaraq qalir.

Olculandirilmo gabiliyyati

Olciilondirilma, yiiksok performans1 qoruyarken doyison ehtiyaclara cavab olaraq
genislonmo gabiliyyatino aiddir. Internet miqyasliligin an yaxs: niimunasidir; bir
cox yeni istifadagilor internet vasitasilo qosulur va digar cihazlarla slage qurur,
bununla bels sobokomiz hals do diizgiin islayir.

Moalumat axini
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Istifadogilor kompiiter sobokasinin komoayi ilo fayllar, sonadlor va diger molumat
novlari kimi malumatlara daxil ola va 6tlira bilarlor. Bu, malumatlarin bir cihazdan
digorina Otlrdlmasine imkan vermayi kompiiter sobakasinin mihim
xususiyyatidir.

Yksok performans

Performans komanda torafindan tolob olunan vaxtdan istifads edorok
giymatlondirilir. Malumatlarin Gtiiriilmasi Gi¢tin daha az vaxt talob olunursa va
cavab tezdirso, bu, istifadagilorin molumatlarin 6tiirtilmasi va ¢oxlu resursdan
istifado etmasi Ugln shamiyyatli bir Gstinlukdir. Performans bir nego prosessordan
istifado etmoklo artirila bilor,

Sohv tolerantligi

Sohvlara déztmlulik do kompiiter sobakalari tarafindoan toklif olunan ala
xususiyyatdir. Farz edok ki, iki cihaz ham simli, ham da simsiz mihitlo
birlogdirilir. Gondaranin cihazi moalumati gondarirsa va alicinin cihazinda simsiz
muhitds bloklug varsa. O, malumati gabuledicinin cihazina gondarmok Ugln diger
on yaxs1 alternativ miihiti tapacaq, bu halda simli miihitdir. Bundan istifado edarok,
onlar sabokanin islomamasi va ya zadalonmasi halinda bels islomaya davam eds
bilorlar. Sahv tolerantligi bels islayir.

Xidmat Keyfiyyati (QoS)

Bu o demokdir ki, istifadagilor hor hansi 6tiirma gecikmoalarini minimuma
endirmoklo yanasi, malumat ottrilmasini prioritetlosdira va fardilosdira bilarlar.
Bu, miintazom olaraq bas verarss, har hansi bir malumatin itirilmasina do imkan
verir. Natica etibari ilo kompiiter sobokasinin bagqa bir xiisusiyyati onun
istifadagilaring yiksok saviyyada xidmat géstarmasidir.

Avadanliq vo Program Komponentlari ilo Uygunluq

Kompiiter sobokasinin basqa bir ala xtsusiyyati birdon ¢ox qosulmus cihazin eyni
program tominatina daxil olmasina imkan vermokdir. Bu, eyni program tominatinin
miixtalif cihazlarda istifads oluna bilacayini nazards tutur. Uygunlugu
yaxsilasdirir, bu isin tamamlanmasina imkan verir. Naticodo komplter sabokalari
program tominatindan istifadoni asanlasdirir va fiziki komponentlordon an yaxsi
sokilds istifado edir.
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NOTIiCO

Magistr disertasiyasinda kompiiter sobokoalorinds “son istifadoagilorin® igina tasir
edon faktorlar aragdirilaraq informasiyanin soboka daxilinds Otlrilmasi vo gabul
edilmosi tezliyinin malumatlarin gobuluna va 6turilmasine sorf edilon orta vaxtin
minimum itki ilo gatdirilmasi arasdirilmis vo asagidaki naticolor alinmisdir:

1.
2.

o 0k~ w

Kompiiter sabokalarinin qurulma prinsiplori verilmisdir.

Komiiter sobokalorinin qurulmasinda istifads olunan avadanliglar vo
program paketlori gostorilmisdir.

Kompiiter sabokalarinin xidmat xaraketristikalar1 aragdirilmisdir.
Kompiiter sabokalorinin isina tasir edon amillor gostorilmisdir.

Xidmot xarakteristikasinin statistik hesablamasi verilmisdir.

Xidmatin optimal parametrinin segilmaosi ii¢iin atilmali addimlar miiayyan
olunmusdur.
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