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XULASO

21-ci osrdon informasiyanin artiq kagiz dasiyicilarda deyil, informasiya
sistemlorindo  saxlanilib  istifado  olunmasi  kiber mokanda informasiya
tohliikasizliyinin tomin olunmasi problemlorini ortaya ¢ixarmisdir. Burada osas
mosalolordon  biri  do  kibertohliikkesizliyin  tomin edilmasi {i¢lin  sobokodo
anomaliyalarinin askarlanmasi prosesidir.

Sobokods anomaliyalarin agkarlanmasit miixtolif totbiq saholorindo bir ¢ox
todqiqatcilarin diggoatini colb edon fundamental todqigat movzusudur. Burada osas
moqsad soboko daxilindo normal vo ya molum davranigdan konara ¢ixan vo
tohliikasizliyo tosir gostordiyi giiman edilon anormal hadisolorin miioyyon edilmosidir.
Soboko sistemindoki anomaliyalar anlayisini dork etmok iiclin noyin normal hesab
edildiyini anlamaq vacibdir.

Dissertasiya isinin osas moqgsadi soboko trafikindo anomal verilonlori
askarlamaq ticlin genis yayillmis masin tolimi alqoritmlorini totbiq etmok vo
anomaliyalarin askarlanmasinda doqiqliyin yiiksoldilmosi ii¢clin  klassifikator
ansamblt metodunu totbiq etmokdir. Hoyata kecirilmis sinaqlar, soboko trafiki
verilonlorindo anomaliyalarin (DoS/DDoS hiicumlar) askarlanmasinda klassifikator
ansamblinin istifadosinin ayri-ayriligda gotiiriilmiis algoritmlorin noticolorindon daha

doqiq natico niimayis etdirdiyini gdostordi.



SUMMARY

Since the 21st century, information is no longer stored and used in paper
carriers, but in information systems, which has revealed the problems of ensuring
information security in cyberspace. One of the main issues here is the process of
detecting network anomalies to ensure cyber security.

Network anomaly detection is a fundamental research topic that has attracted
the attention of many researchers in various application fields. The main goal here is
to identify anomalous events within the network that deviate from normal or known
behavior and are believed to affect security. To understand the concept of anomalies
in a network system, it is important to understand what is considered normal.

The main goal of the dissertation is to apply widely used machine learning
algorithms to detect anomalous data in network traffic and to apply the classifier
ensemble method to improve the accuracy of anomaly detection. The conducted
simulations showed that the use of a classifier ensemble in detecting anomalies
(DoS/DDoS attacks) in network traffic data shows a more accurate result than the

results of algorithms taken separately.
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Giris

Moévzunun aktualli@r: Giindalik hoyatda informasiya texnologiyalarinin
istifadosinin ¢oxalmasi naticosindo informasiya tohliikasizliyi zorurato ¢evrilmisdir.
Kompiiterlosdirilmis sistemlorin kiitlovi istifadasi viruslar, mobil tohdidlor vo s. kimi
kritik tohliikolora sobab olmusdur. Kompiiter sobokslorinin tokamiilii kompiiter
tohliikasizliyi ilo bagli narahatliglari, xiisuson do buglinkii saboke miihitinds internet
tohliikasizliyi va qabaqcil hesablama vasitolori ilo bagli problemlori daha da
giiclondirdi. Kompiiter soboko texnologiyalarinin yaranmasi ¢ox bdyiik imkanlar a¢di,
eyni zamanda qosulmus sistemlorin moxfiliyina, biitovlilyiina va slgatanligina xalal
gotira bilocok yeni zoifliklor vo hiicum vektorlarini togdim etdi. Tohliikosiz sobokonin
inkisafi potensial tohliikasizlik tohdidlorini miioyyon etmok vo azaltmaq iicilin
sistematik vo vahid yanasma tolob edir. Son illordo kompiiter miidaxilosi
hiicumlarinin daha miirokkeb hala goldiyi vo trafik molumatlarinin hocminin,
siirotinin vo doyiskonliyinin ohomiyyatli dorocodo artdigr miisahido edilmokdadir.
2025-ci 1lo godor bosoriyyotin kollektiv molumatlar1 175 zettabayta g¢atacaq. Bu
dataya yayimlanan video vo tanigliq programlarindan tutmus sohiyyo molumat
bazalarina godor hor sey daxildir. Biitiin bu moalumatlarin qorunmasi ¢ox vacibdir.
Ononavi tsullar vo alotlor miidaxilo hiicumlarinin agkarlanmasinda zoiflodiyi tigiin,
midaxilonin agkarlanmasi sistemlorinin oksoriyyoti indi effektivlik {iglin masin
Oyronmo alotlori vo alqoritmlorindon istifadoni ohato edir. Bu baximdan soboko
trafikinin izlonilmosi vo analizi ilo bir ¢ox hlicumlarin garsisini almaq miimkiindiir.

Soboko trafikindo anomaliyalarin askarlanmasi giiniimiiziin on vacib
kibertohliikosizlik mosololorindon biridir. Anomaliyalarin askarlanmasi1 verilmis
verilonlor toplusundan anormal molumatlar1 askar edon miihiim molumat tohlilinin
hoyata kecirilmosidir. Bu sahodo Vipin Kumar, Mohiuddin Ahmed kimi
todgiqat¢ilarin todqiqatlar1 digqot ¢okmokdadir. Anomaliyalar mihim hesab olunur,
clinki onlar sobokodoki nadir hadisolori gostorir vo genis totbiq saholorindo kritik
todbirlorin goriilmasing tokan vera bilor; mosolon, sobokodo geyri-adi trafik niimunosi
kompiiterin sindirildigint vo malumatlarin icazssiz istigamatlora otiiriildiiyiinii 1fads
eds bilor; kredit kart1 omaliyyatlarinda anormal davranis - firildaqg¢iliq faaliyystini

gostora bilor. Anomaliyalarin askarlanmasi tibbi vo ictimai sohiyyo, firildaggiliq
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askarlanmasi, miidaxilonin askarlanmasi kimi ¢oxsayli totbiq sahslorindo genis
sokilda totbiq edilmisdir.

Anomaliyalarin agkarlanmasinda magin tolimi metodlarindan genis sokilds istifado
olunur. Lakin bu metodlarin har birirnin miioyyan ¢atismazliglar1 vardir. Buna goro
do Kklassifikatorlar ansambli asasinda anomaliyalarin askarlanmasi daha moqsado
uygundur.  Klassifikatorlar ansambli  birdon ¢ox metodlar1  birlosdirorok
molumatlardaki anomaliyalar1 miioyyon etmokdo daha effektiv bir yanasma tomin
edir. Hor bir anomaliya askarlama metodunun oOzlinomoxsus xiisusiyyatlori vo
limitlori oldugundan, ansamblidaki digar metodlar bu limitlori avaz eda bilor.

Dissertasiya isinin osas hodofi klassifikator ansambllar1 osasinda anomaliyalarin
askarlanmas1 tigiin totbiq olunan metodlar1 miigayisoli sokildo analiz etmokdon
ibaratdir. Homg¢inin dissertasiya isi gor¢ivasindo anomaliyalarin askarlanmasinda
nozaratli magin tolimi algoritmlorinin totbiqinin miimkiinliiyli eksperimental olaraq
test etmokdon vo klassifikasiyanin effektivliyini artirmaq moqsodi ilo bir nego
Klassifikasiya alqoritmlorindon tagkil olunmus klassifikasiya ansambli modelini toklif
etmokdir.

Tadgiqatin maqsad va vazifolori: Dissertasiya isinin asas mogqsadi sobokoda
anomaliyalarin askarlanmasinda istifado edilon metodlarini todqiq etmok vo soboko
trafikindo anomal verilonlori agkarlamaq ticlin genis yayilmis metodlar1 totbiq
etmokdir. Mogsads ¢atmagq tigiin asagidaki mosalolor miioyyon olunmusdur:

e Informasiya tohliikesizliyi vo kibertohliikesizlik konsepsiyasinin tadqiqi;

e Anomaliyalarin askarlanmasinin aktual problemlori

e Soboko trafikindo anomaliyalarin agkarlanmas1 metodlarinin analizi;

e Soboko trafiki verilonlorindo anomaliyalar1 askarlamaq iiclin klassifikator

ansambl1 alqoritminin tatbiqi

e Eksperimentlorin aparilmasi.

Tadqigatin obyekti vo predmeti: Todqiqatin obyekti sobokodo trafiki verilonlori vo
onlarda anomaliyalarin askarlanmasi, predmeti iso genis yayilmis masin tolimi
metodlarindan ibarat klassifikatorlar ansambli metodunun tatbiqidir. ilo aparilmisdir.

Tadqiqgat iizra eksperimentlordo WEKA proqram platformasi istifade olunmusdur.
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Tadgiqat metodlari: Bu dissertasiya isindo qoyulan mosalonin holli zamani
informasiya tohlikasizliyi, programlasdirma iisullari, masin 6yronms metodlarindan
istifado olunmusdur.
Elmi yeniliyin elementlari va praktiki hall: Tadqiqat isindo sobokos trafikindo
anomaliyalarin yiiksok doqiqliklo askarlanmasi tigiin klassifikatorlar ansambli
osasinda yanasma toklif edilmis vo realizasiya edilmisdir. Toklif edilmis yanagsmanin
totbiqgi kompiiter goboko verilonlorindo DoS/DDos kimi kiber hiicumlarin
askarlanmasinda sobokonin isino mosul soxslor ti¢lin faydali ola bilor.
Mudafia tgtin tagdim edilan naticalar (vazifalar):

1. Kibertohlikasizlik izro elmi todqgigatlarin miiasir vaziyyatinin analizi

2. Soboko trafikindo anomaliyalarin askarlanmasinda istifado olunan masin

Oyronmo metodlarinin analizi
3. Ansambl metodlarinin asaslar1 va algoritmlarinin analizi
4. WEKA proqram platformasinda soboka trafiki verilonlorindo anomaliyalari
askarlamaq ti¢iin klassifikator ansambli alqoritminin totbiqi

Osas anlayislar: Bu dissertasiya isinin vo Umumilikdo soboko trafikindo
anomaliyalarin askarlanmasinin is prinsipinin anlasilmasi ii¢lin lazim olan osas
anlayislar asagidakilardir:
Anomaliya - Anomaliya geyri-adi olan vo bazi normalliq anlayisindan konara ¢ixan
hallar va hallar grupuna aid edilir.

Anomaliyanin askarlanmasi - Molumatlarin tohlilindo anomaliya askarlanmasi

(homginin  konar  gdOstoricilorin  askarlanmasi)  iimumiyyotlo  molumatlarin
oksoriyyatindon ohomiyyatli dorocodo konara ¢ixan vo normal miioyyon edilmis
standartlara uygun golmoyon nadir hadisalorin vo ya miisahidolorin miioyyon edilmosi
kimi basa distiliir .

Masin dyronma - Masin yronmasi siini intellektin vo kompiiter elmlorinin bir sahosi

olub, verilonlordon Oyronib vo molumatlar1 timumilasdira bilon vo agiq gostorislor
olmadan tapsiriqlar1 yerino yetira bilon statistik alqoritmlorin inkisafi vo dyronilmasi
ilo slagali sahasidir

Ansambl metodlar1 - Ansambl metodlar1 tok bir modeldan istifada etmoak avazina

birdon ¢ox modeli birlogdirorok modellorde naticalorin doqiqliyini artirmaq moagsadi
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dasiyan texnikalardir. Birlosdirilmis modellor naticalorin doaqiqliyini ohomiyyatli
daracads artirir. Bu, masin dyranmasinde ansambl metodlarinin populyarligini artirdi.

Klassifikator - Klassifikator —molumatlarin = ovvolcodon miioyyon edilmis

kateqoriyalara salinmasini vo qruplagdirilmasini hoyata kegirir.

Klassifikator ansambli - Klassifikator ansambli hor bir masin 6yronma modellorinin

ayri-ayriligda gostorocoyi performansdan daha yaxsi vo yiiksok doqiglikdo natico

almagq ti¢iin bu modellori birlogdirir.
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I FOSIL. KIBERTOHLUKOSIZLIK UZRO ELMIi TODQIQATLARININ
MUASIR VOZIYYOTININ ANALIZi

1.1informasiya tahliikasizliyi vo kibertohliikasizlik konsepsiyasi

Informasiya tohliikesizliyi holo kompiiter ixtirasindan ovval yaranmsdir.
Rusell vo Gangemi iddia edirlor ki, informasiya tohliikasizliyi informasiyanin 6zii
qodor godimdir. Informasiya otiiriilmoys, saxlanmaga vo islonmoya basladig1 vaxtdan
onun qorunmasi tolob olunurdu. Bu, insanlarin ilk dofs yazmagi dyrondiyi dovro
tosadiif edir. 1940-c1 illordon 1950-ci illoro qgodor kompiiterin yaranmasinin
baslangici oldu, ilk nosil kompiiterlor yarandi. Boyiik kompiiterlor tocrid olunmus
miistoqil vahidlor idi vo o zaman sabokalor mévcud deyildi. Programlar1 vo onlarin
molumatlarin1 kompiiterlor arasinda otiirmok {ii¢iin insan messencerlori vo ya fiziki
poctdan istifado edilirdi. Molumatin oOtiiriilmosi ilo baglhh yegano tohliikko yaddas
dastyicilarinin itirilo vo ya ogurlana bilmasi idi. 1960-c1 illorin sonu 1970-ci illorin
ovvallorindo mini kompiiterlorin yaradilmasi ilo kompiiter sobokalorino kegid edildi,
istifadogilora uzaqdan verilonloro icazosiz daxil olmaq vo istifado etmok imkani
yarandi. Identifikasiya vo autentifikasiya da mohz homin illordo iso diisdii. 21-ci osro
godom qoydugda iso bir ¢ox sey doyismoyoa basladi. Hiicumgularin maliyys
gazanclar1 liclin hakerlik etmoyi koskin sokildo artdi. Bu, sosial miihondislik, fising
vo s. kimi tohdidlor ilo noticolondi ki, belo halda informasiya tohliikosizliyi mosalosi
daha da aktual mosloyo cevrildi. 2020-ci ildo COVID-19 pandemiyasindan sonra
siratli rogomsallasma kiber hiicumlarin daha da artmasia sabab olmusdur (M.T.
Dlamini, J.H.P. Eloff, M.M. Eloff, 2008).

Informasiya tohliikosizliyi informasiya risklorini azaltmaqla molumatin
qorunmasi tocriibasidir. Informasiya sistemlorinin vo bu sistemlor torafindon emal
edilon, saxlanilan vo Gtiiriilon molumatlara icazosiz daxil olma, istifade, pozulma,
doyisdirilmo vo ya mohv edilmo hallarindan qorunmasini nozords tutur. Bura hom
rogomsal, hom do fiziki formada saxlanilan soxsi molumatlarin, maliyya
molumatlarinin vo hassas vo ya moxfi molumatlarin qorunmasi da daxildir. Effektiv
informasiya tohliikasizliyi insanlari, proseslori vo texnologiyani calb edon hortoroafli
vo ¢oxsaxali yanagsma tolob edir. Oyronmali oldugumuz ilk sey heg¢ bir sistemin

tamamilo tohliikesiz olmamasidir. inkisaf etdirdiyimiz hor hansi bir tohliikosizlik
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todbirindon yan ke¢gmok {i¢lin homiso bir yol var. Ona goro do sistemimizin
tokliikasizliyini tomin etmok t¢iin biitlin risklori minimuma endirmays ¢alismaliyiq.
Bunun {i¢iin méhkom bir zomin yaratmaga komok edocok tohliikesizlik prinsiplori
totbiq edilir. Homin tohliikoesizlik prinsiplorina birlikdo CIA (Confidentiality integrity
Availability-Moxfilik Tamliq Biitovliik) triadast deyilir vo bu triada {i¢ asas prinsipi
birlogdirir: moxfilik, tamliq vo slgatanliq (Nina Godbole, Sunit Belpure, 2020).

Keeping sensitive
information protected

i
&

Keeping information
intact and valid

Confidentiality

=

v N,
! gﬂ 1\ Availability
WOy

Sok. 1.1 CIA triad1 (Merrill Warkentin, Craig Orgeron, 2020)

Moxfilik molumatin yalniz onu gérmok hiiququ olan insanlar {i¢lin olgatan
olmasina nail olmaq demokdir vo molumatlarimizi ona baxmaq solahiyyati olmayan
soxslordon qorumaq qabiliyyatimizo istinad edir. Bu onu gostorir ki, moxfi
molumatlara giris miistosna olaraq rosmi solahiyyatli soxslor vo ya qurumlarla
mohdudlasdirilmalidir. Moxfilik homginin hossas molumatlarin icazosiz girisdon,
aciqlanmasindan va ya ifsa edilmasindon qorunmasina aiddir (Cabric, M. 2015).

Tamhq molumatin toxunulmaz vo doyismoz galmasini tomin etmok demokdir.
Bu o demokdir ki, molumatlar icazosiz sokildo doyisdirilo bilmoz. Tamligin
pozulmasi ¢ox vaxt gqosdon edilir. Tocaviizkar miidaxilo askarlama sistemini (IDS)
keco, icazosiz giriso icazo vermok iigiin fayl konfiqurasiyalarmi doyisdiro vo ya
hiicumu gizlotmoak {i¢iin sistem torofindon saxlanilan geydlori doyisdirs bilor. Tamliq
bozi hallarda tosadiifon do pozula bilor. Kimso tesadiifon sohv kodu daxil edo vo ya
basqa bir ehtiyatsiz sohva yol vers bilor. Homg¢inin, ogor sirkotin tohliikosizlik siyasati,
miidafiosi vo prosedurlar1 qeyri-adekvat olarsa, toskilatda hor hansi bir soxs

mosuliyyot dasimadan tamligr pozula bilor. Malumatlarin tamligin1 qorumagq tigiin
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hash funksiyalardan, sifroloma, rogomsal sertifikatlar vo ya rogomsal imzalardan
istifado edo edilir (fortinet company).

Olcatanliq o demakdir ki, informasiya aldo etmok hiiququ olan istifadagilorin
ehtiyac duyduqlar1 zaman sistemdon molumat aldo eds bilorlor. Yoni he¢ bir hal
istifadoginin ganuni vo vaxtinda molumat oldo etmosino mane olmamalidir.
Olcatanligin itirilmasi molumatlarimiza daxil olmagimiza imkan veron sistemin
istonilon yerindo genis c¢esidli fasilolors aid ola bilor. Bu ciir problemlor enerji itkisi,
ompliyyat sistemi va ya proqram tominat1 problemlari, saboke hiicumlar1 vo ya digor
problemlor naticasinds yarana bilor (Andress, J. 2014).

Informasiya tohliikasizliyinin tomin edilmoesinds tohliikasizlik modellarinin
boyiik rolu vardir. Tohllkasizlik modellori malumatin qorunmasina miitogokkil vo
metodik yanagma toklif edir, molumatlarin moxfiliyino, tamligina vo oslgatanligina
zomanot verir Ki, bu da molumat tominatinin artirilmasina komok edir. Soboka vo
Kibertohllikasizlik davamli olaraq inkisaf edoan sahalor oldugundan, zamanin tarixindo
coxlu tohlikasizlik modellari toklif edilmisdir. Bununla belo, bir cox digar modellorin
asasini taskil edon U¢ klassik tahllikasizlik modeli var:
1.Bell-LaPadula modeli - Kompiiter tohllkasizliyi sahasinds gabaqcil olan David
Bell vo Leonard LaPadula 1970-ci illordo Bell-LaPadula modelini yaratdilar. Bell-
LaPadula yalmz 6z tohllkasizlik saviyyasinds vo ya ondan yuxari olan istifadagilora
Mozmun yaratmaga icazo Verir. Bununla belo, istifadogilor 6z tohlikasizlik
soviyyalarinds vo ya ondan asagi olan har seyi gormoklo mohdudlagr.

Bell-LaPadula modelinin qaydalari:

Sado moxfilik qaydasi (Simple Confidentiality Rule): Bu gayda muoayyon edir ki,
subyekt yalniz eyni moxfilik tobagosi vo moxfiliyin asagi tobogosi ilo gorunan
sonadlori oxuya bilor.

Ulduz maxfilik qaydas: (Star Confidentiality Rule): Bu gaydaya osasan, subyekt
yalniz eyni vo yuxar1 moxfilik soviyyasino malik fayl yaza bilor.

Guclu ulduz moxfilik gaydas: (Strong Star Confidentiality Rule): Gucli ulduz
moxfilik gaydast on gucli vo on tohliikasizdir, bu gayda subyektin yalniz eyni

moxfilik saviyyasinds fayllar1 oxuya vo yaza bilor.


https://en.wikipedia.org/wiki/Bell%E2%80%93LaPadula_model
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2. Biba modeli - Bell-LaPadula modeli bir c¢ox tohlikasizlik modellorinin
yaradilmasma tosir gOstormisdir. Ancaq moxfiliyi tomin edon Bell-LaPadula
modelinds, molumatlarin tamligi paradigmasi tomin edilmir. Bu ¢atismazlig1 aradan
qaldirmagq tigiin Biba modeli toklif olunmugdur. Biba modelinin qaydalart:
No Write-Up: Bu gaydaya gora, istifadagiys daha asagi tamliq saviyyasino malik olan
molumatlar1 olave etmoak vo ya doyismok icazoasi verilmir.
No Read Down: Istifadoci bu qaydaya uygun olaraq daha yiiksok tamliq saviyyasine
malik elementi oxuya bilmaz. Bu, istifadogiys yiiksok tamliq soviyyasino malik
molumatlar1 gormok vo ya oxumag icazasi olmadigimi gostorir.
3. Clark-Wilson modeli - molumatin tamliginin diismoncasine doyisdirilmasi
cohdlarindon qorumaq Gzorindo qurulub. Bu model, sistem daxili vo Xarici
molumatlar arasinda uygunlugu saxlamaq vo yalmz salahiyyatli istifadagilor
molumatlar1 yarada va doyisdira bilmalarino imkan verir.

Yuxarida adlarmi ¢okdiyimiz modellordon basqa Brewer and Nash, Harrison
Ruzzo Ullman modellarini do geyd etmok olar (Payal Wadhwa,2024).

Son dovrlordo informasiyanin artiq kagiz dasiyicilarda deyil, informasiya
sistemlorindo  saxlanilib  istifado  olunmasi  kiber mokanda informasiya
tohliikosizliyinin tomin olunmasi problemlorini ortaya cixarmuisdir. Informasiya
tohliikasizliyinin bir qolu olan kibertohliikosizlik global maraq vo ohomiyyot kosb
edon mosoloys ¢evrilmisdir. Artiq 50-don c¢ox Olko rosmi olaraq kibermokan,
Kibercinayat vo kibertohliikosizliklo bagli rosmi movqelorini oks etdiron bir ndv
strategiya sonadini dorc etmisdir.

Kibertohliikosizlik cihazlarda, sobokolordo vo informasiya sistemlorindoki
moxfi molumatlarin icazosiz girisdon, ogurlugdan vo ya zodslonmodon qorumaq
tocriibosine aiddir. Bu, kiberhiicumlardan, molumatlarin pozulmasindan vo onlayn
tohdidlorin digor formalarindan qorunmagq tigiin tadbirlorin hoyata kecirilmosini ohato
edir.

Elmi odabiyyatlarda kibertahlikasizliyin yeddi saviyyasi sokil 1.2-ds oldugu
Kimi togdim edilmisdir .
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THE 7 LAYERS OF CYBERSECURITY

THE HUMAN LAYER

PERIMETER SECURITY

NETWORK SECURITY

ENDPOINT SECURITY

DATA SECURITY

Sok. 1.2 Kibertahllkasizlik saviyyalori (Nina Godbole, SunitBelpure,2020)

1. Mission Critical Assets - gorumaginiz lazim olan malumatlardir.

2. Data Security - molumatlarin saxlanmasini vo 6turtlmasini qoruyur,

3. Application Security - proqrama girisi, Kkritik aktivloro ¢ixis1 vo daxili
tohlukasizliyi qoruyur.

4. Endpoint Security - cihazlar va soboko arasindaki alagoni goruyur.

5. Network Security - toskilatin sobokasini goruyur vo sobokoys icazosiz girigin
qarsisini alir.

6. Perimeter Security - imumilikds biznesi qoruyan fiziki va rogamsal tohlikasizlik
metodologiyalar1 daxildir.

7. The Human Layer — bu saviyyays fisinq simulyasiyalari, zarorli insayderlor daxil
olmagla mixtalif insan tohdidlorindon qoruyan giris idaroetmo nozaratlori daxildir
(Nina Godbole,SunitBelpure,2020).

1.2 Kibertahliikasizlikda siini intellekt texnologiyalarinin tatbiqi imkanlari
Stini intellekt (Artificial Intelligence-Al) kiber diinyada ses-kiylii sézdiir. 21-ci
osrin ¢agirislarina uygun olaraq, halo do bir ¢ox aspektlordo inkisaf edon bir elmdir.
Al-1n istifadasi insan hoyatinda ayrilmaz hala golmisdir. Bu giin diinyan1 Al olmadan
tosovviir etmok miimkiin deyil, ¢linki bu, insan hoyatina ¢ox ohomiyyotli doracodo

tosir gostorir. Al-n osas mogsadi problemlori hoall etmok ii¢iin insan biliyini tomsil
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edon texnologiyaya osaslanan faaliyyotlori inkisaf etdirmokdir. Insan hoyati, oyun,
nitqin taninmasi, ekspert sistemi, gormo sistemi, 9l yazisinin taninmasi, kosfiyyat
robotlar;, maliyya omoaliyyatlar1 vo s. Al-in bir alt hissasino ¢evrilmisdir (Arab
Mohammed Shamiulla, 2019).

Al miixtolif saholordo bir ¢ox TUstiinliiklor vo totbiglor togdim edir.
Kibertohliikasizlik do homin sahoalardon biridir. Siiratlo inkisaf edon kiberhiicumlar va
bu giin bas veron cihazlarin siiratlo coxalmasi ilo Al kibercinaystkarlarla
ayaglasmaga, tohliikonin askarlanmasini avtomatlasdirmaga vo ononovi program
tominat1 vo ya ol(manual) iisullarindan daha effektiv cavab vermoyo komok edos bilor.

Kibertohliikasizlikdo Al-don istifadonin bir nego tistiinliiklori va totbiglori bunlardir:

Vulnerability

Management

Sak. 1.3 Kibertohliikasizlikdos siini intellektin totbiq dairalori (Aysu
Musayeva,2024)

Threat hunting (Tohliika ovculugu) - Ke¢misdo kibertohliikosizlik genis
sokildo tohdidlori agkar etmok {i¢lin imza osash tsullara etibar edirdi. Bu Usullar
kiberhlicumlarin xiisusi kateqoriyalar1 ilo olagoli tokrarlanan niimunslori vo ya
“imzalar” miioyyon etmoklo molum tohliikolorlo effektiv sokildo miibarizo aparird.
Bu yanasma uygun golmoyon yeni, namolum tohliikolori agkar etmok vo onlara dorhal
cavab vermok iqtidarina malik olmayan mohdudiyyoto malikdir. Siini intellektin
istifadesinin faydasi buradadir. Al, tohdidlorin askarlanmasi vo identifikasiyasini
tokmillogdirmak {igiin giiclii prognozlasdirma imkanlarindan istifado edorok tohliiko
oveulugunda inqilab edir. Al-in giicii boyik miqdarda molumati somoarali sokilds
emal etmok va tohlil etmok, manali niimunalori tanimaq vo uygun olmayanlari aradan
qaldirmaq qabiliyystindadir. Real vaxt rejimindo anomaliyalarin askarlanmasi ti¢iin

etalon rolunu oynayir, burada normadan hor hansi bir konaragixma potensial
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tohliikasizlik riskini gostora bilor. Davranig analizinin Al-a daxil edilmasi tohliikonin
askarlanmasina daha dinamik yanagma imkani verir. Bu metoddan istifado edorok Al
sistemlori toskilatin sobokosi daxilindo ¢oxsayli son noqto molumatlarini emal edo
bilor.

Vulnerability Management (Zaifliyin idara edilmasi) -Togkilatlar getdikco
artan sayda potensial zoifliklorlo qarsilasir vo onlar1 effektiv sokildo idara etmok {i¢iin
tez-tez mibarizo aparirlar. Zoifliyin idaro olunmasina adoton reaktiv paradigmaya
omal edon vo tez-tez yiiksok riskli zoifliklorin onlara miiraciot etmozdon ovval
istismar edilmosini gozloyon ononovi yanagsmalarin mdvcud kibertohliikosizlik
miuhitindo geyri-kafi oldugu siibut edilmisdir. Bu kontekstdo zoifliklorin idars
edilmosindo Siini Intellektin funksiyas1 transformativ olur. Istifadogi vo hadiso
davranis analitikas1 (User and Event Behavioral Analytics - UEBA) ohomiyyatli bir
yanasmadir. UEBA siini intellekt sistemlorino togkilatin istifadogi hesablarinin, son
noqtolorinin vo serverlorinin osas foaliyyotini daim tohlil etmok vo dyronmok imkani
verir. Bu tohlil miioyyon edilmis normadan konara ¢ixan davranislart miioyyon
etmoyo komok edir. Bu ciir konaragixmalar vo ya anomaliyalar sifir glin hiicumlarinin
moévcudlugunu gdstors bilor. Al bu hiicumlar1 daha ovval miioyyen eds bilor.

Network Security (Sabaka Tahliikasizliyi) - Soboko tohliikasizliyi istonilon
kibertohliikosizlik strategiyasinin kritik aspekti olaraq qalir. Tohliikesizlik siyasotlori
soboko tohliikasizliyindo ovozolunmaz rol oynayir, hanst soboko olagolorinin qanuni
oldugunu vo hansi potensial zororli foaliyyato goro olavo aragdirma tolob etdiyini
miioyyon etmoyo komok edir. Al bu siyasatlorin formalasdirilmasini ohomiyyotli
doracodo tokmillosdiro bilor. Al-in bdyilk hocmdo molumatlar: tohlil etmok vo
niimunslordon Oyronmok bacarigr ilo o, goriinmomis doqiqlik vo somoraliliklo
tohliikosizlik siyasatlorinin yaradilmasini hoyata kegiro bilor. Bu, daha mdéhkom
tohliikosizlik voziyyotino, daha yaxsi tohdid identifikasiyasina vo kibertohliikolors
qarst giiclondirilmis qorunmaya gotirib ¢ixarir. Miizakira olunan tatbiglor Al-m
onanavi kibertohliikasizlik strategiyalarini neco tamamladigin1 vo todricon onlarin
ayrilmaz hissosino ¢evrildiyini vurgulayir (Sarvesh Kumar, Upasana Gupta, Arvind
Kumar Singh & Avadh Kishore Singh, 2023).
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1.3 Sabaka hiicumlari va Saboko hiicumlarimin askarlanmasi sistemlori

Bu giin bir ¢ox moxfi vo hassas molumatlar informasiya texnologiyalarinda
saxlanilir vo sobokolor vasitasilo oldo edilo bilor. Sirkotloro molumatlarini qorumaga
vo yalmiz solahiyyatli is¢ilora vo qurumlara giris icazasi vermoaya imkan veran giiclii
saboka tohliikosizliyino sahib olmaq vacibdir. Molumat tohdidlorini agkar etmok vo ya
qarsisint almaq imumiyystlo asan deyil vo bu, sirkatlorin molumatlarini tohliikaya
atmasina vo maliyyo itkisino sobob ola bilor. Soboko tohliikosizliyi sahosindo
pesokarlar buna goro do bu tohliikolorin qarsisin1 almaq vo sorh etmok iigiin
masuliyyat dasiyirlar. Saboke hiicumu uzaq kompiiterin amoaliyyat sistemino daxil
olmaq cohdidir. Cinayotkarlar omoliyyat sistemi {izorindo nozarot yaratmagq,
omoliyyat sisteminin xidmotdon imtinasina sobob olmaq vo ya hassas molumatlara
daxil olmaq ti¢lin soboko hiicumlarina cohd edirlor.

Cybersecurity Ventures sirkotinin verdiyi molumata goro kibercinayotkarligin
global illik doyorinin 2024-ci ildo 9,5 trilyon ABS dollarina catacagi
prognozlasdirilmisdir. Bu, 2025-ci ilo godor 10,5 trilyon dollara ¢atacagi gozlonilon

kibercinayatkarliq noticasindo doymis ziyanin artmasidir. (sok.1.4)

< $1.5 Trillion

a Kibercinayatkarlarin illik
- I y —— gazandiglan mablag
10.5 Trillion - ——
et —————
2025-ci ils qadar
prowosmirim \: $5.09 Million
kibercinayatisrin davari N !
— - 0,
; \ 80 /0 2.7 billion hours 2023-dl lidon ABS-da
) B R itaies ek | Kibercinayotiorin hollina | malumatiann pozulmasinin
© fising hilcumdur sorf olunan Omumi vat: an yOksak glymatidir
{

rlnda orta hesabla 6,7 saat |

‘ $30 billion - -
2025-ci lla gadar har Il ( 265‘ Bi"ibﬂ 2031-di il gadar ransomware-nin
| s ) qurbanlar igiin taxmini illik dayaridir

Sok. 1.4 2024 Kibercinayatkarliq statistikas1 (Cybercrime Magazine)

Aparilan todqiqatlar gostorir ki, soboko hiicumlarin1 cadval 1.1-do gostorilon

kateqoriyalara bolmok olar:
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Cadval 1.1 Sobaks hiicumlarinin névlari (Aysu Musayeva, Xadica

Mommaoadli,2024)
Isas kateqoriya Torif Niimunalor

Infection Sistemdo zororli fayllar Virus, Worm, Trojan,

(Infeksiya) quragdirmagqla hodof sistemi Ransomware.
yoluxdurmagi hodofloyir.

Exploding Proqram tominatinin bufera Buffer Overflow.

(Dasma) molumat yazmasi buferin tutumunu
asdigt zaman bas veron soboko
hicumudur.

Cheat (Aldatma) Bu kateqoriyanin tipik IP Spoofing, MAC
niimunaloring saxta soxsiyyatdon Spoofing, DNS Spoofing,
istifado cohdlori daxildir. Session Hijacking, XSS

Attacks.
Password attacks Tacaviizkarin parolla qorunan Brute Force, Dictionary
(parol hiicumlar1) sistemi sindirmagq ti¢iin istifado Attacks.

etdiyi hlicum vektorudur.
Denial of Service Sistemin tomin eda bilocoyi Flooding, DDoS
(Xidmotdon imkanlar1 asan ¢oxlu eyni sorgular  (Distributed Denial of

imtina hilcumu)  gondarmokls sistemi qurban verir.  Service).

Worm (Soxulcanlar): Wormlar miistoqil, yoni basga proqramlara
yeridilmoadon 6z suratlorini kompiiter sistemlorindo yaymaga vo onlar1 iso salmaga
gabil olan programlardir (imamverdiyev Y.N, 2015).

DOS/DDOS hiicumlart (Xidmatdon imtina hiicumu): Xidmotdon imtina
(DoS) vo paylanmis xidmoatdon imtina (DDoS) hiicumlarinda tocaviizkar hadofo ¢oxlu
sayda boyiik 6l¢iilii malumat sorgular1 géndorir. O godor sorgular gondorilir ki, hodof
sistem hoddon artiq yiiklonir vo xidmot iigiin ganuni sorgulara cavab vers bilmir.
Bunun naticasinds sistem ¢oka bilor vo ya sadacs adi funksiyalarini bels yering yetira
bilmayacak vaziyyata galo bilor. DOS vo DDOS hiicumlari arasindaki farq odur ki,

DDOS hiicumunda eyni anda bir ¢ox cihazdan bir hodofa qars1 koordinasiyali sorgu
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axini baslayir. Hor iki hiicum novii do sistemin normal isini pozan, istifadogilorin
sistemlo alago qurmasini va ya resurslardan istifado etmosinin garsisini alir (Michael
E. Whitman & Herbert J. Mattord, 2012).

IP Spoofing (IP saxtakarhgi): IP saxtakarligi etibarli IP {invanim toqlid
edorok sistemo icazosiz giris oldo etmok {igiin istifado edilon bir hiicumdur. Bu
hiicumda tocaviizkar kompiitera golon molumatin etibarli sistemdon goldiyini
gOstoron mesajlar gondarir (Sharmin Rashid, Subhra Prosun Paul, 2013).

Fisinq Hiicumlari: Zororli bir aktyor etibarli, ganuni manbalorden galon kimi
goriinon e-moktublar géndordikdo fising hiicumu bas verir. Fising hiicumlar: sosial
mihondisliyi vo texnologiyani birlogdirir. Hiicumu hoyata keg¢irmok {i¢lin zororli
aktyor istifadogini veb-sayta yonlondiron bir ke¢id gondors bilor ki, bu da istifadogini
viruslar kimi zororli programlar1 yiiklomoyo vo ya istifadocini soxsi molumatlarini
vermak ti¢iin aldadir (Surbhi Gupta, Abhishek Singhal & Akanksha Kapoor, 2016).

DNS Spoofing hicumu (Domen adi aldatma hiicumu): DNS Spoofing
hiicumu ilo haker saxta vebsayta trafiki yonlondirmok ii¢ciin DNS geydlorini doyisir.
Saxta sayta daxil oldugdan sonra qurban haker torofindon istifado edilo hassas
molumatlar1 daxil edo bilor. DNS saxtakarligi hiicumunda tocaviizkar istifadocinin
daxil oldugu saytin ganuni oldugunu diisiinmosindon istifads edir (Maksutov, A. A.,
Cherepanov, I. A., &amp; Alekseev, M. S. 2017).

Kiberinfrastrukturun  qosdon vo  potensial zororli  tohdidloro  qarsi
tohliikasizliyini tomin etmok ii¢iin kibertohliikasizlik lizro pesokarlar vo institutlar,
0zol sonayelor, akademiyalar vo dovlot qurumlarindan olan todqiqatcilar arasinda
artan omokdasliq soylori miixtolif soboko hiicumlarinin askarlanmasi sistemlorinin
istismar1 vo layiholondirilmosi ilo mosguldur. Kibertohliikosizlik todqiqatgilart vo
dizaynerlori kompiiterlori vo sobokalori sistemo miidaxilo etmok vo ya maliyyo, tibbi
vo ya digor molumatlart ogurlamaq istoyon hakerlordon qoruyan miixtolif
kibermiidafio sistemlori vasitosilo molumat vo molumat idaroetmo sistemlorinin
moxfiliyini, biitovliylini vo olcatanligin1i  qorumagi hodofloyirlor. Hiicumun
agkarlanmas1 hom sistem daxilindokilor, hom do xarici miidaxilogilor torofindon
kompiiter sistemlorindon icazasiz istifadonin miioyyan edilmasi problemidir vo boyiik

molumat dostlorinda zororli niimunalorin agkarlanmasi prosesidir.
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$abaka miidafia

sistemi

Kibertahliikasizlik
tahdidlari:

Intrusion

Detection System

Virus,worm,Phshing,
Dos attack, IP
spoofing vas.

Antivirus

Sak. 1.5. Onanavi kibertohliikasizlik sistemi (Sumeet Dua & Xian Du, 2011).

Sokil 5-do gostorildiyi kimi, ononavi kibertohliikasizlik sistemlori dos
hiicumlari, phising, ip spoofing, viruslar vo wormlar daxil olmaqla miixtolif
kibertohliikasizlik tohdidlorini aradan qaldirilir. Soboke miidafio sistemlorine
miidaxilonin askarlanmasi sistemlori (Intrusion Detection System - IDS), firewalllar
va antivirus proqram tominati daxildir (Sumeet Dua & Xian Du, 2011).

IDS sobokodo zororli foaliyyoto nozarot edon cihaz vo ya programdir. IDS
midaxiloni agkar etmok {igiin soboko trafikindoki molumat paketlorini izlomoklo
molumatlar1 qoruyan soboks tohliikesizliyinin bir komponentidir. Zorarli foaliyyatlori
yoxlamagq ligiin sobokoyo nozarot edir vo tohliikesizlik meyarlarina cavab vermoyon
hadisalori soboko administratoruna bildirir.

Hazirda miidaxilonin agkarlanmasi {i¢iin iki osas yanagsma istifado olunur: sui-
istifadonin  askarlanmas1 vo  anomaliyalarin  askarlanmasi.  Sui-istifadonin
askarlanmasi homg¢inin imza osasli vo ya biliyo osaslanan sistemlor kimi taninir.
Onlar oksor antivirus proqramlari ilo eyni prinsipo omol edirlor vo miidaxilo
cohdlorini agkar etmok iiclin ovvalki hiicumlar vo zoifliklor haqqinda toplanmis
biliklora giivonirlor. Sui-istifadonin askarlanmasi sistemlori hostun vo ya monitoring
edilon sobokonin cari foaliyyatini molum hiicumlarin “imzalar1” ilo miiqayiso edir.
Cari faaliyyatlor molum imzalardan hor hansi birina uygun golirss, hayacan signali
150 salinir.

Anomaliyanin askarlanmasi iso davranisa osaslanan sistemlor kimi do taninir.

Onlar nazarat edilon sistemin gozlonilon davranislarindan konaragixmalar1 miigsahido
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etmaklo miidaxilolorin askar oluna bilocoyine arxalanirlar. Bu "normal" davranislar
ya ke¢misdo edilon bozi miisahidolora, ya da miixtolif iisullarla edilon bozi
prognozlara uygun ola bilor. Bu "normal" niimunoys uygun golmoyon hor sey
anormal olaraq isarslonocok. Buna goro do, anomaliyalarin askarlanmasinin asas
prosesi nayin anormal oldugunu Oyronmok deyil, noyin normal va ya gozlonilon
oldugunu 6yronmokdir (Shaik Akbar, Dr.K. Nageswara Rao and Dr.J.A. 2010).

Firewall toskilatin daxili sabokosini digar sobokoalordon tocrid edon aparat vo
program tominatinin birlogsmosidir. Soboko iizorindon kecon bozi paketlorin
kecmasina icaza verir, bazilorini iso bloklayir. O, qorudugu saboks saholorindoki
cihazlarda icazosiz vo ya geyri-qanuni seanslarin qarsisini almaq {giin foaliyyet
gostorir. Firewalllar xarici diinyadan tosdiglonmomis interaktiv giriglordon qorunmagq
iclin konfiqurasiya edilmigdir. Firewall bir ciit mexanizm kimi disiiniilo bilor: biri
trafikin garsisin1 almaq Ttgtin, digori iso trafiko icazo vermok {i¢giin mdvcuddur.
Firewalllar1 idaro edon administratorlar firewall gaydalarini toyin edorkon digqotli
olmalidirlar (Firkhan Ali Bin Hamid Ali, 2011).

Soboko hiicumlarinin  agkarlanmasi sistemlorindon biri do  antivirus
programlaridir. Antivirus programlarinin reallagdirilmasi zaman iki tisuldan istifado
olunur:

- antivirus bazarlarinda miioyyon edilmis kriteriloro uygun olaraq fayllarin
yoxlanmasi;

- ovvalcoadon bolli olan yoluxmus programlarin davranisina oxsar siibholi
davranish proqramlarin agkar edilmosi.

Antivirus programi yoxlanilan faylh tohlil edorkon antivirus bazalarina miiraciot
edir vo homin faylin hor hansi hissosinin kodunun bazada olan virusun koduna
uygunlugunu yoxlayir, uygunluq askar edilorso antivirus programi yoluxmus fayli
pozur, girisi bloklayir vo ya virusun yayilmasinin garsisint almaq mogsadilo
yoluxmus faylin yerino yetirilmosine icazo vermir. Siibhali davranisin askar edilmasi
tsulu iso antivirus bazalarinda olmayan yeni viruslardan qorunmani tomin edir. Bu
tsul osasinda qurulmus boazi proqramlar hoddon artiq xobordarliqlar vermokls

Istifadagilori ¢asdira bilarlor (Qasimov V.O. 2011).
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1.4. Anomaliya vd onun tiplari

Moveud dovrds kiitlovi molumatlarin toplanmasi vo bunun iigiin istifads edilon
tokmillosmomis sistemlordo anormal miisahidolori molumat dostlorimizdo genis
sokildo miisahido edo bilorik. Anomaliyalar qeyri-adi olan vo bazi normalliq
anlayisindan konara ¢ixan hallar vo hallar qrupuna aid edilir. Bu mévzuda toxminon
250 illik nagrlors baxmayaraq, indiyadok miixtalif anomaliya novlorine dair hortorafli
vo konkret icmallar dorc olunmayib. Anomaliyalarin iimumi toriflorinin ¢ox vaxt
“geyri-miioyyon” oldugu vo totbiq sahosindon asili oldugu deyilir ki, bu da cox
gliiman ki, anomaliyalarin 6zlnii biliruzo vermosinin miixtalif yollarindan asilidir.
Miixtalif odobiyyatlarda anomaliya termini “kenar gostorici” (outlier), “yenilik”
(novelty), “sas-kily” (noise) kimi farqli sokillords istifade olunur (Ralph Foorthuis
2021)( Ramiz Aliguliyev, Makrufa Sh. Hajirahimova, 2019).

Anomaliyalar molumatlarin tohliline mane olan sas- kily amili yarada bilsa do,
onlar axtarilan faktiki signallar1 da togkil edo bilor. Sokil 1.6-da gdostorildiyi kimi,

onlarin daxil oldugu ¢oxlu forma vo 6l¢iiloro goro onlar1t miioyyon etmok ¢otin mosalo

ola bilor.
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Sok. 1.6 Anomaliyalarin forqli ndvlori (Mohiuddin Ahmed, Abdun Naser
Mahmood, Jiankun Hu, 2015)
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Qirmiz1 gostorilon hadisslor anomaliyalarin miixtalifliyini gostorir vo noticads
anomaliyalar geyri-miioyyon anlayis kimi gostorilir (Mohiuddin Ahmed, Abdun
Naser Mahmood, Jiankun Hu, 2015).

Sobokodo anomaliya dedikdo iso soboko daxilindo normal vo ya molum

davranisdan konara ¢ixan ve tohliikasizliys tosir gostordiyi giiman edilon anormal
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hadisolor basa disiiliir, homg¢inin sobokonin miintozom omoliyyatlarini pozmaga
yonalmis horokotlor kimi do taninmir. Anomaliyalar verilonlords doqiq miioyyan
edilmis mantiqi voziyyat anlayisina uygun galmayon niimunalorle miiayyan edilir. Bu,
sistemin harokotlorinin ovvolki normal davranisindan shomiyyatli dorocods konara
cixdig1 ani morhoalodir. Soboks sistemindoki anomaliyalar anlayisint dork etmok {i¢iin
noyin normal hesab edildiyini anlamaq vacibdir. Sobokodeo anomaliyalar iki asas
sobobo goro bas vero bilor: performansla olagoli vo tohliikasizliklo alagoli. Soboko
cihazinin nasazligl, mosolon, marsrutlagdiricinin yanlis konfiqurasiyast kimi
nasazliqlar sabobindon performansla bagli anomaliya bas vera bilor. Tohliikasizliklo
bagli anomaliyalar sobokonin normal faaliyyotini pozmaga cohd edon =zororli
foaliyyotlor sobobindon bas verir. Soboko anomaliyalarinin {i¢ asas novii var: point
(ndqto) anomaliyalari, contextual (kontekstual) anomaliyalar va collective (kollektiv)
anomaliyalar.

Point anomaliya: Miioyyan bir malumat niimunasi verilonlor dostinin normal
modelindon konara ¢ixdigda, bu, ndqto anomaliyas1 hesab edilo bilor. Masolon, kredit
kartindan istifado etmoklo adi gilindolik xorclor adoton toxminon yiiz dollar togkil
edirso, lakin miioyyon bir glindo bu roqom dord yiiz dollara yiiksolirsa, bu omoliyyat

anormal hesab olunacag.
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Sok. 1.7 Noqto anomaliyasi (Davis David,2019)

Konstekstual anomaliya: Malumat miioyyon bir voziyyoatds geyri-adi harokot
etdikdo buna kontekstual vo ya sorti anomaliya deyilir. Bu ciir anomaliya adston
zamanla doyison molumatlarla olagolondirilir. Sokil 1.8-do son bir neco il orzindo
orazinin ayliq temperaturunu gostoron temperatur zaman seriyasi lciin belo bir

niimuna verilmisdir. Temperaturun 1°C olmas1 qisda (t: vaxti) normal ola bilor, lakin
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yayda (t2 vaxti) eyni doyor anomaliya hesab olunur (Varun Chandola, Arindam
Banerjee & Vipin Kumar, 2009).

Monthly Te mp
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Tim
Sak. 1.8 Kontekstual anomaliya (Varun Chandola, Arindam Banerjee & Vipin Kumar,
2009)

Kollektiv anomaliya: Kollektiv anomaliya, molumat klasterinin molumat
dostinin galan hissosi ilo miigayisodo anormal niimunalori gostordiyi zaman bag verir.
Masolon, bir insanin elektrokardiogrammasinda uzun miiddot asag1 doyorlorin olmasi
anormal xarici bir fenomeni gostorir, halbuki 6zliiylindo asagi doyar anomal hesab

edilmir (Mohammed Hussein Thwaini, 2022).
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Sok. 1.9 Kollektiv anomaliya (Mohammed Hussein Thwaini, 2022)
Notico olaraq, soboko anomaliyalar1 standart davranisdan konara ¢ixan anormal
soboko foaliyyotloridir vo onlar1 ndqto anomaliyalarina, kontekst anomaliyalarina va
kollektiv anomaliyalara tosnif etmok olar. Bu név anomaliyalar1 basa diismok soboko
sistemindo tohliikosizlik tohdidlorini effektiv sokildo askar etmok vo azaltmaq liciin

cox vacibdir.

1.5 Anomaliyalarin askarlanmasinin aktual problemlori
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Anomaliyalarin agkarlanmas1 miixtalif totbiq sahslorinds bir ¢ox tadgiqat¢ilarin
diggstini colb edon fundamental todqiqat movzusudur. Kritik sonaye sistemlorindon -
sobokoyo  miidaxilonin  agkarlanmasi  sistemlorindon, insanlarin  gilindolik
foaliyyetlorino - mobil firlldaqgiligin - agkarlanmasma qodor, anomaliyalarin
askarlanmas1 ictimai vo soxsi miilklori qorumaq ti¢iin oan vacib vo ilk vasitoyo
cevrilmisdir. illor orzinda ardicil inkisafla, molumatlarin toplanmasi, tomizlonmosi vo
inteqrasiyasinin todricon tokmillogdirilmasi miixtalif sahalordos anomaliyalarin
askarlanmasini dostoklodi. Buna baxmayaraq, melumat hocminin koskin artmasi vo
molumat nimunslorinin davamli doyismasi anomaliyalarin askarlanmasi sistemlori
liclin boyiikk problemlor yaradir vo anomaliyalarin askarlanmasinin  miixtolif
ehtiyaclarinin  6hdasindon golmok {igiin forqli xiisusiyystloro malik daha agilh
anomaliya askarlama metodlarinin tatbiqine tolobi artirir (Guansong Pang, Chunhua
Shen, Longbing Cao & Anton VVan Den Hengel, 2021).

Bir ¢ox anomaliya askarlama metodlar1 nozori cohatdon colbedici vo méhkom
olsa da, miixtolif saholordo praktiki olaraq totbiq edilmozdon ovval bir sira texnoloji
problemlorin aradan qaldirilmasi lazimdir. Bu problemlor iimumiyyatlo doqiqliys,
somoraliliyo vo digor imkanlara, mosalon, sorh oluna bilonliys, miqyasliliga vo s.
aiddir. Arasdirmalar gostorir ki, anomaliyalarin agkarlanmasinda bozi saholordo
problemlor mévcuddur:

Kibertahliikasizlikdo anomaliyalarin askarlanmasi problemlari:
Kibertohliikosizlikdo anomaliyalarin askarlanmas1 kompiiter sobokolori vo ya
sistemlori daxilindo silibhali foaliyyotlori vo ya potensial tohliikalori miioyyon etmok
ticlin vacibdir. Lakin anomaliyalarin agkarlanmasinda bu sahads bozi problemlarlo
tizlosirik. Bu problemlor kibertohliikolorin dinamik xarakterindon, miiasir soboko
infrastrukturlarmin ~ miirokkobliyndon vo mdvcud askarlama  metodlarinin
mohdudiyyatlorindon irali golir. Kibertohliikosizlikdo anomaliyalarin askarlanmasi
zaman1i on genis problemlordon olan yanlis xobordarliq signallart hoqiqi
konaragixmalar1 askarlamaqda ¢otinliklor yaradir. Bu zaman normal hallar sohv
olaraq anomaliyalar kimi toqdim edilo bilor vo noticodo hoqiqi anomaliyalar gézdon

qaca bilor. Illor orzindo ¢oxlu anomaliya askarlama metodlarinin totbigine
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baxmayarag, movcud on miiasir metodlarda halo do yanlis xobordarliq signallari
problemi aktualdir (Varun Chandola, Arindam Banerjee &Vipin Kumar, 2009).
Boyiik malumatlarda anomaliyalarin askarlanmast problemlori: Bir ¢ox molumat
dosti vebloglardan, maliyyo omoliyyatlarindan, saglamliq geydlorindon vo nozarot
geydlorindon, homginin biznes, telekommunikasiya vo bioelmlordon ibaratdir.
Molumat dostlorinin boylik vo paylanmig xarakterini tosvir edon termin "boylik
molumat"(big data) olaraq adlandirilir. Son illordo boyiik verilonlorin osas
problemlarindon biri do anomaliyalarin agskarlanmasidir.

Anomaliyalarin agskarlanmas1 anomaliyalar vo ya yenilik adlanan malumatlarin
galan hissosindon konara ¢ixan anormal niimunolori askar etmok moqsodi dasiyir.
Yiiksok Ol¢iiliilik anomaliyalarin agkarlanmasinda c¢otinliklor yaradir, ¢iinki
atributlarin vo ya xiisusiyyetlorin say1 artdigda doqiq timumilosdirmok iigiin lazim
olan molumatlarin miqdar1 da artir vo noticodo molumat ndqtolori daha daginiq vo
tocrid olunmus molumatlarin seyrokliyi ilo noaticolonir. Malumatlarin bu seyrokliyi
lazimsiz doyisonlor vo ya osl anomaliyalar1 gizlodon ¢oxsayli uygunsuz atributlarin
yiiksok kiiy soviyyesi ilo baghdir. Bir ¢ox anomaliya agkarlama tisullar1 molumat
dostlorinin yalniz bir ne¢o xilisusiyyoto malik oldugunu giiman edir vo oksoriyyati
asag1 Ol¢iilii molumatlarda anomaliyalart miioyyon etmoyo yonoalib. Molumat 6l¢iisii
artdiqda yiiksok Ol¢iiliiliik problemini hall edon texnikalar bir sira amilloro goro
anomaliyalarin askarlanmasinda ¢atinliklorlo {izlosirlor (Srikanth Thudumu, Philip
Branch, Jiong Jin & Jugdutt (Jack), 2020).

Tibbi  verilanlaorda  anomaliyalarinin  askarlanmast  problemlori:  Tibbido
anomaliyalarin askarlanmasi adoton xastoyo aid geydlorlo (xostonin yasi, gan qrupu
vo ¢okisi vo s) baglidir. Molumatlarda xastonin anormal voziyyati, cihaz sohvlori vo
ya geyd xotalar1 kimi bir neco sobobo goro anomaliyalar ola bilor. Ona goro do
anomaliyalarin agkarlanmasi bu sahodo ¢ox kritik problemdir vo yiiksok doqiqlik
tolob edir. Bu sahodo mdvcud anomaliyalarin agkarlanmasi iisullarinin oksariyyati
anomal geydlori (ndqto anomaliyalar1) askar etmok mogsadi dasiyir. Tipik olaraq
etiketli molumatlar saglam xastolors aiddir, buna gors do texnikalarin oksariyyati yari
nazarat edilon yanagmani gobul edir. Bu sahads anomaliya agkarlanmasi probleminin

on ¢atin tarafi ondan ibaratdir ki, anomaliyanin normal kimi tosnif edilmasinin doyari



28

cox yiiksok ola bilor. Tibbi anomaliyalarin askarlanmasi iiciin gabaqcil tibbi
goriintiiloms texnologiyalar1 vo ya digor gabaqcil tibbi cihazlar talob olunur. Bununla
belo, bu texnologiyalarin aldo edilmosi baha basa golo bilor (Varun Chandola,
Arindam Banerjee & Vipin Kumar, 2009).

Kompiiter sobokosindo anomaliyalar soboko trafikindo yiiksok yanlis hoyocan
signallari, emal edilocok shomiyyatli migdarda moalumat, trafik molumatlarin1 vaxt
tolob edon paket soviyyasinda va real vaxt rejimindo tohlil etmok, yeni tip hiicumlari
askarlamaq vo s. kimi problemlorin aradan qaldirilmasi moqgsoadi ilo dissertasiya
1isindo siini intellek, masin tolimi 9sasinda anomaliyalarin agkarlanmasi {i¢iin ansambl

klassifikatoru sistemi toklif edilmisdir.
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I FOSIL. SOBOKO TRAFIKINDO ANOMALIYALARIN ASKARLANMASI
METODLARININ ANALIZI
2.1. Anomaliyalarin agkarlanmasi sahasinds tadqiqatlarin miiasir vaziyyatinin
analizi

Program-aparat tominati vo soboko topologiyalarimin miirokkoblogmasi vo
tokmillogsmosi ilo kiberhiicumlar davamli olaraq inkisaf edir. Sobokoni zororli
kiberhlicumlardan qorumagq ii¢ciin miidaxilonin askarlanmasi sistemlorinin islonilmasi
cox vacibdir. Soboko anomaliyalarinin askarlanmasi uzun bir tarixo malikdir, onun
osaslar1 1980-ci illordo kompiiter sistemlorine miidaxilo edonlorin qarsisint almaq
vasitasi kimi qoyulmusdur. Dorothy E. Denning, kompiiter tohliikesizliyi sahasinda
ilklordon biri, bir ¢ox anomaliya askarlama tsullar1 tigiin osas olacaq miidaxilonin
askarlanmasi tizorindo islomisdir (D. E. Denning, 1987). Bu is Qauss paylama
molumatlarini klassifikasiya etmok ti¢lin 1930-cu illords istehsal sonayesindo istifads
edilon daha ovvolki anomaliyalarin askarlanmasi tisullar1 {izorindo qurulmusdur.
Sonraki onilliklor orzindo todqigatgilar miixtolif ndév konar gdstoricilori agkar etmoyin
daha somoroli yollarin1 tapmaq tiglin masin dyronmo iisullarindan istifado edorok
anomaliyalarin  agkarlanmas1  prosesini  avtomatlasdirdilar. ~ Anomaliyalarin
askarlanmasinin imumi metodlarina statistik, masin dyronmsa, dorin 6yronma, neyron

sobokasi va s. alqoritmlar daxildir (Sakil 2.1).
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Sok. 2.1 Anomaliya agkarlanma metodlar1 (Baddar, Sherenaz & Merlo, Alessio &
Migliardi, Mauro, 2014).
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Statistik anomaliya askarlanmasi molumatlarin oksariyystindon ohomiyyatli
dorocodo konara ¢ixan nadir vo ya geyri-adi molumat ndqtolorini miioyyon etmok
tclin istifado edilon bir tsuldur. Bu, molumat niimunslorini baza saoviyyeasi ilo
miiqayiso etmoyi vo niimunslor bazadan konarda oldugu miisyyan edilonds tadbirlor
gormayi ohato edir. Statistik metodlar parametrik vo geyri-parametrik olaraq iki yera
boliintirlar.

Laura Feinstein, Dan Schnackenberg vo basqalarinin “Statistical Approaches
to DDoS Attack Detection and Response” (L. Feinstein, D. Schnackenberg, R.
Balupari, D. Kindred, 2003) moqalasinda se¢ilmis paket atributlarinin entropiya vo
tezlik lzro c¢esidlonmis paylamalarmi hesablamaqla DDoS hiicumlarint miioyyon
etmok tsullarin1 toqdim ediblor. DDoS hiicumlar1 anomaliyalar1 se¢ilmis paket
atributlarinin  xtisusiyyetlorindo gorsonir. Askarlama doqiqliyi vo performansi
Internetin niivasindoki noqtolordon tutmus konar soboko daxilinds olanlara godor
miixtolif soboko miihitlorindon canli trafik izlorindon istifado etmoklo tohlil edilir.
Noticolor gostorir ki, bu tisullar cari hiicumlara gars1 effektiv ola bilor vo daha gizli
hiicumlarin agskarlanmasinin tokmillogdirilmasi li¢ilin istigamatlor toklif edir.

Masin  Oyronmosinin (Machine Learning) anomaliyalrain askarlanmasi
sahasindo 6nomli rolu var. A. B. Nassif, M. A. Talib vo basqalarinin arasdirmalarina
goro (A. B. Nassif, M. A. Talib, Q. Nasir, F. M. Dakalbab, 2021) 2000-2020-ci
illordo bu sahado yazilan 290 elmi moqgalodo anomaliya askarlanmasinin 43 forqli
totbiqi miizakiro edilmisdir. Bununla birlikdo, anomaliya askarlanmasinda 29 forqli
ML modeli istifads edilmisdir.

Hiroshi Hamamoto, Fernando Carvalho vo basqalari (Anderson Hiroshi
Hamamoto, Luiz Fernando Carvalho, Lucas Dias Hiera Sampaio, Taufik Abrao,
Mario Lemes Proenca, 2018) soboko anomaliyalarinin askarlanmasi tigiin Genetik
Algoritm vo Qeyri-solis Mantiqi birlosdiron sxem totbiq ediblor. Genetik Alqoritm,
“Flow” Analizindon istifado edorok soboko trafikinin miioyyon bir zaman intervali
liclin davranisint prognozlasdirib soboko seqmentinin rogomsal imzasin1 yaratmaq
tclin istifado olunub. Bundan olavo, niimunanin anomaliya olub-olmamasina qorar
vermak li¢ilin geyri-solis montiq sxemi totbiq edilmisdir. Toklif olunan anomaliya

askarlama sistemi soboko problemlorini avtonom sokildo miioyyon edir. Yanagmanin
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real soboko trafik axinlarinda totbigindon aldo edilon naticolor 96,53% doqiqliys vo
0,56% yanlis positiv gostariciya nail olmusdur.

Son todqiqatlar gostorir ki, dorin dyronma (Deep Learning) tsullart miixtolif
sahalords, masalon, tobii dil emali (Natural Language Processing), nitqin taninmasi,
kompiiter gdrmo, kibertohliikosizlikdo vo s. totbiq edilir. Cunki onlar balanssiz
siniflor (class imbalance) vo geyri-xatti xassoalori olan yiiksok 6l¢iilii verilonlori idars
etmok imkanlarina malikdirlor. Bir sinif digorindon ohomiyyatli dorocads daha ¢ox
niimunays (instance) sahibdirsa, verilonlor bazasinda sinif balanssizlig var. Balanssiz
verilonlor bazas1 on azi ikili sinif vo ya ¢ox sinifli ola bilor. Bununla birlikds, dayaq
vektor masin1 (Support Vector Machine), Naive Bayes (NB), gorar agaci1 (Decision
Tree), tosadiifi meso (Random Forest) vo daha ¢ox sorti masin Oyronmosi (ML)
alqoritmlori soboko anomaliyalarinin askarlanmasi t¢lin bir ¢ox todqiqatgilar
torofindon toklif edilmigdir. Lakin osas mohdudiyyst ondan ibarotdir ki, bu
algoritmlor modelin  performansin1  giymotlondirmok iigiin  yalnmiz  yaxsi
balanslasdirilmis soboka trafiki molumatlariyla isloyir (Hooshmand, M.K., Hosahalli,
D., 2022). Standart alqoritmlorin oksoriyyati balanssiz verilonlor toplusunda
oksoriyyot sinfino qarsi gorazli noticoyo gotirib ¢ixarir, ¢linki onlar ¢oxluq toskil edon
sinfi azligdan {stiin tuturlar (Batista, G.E., Prati, R.C., Monard, M.C., 2004; Singh,
A., Purohit, A., 2015).

Diinyada soboko trafikinin hocmi getdikco artmaqdadir. 2023-cii ildo global
internet “bandwith” 1,217 Tbps olmusdur. Bu siirotlo bdyiiyon rogomsal diinyada
“Big Data” vo Dorin 6yronmo molumat elminin (Data science) asas diqqot morkozidir.
“Big Data” ononovi alotlordon istifado etmoklo idaro edilmasi vo analizi ¢atin olan
boyiik miqdarda rogomsal xam molumatlarin toplusudur. Rogomsal molumatlar
mixtolif formalarda, formatlarda vo 6l¢iilorde eksponensiyal olaraq boytidiiyiine gora,
bu boyiik hacmli moalumati qurumun ehtiyaclarina uygun idars etmok ¢ox vacibdir.
Ononavi molumatlarin emal iisullar1 béyiik hocmli molumatlarin islonmasi iigiin bir
sira mohdudiyyatlors malikdir. Molumatlarin hacmi artdigca dorin 6yronma onanavi
masin oyronmasi metodlarini tistolomokdadir. Son illorde dorin 6yronmoys asaslanan
anomaliyanin askarlanmas1 alqoritmlori daha ¢ox istifado olunmaga baslanmisdir.

Daorin 6yronma yiiksok 6l¢iilii, miivaqqgoti, mokan vo qrafik molumatlari daxil olmaqla,
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mirokkob moalumatlarin ifadsli tasvirlorini 6yronmak ii¢iin son zamanlarda dyronmao
algoritmlorini xeyli inkisaf etdirmisdir. Anomaliyalarin askarlanmasinda dorin
Oyronma neyron sabokolordon istifado edir. Molumat dostini dyronmak iigiin dorin
neyron sabokolori hesablama qrafiki ilo tomsil oluna bilon xotti vo geyri-xatti
funksiyalarin miirokkob birlogsmalorindon yararlanir. Darin neyron sobakslori giris,
gizli, vo cixig qatlar vo aktivlosdirmo funksiyalarindan ibarotdir. Aktivlegsdirmo
funksiyalar1 qovsagin ¢ixisini onun fordi girislorine vo onlarin ¢akilorine osason
hesablayir. Bu funksiyalar xotti vo ya geyri-xotti ola bilorlor. Sigmoid, ReLU
(Rectified Linear Unit) vo s. genis istifado olunan aktivlosdirmo funksiyalarindandir.
Neyron sobokolorindo qat miixtalif yollarla Ust-iista diiziilmiis neyronlar toplusudur.
Tez-tez istifado olunan qatlara tam olagoli, konvolyusiya vo birloson vo tokrarlanan
qatlar daxildir. Bu qatlar genis istifado olunan miixtolif neyron sobokolori qurmagq
liciin istifado edilo bilor. Masalon, tam olagali qatlar ¢oxqath perseptron (Multilayer
Perceptron Networks) sobokolorini togkil edir; konvolyusiya vo birloson gatlarin
mixtolif qruplar1 konvolyusiya neyron sobokolorini (Convolutional Neural Networks)
xarakterizo edir; vo tokrarlanan neyron sobokolori (Recurrent Neural Networks),
qapali tokrarlanan vahidlor (Gated Recurrent Units) vo uzun qisamiiddotli yaddas
(Long Short Term Memory) tokrarlanan qatlar {izorindo qurulur (lan Goodfellow,
Yoshua Bengio, Aaron Courville, 2016).

Deep learning sahosindo hom xarici, hom do yerli todqiqatgilarin gérdiiyti islor
diqget ¢okir. DDoS hiicumlarmin askarlanmasinda klassifikasiya vo klasterlosmo
alqoritmlorini istifado edorok masin dyronmo metodlar1 hazirlanmisdir. Bu sahoylo
moasqul olan yerli tadgiqatcilar Yadigar imamverdiyev vo Forqana Abdullayeva DoS
hiicumlarin agkarlanmas1 iiclin deep learning metodu olan Qauss-Bernoulli tipli
mohdudlasdirilmis Boltzmann masimindan (Restricted Boltzmann Machine - RBM)
istifado ediblor. DoS hiicumunun askarlanmasinin daqiqliyini artirmaq tigiin RBM-in
goriinon vo gizli tobogolori arasina yeddi olave tobogo alavo olunub. Toklif olunan
coxqath dorin Qauss-Bernoulli tipli RBM-don daha yiiksok doqiqlik aldo edilmisdir
(Imamverdiyev Y, Abdullayeva F, 2018).
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2.2 Statistik metodlarin analizi

Soboko trafikindo anomaliyalarin statistik metodlarla askarlanmasi zamani
subyektlorin foaliyyatlori miisahids edilir vo onlarin yerina yetirdiklori foaliyyatlora
uygun olaraq profillor yaradilir. Profillor osason foaliyyot intensivliyini, audit
geydlorinin  paylanmasini,  kateqoriyalar1  (kateqoriyalar iizro  faaliyyatin
paylanmasini) xarakterizo edon meyarlar1 6ziindo ehtiva edir. Oksor hallarda, hor
istifadoci iiclin iki profil yaradilmis olur: cari profil vo qeyde alimmis profil.
Sistem/soboka lizra foaliyyot yerino yetirildikca cari profillor yenilonir vo dovri olaraq
anomaliya qiymaoti hesablanilir. ©gor anomaliya doyari toyin edilmis limitdon yiiksok
olarsa, bu zaman xobordarliq verilir. Anomaliyalarin statistik metodlarla askarlanmas1
zamani tohliikosizlik zoifliklori vo ya kiberhiicumlarin 6zlori hagqinda molumath
olmaga ehtiyac duyulmur. Bunun noticosindo do, “zero day” hiicumlarinin vo ya on
son nov kiberhiicumlarin askarlanmasi1 miimkiindiir. ©lava olaraq, statistik metodlar
DoS kimi uzun zaman araliginda bas veran kiberhiicumlara moxsus gostoricilarin
vaxtinda agkarlanmasinda da effektiv yanagmadir. Masolon, portlarin skanlanmasi
zaman statistik metodun totbiqi ilo normal soboka trafikino nisbotdo yiiksok doracodo
anomaliyanin ehtiva olundugu soboko trafikini qeydo alinmis olacaq. Apardigimiz
todqiqatlar gostordi ki, sadalanan tstlinliiklorlo yanasi, anomaliyalarin statistik
metodlarla askarlanmas1 zamami bozi c¢atismazliqlar da mdvcuddur. Bacariqh
kibercinayotkar anormal davranisi normal davranis qobul edocok sokildo
anomaliyalarin askarlanmasi {igiin istifado edilon statistik metodlar1 tolim etdira bilor.
Bundan olavo, “false-positive” vo “false-negative” hallarin azaldilmasi {igiin
balanslagdirilmig limitlor toyin etmok do olduqca ¢otindir vo statistik metodlar doqiq
statistik paylanmalar osasinda islodiyindon biitiin davranislar1 sirf  statistik
metodlardan istifado etmoklo modellogdirmok miimkiin deyil (Animesh Patcha &
Jung-Min Park, 2007; P. Garci'a-Teodoroa, J. Dri'az-Verdejoa, G. Macia’-
Ferna'ndeza & E. VVa“zquezb, 2008).

Umumilikda, statistik metodlar parametrik vo geyri-parametrik olmagla ikKi
kateqoriyaya bolinur (Monowar H Bhuyan, Dhruba Kumar Bhattacharyya & Jugal K
Kalita, 2017; Nauman Shahid, ljaz Haider Naqvi & Saad Bin Qaisar, 2015). Qeyri-

parametrik yanagmalar verilmis molumatin statistik xiisusiyyotlori barodo he¢ bir
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toxmin ehtiva etmirlor. Onlar modeli isladikco yaradirlar vo molumat noqteloring
effektiv sokilds adaptasiya etmok ii¢iin molumatin miirokkobliyini aradan qaldirmaga
caligirlar. ©On sado qeyri-parametrik statistik yanasmalardan biri histogram
alotlorindon istifado etmokdir ki, onlar molumatin codvellosdirilmis tezliklorini qrafik
soklindo gostarirlor (ARiI Vasudevan, E Harshini & S Selvakumar, 2011). Soboka
trafikindo anomaliyalarin agkarlanmasi mogsadils istifado edilon miidaxilo vo
nasazliglarin agkarlanmasi sistemlorindo normal histogram qurulur vo sonra yeni
sinaq noqtolori miioyyonlogdirilir ki, ogor onlar normal histoqramin daxilindo
olmasalar, anomaliya hallar1 kimi gobul edilirlor.

Statistik metodlardan istifado etmoklo miidaxilonin askarlanmasi tisullarina
(Nong Ye & Qiang Chen, 2001)-ds ehtiva edilon anomaliyalarin agskarlanmasi ti¢iin
qurulmus Xi-kvadrat nozoriyyesini niimuns ¢oko bilorik. Bu yanagmaya osason
informasiya sistemindo normal hadisolorin profili yaradilir. Bu yanagsmanin osas
ideyas1 boylik hocmo malik trafikin igorisindon hom anomaliyalari, hom do
miidaxilolori agkar etmokdir. Xi-kvadrat test statistikasina asaslanan mosafo meyarlari
(Sheenam & Abhinav Bhandari, 2016)-da daha otrafli tosvir edilon formulaya
osaslanir:

n p 2

(Xi—Ei)
2"

X _2:7[

i=1 (2.1)
Xi = i-ci doyisonin miisahido dayoari,

Ei = i-ci doyisonin gozlonilon doyari,

n = doyisonlorin sayi.

(Krigel C, Toth T & Kirda E, 2002) soboko trafikinindo anomaliyalari, daha
doqiq formada R2L vo U2R kimi nadir hiicumlar1 askar etmok iiciin statistik emal
meyarlart toklif etmigdir. Bu istigamotdo, miixtolif xidmot sorgularinin eyni
xiisusiyyotlorini avtomatik olaraq axtarmaga imkan veron bir metrik hazirlanmigdir.
Sorgunun anomaliya qiymaoti asagidaki {i¢ osas xiisusiyyat asasinda hesablanir:

e sorgunun novu;

e sorgunun uzunlugu;

e miibadilo edilon malumatin paylanmasi.
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Soboko administratoru anormal sorgular tliciin xobardarliq bildirisi vermak tigiin
tolob olunan limiti miioyyan edir. Anomaliya qiymoti (bundan sonra — AS) asagidaki
tonlikdoki kimi hesablanir vo burada miibadilo edilon molumatin paylanmasi digor
xiisusiyyatlora nisboton daha ¢ox agirliq ehtiva edir.

AS = 0.3 x ASpsy + 0.3 X ASyzuniug + 0.4 x ASyik (2.2)

Bir c¢ox todgigat islori ilo yaxindan tamigh@imiz soboke trafikindo
anomaliyalarin askarlanmasi1 mogsadilo istifado edilon miidaxilo vo nasazliglarin
askarlanmasi sistemlorinin qurulmasinda da statistik metodlardan istifado edildiyini
demoyimizo osas verir. Belo ki, paket filterlonmosindon vo neyron sobokolordon
istifado edoarok miidaxilolori miioyyon edon sistem (J. M. Bonifacio, 1996) torafindon
togdim edilmisdir. Program sistemino garsi anomaliya vo namolum miidaxilolori
askar etmok ti¢lin neyron sobokolorin istifadasi ilk dofo Anderson torafindon (J. P.
Anderson, 1980) oyronilmisdir. (Caberera, Jodo & Ravichandran, B. & Mehra,
Raman, 2000) tadqigat isindo Kolmogorov-Smirnov statistikas1 hiicumlar1 arasdiraraq
D0S-1 modellasdirmak va askar etmok {igiin istifado edilmisdir. (Manikopoulos, C., &
Papavassiliou, S, 2002) todqigat isindo Konstantin vo Saymon Iyerarxik miidaxilonin
askarlanmas1 (HIDE) sisteminin prototipi toklif etmisdir ki, bu sistem soboko
hiicumlarin1 vo nasazliglar1 askar etmok {igiin statistik metod vo neyron soboko

tasnifatindan istifada edir.
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2.3 Masin tolimi metdolarinmin analizi

Masin Oyronmosi, kompiiter sistemlorinin miioyyon bir tapsirigr yerino
yetirmak {liglin molumatlarin tohlili vo nliimunonin taninmasi kimi tisullardan istifads
edorok tocrilbbodon Oyronmok imkani qazandigr slini intellekt sahosidir. Masin
Oyronma algoritmlori boyiik hacmli molumatlara asaslanan modellor qurur vo golocok
molumatlar asasinda prognozlar vo ya gorarlar vermak iiciin bu modellordon istifada
edos bilor.

Masin dyronmasi miixtalif saholorde miixtolif mogsadlor iiciin istifads edilo
bilor [Nikunj C. Oza a, Kagan Tumer]. Nikunj Oza vo Kagan Tumer masin taliminin
real diinyada totbiglorini izah etmis, tobii dil emali, sohiyyo, kompiiter sobokolori,
horbi sonayads neco istifado olunduguna dair nlimunolor vermisdir.

"Tolimli" vo "Tolimsiz" masin dyronmosi siini intellekt sahalorinde istifado

olunan {i¢ asas tolim paradigmasidir (Saokil 2.2).

D

~

Masin talimi
I
' '
lelime seesiaan Talimsiz algoritm
alqoritm q
l |
' ' } '
- . - Assosasiya
Reqressiya Tesnifat Klasterlasdirma qaydalari

Sok. 2.2 Masin toliminin grafik tosviri (Resad Soforov, 2024).

Talima asaslanan oyronma:

Toalimo osaslanan dyronmo (supervised learning) etiketli molumat dastlorindon
istifado etmoklo hoyata kegirilir. Bu molumat dostlorindo har bir molumat niimunasi
giris vo hodof ¢ixis doyorlorindon ibaratdir. Algoritm bu verilonlor toplusu iizorindo
oyradilir va girig doyarlorindon hadof naticolori prognozlasdirmagi dyronir. Masaslon,
tosvirdoki obyektlori miioyyon etmok va ya e-pog¢t mesajlarini spam vo ya geyri-spam

kimi tosnif etmok kimi tapsiriglar nozarot edilon Oyronmo problemlorinin
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nimunsloridir. Tasnifat vo reqressiya kimi problemlor nozarat edilon tslimin ohato
dairoasino diigtir.

Talimsiz Oyronma:

Tolimsiz  Oyronmo  (unsupervised learning) etiketlonmomis molumat
dostlorindon istifado etmoklo hoyata kegirilir. Bu molumat dostlorindo molumat
nimunslori yalmz giris doyarlorindon ibaratdir. Alqoritm bu molumat dastinda
niimunalori, qruplar1 vo ya strukturlari kosf etmoyo caligir. Mosalon, marketing sirkati
mistorilori miioyyon xiisusiyyatloro goro qruplara bolmoklo miixtolif marketing
strategiyalar1 hazirlaya bilor. Klasterlosmo vo oOlgiilorin azaldilmasi (dimension

reduction) kimi problemlor nazaratsiz dyronmonin shato dairasine diisiir.
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2.3.1 Talima asaslanan alqoritmlar

Sobokodo bas veron anomaliyalarin totqiqi Ug¢lin genis istifadoe olunan
alqoritmlordon biri tolimli alqoritmlordir (veo ya nozarot olunan Oyronmo)
[Hacirehimova M.S., Yusifova L.R. 2022]. Nozarot olunan Oyronmo (Supervised
learning) iki osas tipo boliiniir:
Reqressiya: Bir vo ya bir ne¢o miistoqil doyison kombinasiyasi asasinda notico
doyisonini prognozlasdirmaq mogsadi dasiyir. Niimunalora xotti reqressiya, ¢oxhadli
reqressiya vo dastok vektor reqresiyasi daxildir.
Tasnifat(classification): Molumat noqgtalorini miioyyan bir kateqoriyaya toyin etmoak
mogsadi dasiyir. Niimunolora dostok vektor masinlari (SVM), gorar agaclari, k-NN (k
yaxin qonsular) vo siini neyron sobokolori daxildir.
Dayagq vektor masinlari (Support Vector Machine- SVM)

Toalimo osaslanan alqoritmlor {igiin istifados olunan texnologiyalardan biri mohz
dayaq vektor masinlaridir. Vladimir Vapnik vo homkarlar1 toraofindon AT&T Bell
Laboratories-do hazirlanan SVM oan yaxsi proqnoz metodlarindan sayilir. SVM 2
sinifo aid olan bir data set-do molumatlar1 tosnifat etmok iigiin ortada galan
verilonlora yeni tolimatlar gondorir, bundan sonra homin noqtolorin hansi sinifo daha
yaxin olduguna baxilir vo o sinifa aid edilir. SVM nisboton basit texnika sayilir vo
boyik olmayan data set-lordo, siniflor arasinda boyiik forq olan situasiyalarda daha
somoarali hesab olunur.

Dayaq Vektor Masimlar1t (SVM) kompiiter sobokolorindo anomaliyalarin
askarlanmasi ticlin effektiv sokildo istifado edilo bilor. SVM xiisusilo tosnifat
tapsiriglarinda istifado olunan magin dyronms alqoritmidir.

Hor biri iki kateqoriyadan birina aid oldugu geyd olunan bir sira tolim niimunslori
nozors alinmaqla, SVM tolim alqoritmi bu vo ya digor kateqoriyaya yeni niimunslor
toyin edon bir model qurur vo onu geyri-miimkiin ikili xotti tosniflondiriciys g¢evirir.
SVM, iki kateqoriya arasindaki boslugu artirmaq ti¢ciin yerdoki ndqtolora tolim
niimunalori gostarir. Daha sonra yeni niimunalor eyni mokanda gostarilir vo klasterin
hansi torafing diisdiikloring gors kateqoriyaya aid oldugu prognozlasdirilir. SVM hom

ododi prognozlasdirma, hom do tosnifat {i¢ilin istifado edilo bilor vo olyazma, rogom
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tanima, obyekt tanima, natiq identifikasiyasi vo zaman seriyasi proqnozlasdirma
meyarlar1 da daxil olmaqla bir sira sahslors totbiq edilmisdir.

Forz edilir ki, tolim toplusu elementlorindon ibarstdir, burada - olamatlor
vektoru, i1so ona uygun sinif nisanidir. Elo hiper-miistovi tapmaq lazimdir ki, o va
noqtalorini ayirsin va tolim ¢oxlugunun an yaxin noqtalorindon maksimal masafada
kegsin.  olamotlor fozasini sinifloro bolon hiper-miistovini tosvir edir. Burada, hiper-
miistovinin normal vektorudur. ©gor vektorunun ilo skalyar hasili -nin icazo verilon
giymatindon boyiikdiirsa, onda yeni noqts birinci kateqoriyaya, azdirsa, W - X; < b =
yi = —1, ikinciys aiddir [Carlos A. Catania, Facundo Bromberg, Carlos GarcHa Garino,
2012]. Vizuallagsdirmagi asanlasdirmaq tigiin sokil 2.3-do gostorildiyi kimi Al vo A2
iki girig atributuna asaslanan bir nlimunoys baxaq. Sokil 2.3 6l¢iilii molumatlarin xatti
olaraq ayrildigimi gora bilorik, ¢iinki +1 sinifinin biitlin sorhadlorini -1 sinifinin batin

sorhadlorindon ayirmagq tigiin diiz bir xott ¢okilo bilor.

Class 1, y=+1 (buys_comps

00

Sok. 2.3 SVM metodunun isloms grafiki. (Carlos A. 2012)

Siniflor arasinda doqiq bir forq oldugu zaman nisboton yaxsi islomoyi, yiiksok
oOl¢iilii fozalarda va dl¢iilorin saymin niimuns sayindan daha ¢ox oldugu hallarda daha
tosirli olmagi, yaddagin nisbaton somorali olmagi SVM-in osas {istlinliikloridir.

Lakin SVM alqoritmi boyiik molumat dostlori iiclin uygun deyil. Malumat dasti
daha ¢ox anomal olduqda, yoani hodof siniflori iist-listo diisdiiyiinde SVM ¢ox yaxsi
natico vermir. Hor bir molumat noqtosi {igiin xiisusiyyatlorin saymin tolim molumat
nimunoalorinin sayindan ¢ox olmasi hallarinda, SVM catismazliq gostorir. Dostok
vektor tosnifatgist molumat noqtolori qoyaraq islodiyindan, tosnifat hiperplaninin
yuxar1 vo asag1 hissalorinds tosnifat liclin ehtimal olunan bir izah yoxdur [Jiawei H.,

Micheline K.]. Tadqiqatcilar [Catania C.A., Facundo B., Carlos GarcHa Garino 2012;
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Erfani S.M., Rajasegarar S, Karunasekera S, Leckie C.201; Agarwal B., Mittal N.2012]-da
boyiik Olgiilii soboko trafiki verilonlorindo anomaliyalarin agkarlanmasinda SVM
algoritmini totbiq etmislor.

Tadqiqatlardan da goriindiiyii kimi anomaliya trafikini diizgiin miiayyonlosdirmek
liclin avvalcadan toyin edilmis bir gaydani toyin etmok ¢ox ¢otin oldugundan normal
vo anomaliya trafiki arasinda boyiik forq bilinmir. [Agarwal B., Mittal N.2012]-do
anomaliya trafikini askarlamaq ticlin hom soboko xiisusiyyatlori entropiyasinin, hom
do dostok vektor magininin (SVM) birlogsmasindon ibarat olan hibrid yanasma toklif
olunmusdur. [Zhang J., Zulkernine M., and Haque A. 2008]-do anomaliyalari
askarlamaq {i¢lin hibrid metodlar toklif olunmusdur. Agarwal B. vo homkarlar
soboko xiisusiyyotlori entropiyasinin vo dostok vektor masint (Support Vector
Machine - SVM) alqoritmlarinin birlosmasindon ibarat hibrid metod toklif etmislor.
Noticodo entropiya osasli askarlama metodu sobokodoki anomaliyalart SVM asasli
askarlama sistemindon daha yaxs1 miioyyon etdiyi siibut edilmisdir.

Qarar agaci (decision tree)

1970-ci illorin sonu vo 1980-ci illorin ovvallorinds, magin dyronma todqiqatcisi
J. Ross Quinlan ID3 (lterativ Dichotomiser) kimi taninan bir qorar agac1 alqoritmini
toklif etmisdir.

Sokil 2.4-do goriindiiyii kimi, qorar agaci budaqglar1 olmayan kok ilo baglayir. Kok
govsagindan c¢ixan budaqlar daha sonra qorar qovsaqlar1 kimi taninan daxili
qovsaqlara (internal node) gidalanir. Movcud xiisusiyyotlora osason, har iki qovsaq
névi yarpaq qovsaglari (leaf node) vo ya terminal qovsaqlari ilo isaralonon homogen
alt ¢oxluglar yaratmaq tigiin qiymotlondirmolor aparir. Yarpaq qovsaqlart verilonlor

bazasinda biitlin mimkiin naticalori tomsil edir:

a soi o xeyr__
Boli Xeyr Boli © Xeyr
Boli © Xeyr

Sok. 2.4 Qorar agaci alqoritminin vizual tosviri. (Rosad Soforov, 2024).
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Tasadiifi mesalor (Random Forests)

Algoritm ilk dofo L. Breyman torofindon verilmisdir. Tosadiifi mesolor on ¢ox
istifado olunan texnologiyalardan biridir, somaraliliyina goéro hom tasnifat hom do
reqresiyyada istifade oluna bilir. Tosnifat zamani yekunda sinif, reqressiya zamani iso
rogom c¢ixarir. 9sas ideyasi iso bir ne¢o gorar agacinin topluluguna osaslanir. Bozi
data set-lordo qorar agaclari somorali olmadigindan Random Forest texnologiyasina
gedilir. Hor bir agac tam tosadiifi sokildo yaradilir, bu da bir basa agaclarin
naticalorinin bir-birindon forqlonmasing gotirib ¢ixarir. Tosnifat zamani, mesoni togkil
edon agaclarin hor birinin noticosi alinib, sonda onlarin sosvermosi yekun RF-in
naticasi sayilir. Reqressiya zamani iso agaclarin naticolorinin ortalamasi yekun natico
sayilir. Alqoritmin arxitekturasi sokil 2.5-do verilmisdir [Khaled Fawagreh, Mohamed

Medhat Gaber, Eyad Elyan 2014].

Svstems Science & Control Engineering: An Open Access Journal
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Sok. 2.5 Tosadiifi mesolor alqoritminin arxitekturasi. (Khaled Fawagreh, 2014).

Atribut segmo metodu, verilmis gapaglari sinifo géro "on yaxs1" sokildo ayiran
bir atributu segmok {i¢iin bir evristik torif edir. Bu prosedurda molumat alma vo ya
Gini indeksi kimi bir atribut segmo metrikasi istifado olunur.

o em
Gini(D)=1-Xm", pd 23

Bir agacin ciddi sokilds ikili olub olmamas1 iimumiyyatlo atribut se¢imi olgiisii

ilo miioyyon edilir. Boazi xiisusiyyat se¢mo todbirlori, masalon, Gini indeksi, yaranan

agacmn ikili olmasina macbur edir. Digorlori, molumat gazanma kimi, ¢ox yollu
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bolmalora (yoni bir qovsagdan iki vo ya daha ¢ox budagin yetisdirilmosing) imkan
vermir.

Breiman toqdim etdiyi original variantda xota pay1 (error rate) korelasiyadan
vo giicdon asilidir [L. Breiman, 2001]. Belo ki, korelasiya artan zaman agaclar arasinda
olan xota pay1 da artir. Asagi xota payina sahib agac iso giiclii siniflondiricidir. Giic
artdiqda iso xota pay1 diisiir. Notico olaraq, Bernard, Heutte, vo Adam 2010-cu ildo
belo naticoya goldilor ki, giic artmasi vo korelasiyanin azalmasi xsta payimin
minimuma diismasinod sabab olur.

Tosadiifi Meso kompiiter sobokolorindo anomaliyalar1 agkar etmok iigiin
effektiv sokildo istifado edilo bilor. Tosadiifi Meso bir ¢cox qorar agaclarinin
birlosmosindon ibarot ansambl Oyronmo iisuludur. Kompiiter sobokolorindo
anomaliyalar1 agkar etmok {i¢lin Random Forest-in neco istifado olunacagina dair bir
yanasma gostormok miimkiindiir.

Totbiqi:

Qiymotlondirilmis Random Forest modeli real vaxt soboko trafikindo hoyata
kecirilo bilor. Soboko trafikini tohlil edorok, model anormal garsiligli olagolori
askarlaya vo miivafiq todbirlor goro bilor (mosolon, xobordarliq gondormok vo ya
avtomatik tocrid etmok) [Cafer M.Y. 2020, Jiong Z., Mohammad Z., Anwar H., 2008].
[zhang J., Zulkernine M., and Haque A, 2008]-do Zhang vo hamkarlar1 IDS-larin
problemlorini holl etmok iiciin, gaydalara osaslanan (ruled-based) xiisusilo yeni
miudaxilolori askar etmok Tl¢ilin tolimsiz tosadiifi mesolor (random forests) masin
tolimi alqoritmi totbiq etmisdir.

K an yaxin gonsu (KNN)

KNN nozarot edilon Oyronmo alqoritmidir, yoni verilonlor bazasindaki
niimunslorin onlara toyin olunmus etiketlori olmalidir. KNN haqqinda bilmok iiciin
daha iki vacib ntans var. Birincisi, KNN geyri-parametrik alqgoritmdir. Bu o
demokdir ki, model istifado edilorkon verilonlor bazasi haqqinda heg¢ bir forziyyo
aparilmir. Bunun ovozing, model tamamilo toqdim olunan molumatlardan qurulur.
fkincisi, KNN-don istifado edorkon molumat toplusunun tolim vo test dostlorine

boliinmoasi yoxdur. KNN tolim vo test dosti arasinda timumilosdirmo aparmir, buna
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goro do modeldon prognoz vermok istonildikds biitiin tolim molumatlar: da istifado
olunur.
Algoritm bes addimdan ibaratdir:

1. Ovvalea K qiymati miioyyan edilir.

2. Digor obyektlordon hadaf obyekta qadar olan Evklid masafalori hesablanir.

3. Masafslor siralanir vo minimum mosafaya asason on yaxin qonsular tapilir.

4. On yaxin qonsu kateqoriyalari comlonir.

5. On uygun qonsu kateqoriyasi segilir.

Sokil 2.6-da grafik tasvira nozar yetirak:

K Nearest Neighbors

Y
¢ &
& ClassC
P . =

-
>

Sak. 2.6 KNN algoritminin grafik tosviri. (Rasad Saforov, 2024).

Asagidaki diistur vasitosi ilo Evklid masafasini hesablamaq miimkiindiir:

Fark, = J(X; _Xt-e;rj): + (K _K'eui):

(2.4)

Nozarat olunmayan soboko anomaliyalarinin agkarlanmasi tizro ilk islordon
biri [L. Portnoy, E. Eskin, S. Stolfo 2001]-do toqdim edilmisdir, burada tolim verilonlor
bazasinda konar gostoricilori askar etmok iiclin tok baglantili klasterlosdirmo
algoritminin variantindan istifado olunur. Normal niimunslor konar niimunslordon
ayrildigdan sonra, nozarot edilon askarlama modelini qurmaq {igiin normal
molumatlarin qruplarindan istifado olunur. [E. Eskin, A. Arnold, M. Prerau, L. Portnoy, S.

Stolfo, 2002]-da, Eskin vo basqalar1 anomaliyalarin askarlanmasi tigiin handasi ¢argiva
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togdim etdi. Niimunolor F xiisusiyyat mokanindan yeni FO xiisusiyyot mokanina
uygunlasdirilir vo anomaliyalar FO-in seyrok bolgalorinds yerloson niimunalori
axtararaq askarlanir. Ug forqli tosnifat texnikasindan istifado olunur: klasterlosdirmo
algoritmi, k-NN alqoritmi vo SVM asasli. Tocriibalor KDD-UCI verilonlor bazasinda
hoam saboka trafikini ehtiva edon hissads, hom do ardicilliq va ya sistem ¢agirislarini
ehtiva edon hissads aparilir.

KNN on ¢ox istifado olunan tolimli alqoritrmlordondir, is prinsipi sads va
basadiisiilon oldugundan siniflondirma va reqressiya problemlari tigiin daha praktiklor
yanagmalar togdim edir.

Sadalovh Bayes (Naive Bayes)

Sadolovh Bayes klassifikatoru magin dyronmoasindo bir tosnifat alqoritmidir vo
tolimli alqoritmlore daxil edilmisdir. Bu alqoritm Thomas Bayes torofindon yaradilan
Bayes Teoremino asaslanir.

Bayes teoremi ehtimal nozariyyasinda istifado olunan Onomli mdvzulardandir.
Bu teorem, tosadiifi bir doyison ii¢iin ehtimal paylanmasi i¢orisindo sorti ehtimallarla
marjinal ehtimallar arasindaki olagoni gostorir. Beloliklo, Bayes teoremi biitiin
statistiklor ii¢clin mogbul hesab olunan slaqgoni tosvir edir. Bu konsepsiya ii¢iin Bayes
gqaydalar1 vo ya Bayes qanunu adlar1 da istifado olunur. Bununla birlikds, bozi
statistiklor iiclin Bayes teoremi xiisusilo forqli bir ohomiyyato malikdir.

Ehtimal nazoriyyosindo Oyronilon bir hadiso olaraq, B hadisosi ilo sortlonon bir
A hadisosi tigiin ehtimal doyori (yoni B hadisasi bilinon halda A hadisasi), B hadisasi
ticlin ehtimal doyari sorti olaraq A hadisosino (yoni A hadisasi oldugu halda B
hadisasi malumdur) ehtimal doyarindon forqlidir. Bununla birlikds, bu iki oks sort
arasinda ¢ox spesifik bir alage var vo bu alagoya ilk dofs izah edon Ingilis statistikisti
Tomas Bayesin (1702-1761) adindan sonra Bayes teoremi deyilir.

Bayes teoremi stoxastik proses zamani bas veran tosadiifi bir A hadisasi ilo
basqa bir tosadiifi hadiso B ligiin sorti ehtimallar vo marjinal ehtimallar arasindaki
olagadir.

P(B|AIP(A)

PlB) = P(B) (2.5)
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Bayes teoremi diisturundaki hor bir termina xiisusi adlar verilir:

P (A) termini A tciin ilkin ehtimal vo ya marjinal ehtimal adlanr.

P (A | B) termini nozars alinaraq, B li¢lin A-nin sorti ehtimali adlanir.

P (B | A) termini nozars alinaraq, A ti¢iin B-nin sorti ehtimali adlanir.

P (B) termini B hadisosi vo ya B-nin hadd ehtimali tigiin “ilkin” ehtimaldir vo
riyazi rolu normallasdiran bir sabitdir. Bayes teoreminin ¢ox riyazi olmadan,
intuisiyaya osaslanaraq belo izah edo bilorik: Bayes teoremi, B miisahido edildiyi
togdirdo A miisahida ilo bagl inamlarin neca yenilona bilocayini aciglayir.

Naive Bayes algoritmi imumiyyatlo sadolik, siirot vo yaxs1 performans kimi
Ustiinliiklor toklif edir. Bununla bels, miistoqillik forziyyesine vo bozi diger
mohdudiyyatlora gore bozi hallarda digor alqoritmlorlo miiqayisads zoif cixis eds
bilor. Buna goro do, istifado olunacagi konkret problem kontekstino uygun olaraq
qiymatlondirilmalidir.

Todqigatlar noticosindo deyo bilorik ki, sadolovh Bayes alqoritmi
anomaliyalarin agkarlanmasinda, monitoring prosesindo istifado edilir, miolliflor
[Joa'o B.D. Cabrera, Carlos Gutie rrez, Raman K. Mehra, Yong Fang, Yunyun Zhang,
Cheng Huang, 2019]-da geyd etdiyimiz niianslar1 arasdirib, noticolorini analiz etmislor.

Neyron sabaka (Neural Network)

Insan beynindoki bir-biri ilo birlosmis sinir hiiceyralorini (neyronlar1) modellosdiron
kompiiter proqramidir. 1943-cii ildo yaradilib, Neyron sabokolori kompiiters, insanda
oldugu kimi, 6ziinii tolim etmoklo sablonlar1 tanimaga imkan verir. Insan beyni kimi,
neyron sobokolori do yalniz toxmini naticolor verir, ancaq onlar edo bildiyi islori
basga név kompiiter proqramlarinin heg¢ biri effektiv yerino yetira bilmir. Hor bir

neyron bir ne¢o girigo vo yalniz bir ¢ixisa sahib olur.

Hidden Layers

Input Layer Output Layer

Sok. 2.7 Neyron Sobokonin grafik tosviri. (Rosad Soforov,2024).
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Stini Neyron Sobokalori (ANN) coxlu siini neyron va ya qovsaqlardan ibarot
sabokadir (Sokil 2.7). Bu neyronlar giris molumatlarin1 gobul edir, bu girislori emal
edir vo ¢ixis istehsal edir. Yeni molumatlarin tosnifatina baslamazdan ovval sobokoni
daqiq tonzimlomok vo parametrlorini toyin etmok ticiin hom tolim, hom do sinaq tolob
olunur. Neyron sobokalori molumatlarin {istiino bir soth yerlogdirmoys calisir vo sothi
ayird etmok t¢iin kifayst godor molumat sixligr olmalidir. ©ksor neyron sobokolor
osas xlsusiyyatloro digget yetirmok liclin giris xilisusiyyetlorini avtomatik olaraq
azaldir. Bununla birlikdo, xiisusiyyot se¢imi vo ya daha asagi Ol¢lilii molumat

prognozlarindan hoals do faydalanirlar [59].

fix)=b+wl-x1+w2-x2+. . +wn-xn vaya f(x)* =Y (i=1yni [w i x i] (2.6)

Burada wl, w2...wn -giris verilonlori x1, x2...xn — ¢okilori gostarir.
Stini neyron sobokalori genis totbiglordo istifado oluna bilor vo miixtolif molumat
dostlorindo yaxsi performans gostorir. Bununla belo, o, miirokkobdir vo diizgiin
oyradilmeli vo konfiqurasiya edilmaolidir.

Kompiiter sobokolorindo anomaliyalarin agkarlanmasi {igiin ANN-lorin istifado
oluna bilocoyi bozi imumi yollar bunlardir:

Soboko Trafikinin Tohlili: ANN-lor normal soboko garsiligl alago niimunolori
yaratmaq li¢lin soboko trafiki molumatlarini tohlil eds vo sonra gozlonilmoz, anormal
soboka trafik niimunolorini agkar edo bilor. Masolon, ¢oxqgatli perseptron (MLP) vo ya
tokrarlanan neyron sobokasi (RNN) kimi ANN modellori soboko trafiki molumatlarini
emal etmoklo normal vo anormal davranisi tosnif eds bilor. [Hacirohimova M.S.,
Yusifova L.R., 2022]-do Hacirohimova va Yusifova tadqiqatlarinda neyron sabokada
MLP-i arasdirib.

Soboko Firewalllar1 vo Tohliikasizlik insidentlorinin Tohlili: ANN-Ior soboko
firewalllarindan vo ya tohliikosizlik insidentlorindon alinan malumatlar1 tohlil edorak
anomal soboko qarsiligli alagesini askar edo bilor. Masalon, soboko geydlorini vo ya
tohliikasizlik insidentlorini ehtiva edon verilonlor dastlorini emal etmokls o, hiicumc¢u
cohdlorini vo ya digor tohliikosizlik tohdidlorini miioyyon edo bilor [Joa o B.D.
Cabrera, Carlos Gutie rrez, Raman K. Mehra, 2008].
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Zaman siralamasinin tohlili: ANN sobokodoki zaman siralamasi molumatlarini
tohlil edorak normal vo anormal davranigt miioyyon edo bilor. Masolon, RNN vo ya
avtomatik kodlayict kimi ANN modellori soboko trafiki, server performansi vo ya
istifadoci qarsiligli alagasi kimi zaman seriyas1 molumatlarim tohlil eds vo anormal
niimunolori askar edo bilor [Imamverdiyev Y., Abdullayeva F., 2018].
[imamverdiyev Y., Abdullayeva F., 2018]-do Imamverdiyev vo homkari neyron

sabakaonin komayi ilo DOS hiicumunun toyin edilmasi prosesini aragdiriblar.
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2.3.2 Talimsiz alqoritmlor
Algoritm etiketlonmomis verilon tizorindon dyroanmays baslayir, alde olunan
naticolori iso kateqorizasiya edorak, yekun natico ¢ixarir. Yoni, olimizdo olan boytik
verilonlor ¢oxlugunda verilonlor arasindaki qarisiqligr holl edib, istadiyimiz sokilda

kateqoriyalasdiran alqoritm tolimsiz alqoritm adlanir (Sokil 2.8).

C )

(llkin giris veri!on) ( Algoritm )

* Namelum ¢nog
* Tolimsiz verilonlor dosti

B-0-@
(interpretasiya ) ( Proses )

Sok. 2.8 Toalimsiz 6yronma alqoritminin strukturu. (Rasad Soforov,2024)

Tolimsiz 6yronmonin 2 osas tipi var:

1. Klasterlosmo (clusstering).

2. Olagolondirms (association)

Klasterlasdirma(clusstering)

Klasterlosdirmo verilonlorin aralarinda olan oxsarliqlara osaslanaraq onlari
qruplagsmasinit tomin edir. Tolimli algoritmlordon forqli olaraq ancaq girislordon
istifado edilir. Adoton, verilonlor arasinda oxsarliglar1 tapmaq T{giin iglodilir.
Praktikada totbiqi genisdir, real hoyata istinad etsok, real mail-lorin spamlardan
ayrilmasi, boyiik kompaniyalarin istifadogilorini maraqlarina géro qruplasdirmasi vo s.
kimi niimunalori gostormok olar.

Klasterlogsmo birbasa verilonlordon asili oldugu {i¢iin unikal se¢ilmis bir alqoritm

yoxdur, daha ¢ox hor situasiya ii¢iin uygun secilmis alqoritmlor ¢calisdirilir. Istifado
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tipino gora klasterlogsmoni 3 qrupa boliine bilor [Samreen Naeem, Agib Ali, Sania Anam
Muhammad Munawar Ahmed, 2023]:

1. Ekskluziv klasterlosma

2. lyerarxial klasterlogmo

3. Ust-iisto diison klasterlosmo (overlapping).
Ekskluziv klasterlosmo, adindan da goriindiiyli kimi, har bir verilonin yalmz bir
klastero aid oldugunu gostorir. Daha doqiq basa diismok {i¢lin asagidaki niimuno

verilmisdir (Sakil 2.9):

E e @ 2 be &
CL A ‘e " s @
a a* = s a* o
- =
i I S o2 1% o5 e Ekskluziv
. El - i o )
- 2 : & = klasterlogsma
E © - - .' : = o 3 p
e . P
ilkin girig verilen Klasterlagmig verilen
TS o
¢ R
N -
%, S | . e~ A )
vy | ol Qeyri-ekskluziv
Seh f‘,t}t TR B i klasterlogsma
ilkin giris verilan Klasterlegmis verilan

Sok. 2.9 Ekskluziv klasterlogsmonin qrafik tosviri. (Rasad Soforov,2024).

Ekskluziv klasterlosmoyo niimuno olaraq, k-means vo ya k-medoid
alqoritmlorini niimuna goéstormok olar.

K-means alqgoritmi nisboton on sado basa diisiilon vo buna goéro do on ¢ox
istifado olunan alqoritmdir. Bu alqoritmdo mogsad klasterlordo olan verilonlorin
oxsarliglarinin maksimum olmas1 vo klasterlor arasinda bonzorliyin minimum
olmasidir.

Algoritmin is prinsipi asagidaki ardicilligla gedir [Kaufman, L., & Rousseeuw, P. J.

2005]:
1. Qrup Morkazlorinin Ik Doyarlorinin Segilmosi: ilk olaraq, qrup markozlorinin
say1 (k) toyin edilir vo tosadiifi verilon noqgtolorindon secilir vo ya xiisusi bir

metodla baslangic dayarlari toyin edilir.
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2. Tayinat Marhalasi: Hor verilon noqtasi, onun qrup morkazlorina olan masafasi
naozora alinaraq on yaxin klaster morkozino toyin edilir. Masolon, Evklid
mosafasi masafa Oleiisii kimi tez-tez istifado edilir.

3. Morkazlorin Yenilonmasi: Hor bir qrup ii¢iin yeni morkazlor hesablanir. Bu,
har qrupa tayin edilmis olan verilon ndqtalorinin ortalamasi alinaraq edils bilor.

4. Tokrar Toyinat vo Yenilonmo Addimlarinimn Iterasiyasi: Toyinat vo yenilonmo
addimlar1 tokrarlanir. Verilon noqtslori qruplara toyin olunur, sonra qrup
markazlori yenilonir. Bu proses, qrup markazlorinin va verilon noqtalorinin bir-
birina yaxin oldugu bir vaziyyat alds edilons va ya toyin edilmis bir kriteriyaya
catdiglarinda dayandirilir.

5. Algoritminin Sonlanmasi: Toyinat vo yenilonmo addimlar1 noticosindo qrup
morkozlorinin vo toyin olunan veri ndgtalorinin mévqeyi artiq doyismirso vo ya
miloyyon bir iterasiya(tokrarlanma) sayina catdiqda alqoritm sonlandirilir.

K-means alqoritmindo bozon, klaster saymin dncodon toxmin edilmosi ¢atin olur,
buna baxmayaraq, on sado alqoritmdir, istifadosi rahatdir vo on osasi effektivdir
[Kumari, R., Sheetanshu, Singh, M. K., Jha, R., & Singh, N. K., 2016].

[Munz G., Li S., Carle G, 2007]-do Miinz vo homkar1 soboko anomaliyalarini
askarlaya bilon K-means klasterlosmo alqoritmino osaslanan yanasma toklif
edilmisdir. [Mohammed Hussein Thwaini 2022]-do soboko axin yazilarini ehtiva
edon tolim molumatlarin1 normal vo anomal trafik qruplarina ayrmaq {i¢lin k-means
alqoritmi totbiq edilmisdir. [Mohiuddin Ahmed, Abdun Naser Mahmood, Jiankun Hu
2015]-do miiolliflor Apache Spark analitik alotindon istifado edorok k-means
klasterlosmo osasinda kiber-hiicumlarin qarsisini almaq iiciin metodologiya togdim
edilmisdir.

Iyerarxik klasterlosmo dedikdo iso adindan da goriindiiyii kimi bir név iyerarxiya
yaranir. Niimuns olaraq, canlilar alomini klasterlosdirorkon burada birhiiceyrolilor vo
coxhiiceyralilor olaraq iki qrupa, daha sonra ¢oxhiiceyralilori prostistalar, bitkilor,
heyvanlar vo gobolokloro bélmok olar. Bu sokildo sirali davam edon qruplasmalar
Iyerarxik klasterlosmo adlanir.

fyerarxik klasterlosmodo 2 on cox istifado edilon alqoritm var: Aqlomerativ vo

Diviziv.



51

Aglomerativ qruplagsma “asagidan yuxariya” montiqi ilo calsir. Ilk olaraqg,
verilonlor setindon verilonlorin say1 gador klaster yaradilir. Sonra bir-biri ilo oxsar
olan 2 qrup birlesdirilir, yaradilan yeni qruplar arasinda oxsar olanlar birlosdirilorak
bu proses davam edir. Oncodon verilmis hansisa sort ddondikde vo ya vahid bir
klaster yarandiqda alqoritm sonlanir va natica olaraq iyerarxik bir qruplasma yaranir.

Aqlomerativ qruplagsmanin torsi iso Diviziv qruplagmadir (Sakil 2.10):

Step0 Stepl Step2 Step3 Step4 Agglomerative

Divisive
(DIANA)

| 1 I I I
Step4 Step3 Step2 Stepl Step0

Sak. 2.10 Aglomerativ vo Diviziv klasterlosmanin qrafik tosviri. (S.
Ahmadian 2019).

Aglomerativ qruplagsmanin oksino olaraq, iyerarxiya “yuxaridan asagi” gedir
kokdon baglayib tok bir verilon qalana qodor davam edir. Aqlomerativ klasterlosmo
genis istifado olunan bir metoddur, lakin bozi ¢atismayan toroflori do var. Niimuno
olaraq, proseslori geri gaytarmaq olmur, ogor hor hansi klastering oldusa diizolis
etmok miimkiin deyil, boyiik verilonlor toplusu {igiin olverisli deyil vo istisna
verilonloro qars1 hossasdir. Ustiinliiklori iso, totbiqi rahatdir, qrup saymi toxmin etmok
nisboton daha asandir [S. Ahmadian, A. Epasto, R. Kumar, M. Mahdian, 2019].
DBSCAN

(Density-Based Spatial Clustering of Applications with Noise) (Sixliga
osaslanan kiy totbiglorinin  mokan klasterlogsmoasi)- bu nozarstsiz  Gyronmo
algoritmlori yaxin yerloson (vo ya bonzor) tolim molumatlart qruplarinin
muoayyanlosdirilmasine calisir. Elmi odobiyyatlarda da ¢ox istinad edilon DBSCAN
1996-c1 ildo alman mitoxassislor, Martin Ester, Hans-Peter Kriegel, Jorg Sander va
Xiaowei Xu, torafindon toklif edilmis qeyri parametrik (qeyri-Xatti) Klasterlosdirmo
alqoritmidir [Ester M., Hans-Peter Kr., Jirg S., Xiaowei Xu,1996]. Bu algoritm: bozi
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fozada miayyan bir ndgta toplusu Ggiin bir yera yigilmis six noqtalori qruplasdiraraq
asagi sixliqli bolgalords tok anomal konar néqgtalor kimi geyd edir.

Hor bir obyekt clin nozardon kecirdiyimiz ¢evroanin radiusunu toyin etmok
Ucln xiisusi bir parametr €> 0 istifado olunur. Eps- négtanin ohatasi. P ndgtasinin Eps
ohatasi NEps (p) kimi isaralonir vo NEps(p) = {q €D | dist (p, q) < Eps} soklinds
muoayyanlosdirilir. Sads yanagsma, klasterdoki har néqto Ugtin homin ndqtonin Eps
gonsulugunda on azi minimum say1r (MinPts) ndqtosinin olmasini tolob eda bilor.
Kiiylin olmasma goro Klasterdoki hor p nogtosi tgtin klasterdo g ndgtosinin olmasi
tolob olunur ki, p g-nin gqonsulugunun igindo olsun vo NEps (q) an az1 MinPts

nogtasini ehtiva etsin (Sakil 2.11).

Sok. 2.11 DBSCAN algoritmi. (Rosad Saforov,2024)

MinPts = 5
Eps = 1 cm - ndgtonin gonsulugu
INEps (q)| = MinPts

Eps - Parametrlosdirilmis qonsuluglarin sabit 6lgiisii sayasindo gonsulugun
sixligt mohallodoki obyektlorin say1 ilo Olgllo bilor. Bir qonsulugun six olub
olmadigimi miiayyan etmok tigiin DBSCAN, six bolgalor ii¢iin sixliq haddini tayin
edon basqa bir istifadogi torafindon mioyyon edilmis MinPts parametri istifado edir.
Otrafinda on az1 MinPts obyekt varsa, bir obyekt asas obyektdir. Osas obyektlor six
bolgslorin siitunlaridir.

Noticoda, DBSCAN alqgoritmi tobii olaraq molumat ndqtolorini qonsuluq
strukturu va sixlig1 asasinda qruplasdira va kilyl mioayyan eds bilar. Buna goérs do,
xususilo  molumat dostindoki klasterlorin  say1 namolum olduqda effektiv

Klasterlogdirmoa algoritmi kimi istifads olunur.
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DBSCAN algoritminin usttnluklori olarag, Forqli formali vo 6lculi Klasterlori
askarlaya bilir, fargli gruplar ils shatalonmis klaster tapir. Daha yiiksok agkarlanmaya
davamlidir, deys bilirik. Catismazliglart olaraq isa, ¢ox prosessorlu sistemlar Ggln
paylasila bilmir, miixtalif sixliga malik malumat dastlori mirokkabdir, MinPoints va
EPS qruplagsdirma parametrlorina hassasdir, Eps vo MinPts parametrlorini toyin

etmok ¢atindir [Hacirshimova M.S., Yusifova L.R. 2022].
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2.4 Ansambl metodlari: 3saslari va alqoritmlori

Masinla dyronma metodlarinin garsisinda dayanan asas problemlordon biri
fordi modellorin prognozlarmin doqiqlik soviyyasinin asagi olmasidir. Ansambl
metodlar1 0ziindo bir ne¢o modeli birlogsdirorok anomaliyalarin askarlanmasi
prosesinin effektivliyini artirir. Bir nega fordi detektordan yigilan datanin
qarsilagdirilmasi daha diizglin gorarlarin alinmasina vo miixtolif név anomaliyalarin
effektiv Usullarla idars edilmosina xidmat edir.

Ansambl metodlar1 iki asas kateqoriyaya ayrilir: ardicil vo paralel ansambl
metodlari. Ardicil ansambl metodlar1 baza dyrononlori ndvbali sokildo yaradir. Buna
misal olaraq “Adaptive Boosting” (AdaBoost) metodu gostorilo bilor. Baza
Oyoronanlorin novbali sokildo yaradilmasi onlarin arasinda miioyyon bir asililiga
gotirib ¢ixarir. Paralel ansambl metodlarinda baza Oyronanlor bir-birindon asili
olmadan, paralel sokildo yaradilir. Bu metodlara misal olaraq “Random Forest”
metodunu gostormoak olar.

2.4.1. “Voting” ansambl metodu
2.4.1.1. Majority voting

“Majority voting” metoduna osason, hor bir detektor fordi olaraq sosvermodo
(voting) istirak edorok verilmis data ndqtosinin normal vo ya anomaliya olduguna
gorar verir. Bu zaman yekun qorar detektorlarin daha boyiik qismi torafindon verilon
qorara osason miiayyan edilir (Mina Eshak Magdy, Ahmed M. Matter, Saleh Hussin,
Doaa Hassan & Shaimaa Ahmed Elsaid, 2023).

[k addim bir ne¢a baza modelin eyni dataset vasitosilo dyradilmosidir. Homin
baza modellori miixtolif masmla dyronmo alqgoritmlorindon toskil oluna bilor. Test
dataseti vasitosilo 0yrodilmis baza modellori yeni datasetlor iizorindo prognozlarin
verilmoasi tigiin istifado olunur.

“Majority voting” ansambl metodunda hor bir modelin prognozu yekun gorara
borabar soviyyado tosir edir.

“Majority voting” ansambl metodu sokil 2.12-do vizual olaraq tosvir edilmisdir.
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Classifier 2 » Boundary 2
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Classifier 3 - Boundary 3
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Intrusion data

Classifier 4 e

Sak. 2.12 “Majority voting” metodu ilo yekun gorarin verilmosi (Adhi Tama, Bayu &
Rhee, Kyung Hyune, 2017)
2.4.1.2 Weighted voting
“Weighted voting” metodunda detektorlar 6z etibarliliq saviyyslorina asason
yekun qorara tosir edirlor. Baslangicda bir ne¢co baza modeli eyni dataset {izorindo
miixtolif alqoritmlordon istifade olunmaqla 6yradilir. Prognozlasdirma zamani har
baza modeli verilon niimunays uygun olaraq 6z prognozunu verir. Effektivliyino
osason hor baza modelina “agirliq” (etibarliliq soviyyosi) toyin olunur. Miixtalif
etibarliliq soviyyolorino moxsus baza modellorin prognozlari toplanilaraq yekun qorar
verilir. “Weighted voting” metodu 6zli do iki ndve ayrilir: on yuxari etibarliliq
soviyyosino malik sinifin se¢ilmosino osaslanan “weighted majority voting” vo
miuxtolif agirliqli baza modellorinin prognozlarinin ortalamasinin alinmasi ilo hoyata
kecirilon “Weighted average” (Sergey Sakulin, Alexander Alfimtsev, Konstantin
Kvitchenko, Leonid Dobkacz, Yuri Kalgin & Igor Lychkov, 2022).
“Weighted voting” ansambl metodu sokil 2.13-do vizual olaraq tosvir

edilmisdir.

Classifier 1 —L 4

Classifier 2 —L g

Weighted
Majority
Voting

+1
Classifier 3 ——|_

Sok. 2.13 “Weighted majority voting” metodu ilo yekun gorarin verilmosi (Hulley,
Gregory & Marwala, Tshilidzi, 2007)
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2.4.2 “Bagging” ansambl metodu

Bu metodda detektorlar datanin tosadiifi secilmis hissalori ilo 6yradilir, bununla
da detektorlarin verdiyi qorarlarin doqiqliyi artirilir. “Bagging” metodunun tatbiq
edilmasi konaragixmalar1 azaldaraq noticonin daqiqliyini artirir vo “overfitting”in
qarsisini alir.

“Bagging” metodu iki nove ayrilir: “bootstrapping” vo “aggregation”.
Bootstrapping ovozlomo proseduruna osaslanaraq biitiin dostodon niimunslorin
gotlriilmosi metodudur. Ovozlomo metodu ilo niimunslorin gotiiriilmosi seg¢im
prosedurunda tasadiifilikls naticalonir. Prosedurun tamamlanmasi ii¢lin baza dyronma
alqoritmi niimunalar {izorinds totbiq olunur.

“Aggregation” metodu prognozlasdirilan  biitin  mimkiin  naticolori
birlosdirarak tatbiq edilir.

“Bagging” metodunun iistliin cohati bundan ibaratdir ki, zoif baza dyrononlor
birlogorok bir etibarli baza dyronon altinda birlogorok daha stabil noaticalor verirlor. Bu,
homg¢inin hor hans1 konaragixmanin da garsisini alir, modellords “overfitting” halini
azaldir. Bagging metodunun monfi cohotlorindon biri hesablamalarin maddi
baximdan slverissiz olmasidir (D. P. Gaikwad & R. C. Thool, 2015).

“Bagging” ansambl metodu sokil 2.14-do vizual olaraq tosvir edilmisdir.

Test set

00000 — i
- Z> Classifier #1 R
XX, XX
Subset #1 _ @
e0000 00006 N aw
Random - . i agging
oo O ® O_Samplmg-_ 0000 | Clasiir 12 __‘ Classifier
: Subset #2 — @
,
Training set O O @ @ Classifier #n _

Subset #n
Sok. 2.14 “Bagging” metodunun blok-sxemi (Zhang, Hanzhong & Zhou, Ting & Xu,
Tianheng & Hu, Honglin, 2023)
2.4.3 “Boosting” ansambl metodu
“Boosting” metodu daha ovvalki prognoqlasdiricilarinin sohvlori vasitasilo
oyronarak golocok prognozlarin doqigliyini artirir. Bu metodda bir neg¢o zoif baza

oyronon birlogorok bir etibarli baza dyronon formalasdirirlar, bu da 6z novbosinds
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prognozlarin doaqiqliyinin shomiyyatli soviyyads artirir. “Boosting” metodunun
islomo prinsipi zoif Oyronanlorin miiayyan bir ardicilligda siralanmasina asaslanir.
Belos ki, zoif dyrononlor ardicilliqda 6ziindon sonra golon vasitasilo dyronarok daha
etibarli prognozlagsdirma modeli yaradirlar.

“Boosting” metodunun bir ne¢o ndvii var (mosolon, gradient boosting,
Adaptive Boosting, XGBoost).

“Gradient boosting” proqgnozlasdiricilar1 ansambla ardicilligla olavo edir.
Oncoki prognozlasdiricilar 6z davamgilarinin  sahvlorini  diizolderok modelin
doaqiqliyini artirirlar (M. K. Islam, P. Hridi, M. S. Hossain & H. S. Narman, 2020).

“Boosting” ansambl metodu sokil 2.15-ds vizual olaraq tosvir edilmisdir.

Initial Data | Training

.........
...............

Weighted =] Training

..................

Weak
Learner 2

Training Data : DataD(2)

< Strong
combine

c
R
8
@
s
@,
)
=
S

Weak
Learner n

Weighted 3 Training
Data D{n) :

Sok. 2.15 “Boosting” metodunun blok-sxemi (Xu, Wenging & Ning, Like & Luo,
Yong, 2020)
2.4.4 “Random forest” ansambl metodu
Leo Breiman torafindon bir sira moqgalo vo texniki hesabatlarda (L. Breiman,
1996, 2000, 2001, 2004) tosadiifi parametrlor asasinda boyiiyan agac strukturuna
malik ansambl metodlarinda klassifikasiya vo reqressiya doqiqliyinin ohomiyyatli
Ol¢iido artirila bilmasi ehtiva olunmusdur. Yekun prognozlar iso ansambl iizorindon
comlonilorok olds edilir. Ansamblin asasini agac strukturlu prognozgular togkil edir
vo hor bir agac tosadiifi metod asasinda quruldugundan bu metod “random forest”

adlanir.
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Breiman’in yanasmasina gora, kolleksiyadaki har bir agac, ilk ndvbads, hor
diiylinds tesadiifi olaraq boliinmak iiciin kicik bir qrup giris koordinatlar1 se¢ilmaklo
vo ikincisi, bu giris koordinatlar1 asasinda tolim toplusunda on yaxsi boliinmaonin
hesablanmasi ilo formalasdirilir. Agac, maksimum 6l¢iiys godor, budanmadan, CART
metodologiyasi (L. Breiman, J.H. Friedman, R.A. Olshen & C.J. Stone, 1984) istifado
edarak boyldiiliir. Bu randomizasiya sxemi, hor dofs yeni fordi agac yetisdirildikde
tolim molumatlarii ovoz etmoklo yenidon formalasdirilaraq “bagging” metodu ilo
qarisdirilir (Gerard Biau, 2012).

“Random forest” ansambl metodu sakil 2.16-da vizual olaraq toesvir edilmisdir.

input X

final prediction k

Sok. 2.16 “Random forest” ansambl metodunun blok-sxemi (Zucco, Adrian Gabriel,
2017)
2.4.5. “Stacking” ansambl metodu

“Stacking” ansambl modeli, bir ne¢o masin dyronmo modelinin prognozlarini
birlosdirorok imumi performansi yaxsilagdiran bir ansambl dyronmo alqoritmidir.
“Stacking” ansambl metodunun osas fikri bir sira osas modellorin ilk ndvbado eyni
molumatlar osasinda tolim edilmasidir. Daha sonra bu osas modellorin prognozlari
daha yaxs1 prognoz vermoyi Oyronon daha yiiksok soviyyeoli bir meta-modelin tolim
edilmasi liclin istifado olunur. “Stacking” ansambl metodu hom reqressiya, hom do
klassifikasiya problemlori tigiin istifado edilo bilor. Bu, fordi modellorin

performansin1 adoton yaxsilasdira bilon giiclii bir ansambl Oyronmo alqoritmidir
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(Smitha Rajagopal, Poornima Panduranga Kundapur & Katiganere Siddaramappa
Hareesha, 2020).

“Stacking” ansambl modeli bir ne¢o miixtolif model ndviinii birlosdirdiyindan,
bir model noviindon daha yaxsi performans sorgiloyir vo fordi modellorin giiclii vo
zoif toroflorindon yararlana bilir. Lakin bu metodun monfi cohstlori hesablamalarin
maddi baximdan slverissiz olmasi va tatbiqinin ¢otinliyidir.

“Stacking” ansambl metodu sokil 2.17-ds vizual olaraq tosvir edilmisdir.

Training data

—————> Model A \
Training data Predictions Predictions

—dy Model B ey Generalizer ————>

Training data /
—p  Model C

Level 0 Level 1

Sok. 2.17 “Stacking” metoduna dair niimuna blok-sxem (Divina, Federico & Gilson,

Aude & Gomez-Vela, Francisco & Garcia Torres, Miguel & Torres, Jose, 2018)
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ITI FOSIL. SOBOKO TRAFIKINDO ANOMALIYALARIN ASKARLANMASI
UCUN MASIN TOLIMI ALQORITMLORININ REALIZASIYASI
3.1. Data-set va alqoritmlarin secilmasi

Aragdirdigimiz todqiqat islorino osaslanaraq bu noticoys goldik ki, 2007-ci
ildon bari, (T. Subbulakshmi, K. BalaKrishnan, S. M. Shalinie, D. AnandKumar, V.
GanapathiSubramanian & K. Kannathal, 2011), (A. M. R. K.Munivara Prasad & K.
Rao, 2014), (CAIDA UCSD, 2018), (DARPA, 2018), (A. H. Carson Brown, Alex
Cowperthwaite & A. Somayaji, 2009), (K. J. Singh & T. De, 2015) va (S. Yu, W.
Zhou, W. Jia, S. Guo, Y. Xiang & F. Tang) kimi todqigatgilar DoS/DDoS data-set
inkisaf etdirmoys calisiblar. Lakin tamamlanmamis trafik, anonimlosdirilmis
molumatlar vo kohnolmis hiicum ssenarilori kimi ¢atigmazliq vo problemlora gors,
holo do todqgiqatgilar 6z toklif olunan askarlama vo miidafio modellorini sinaqdan
kecirmok vo giymatlondirmok ii¢lin ohatoli vo etibarli data-set tapmaqda ¢otinlik
cokirlor. Oksor tadqigat islorindo tosvir edilmis ¢otinliklorlo rastlasmamagimiz {igiin
1999-cu ildo ABS-in DARPA (American Defense Advanced Research Projects
Association) torafindon yaradilmis KDD-99 data-setino osaslanan vo homin data-
setdoki tokrarlanma, klassifikasiya doracosinin yiiksok olmasi kimi bosluqlar1 6zlindo
chtiva etmoyon daha tokmillosmis versiya olan NSL-KDD data-setindon istifado
etmoya qgorar verdik (M. Tavallaee, E. Bagheri, W. Lu & A. Ghorbani, 2009). Talim
dostindo izafi yazilar, test dostindo tokrarlanan yazilarin olmamasi, data-setdo molum
hiicumlarin tolim verilonlor bazasinda, yeni hiicumlarin iso test data-setindo
yerlogdirilmasi (onlar tolim data-setindo yoxdur) tadqiqat¢ilar torofindon NSL-KDD
bazasmin TUstlinliiklori kimi qeyd edilir (Ramiz Aliguliyev & Makrufa Sh.
Hajirahimova, 2019; Y.N. Imamverdiyev & L.V. Sukhostat, 2017).

Soboko trafikindo anomaliyalar1 agkarlamaq tiglin NSL-KDD molumat
bazasmin “train.arff” vo “test.arff’ fayllarindan istifado olunmusdur. NSL-KDD-nin
tolim molumat bazasinda 125.973, test bazasinda iso 22.544 yazi niimunasi vardir.
Hor bir yaz1 42 atributdan ibaratdir. Sonuncu atribut har bir yaziya "anomaly", ya da
"normal" vaziyyat olaraq etiketlonmisdir.

NSL-KDD verilonlor toplusunda hiicumlar dérd kateqoriyaya boliinmiisdiir:
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e DoS - tocaviizkar ganuni istifadagilora gostorilon xidmatlori haddindan artiq
yiikloyir;
e UZR - tocaviizkar istifadogi hesabindan inzibat¢inin hesabina giris oldo etmoyo
calisir;
e R2L - hiicum edon kompiiterdo miioyyon bosluglardan istifado edorok lokal
istifadogi hesabina giris olde etmoys cohd edir;
e Probing Attack (Probe) - informasiya tohliikasizliyini pozmaq mogsadilo
kompiiter sobokosi hagqinda informasiya toplamaga cohd edilon hiicum.
Anna, Kris vo digorlorinin todqiqatlarina (Jurek A, Bi Y, Wu S & Nugent C,
2014) ssaslanaraq genis istifado edilon alqoritmlordon istifadoys qorar verdik. “Naive
Bayes”, “Logistic Regression” vo “Random Forest” alqoritmlori asasinda “Bagging”

klassifikator ansamblini totbiq etdik.

3.2. WEKA proqram platformasinda sabaka trafiki verilonlorinds anomaliyalar:

askarlamaq iiciin Kklassifikator ansambh algoritminin tatbiqi
WEKA (Waikato Environment for Knowledge Analysis) proqram platformasi
Mogalado soboka trafiki verilonlorinin analizindo masin tolimi alqoritmlorini yerino
yetirmok ligiin WEKA platformasi se¢ilmisdir. WEKA ag¢iq program tominatinin ilkin
versiyast  1993-ci  ildo Yeni Zelandiyanin Vaikato universitetindo Java
programlagdirma dilindo yazilmisdir. Bu da onun istonilon kompiiter platformada
istifadosino imkan verir. WEKA todqiqatgilara ilkin emal alotlori, c¢oxsayl
klassifikasiya vo klasterizasiya, reqresiya metodlar1 toqdim edir vo noticolorin
vizuallasdirilmas1 imkani verir. Sonraki illordo WEKA-nin proqram tominati inkisaf
etdirilmis, todqiqatgilara daha genis imkanlar yaradilmisdir. Eksperimentdo WEKA
3.8.6 versiyasi istifado edilmisdir.

Data bazan1t Weka totbiqindo Explorer-do agdigdan sonra tolim vo test setlori
yaratmaq lc¢lin orijinal fayli Preprocess bdlmosindo “RemovePercentage” filteriylo
80/20 nisbatinds 2 yers boldiik. Daha sonra bir torafds tolim setini, sagdaki Classify
bolmasinds 1s9 test setini agiriq.

Masin toliminds klassifikatorlarin qiymstlondirilmasinds daqiqlik (precision),

tamliq (recall), yanlis miisbot hallar (false positive rate-FPR), dogru miisbat hallar
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(true positive rate - TP), f-0l¢l (f-measure), dogruluq (accuracy) metrikalariindan
istifado olunmusdur.

Xotalar matrisi (Confusion Matrix) (Cadvel 3.1) modelin diizglnliiylinii vo
doqiqliyini qiymotlondirmak li¢iin istifado edilon on asan vo on sado metrikalardan
biridir (Fawcett Tom, 2006).

Cadval 3.1 Xotalar matrisi (Kamil Qadirov, 2024).

Predicted
f . |
Positive Negative
B e D)
Positive True False
sitive negative
Actual | PO P, )
— -
e N 7
Kiogaiive False True
g positive negative
2 < AN J

Xotalar matrisi vo onun osasinda hesablanan klassifikasiya alqoritmlorinin
askarlama gostoricilori asagidaki diisturlarin komoyi ilo hesablanir (Huang, Jin &
Ling, Charles, 2005):

— dogru pozitiv hallar (TPR- true positive rate) - TP/(TP + FN),
— dogru negativ hallar (TNR- true negative rate) - TN/(FP + TN),
— vyanlis pozitiv hallar (FPR- false positive rate) - FP/(FP + TN),
— yanlis negativ hallar (FNR- false negative rate) - FN/(TP + FN),
— doqiqlik (precision) - TP/(TP + FP),
— tamliq (recall) - TP/(TP + FP),
— f-0Olch (f-measure) - 2 x [(Precision x Recall) / (Precision + Recall)],
— dogruluq (accuracy) - (TP + TN)/(TP + TN + FP + FN).

3.3. Eksperimentlarin aparilmasi: qiymatlondirms va va naticalorin miigayissli
interpretasiyasi
Soboko trafiki molumat bazasinda DoS hiicumlarin askarlanmasi tigiin toklif

olunan masin tolimi ansambli modelinin yaradilmasinda istifado edilon Random
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forests (Sokil 3.1), Naive Bayes (Sokil 3.2), Logistic Regression (Sokil 3.3) vo
Bagging (Sokil 3.4) klassifikatorlart WEKA tatbiqindo test edilmisdir.

=== Evaluation on test s&t ===

Time taken to test model on supplied test set: 0.32 seconds

=== SUmMmary ===

Correctly Classified Instances 18137 80.451&

Incorrectly Classified Instances 4407 19.5454

Kappa statistic 0.6199

Mean absolute error 0.1968

Eoot mean sguared error 0.3794

BRelative absoclute error 8.9795 %

Boot relative sguared error T4.9868 %

Total Number of Instances 22544

=== Detailed Accuracy By Class =—=
TP Rate FP Rate Precision BRecall F-Measure
0.973 0.323 0.695 0.973 0.811
0.677 0.027 0.971 0.677 0.798

Weighted Awvg. 0.805 0.155 0.852 0.805 0.303

=== Confusion Matrix =—

a b
9447 264 |
4143 8690 |

<—— classified as
a = normal
b = anomaly

Sok. 3.1 Random Forest alqoritmi ilo klassifikasiyanin noticosi (Kamil Qadirov,

2024).

=== Evaluatlon on test set ===

Time taken to test model on supplied test set: 0.16 seconds

=== Summary ===

Correctly Classified Instances 17161 T6.1222

Incorrectly Classified Instances 5383 23.8778

Kappa statistic 0.5366

Mean absolute error 0.2386

Boot mean sguared error 0.4862

Relative absolute error 47.2755 %

Root relatiwve sguared error 96.09%68 &

Total Number of Instances 22544

=== Detailed Accuracy By Class ===
TP Rate FP Rate Precision Recall F-Measure
0.931 0.367 0.657 0.931 0.771
0.633 0.06% 0.924 0.633 0.751

Weighted Awg. 0.761 0.1597 0.809 0.761 0.759

=== Confusion Matrix ===

a b <-— classified as
9041  &70 | a = normal
4713 8120 | b = anomaly

H
£

[=
mom o O
oo

oo oo

o

T
L

0.572
0.572
0.572

ROC Area
0.959
0.959
0.959

ROC Area
0.5895
0.917
0.908

PRC Area Class
0.945 normal
959 anomaly
0.953

PRC RArea Class
0.344 normal
0.911 anomaly
0.882

Sok. 3.2 Naive Bayes alqoritmi ilo klassifikasiyanin naticosi (Kamil Qadirov, 2024).



=== Evaluation on test set

Time taken to test model on supplied

=== Summary ===

Correctly Classified Insta
Incorrectly Classified Ins
Kappa statistic

Mean absolute error

Root mean sguared error
Relative absolute error
Root relative sgquared erro
Total Number of Instances

=== Detailed Accuracy By Class ===

TF Rate

0.928

0.628
Weighted Avyg. 0.756

=== Confusion Matrix ===

a b <—— classifie
8988 723 | a = normal
4776 8057 | b = anomal

Nnces
tances

r

FF Rate
0.372
0.074
0.203

d as

¥

test
17045
54439
0.5266
0.2437
0.4725
45.2774 %
93.338 %
22544
Precision Recall
0.653 0.926
0.918 0.628
0.804 0.7586

set: 0.06 seconds

75.6077 %
24.3923 %

F-Measure

MCC

0.562
0.562
0.562

64

FRC RArea Class

0.581 normal
0.863 anomaly
0.742

Sok. 3.3 Logistic Regression alqoritmi ilo klassifikasiyanin naticosi (Kamil Qadirov,

2024).

=== Evaluation on test set

Time taken to test model on supplied test set:

=== Summary ===

Correctly Classified Instances

Incorrectly Classified Inst
Kappa statistic

Mean absolute error

Root mean squared error
Relative absolute error

ances

Root relatiwe sguared error

Total Number of Instances

=== Detailed Accuracy By Cl1

TP Rate F
0.911 ]
0.762 1]
HWeighted Avyg. 0.826 0

=== Confusion Matrix =—

& b <—— classified
8845 &6d | a = normal
3050 9783 | b = anomaly

ass ===

F Rate
.238
.089
.153

as

.6552
-1716
-3873
.0024 3

76.5577 %

22544

Precision

744
- 919
.843

0.5
0.7

0.8

Recall

11
62
26

0.07 seconds

82.6295 %
17.3705 %

F-Measure
.519
.533

-827

MCC

0.668
0.668
0.668

ROC Area
0.828
0.928
0.928

PRC Area Class

0.915 normal
0.916 anomaly
0. %15

Sok. 3.4 Bagging alqoritmi ilo klassifikasiyanin naticasi (Kamil Qadirov, 2024).

Cadval 3.2-0 asason biitiin metrikalar iizro an yaxs1 naticoni Bagging algoritmi

gostormisdir. doqiqlik metrikas1 lizro on yiiksok - 82.6% va yanlis tosnifatlandirma

(FP) sohvi iizro iso on kicik — 15.3% notico niimayis etdirmigdir. FP Rate metrikasi

lizra on yuxar1 naticoni iso Logistic Regression alqoritmi gostormisdir.
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Cadval 3.2 Klassifikator naticalorinin miigayisasi (Kamil Qadirov, 2024).

Algorit

m

Accur

acy

TPR

FPR

Precis

ion

Recall

F-
Measur

e

MCC

ROC

Area

Rando
m

Forest

0.804

0.805

0.155

0.852

0.805

0.803

0.658

0.959

Naive

Bayes

0.761

0.761

0.197

0.809

0.761

0.759

0.572

0.908

Logistic
Regress

ion

0.788

0.756

0.203

0.804

0.756

0.754

0.562

0.777

Baggin
g
(Ensem
ble)

0.826

0.826

0.153

0.843

0.826

0.827

0.668

0.928
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Natica

e Soboko trafikindoki anomaliyalarin agkarlanmasi, glinlimiiziin dinamik va
kompleks kibertohliikasizlik miihitindo on ohomiyyatli masalolordon biridir.
Internedon va sobokolordon genis istifado noticasinds qlobal dl¢iide trafikin hacmi
vo kompleksliyi do tobii olaraq artmagdadir. Bu, normal trafikdon ayrilan forqli
nov trafiki miloyyon etmoyi vo potensial tohliikoli foaliyyatlori tanimagi daha
cotinlosdirir. Bu tipli anomaliyalarin agkarlanmasi problemlorinin hallinds elmi
odobiyyatlarda klassifikator ansambli kimi tanmman yanagmalar, son illordo
Kibertohliikosizlik sahasinin diqqot morkozindadir.

e Ansambllar, forqli nov trafiki miixtolif molumatlarin qiymotlondirilmasi ti¢iin
istifado edorok, forqli xtisusiyyatloro malik alqoritmlori birlogdirir. Beloliklo,
normaldan forqlonon vo potensial tohliikali olaraq tosnif edils bilon trafiki ytiksok
doqiqliklo tanimaq miimkiin olur. Lakin, bu texnikalarin istifadosi bazi masololori
do glindomo gotirir. ©On mithiim moasoalolordon biri, klassifikator ansamblilarinin
islomosi ticlin yliksok migdarda molumatin islonmosi vo hesablama giiciiniin tolob
olunmasidir.

e Miixtolif klassifikasiya alqoritmlorinin sinagi onu gostordi ki, soboko trafiki
anomaliyalarinin - DoS hiicumlarin agkarlanmasinda ansambl osasinda toklif
olunmus yanasma digor baza tolim klassifikatorlar1 ilo miiqayisodo daha yiiksok
doqiqlik gostormisdir. Alinmis naticolor, 84.3% precision, 82.6% recall vo 82.6%
dogruluqg vo 0.928 ROC, DoS hiicumlarin askarlanmasinda klassifikatorlarin
ansamblinin etibarli hall yolu oldugunu demoys osas verir. Toklif olunan yanagma
arzuolunan noticoni gostorsa do, dorin tolim vo optimallasdirma strategiyalarini vo
s. totbiq etmoklo daha yiliksok noticolor almaq olar. Eyni zamanda real-vaxt

rejiminds vo real molumat setindon istifado etmok do miihiim rol oynayir.
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