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GIRIS

Veb saytinizi iso saldigdan vo onun ugur gazanacagia amin olmaq tgln batin
lazimi addimlar1 atdigdan sonra veb saytin tohliikasizliyini unutmus ola bilarsiniz.
Kiberhiicumlar lazimi tohlikasizlik todbirlori gorilmoyan veb saytlar Ggin kifayot
godor genis yayila bilor vo onlarin tomizlonmasi, brendinizo zoror vurmasi vo
istifadacilori geri gayitmaqgdan ¢okindirmak baha basa goalo bilor.

Xosbaxtlikdan, glcli veb sayt tahllikasizliyi ilo hamisini dayandira bilarsiniz. Biz veb
sayt tohllkasizliyinin na oldugunu va hackerin veb saytinizi hiicum eda bilmoayacayins
amin olmagq Uciin hayata kegira bilocoayiniz tominatlari nozordan kegiracayik.

Veb saytdaki molumatlarin kibercinayatkarlar iclin algatan olmamasini tomin
etmok vo ya veb saytin hor hansi sokilds istismarini dayandirmagq ti¢iin hayata kegirilon
hor hansi tadbir vo ya program veb sayt tohlikssizliyi adlanir. Bu addimlar1 atmaqla
vebsaytin hossas molumatlari, aparat1 vo program tominati indi mévcud olan ¢oxsayl
hicumlardan gorunur. Bu Dissertasiya igindo veb sayt tohllkasizliyinin qorunmasinda

olan ntianslar, programlar, kodlar gostarilocok. (Allan Joaquin, 2023)



| FOSIL . Veb sayt tahliikaziliyinin novlari va IT sferasinda rolu

1.1 Veb Sayt vo onun novlari

Sok.1.1.Veb saytin tosovviri

( https://aexpan.com.tr/upload/icerik/21127ae.webp )

Ingilis alimi Tim Berners-Li 1989-cu ildo CERN-do isloyarkon Umumdiinya
Sobokasini (WWW) yaratdi. Internetin yaradilmasinin osas ideyas: diinyanin hor
yerindo todgigat moarkazlorindo vo universitetlordo c¢alisan alimlor arasinda
avtomatlasdirilmis malumat mubadilosi ehtiyacini 6domak idi. (Cillium Hubble, 2024)
Tim 1990-c1 ilin oktyabrina qadar miasir internetin osasini togkil edon (va veb-
brauzerinizdo muoyyan yerlordo gorinduyind gormisiniz) Uc¢ osas texnologiyani
yazdi:

HyperText Markup Language vo ya HTML internetin isaraolomo (formatlagdirma)
dilidir.Vahid Resurs Identifikatoru va ya URI har bir onlayn sayt1 miioyyan etmok tigiin

istifado edilon xususi bir "nvan" novidir. Bunun bagqa bir tez-tez isitifads olunan adi


https://aexpan.com.tr/upload/icerik/21127ae.webp
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URL-dir.Hypertext Transfer Protocol vo ya HTTP alagali olan onlayn materiallarin
axtarigina imkan verir (Sirr Tim Berners-Lee, 2014).

Veb sayt HTML (HyperText Markup Language) ilo yazilmig rogomsal fayllar olan bir
neco veb sohifadon ibaratdir. Insanlarin diinyanin istonilon yerindon ona daxil ola
bilmasini istayirsinizss, veb saytiniz homiso onlayn olan komplterds yerlosdirilmalidir
Vo ya saxlanilmalidir. Bu cihazlara veb serverlar deyilir (Khan Imaran, 2022).

Veb saytin veb sohifalori Umumi interfeyss vo dizayna malikdir. Burada hiperlinklor
hipermatnlo slagelondirilir. Sokillar, filmlor vo digar rogomsal aktivler kimi olava
fayllar va sanadlor do veb saytda ola bilor.

Internetin hoyatimizin har sahasina niifuz etmoasi naticosinda biz miixtalif sobablor va
moqsadlar tigiin veb saytlar1 goriiriik. Dizayn edildiyi toskilatin magsadlorine ¢atmaq
Uciin biz veb sayt1 insanlar, yerlor va osyalar arasinda qarsiliqli alagoni togviq edorkan

molumat va hallar tagdim eda bilon ragemsal muhit kimi do misyyan eds bilorik.

Veb-saytin komponentlari: Biz bilirik ki, veb sayt veb serverds yerlosdirilon veb-
sohifalorin toplusudur. Bunlar veb sayt yaratmaq t¢ctin komponentlordir.

Webhost: Hosting, veb saytin fiziki olaraq yerlosdiyi yerdir. Yalniz veb sohifo veb
serverds yerlosdirildikdo veb sayt adlandirilmaq ti¢iin lisenziyali veb sahifalor grupu
(olagali veb sohifalor) olmalidir. Veb server, veb saytin tinvanimi toyin etdikdo
istifadaci kompditerlorina oturdlan fayllar toplusudur.
Unvan: Veb-saytin iinvani, bazon onun URL-i kimi istinad edilir. Istifadogi veb sayti
acmaqg Ucin veb saytin tinvanini vo ya URL-ni veb brauzerino daxil etmolidir; sonra
veb-server talob olunan veb sshifani gatdirir.

9sas sahifa: Veb sohifonin asas sohifosi tez-tez istifado olunan vo ohomiyyatli
komponentdir. Ziyaroatgi veb saytina daxil olduqda, ilk gordiklori bu sohifadir. Veb
saytin ana sohifasi ¢ox vacibdir, ¢linki o, saytin Gimumi uslubunu yaradir va
ziyarotcilori digar sohifaloro yonaldir.

Dizayn: Veb saytin son goriiniisii vo hissi grafika, tortibat, navigasiya menyular1 va S.

kimi bir cox aspektlorin effektiv istifadasi vo inteqrasiyasi ilo mioayyan edilir.
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Mazmun: Veb saytin biitiin veb sahifalori onun mozmununu taskil edir. Yaxs1 yazilmis
mozmunu olan veb sayt vizual olarag daha calbedici va tasirli olur.

Naviqasiyanin tagkili: Veb saytin navigasiya strukturu onun sohifolorinin diiziiliisii vo
onlar arasinda kegidlorin toplanmasi ilo miayyan edilir. O, adatan bir va ya bir nego

navigasiya menyusu ilo bir yerds saxlanilir (Khan Imaran, 2022).

Veb saytlar neca isloyir?

Hor bir veb saytin 6ziino maxsus invani var va brauzerlors onun yeri haqqinda
molumat verir. Sads dillo desak, siz veb saytiniza daxil olub onlayn oldugunuz zaman
kompiter brauzerdoan sohifoni goturdr. File Transfer Protocol (FTP) Moalumatlarin
fayllarinin internet slirati vo neco idars edilmasi asasli sokilda tosvir edilir vo Hypertext
Transfer Protocol (HTTP) kimi texnologiya bu moalumati aldo etmok (i¢iin veb xidmot
torofindon istifado olunur. Brauzer daha sonra alds edilmis veb sohifoni ekraninizda
gostormok Uclin Cascading Style Sheet (CSS) vo HyperText Markup Language
(HTML) kimi texnologiyalardan istifads edir. Brauzers ekranda miiayyan elementlorin
harada yerlosdirilmasi barads daqiq gostaris vermokla, onlar veb sahifanin mazmununu
toskil edir vo istifadagiys gostarirlor. (Marcus Fields, 2024)

Veb saytin osas komponentlorini basa diismok onun texnologiyast haqqinda
anlayisinizi yaxsilasdiracaq. Bundan olava, 6z veb saytinizi qurmaq, veb sayt
komponentlori hagqinda méhkom bir anlayisiniz varsa, vaxtiniza vo pulunuza gonaot
edocaksiniz.

¢ Veb sahibi

Qisaca desok, veb hosting veb sayt sahiblorino veb saytlarini onlayn yaratmaq, idaro
etmok va dorc etmok ciin tolob olunan alatlori verdiyi prosesdir. Oslinds veb saytinizin
onlayn baxilmasi ii¢lin onun fayllari vo mezmunu fiziki olaraq veb server kimi taninan
guclt komputerds saxlanmalidr.

Hostinger-in unikal vo istifadogi dostu idaroetmo paneli hPanel veb saytin idaro

edilmasini sadalosdirmak (glin idars olunan veb hosting planlarina inteqrasiya olunub.
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Tok bir tablosunda siz basqa resurslar arasinda fayllar1 yiikloya, resurslariniza nozarot
edo va ehtiyat nlsxalori idara eds bilacoksiniz (Akshay Kedari, 2024).

< Domen
Domen adi, istifadagilorin internetdo veb sayta daxil olmaq Ugln istifado etdiklori
xiisusi addir. Yadda galan domen adi istifadogilorin veb saytinizi yadda saxlamasini
asanlagdirir. Buna gora do, uygun domen adinin se¢ilmosi veb sayt yaratmaq prosesi
Ucln ¢ox vacibdir.

< URL
Internetdoki har hansi unikal resursun URL (vahid resurs yeri) kimi tanman virtual
tinvani var. Veb sohifa, sokil, video va ya hotta kagiz bu monba ola bilor. URL adoaton
yol, genislondirma, protokol vo domen adi kimi bir ne¢o komponentdan ibaratdir.

+« Dizayn
Vizual cohatdon colbedici vo yaxsi isloyan veb sayt dizaym istifadagilori daha ¢ox
aragdirmaga vo geri qayitmaga sovq edo bilor. Oslindo, istifadagilorin 80%-don ¢oxu
sirkatin veb dizayni ilo bagli onun etibarlilig1 haqqinda fikirlorini asas gotirr.
Buna gora do, hor hansi bir onlayn biznes varliginin oan vacib komponenti hortorafli veb
sayt dizaymidir. Artiq, avvalcadon ¢ox pul xarclomadon veb sayt dizayni yaratmagin
bir neco yolu var. Veb sayt qurucusunda dizaynerlordon avvalcodon hazirlanmis
movzulardan istifads bir alternativdir.

s Motn
Istifadagilori istigamotlondirmak, molumatlandirmaq vo ya inandirmagq iiciin veb
saytinizda toqdim etdiyiniz material mozmun kimi taninir. Ziyaratgilora bu malumat
motn, sokillor, audio fayllar vo ya videolar vasitosilo gostorilo bilor (Akshay Kedari,
2024).

Veb saytlara hucum iisullar

Veb sayti kiberhiicumlardan qorumaq Ucln gorilon addimlar veb sayt
tohlikasizliyi adlanir. Bu, veb saytin viruslardan, fising firildaglarindan, hakerlordon
Vo Sohvlordon qorunmasini tolob edo bilor. Belaliklo, veb saytin tohlikasizliyini

qorumaq davamli say tolob edir vo veb sayt idarogiliyinin mihim komponentidir.
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Tohlukasiz veb saytin tomin edilmosi istifadagilori va ziyaratgilori zararli aktorlardan,
molumat ogurlugundan vo tohdidlordon qorumaq ugln vacibdir. (Maricheva Alena,
2023).

Veb saytlarda tahltkasizlik niya vacibdir?

Xususilo boyiik veb saytlar sobokasini idara edorkon veb sayt tohliikasizliyini
gorumagq ¢atin ola bilor. Birinin onlayn olmasi ti¢iin tohliikasiz veb sayta sahib olmaq
veb sayt sahibi olmaq godor vacibdir. Bir veb sayt, moasolon, sindirildigda vo
bloklandiqda, trafikinin 98%-ni itira bilor. Masolon, miistori molumatlarinin pozulmasi
bahali corimalars, hlquqi todbirlora vo reputasiyaya zarar vers bilor (Marcus Fields,
2024).

5
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Sok.1.2. Sayt-da istifadoginin daxil olmasi (https://psystems.co/wp-
content/uploads/2023/09/aaa6219225.jpqg )

Darinlik Strategiyasimin Miidafiasi
Y18in boyunca istifado olunan alstlori arasdirmagq tigiin veb sayt tohlikasizliyi

Ucln doarin mudafio yanasmasi hiicum Sathinin hom genisliyini, hom do doarinliyini


https://psystems.co/wp-content/uploads/2023/09/aaa6219225.jpg
https://psystems.co/wp-content/uploads/2023/09/aaa6219225.jpg
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nozars alir. Bu isul veb sayt tohliikasizliyi t¢iin movcud tahliika manzarasinin daha

real goriiniisiinii toklif edir.

1.2 Veb saytlara niya htcumlar olur?

2019-cu ilds onlayn olarag 1,94 milyarddan ¢ox veb sayt var. Bu, pis aktyorlar
ticlin genis oyun meydancasi toqdim edir.
Tez-tez veb saytlarin niyos sindirildigi ilo bagl yanls fikir var. Sahiblor vo idaragilor
tez-tez saytlar1 daha kigik oldugu tigiin sindirilmayacaqlarina inanirlar vo buna gors do
daha az colbedici hadoaflor gqoyurlar. Hakerlor malumat ogurlamaq vo ya toxribat etmok
Istosalor, daha boyuk saytlar sego bilorlor. Onlarin digor mogsadlori tglin (daha ¢ox

yayilmisdir) istonilon Kicik sayt kifayat godor doyoarlidir (Marcus Fields, 2024).

Veb saytlara avtomatlasdirilmis hiicumlar

WordPress, Magento, Joomla vo ya Drupal kimi a¢iq monbali mazmun
idaroetmo sistemlori (CMS) tipik veb sayt sahibinin sirotlo onlayn olmasini
asanlasdirdu.

Bu sistemlor tez-tez tohlikasizlik yenilomalorini buraxsa da, plaginlor vo ya

movzular kimi genislondirilo bilon tglincl torof komponentlorinin istifadoasi firsat
hiicumlar1 torafindon asanligla istifado edilon zoaifliklor yaradir. Veb sayt sahibloring
otraflarim1 qorumaqda vo risklori azaltmagda kémok etmok Ggilin har bir taninmis
mozmun idaraetmo sistemi tgiin hortarofli tohllikasizlik qaydalari yaratdiq.
Durustlik son istifadagilorin oldo etdiyi molumatlarin dogru olduguna vo veb sayt
sahibindon basqa he¢ kim torofindon doyisdirilmomosine zomanat verir. Bunun tgin
molumatlarin tranzitdo sifrolonmasine zomanot veron Secure Socket Layer (SSL)
sertifikatlar1 kimi sifralomo tez-tez istifads olunur.

Uclilyiin son komponenti malumatlarm lazim oldugda olgatan olmasina zomanat
veron movcudlugdur. Paylanmig xidmotdon imtina hiicumlar1 kimi do taninan DD0S
hiicumlar1 veb saytlarin movcudluguna an ¢ox rast golinan tohlikadir.

SQL inyeksiya hiicumuna baslamaq t¢iin zararli kod zaif SQL sorgusuna yeridilir.

Onlar tocaviizkarin vebsaytin verilonlor bazasina gondordiyi mesajin igarisino XUsusi
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hazirlanmig sorgu daxil etmosindon asilidir. Hiicum ugurlu olarsa, verilonlor bazasi
sorgusu veb saytin gozladiyindon daha ¢ox tocaviizkarin nazards tutdugu molumati
catdirmagq Ugiin doyisdirilocok. Zararli malumatlar hatta SQL inyeksiyalar1 vasitasilo
verilonlor  bazasina aslava edilo Vo ya doyisdirilo bilor.
Zororli miistori torofi skriptlori veb saytlar1 yayma vasitosi Kimi istifado edon
saytlararasi skript hiicumlarmin bir hissasi kimi veb saytlara yeridilir.

Saytlararasi skript (XSS) ilo bagli risk ondan ibaratdir Ki, 0, hakera vebsayta mazmun
daxil etmaya vo onun neca gorindiyini doyisdirmaya imkan verir, sohifo ylklonarkan
qurbanin brauzerindan tocaviizkarin kodunu islatmasini talob edir. Skript, daxil olmus
sayt administratoru kodu yiklass, ona toyin edilmis imtiyaz soviyyasi ilo isloyacok vo
bu, saytin alo kegirilmasi ilo naticalons bilor.

Veb saytin idaroetma panelina, admin sahasins va ya hatta SFTP serverina daxil olmaq
veb-saytlarin ogurlanmasinin an moshur yollarindan biridir. Tocaviizkarlar, ugur
gazanana gador mixtalif istifadoagi adi vo parol birlosmalorina cohd etmok Uglin skript
yazir, bu, kifayat gqodor sado bir prosesdir. Giris alds edildikdon sonra tocaviizkarlar
kredit kart1 ogurlugu, sikko modanciliyi vo spam kampaniyalar1 kimi genis ¢esidli
¢irkin omoliyyatlara baslamaq imkan1 oldos edirlor (Marcus Fields, 2024).

Sok.1.3. Brute Force Hiicum
(https://miro.medium.com/v2/resize:fit:1100/format:webp/1*yaTYhmeCgtx9H4

sailcmmA.jpeq )



https://miro.medium.com/v2/resize:fit:1100/format:webp/1*yaTYhmeCgtx9H4sailcmmA.jpeg
https://miro.medium.com/v2/resize:fit:1100/format:webp/1*yaTYhmeCgtx9H4sailcmmA.jpeg
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DDOS

Tohllikali olmayan internet hiicumu Paylanmig Xidmotdon imtina (DDoS) hiucumu
kimi taninir. O, hodoflonmis veb sayti asagi salmaq vo ya yavaslatmaq cohdi ilo
sobakani, serveri va ya programi uydurma trafikls hoddon artiq yiiklomok t¢lin nozarda
tutulmusdur.

Tohllikasizlik muhitindoki mihim roluna gora, DDoS hiicumlari veb sayt sahiblarinin
bilmoali oldugu bir problemdir. DDoS hiicumu hassas olan resurs-intensiv son négtani

hodof aldiqgda ¢ox az trafiklo belo ugur qazana bilar (Shikhar Goel, 2023).

B

__1 e
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Sok.1.4. Veb Applikasiya Divari
(https://miro.medium.com/v2/resize:fit:1400/format:webp/0*CA61sfiSOwmLjA

-X.png )

Muhafizo

Profilaktik sayt tohlikasizlik todbirlori goxsayli sebablora gora vacibdir, lakin
siz haradan baslayirsiniz? Bunlara doarindon mudafia va qoruyucu texnologiyalar
deyilir.

Bozon bu addimlar PCI uygunluq toloblorini yerina yetirir vo ya hicuma meyilli
muhitlorin virtual yamaqlarmi vo Sortlogdirilmosini asanlasdirir. Girigo nozarat vo

iscilorin talimi ilo bagl siyasotlor mihafizonin slave formalaridir.


https://miro.medium.com/v2/resize:fit:1400/format:webp/0*CA61sfjS9wmLjA-X.png
https://miro.medium.com/v2/resize:fit:1400/format:webp/0*CA61sfjS9wmLjA-X.png
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Veb totbiqi tohlikosizlik duvarimi igo salmaq veb saytinizi qorumaq ligiin on yaxsi
yollardan biridir. Tohllkasizlik prosedurlarini, resurslar1 vo quragsdirmalari nazardan
kegirmak tigiin vaxt ayirmaq onlayn tohllkasizlik durusunuza tosir edocok.

"Davamli monitoring" termini veb saytinizin aktivlorini izlomak vo hor hansi problem
barado sizi xabordar etmok Uglin alstlordan istifadoni tosvir edir (Deeksha Karkera,
2024).

Parollara asaslanan hticumlar
Onlar "sinmis autentifikasiya" hiicumunda istifado oluna bilsalor do, bunlar 6z
mokanlarina layiqdirlor. Parol osasli hiicumlarin diapazonu vo miuxtalifliyi
asagidakilardir:

= Etibarnamonin dempingi: sirrlorinizo daxil olmag dcun kimss RAM-1

ogurladigda

= Brute force: diizgiin parolu tapmagq ticiin metodik yanasma
Etibarnamoanin doldurulmasi moalum etimadnamoloari ilo bir neg¢o forgli hesaba daxil
olmagq tacribasidir.
Pass the Hash (PtH) {isullarindan istifado edorak, hashed etimadnamosini ogurlayaraq
yeni salahiyyatli sessiya qura bilarsiniz.
Sifro asaslanan hiicumlarin ehtimali kod imzalanmasinin hoyata kecirilmosi, gicli
parol taloblorinin tatbigi, MFA-nin konfiqurasiyas1 va an az imtiyaz prinsipins riayat
etmoklo azaldila bilor (Deeksha Karkera, 2024).
Buzlanma
"Qeyri-solis test" kimi taninan bir név onlayn hiicum, avvolco programin gozaya
ugramasina sobob olmaq Ugun ¢oxlu tosadifi molumat (fuzz) ilo doldurulmasini
nozards tutur. Zoif yerlori tapmaq tg¢iin fuzzer program alotindan istifado etmok névbati
addimdir. Tocavizkar hodofin tohliikasizliyindoki zoif cohatlordon daha da istifado edo
bilor. Tohllkasizliyiniz vo digor programlarin on son versiyalarini saxlamaq qeyri-Salis
hiicumlara qars1 an yaxs1 miidafiodir. ©gor yenilomoni holo totbig etmomisinizso, bu
xususilo tacaviizkarlarin sizo qarsi istifado eda bilocayi yenilomas ilo buraxilan hor hansi

tohlikasizlik yamalari tigiin dogrudur (Thompson Ken, 2024).
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1.3 Veb Saytin qorunma iisullar

Hakerlorin hossas molumatlara daxil olmasimi dayandirmaq voa korporativ veb
saytlarin tohlikasizliyini qorumaq Ucgun veb sayt vo veb totbigi tohllkasizliyinin
zoruriliyi batin dinyada boyik toskilatlara, banklara, federal dovlot qurumlarina vo
minlarlo digor muassisalars tosir edan veb sayt tohlikasizliyinin son vo davam edan
pozuntular ilo bir daha tasdiglondi. Veb tatbigi tohllkasizliyi bir ¢ox insanin miibariza
apardigi bir movzu olsa da, dyronilmasi ¢atin bir sahadir.

Bozi tohllikasizlik mitoxassislorinin  pis  niyyatli istifadagilorin  veb
programinizdan sui-istifado etmosinin garsisin1 almaq igiin tolob olunan hor cur
tohlikasizlik tadbiri va tadbiri tomin etmasi geyri-miimkiin olardi. Tocaviizkarin veb
saytinizi pozmagq ugin istifado eda bilocoyi minlarlo potensial qusuru olan veb totbiqi
tohlikasizliyinin mirokkab bir anlayis olmas1 montiglidir. Bununla bels, bir cox veb
tortibatgilar1 veb saytlarini qorumaga galisarkon bir sokildo miibarizo aparacaglar.

Artiq geyd etdiyimiz kimi, veb saytinizi qorumaq ¢ox sadadir. Kémoak etmok
ticlin alt1 ideya vo ya proseduru geyd etdik. Bu glllo ndqtalori baslangic noqtasi vo veb
totbiqi tohlikasizliyinin mioayyan aspektlorinin digarlorina nisbaton daha tacili tomin
edilmoli olduguna dair inco xatirlatma rolunu oynayacaq (Shikhar Goel, 2023).

» Hosting Secimlari

Oksar saytlar veb hosting xidmatlori olmadan mévcud olmazdi. Veb tatbigetmalarini
yerlogsdirmayin an ¢ox yayilmis iki yolu paylagilan hostingdir, bunda veb serveri 6z
veb programlarii idara etmok Ugln istifado edocok digor istifadagilorlo paylasirsiniz
Vo veb programinizin xiisusi serverds yerlosdiyi miintozom hosting nozoardo tutulur.

Paylasilan hostingin bir sira ustiinliiklori var. Hosting sahasini bdliismayi Ustln tutan
Kicik muassisalor adaton bu secimo calb olunurlar, ¢tinki bu, 6z xisusi serveriniza sahib
olmaqgdan daha ucuzdur. Funksional noqteyi-nazordon, paylasilan vo xisusi hosting
arasindaki forq shomiyyatli goriinmoyacak, ¢lnki veb sayt islomoys davam edocok;
buna baxmayaraq, tohlikasizlik masolosino goldikds, biz masaloys ¢ox forgli

yanasmaliyiq.



15

Paylasilan hostingin manfi tarafi onun toklif eds bilocayi Ustlinliklordan Gstindir. Veb
server ¢oxsayli veb proqramlar arasinda paylasildigi tigiin istonilon hiicumlar da onlar
arasinda paylasilacaq. Masalon, veb serverinizi veb saytinda xidmotdon imtina
hiicumlar1 hoyata kegirmis tocaviizkarlar torafindon hodofo alinmug bir toskilatla
paylassaniz, veb proqraminiz da hamin serverds yerlosdirildiyi ti¢iin tasirlonacak.

Bu arada, provayder onlayn proqraminizi hiicuma moaruz gqoya bilocok gorarlar gabul
edo bilocok, ¢unki onlar veb server Uzorindo tam noazaroto malik olmayacaqglar.
Paylasilan serverds yerlogson veb saytlardan biri tahlliks altina diisorse, bltuin digor veb

saytlar, eloca do veb serverin 6z hassas ola bilar (Shikhar Goel, 2023).

» Kod baxislarimin yerina yetirilmasi

Veb tatbiglorine edilon tasirli hiicumlarin boyiik aksariyyati asas platformanin 6zii
torofindon deyil, tohllksli kod torafindon toradilir. Numuno olarag, SQL Injection
zoifliyinin 20 ildon ¢ox olmasina baxmayaraq, ondan istifado edilon hiicumlar halo do
on ¢ox yayilmis hiicum névidiir. Bu zoiflik bittinliklo daxilolma sanitarizasiyasinin
tortibatg1 torafindon edilmamosi ilo baghdir vo bu, etibarsiz daxiletmonin he¢ bir
filtrlomo olmadan islonmoasi ilo naticalonir. Bu, verilonlor bazasi sisteminin 6zl
torafindan sohv daxil edilmosindon yaranmur.
Bu iisul yalniz inyeksiya hiicumlari ils isloyir. Kodu yoxlamag adaton bu godar sado
deyil. ©vvalcadon qurulmus programin an son versiyasina yenilonmasi onun he¢ bir
hossas kodun olmadigina zomanat veracok. Lakin, ager siz xiisusi hazirlanmis
programlardan istifado edirsinizss, inkisaf komandaniz hortorofli kodu nozordon
kecirmolidir. Hansi proqramdan istifado etmoyinizdon asili olmayaraq, kodun
tohlikasizliyi vacibdir. Oks halda, onlayn tatbigin tomali geyri-sabit vo hlicuma hassas
olacaq (Shikhar Goel, 2023).
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» Program tominatinin giincal saxlanmasi

on son yenilomolordon istifads Uglincl torof torofindon tomin edilon program
tominatindan istifado edorkon kodun tohllikasiz olmasina zomanat vermayin an yaxsi
yoludur. Osas veb totbigi torofindon istifado edilon bir ¢cox komponent, ogor
dizaldilmazss, effektiv hucumlarla naticalons bilor. Masalon, adi Linux veb server
quragdirmast proqram tominatinin hossas versiyalarinin sui-istifado edilmasinin
qarsisini almaq i¢ilin miintozom olarag yenilonmoli olan bir sira xidmotlora malik
olacag. Masalon, MySQL va PHP hor ikisi bir zamanlar zaifliklora qars1 hassas idi,
lakin sonradan duzsldildi.
Mozmunlarina xidmot etmok Uglin HTTPS-don istifado edon veb programlarin
oksariyyatinde movcud olan OpenSSL-do heartbleed (bosluq) zaifliyi yenilomonin
ohomiyyatini vurgulayir. Bununla bels, bu zaifliklori aradan qaldirmagq ti¢iin miivafiq
yamaq istifadoys verildikdon sonra program tominatinizi yenilomok Kifayotdir
(Shikhar Goel, 2023).

> lcazasiz miidaxilalordan mudafis

Program yenilomaloari sisteminizin molum zaifliklordon azad olmasina zomanat
verss do, hala do avvalki maslshatlorimizin diggetdon konarda qaldigi va tocaviizkarin
sisteminizo daxil olmasma imkan veron giris noqtalori ola bilor. “Firewall”-larin
faydali oldugu yer budur. Quragdirmalariniz osasinda trafiki mohdudlasdirdigir vo
omoliyyat sistemlorinin oksoriyyatindo ovvalcadon qurasdirildigr iigilin firewall tolob
olunur.
Bununla yanasi, bir firewall yalniz soboka trafikini tohlil eds bilor, buna goro do bir
veb totbigini yerlosdirsoniz, mitloq Veb Totbiq Firewall qurmalisiniz. Veb servers
gondarilon zararli sorgularin askarlanmasina galdikdo, WAF-lar an uygundur. Sorgu
veb servers gatmazdan ovvol WAF, onda SQL Injection faydal yiikii agkar edorss, onu
rodd edocok. Dayandirilmali olan sorgulardan asili olaraq, ogor WAF mioayyan
sorgulara miidaxilo eda bilmirss, araligda xiisusi gqaydalar da qoya bilarsiniz (Glen
Willims, 2024).
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» Veb Zaiflik Skanlarimin hayata kecirilmasi

Son mohsul istonilon sayda kod nozordon kecirilmasi va tokmillosdirmalor
naticasinda istismara moaruz gala bilmoaz vo ya hossas edilo bilmoaz. Veb zaifliyinin
askarlanmasi1 ¢ox vacibdir, ¢linki ¢alisan kod yoxlanilmir, kod nazardan kegirilmasi
mohduddur. Ag qutunun skan edilmasi vo ya kodun nazardan kegirilmoasindan forgli
olaraq, veb skanerlor veb tatbigini “"gara qutu™ kimi goracak va burada son mohsulu
tohlil edocaklor. Boz qutunun skan edilmasi mioyyon skanerlorin toklif etdiyi bagqa bir
xususiyyatdir. Bu, veb sayt skanlarmi kodu tohlil edo bilon bir backend agenti ilo
birlosdirmayi ohats edir.
Miiasir veb proqramlarin miirokkabliyini va 6l¢lsiini nozoars alsaq, allo daxil olma testi
apararkan bazi zoifliklori nozordon qagirmaq asan ola bilor. Veb zaifliyi skanerlori
molum qiisurlarin oksariyyatini askarlaya va bu prosesi sizin ii¢iin avtomatlasdira bilar,
bu da sizo daha boyiik vebsayt1 daha tez ohato etmoya imkan verir. Veb skanerlari holo
do DOM asaslt XSS kimi zoifliklori agkar eds bilir, bu, taninmus, lakin tapmaq ¢atin
olan zaiflikdir. Siz bu bosluglar1 hall etmoaya ¢alisarkan, veb zoaiflik skanerlori siza Veb
Totbig Tohlikasizlik Divarinin (WAF) bloklamasi lazim olan sorgular gondaracok
(Glen Willims, 2024).

» Monitoringin ahamiyyati

Miiasir veb programlarin mirakkabliyini va 6l¢islnl nozors alsaq, sllo daxil olma
testi apararkon bazi zoifliklori nozordon qagirmaq asan ola bilar. Veb zaifliyi skanerlori
moalum qiisurlarin aksariyyatini askarlaya va bu prosesi sizin ii¢lin avtomatlasdira bilar,
bu da sizo daha bOyik vebsayti daha tez ohato etmoys imkan verir. VVeb skanerlori halo
do DOM oasaslt XSS kimi zoifliklori askar eds bilir, bu, taninmus, lakin tapmaq ¢atin
olan zaiflikdir. Siz bu bosluglar1 hall etmoaya ¢alisarkan, veb zsiflik skanerlari sizo Veb
Totbig Tohllkasizlik Duvariin (WAF) bloklamasi lazim olan sorgular gondoracak.
Siz server geydlorino diqgat yetirmoklo vo masalon, fayl olavo edildikdo vo ya
silindikdo gdndarilocok Xxobardarliglart qurmaqla bunun qarsisimi ala biloarsiniz. Bu
sokilda, agor siz homin xiisusi fayli doyismomisinizss, basqasinin serverinizo iCazosiz

daxil olmasindan xobordar olacagsiniz. Hiicumun fayllar1 doyisdirmok qodor gizli
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olmadig1 vaziyyatlorda, masalan, veb serveriniza gars1 Xidmotdon imtina hiicumu bas
verdikdo, ig vaxtina da diqqget yetiro bilarsiniz. Bu alstlor veb saytiniz baglanan kimi
sizi xabordar edocok va sizi ziyarstgilorin problem barads malumat vermasini
g0zlomak macburiyyastindan xilas edacok (Glen Willims, 2024).

Monitoring xidmotlorini izlonilmali olan ilo eyni veb servers yerlosdirmok, eda
bilocayiniz an pis seydir. Monitoring xidmatinin bu serverin logv edilib-edilmadiyini

siza bildirmasinin heg bir yolu yoxdur.

» Homisa 0yranmays davam edin

Nohayat, veb tohlikasizliyi haqqinda bilmok U¢lin har seyi bilmok he¢ vaxt Kifayot
etmir. Demoak olar ki, hor giin veb saytiniz ii¢lin yeni bir istismar var, buna gors do
onlayn totbiginizi neco daha tohlikasiz etmok barado Oyronmoyi heg¢ vaxt
dayandirmamalisiniz. Sifir giinliik hiicumlar istonilon vaxt bas vera bilor, ona gors do
totbiq edo bilocayiniz har hansi yeni tohlikasizlik todbirindon xobardar olmag ¢ox
vacibdir. Bir nega veb tohlikasizlik bloglar1 veb-sayt administratorunun 6z veb-saytini

neca dostoklomali oldugunu gostaran belo maslohatlor verir (Shikhar Goel, 2023).

Web Shell hiicumu
PHP, JSP vo ya ASP-do yazilmus zorarli skriptlor - oan cox istifado olunan (¢ veb

program dillori - veb qabiglar1 kimi tanmir. Onlar1 veb server iigiin oamoliyyat
sistemindo qurasdirmaq uzaqdan idaroetmoni asanlasdirir. Tohdid edoanlor veb gabigi
silahlanmis zaman fayllar1 doyisdira va hatta hodoflonmis veb serverin kok kataloquna

daxil ola bilarlor. Veb gabigi hiicumlar: hom interneti hadofloys bilar.

Web Shell hiicumlari neca islayir?

Shodan.io kimi skan etmo texnologiyalarindan istifado edorok kiber hicumcular
ovvalco veb gabigr hiicumlarma hossas olan serverlori muoayyanlosdirirlor. Veb
serverlor vo son noqtalor kimi gizli veb serverloro daxil olmaq Ggtin hiicum vektoru

kimi istifado edilo bilon interneto qosulmus istonilon cihaz Shodan tarafindon ifsa
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olunur. Ekspozisiya uclin diizalis qurasdirilmazdan avval, Kiberhiicumgular zoaiflik
askar edildikdon sonra tez bir veb gqabig1 hiicumu hoyata kegirirlor.

CVE-2020-5902 zoifliyindon istifado kibercinaystkarlarin veb gabigi inyeksiyalarini
mumkdn edan zaifliklordan necas tez istifads etdiklorinin nimunasidir. F5 Networks 30
iyun 2020-ci ildo Trafik Idaroetmo Istifadogi Interfeysi (TMUI) ii¢iin diizolis buraxdu.
Zoiflik zorarli kodlarin uzaqdan hodoflonmis sistema, Uzaqdan Kodun Icrasi (RCE)
kimi taninan kiberhiicum daxil edilmasini asanlasdirdi.

Web Shell hicumunun nlimunasi:

Cinin kibercinayatkar dastasi Hafnium 2021-ci ilin martinda bashglara ¢evrilon son
ahamiyyatli onlayn marmi hicumunu hayata kecirdi. Hlcumun agenti Microsoft
Exchange Serverlarinda ciddi bir boslug vasitasila veb gabigina daxil edilmis China
Chopper adli zararli program idi.

Zodolonmis sistemda yaradilan China Chopper veb qabiginin arxa gapisi server zaifliyi
aradan qgaldirildigdan sonra uzun miiddat davam etdi vo bu, onu daha tahlikali etdi.
(Kost Edward, 2023).

Web Shell inyeksiyalarim neca bloklamaq olar?
Veb gabigmin inyeksiyasina imkan veran qiisurlar1 hall etmok veb gabigi hiicumlarini
dayandirmaqdan daha asandir. IT ekosisteminizdo hor hansi potensial veb qabigi
inyeksiya saytlarimi tapmaq vo dizaltmok (gln asagida tovsiya olunan noazarat vo
tohlUkasizlik alstlorindan istifads edin.

» ©n Son Tohlukasizlik Guncallomalarini izlayin

Veb gabigi hiicumlari ti¢lin an ¢ox gorilon marsrutlar tohllikasizlik qiisurlaridir. Bu
giris noqtalorino girigsin qarsisini1 almaq tgiin biitiin veb serverlora, veb programlara,
mozmun idaroetma sistemlorina vo Uglncl torof programlarma oan son tohlikasizlik
yamagqlarinin totbiq olundugundan amin olun.

» Hoddindon artiq veb server xiisusiyyatlorini séndurin

Ogor php.ini-do veb server skriptlori ilo garsiligl alagads olan funksiyalar deaktiv
edilirsa, yeridilmis veb gabigi icra eda bilmayacak.

Bu veb server xisusiyyatlori arasinda:
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exec ()
eval()
shell _exec()

assert()

» Hossas Kataloglarin Adlarini doyisin

Ideal olaraq, bunun bas vermosinin garsisini almagq iigiin diizgiin olmayan sokil
fayllarinin yiiklonmasina icazs veran govluglar tamamilo sondarilmalidir.
Bu hassas qovluglarin standart adlar1 doyisdirilmalidir ki, bu clr ylklomo metodu talob
olunarsa, onlar1 tapmaq ¢atinlossin. Insayder tohdid hiicumlarini azaltmaq {i¢iin bu
doyisikliklors yalniz imtiyazli saxslor daxil ola bilmalidir.
Bundan olava, veb serverinizo yuklonmasino icazo verilon fayl ndvlorini
mohdudlasdiran bir filtr tayin edin.

» Hor Ehtiyacsiz WordPress Plugini sondiiriin

WordPress plaginlarinin hor kas, hotta kibercinayotkarlar torofindon hazirlana
bilmasi onlart moshur hiicum vektorlarina ¢evirir. Hor hansi1 konar plaginlori sildiyiniza
Vo bu vektorlarin tohlikasizliyini tomin etmok {igiin yalniz niifuzlu tortibat¢ilarin
plaginlarini qurasdirdigmizdan amin olun.

> Firewall yerlosdirin

Biitiin soboko trafikini filtrloyarok, Veb Totbiq Firewall (WAF) tohlikali faydali
yuklorin  vo veb qabiglarinin miihito yeridilmasinin qarsisint alir.  Antivirus
programinda oldugu kimi, firewallinizi on son Kibertohllkosizlik yamalar1 ilo
yenilomok ¢ox vacibdir.

» Fayl butévliytuntn monitoringini praktikada totbiq edin

Tomiz kataloq skriptlorinin vo qovlug doyisikliklorinin vaxt stamplar1 fayl
batdvlldylnin monitoringi sistemi ilo mugayise edilir. Mogsadli veb serverin kod
kataloqunda nozords tutulan quragdirma ya rodd edilocak, ya da uygunsuzluq askar

edilorso, qarsist alinacaq (Kost Edward, 2023).



21

|1 FOSIL. Veb Sayt haqqinda istifads olunan Program Tominatlari va
DevOps ila alaga

2.1 C# veb servicelar va soap ild slagasi

Microsoft 6z.NET texnologiyast ligiin tokmillogdirilmis dil olan yeni nasil

kompditer dillari olan C# yaratda.
Qisaca olaraq.NET Framework (hom¢inin.NET texnologiyas1 vo ya.NET platformasi
kimi taninir) miiayyan edok. 2000-ci ildon avval, golocok programgilar istifado etmoli
olduglart programlagdirma dili ilo bagh ciddi qorar catismazligi ilo mibarizo
aparirdilar. Ciinki secilmis texnologiyanin otrafdan no doracods asili olmasi, onlarin
hansi isi yerino Yyetirocayi vo se¢ilmis proqramlasdirma dilinin na godar 6hdasindon
golo bilacayi kimi elementlora diqgat yetirilmali idi. Bundan oalave, veb programlari
yazarkon dillor otraf muhitdon asili oldugundan, proqramgilar miixtalif arxitekturali
coxsayli fargli sistemlordon vo masinlardan ibarat olan Internet olan virtual alomda
iligib qalirlar.

Programlasdirma dilindo hazirlanmis proqram miihitdon asililiq sabobindan
yalniz miioyyan sistemlords vo mioyyon prosessorlarda isloya bilor. Tutaq ki, siz
sistemin prosessor saymin ancaq idaro eds bilocayi bir program qurursunuz.
Programimizi sistemo Vo prosessora uygunlasdirmaq ti¢iin yenidan tortib etmok, onu
basqa bir sistem {i¢iin yazmaq lazim olurdu. Isi qiisursuz yerino yetiro bilocok bir
programlasdirma dili yox idi. Yoni, yiksok soviyysli bir layiha ¢ln zomin
quruldugdan sonra is o yera catdi ki, layihonin miayyan bir hissesi uygun olan bir
dildo, digor hissalar iso digor dildo yazilmasi uygun goriildii. Bundan slave, Microsoft
omoliyyat sistemi olan.NET Framework-0 istehsal etdi vo onunla uygun golon ¢oxlu
sayda cari proqramlasdirma dillorini togdim etdi. Bu, onun bir ¢ox programlasdirma
dillarinds eyni tapsirigi yerino yetirmoays gadir oldugunu gostorir.

Xususi standartlara cavab veran va .NET Framework-don kitabxanalardan istifads
edon dilin Framework ilo uygun oldugu deyilir. Buna goro do .NET Framework

muhitinds programgi layihoni daha kicik komponentlors ayira, hor bir komponent ti¢iin
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on yaxsi dili se¢ib onunla isloya, sonra komponentlori bir yera qoyub hazir mohsulu
gOstara bilor. Bunun Ggtin .NET Framework muhiti hazirlanmigdir.

NET Framework g¢lin on gox istifads edilon proqramlagdirma dillorinin ¢coxu da

optimallagdirilib. Buna baxmayaraq, he¢ bir proqramlasdirma dili. NET Framework ilo
tam uygunlasdirila bilmoz. ¢linki dilin strukturunda asaslh doyisiklik miimkiin deyildi.
Noticodo Microsoft, .NET Framework-( tam dostokloyon proqramlagdirma dili olan
C#-1 yaratdi.
Basqa so6zlo, C# dili innovativ va irali diistinon .NET Framework muhitinds islomak
tclin xtlisusi olaraq hazirlanmisdir. Obyekt yoniimlii proqramlagdirmanin asaslari
tamamilo C# ilo dostoklonir. C# dili dinyanmn on nifuzlu kompditer dili
mitoxassislorindan biri olan Anders Hejlsberg torafindon yaradilmisdir. 1960-c1 illarda
genis istifado olunan Turbo Pascal dilinin orijinal tortibatcisi: (Rufulllazada Rahman,
2018).

Sok.2.1. Anders Hejlsberg
(https://habrastorage.ora/r/w1560/getpro/habr/post imaqes/742/1b2/88a

[7421b288a12bc47a8f614190cd5¢c69b8.jpg )
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RESTful API nadir?

Iki kompiiter sistemi arasinda Internet {izorindon tohliikasiz molumat miibadilosi
ticlin interfeys RESTful API adlanir. Miixtalif vazifolori yerino yetirmok igiin is
programlarinin oksariyyati digar daxili va ya xarici programlarla interfeys talob edir.
Moasalon, ayliq omok haqqi codvali yaradarkon hesab-faktura prosedurlarini
avtomatlasdirmaq tligiin daxili vaxt cadvali tatbigi ilo alage qurmaginiz lazim ola bilar.
Alternativ olarag, daxili hesabat sisteminizdoki molumatlar1 miistarinin bank
sistemindaki malumatlarla mibadilo etmali ola bilarsiniz. RESTful API-lari muxtslif
sistemlor arasinda molumat aximi asanlasdiran tohliikasiz, tohliikasiz vo effektiv

program rabitasi Uclin standart toklif edir.

RESTTful API-lar hansi iistiinliiklori toklif eda bilar?

» Migyaslanan

REST API-lordan istifado edon sistemlor yaxsi inkisaf edo bilor, ¢inki REST
miistori-server olagolorini optimallagdirir. Davamliliq serverdon ovvolki miistari
sorgularindan verilonlori saxlamagi tolob etmadiyindon, server yiikiinii aradan qgaldirir.
Mioayyan miistori-server qarsiliqli alagalori yaxsi idars olunan kesloms strategiyasi ilo
minimuma endirilo va ya tamamils aradan qaldirila bilor. Bu aspektlorin har biri alago
sixligindan performansin azalmasi ilo naticalonmodon miqyas almaga imkan verir.

» Uygunlagma

Umumi miistori-server ayrilmas1 RESTful veb xidmatlori torafindon dostoklonir.
Hor bir komponentin mistaqil inkisafina imkan vermok Ug¢lin bu xidmotlor ¢coxsayl
server komponentlorini ayirir vo sadoslogdirir. Server totbiginin platformasina vo ya
texnologiyasina edilon doyisikliklor miistari totbigino heg¢ bir tosir gostormir. Tatbiq
funksiyalarini yigma qabiliyyati daha ¢ox yonlullk olavs edir. Tortibatgilar, masalon,
verilonlor bazasini doyisdirmadan verilonlor bazasini iizorina yaza bilarlor.

» Bagimsizliq

Istifado olunan texnologiyadan asili olmayaraq, REST API-lori isloyir. API

dizaynimmi doyisdirmadon miistari Vo server proqramlarimi inkisaf etdirmok (gun
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mixtalif proqramlagdirma dillarindan istifads edils bilor. Bundan alava, hor iki torafin

asas texnologiyalari alagani pozmadan dayisdirils bilor (Deniz Buga, 2023).

RESTTful API neca islayir?

RESTful APl mahiyyatco internetlo eyni sokildo isloyir. Istifadagi resursa
ehtiyac duyduqda ondan istifado etmok Uglin API vasitasilo servera qosulur. Server
torafi API-don istifads toloblori sonadlords tam izah olunur. istanilon név REST API
sorgusunun edilmasinds istirak edon asas proseslor asagidakilardir:

1. Server miistoridon sorgu alir. Sorgu, API sanadlorina riayst etmoklos serverin basa
diiso bilacoyi sokilds tortib edilmisdir.

2. Server miistorinin soxsiyyatini va istifadoginin bu sorgu iigiin uygunlugunu tosdiq
edir.

3. Sorgunu gabul etdikdan sonra server onu igarids yoxlayir.

4. Istifadogi serverdon cavab alir. Cavabdaki molumat sorgunun ugurlu olub-
olmadigmi gostorir. Istifadoginin tolob etdiyi molumat da cavaba daxil edilir (Deniz
Buga, 2023).
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Sado Obyekt Giris Protokolu vo ya SOAP, veb xidmatlori yaratmaqg Ggun

kompiiter sobakalorinds istifads edilmok ti¢iin hazirlanmis bir protokoldur.

1. SOAP-1n magsadlori mistaqillik, detallilig, neytralliq vo genislonmoakdir.

2. XML format1 SOAP protokolunda malumat mubadiloasi tglin istifads olunur.

3. HTTP (Hyper Text Transfer Protocol) adoton SOAP mesajlarint géndormok tglin

istifada olunur, TCP/IP isa bazan do istifada olunur.

4. Biznes togobbislorinds, Java va.Net dillori ilo alage quruldugda moalumat sohvlorini

Vs inteqrasiyant minimuma endirmak ¢iin SOAP-dan istifads edilir.


https://miro.medium.com/v2/resize:fit:1400/format:webp/1*ecBXg7uI6pr1TQU9dVBNew.jpeg
https://miro.medium.com/v2/resize:fit:1400/format:webp/1*ecBXg7uI6pr1TQU9dVBNew.jpeg

SOAP-1n dord asas bolmasi var.
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SOAP Envelope
<?xml version="1.0" encoding = “UTF-8"7>
<soap:Envelope xmins:S="http://www.w3.0rg/2001/12/soap-envelope’
xmins:ds="http://'www.w3.0rg/2000/09/xmidsig#’

xmins:wsse="http:/schemas.xmlsoap.org/ws/2002/04/secext”
xmins:enc=http://www.w3.0rg/2001/04/xmlenc#

Soap Header
Extensions/Features: e.g.

Header

<soap:Header>
<m:path xmins:m="http://schemas.xmlsoap.org/rp/>....</m:path>
<wsse:Security wsse:actor = “umn: receiverGMH">
<wsse:BinarySecurityToken ld="CertToken"
ValueType="wsse:X509v3"
EncodingType="wsse:Base64Binary”>

msu:Binuy‘Securl‘ly'l";i(;;:

Messaging: WS-Addressing,
MTOM (Attachments)

Security: for example, SOAP
Message Security;
UsernameToken Profile 1.0;
X.509 Certificate Token
Profile; WS-Security; WS-
SecureConversation; WS-
Trust

SOAP Body
Business Document — MIME attachment

Sok.2.3. SOAP hissalori (https://www.researchgate.net/profile/Lucas-

Venter/publication/220803160/fiqure/figl/AS:669549062021138@1536644344878/

The-SOAP-envelope-header-can-be-extended-with-standard-features.png )

1. Envelop:

SOAP strukturunun kok elementi adlanir. Bu talob olunur va istifadasi macburdir.

2. Header:

HTML-do bas etiketino bonzayir. Bu, autentifikasiya vo SOAP ilo olagali digor

tapsiriqlarin tamamlandigi bolmoadir. Bu hisss tortibatgidan asilidir vo istoys baghdir.

3. Body:

SOAP-1mm badani onun on vacib komponentidir. Bir ¢ox funksional nasazliglarin

naticalari va tofarriiatlart bu b6lmoads verilmisdir.
4. Fault:

Bu, potensial SOAP sohvlarini idara edon bdlmadir. Sshv molumati va sshv

mesajlart bu bolmodo yer alir.


https://www.researchgate.net/profile/Lucas-Venter/publication/220803160/figure/fig1/AS:669549062021138@1536644344878/The-SOAP-envelope-header-can-be-extended-with-standard-features.png
https://www.researchgate.net/profile/Lucas-Venter/publication/220803160/figure/fig1/AS:669549062021138@1536644344878/The-SOAP-envelope-header-can-be-extended-with-standard-features.png
https://www.researchgate.net/profile/Lucas-Venter/publication/220803160/figure/fig1/AS:669549062021138@1536644344878/The-SOAP-envelope-header-can-be-extended-with-standard-features.png
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Veb xidmatlarindan istifads etmoak G¢ln funksiyalar, parametrlor, xidmat tinvani va S.
Sahalari bilmaliyik. WSDL ils biz bu vazifalari yerino yetira bilirik.
SOAP sorgulari tigiin WSDL sorgularindan istifads edilir. WSDL adl1 dil XML osash
veb xidmotlori yaratmag vo biitin SOAP sorgularin geydlorini saxlamaqg ugin
nozoards tutulmusdur.

Veb xidmoti asagidaki strukturlardan istifados edir:
NoOvlar (Types): Mesajin nazards tutulan malumat névlari mioyyan edilir.
Mesaj (Message): Unsiyyotds istifada edilocok muiayyan mesaj novlori var.
Baglama (Binding): Omoliyyatlarda vo ya mesajlarda istifado edilocok molumat
formatlar1 baglama ilo muoyyan edilir.
Xidmot (Servise): Istifads edilmali olan portlar dosti.
Port (Port): Xidmat noqtasini miiayyan etmoak ii¢iin veb iinvani vo baglamadan ibarat
olan port istifads olunur.
Port Novu (PortType): Veb xidmatin elan edilmis funksiyalar1 vo miixtalif mesajlar
icorisindadir (Shikhar Goel, 2023).

2.2 JavaScript

JavaScript 1995-ci ilin sentyabrinda comi on gun oarzinds Netscape programgisi
Brendan Eich yeni proqramlasdirma dili yaratdi. ©vvalco Mocha kimi taninan o,
tezliklo LiveScript, sonra iso JavaScript kimi populyarliq qazandi1 (Boateng Dickson,
2022).
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Sok.2.4. JavaScriptin tarixi (https://res.cloudinary.com/practicaldev/image/fetch/s--

UAH--e0A-/c 1limit%2Cf auto%2Cfl progressive%2Cq auto%2Cw 880/https:/dev-

to-uploads.s3.amazonaws.com/uploads/articles/eeiyxz1y851jd4eqxws0.png )

HTML vo CSS ilo yanasi, JavaScript yiiksok Saviyysli, c¢ox paradigmali
programlasdirma dilidir vo daha ¢ox vebsayt yaratmaq ucin istifads olunur. Veb saytin
strukturu vo goriiniisii HTML va CSS torafindon tomin edilir, lakin interaktiv
xususiyyatlor va davranislar yalniz JavaScript ilo alava edilo bilor. Bu, istifadagilorin
veb-saytla daha maraqli isullarla olago saxlamasina imkan yaradir. Qeyd etmok
lazimdir ki, dil obyekt yoniimlii vo prototip asash proqramlasdirma da daxil olmaqla
imperativ, funksional va hadisays asaslanan proqramlasdirma tislublarini dostoklayir

Va har hans1 bir amoaliyyat sistemi ilo mohdudlasmir (Boateng Dickson, 2022).


https://res.cloudinary.com/practicaldev/image/fetch/s--UAH--eoA-/c_limit%2Cf_auto%2Cfl_progressive%2Cq_auto%2Cw_880/https:/dev-to-uploads.s3.amazonaws.com/uploads/articles/eeiyxz1y851jd4eqxws0.png
https://res.cloudinary.com/practicaldev/image/fetch/s--UAH--eoA-/c_limit%2Cf_auto%2Cfl_progressive%2Cq_auto%2Cw_880/https:/dev-to-uploads.s3.amazonaws.com/uploads/articles/eeiyxz1y851jd4eqxws0.png
https://res.cloudinary.com/practicaldev/image/fetch/s--UAH--eoA-/c_limit%2Cf_auto%2Cfl_progressive%2Cq_auto%2Cw_880/https:/dev-to-uploads.s3.amazonaws.com/uploads/articles/eeiyxz1y851jd4eqxws0.png
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JavaScript-in standartlasdirilmas1 (ECMAScript)

Netscape ilkin olarag JavaScript-i togdim edonds bazardak: biitiin brauzer
provayderlori arasinda miihariba gedirdi. JavaScript Microsoft va har biri forgli ad va
sintaksisi olan coxsayli digor brauzer provayderlori torofindon g¢oxsayli brauzer
versiyalarinda totbiq edilmisdir. Bir brauzerds yaxs1 isloyan kod digarinds tamamilo
yararsiz oldugu iiclin bu, tortibat¢ilarin ¢oxlu bas agrisina sobab oldu. Bu, onlarin
hamisin1 brauzerlorinda eyni dildon, JavaScript-don istifado etmok gorarma golona
goador bir middst davam etdi (Shikhar Goel, 2023).

AB

ECMAScript 1 ECMAScript 3 ECMAScript 5

ECMAScript 2 ECMAScript 4 ECMAScript 6

Sok.2.5. ECMAScriptin tarixi (https://almablog-media.s3.ap-south-
1.amazonaws.com/Frame_37_min_787b9dd30d.png )

Notico etibarilo, Netscape dil Gglin muvafiq texniki qullug vo yardimi tomin etmok
liclin JavaScript-in standartlasdirilmas1 iiciin Avropa Kompiiter Istehsalgilari
Assosiasiyasina (ECMA) miiraciot etdi. ECMA JavaScript-i standartlagdirdigi tigiin o,
rosmi olaraq ECM AScript kimi tanindu.

Indiyo godor ECMAScript sadaco JavaScript rosmilasdirilib, lakin JScript va
ActionScript kimi digar dillor do ECMAScript standartinin {izorinds qurulub. Onlar1

bir mihoarriki paylasan ti¢ forqli nagliyyat vasitosi kimi diisiiniin.


https://almablog-media.s3.ap-south-1.amazonaws.com/Frame_37_min_787b9dd30d.png
https://almablog-media.s3.ap-south-1.amazonaws.com/Frame_37_min_787b9dd30d.png
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Brauzerlor va Node.js JavaScript tcln iki asas host muhitdir. Bu kontekstlor vasitasilo
dilo bir nego API olavo edilir. ECMAScript bltun xarici API-lor bu parametrlordon
silindikda qgalan seydir. Sads dillo desak, ECMAScript host muhiti olmayan sadaca
JavaScript-dir (Shikhar Goel, 2023).

2.3 JavaScript Framework-lari

Framework-in istifadasi ilo program tominatinin inkisaf etdirilmasi proseslori
suratlondirila, standartlasdirila vo daha effektiv edilo bilor. Program mdihondislori
mioyyan tapsiriqlar1 yerino Yyetirmok Ucln framework-lords olan ovvalcodan
hazirlanmus alatlor, Kitabxanalar, konvensiyalar vo standartlardan istifads eds bilarlor.
Framework-lor miiayyan bir programlasdirma dilinin va ya texnoloji yiginin istiindo

qurulur vo tez-tez tortibatgilara asas tikinti bloklar1 toklif edir (Akshay Kedari, 2024).

JAVASCRIPT FRAMEWORKS

Joje(y Loy (51

OO0

Sok.2.6. JavaScript Framework-lari
(https://api.reliasoftware.com/uploads/best_javascript_frameworks 8e66b245c0.png )

Uat



https://api.reliasoftware.com/uploads/best_javascript_frameworks_8e66b245c0.png
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Bir ne¢a JavaScript Framework-lari

» AngularJS

Angular]JS adli pulsuz vo agiq monbali JavaScript framework-i proqramgilara
qabaqcil onlayn proqramlar yaratmaga komok edir. O, HTML-o alava xususiyyatlor
olava edir va tok sohifali programlar (SPA) tigiin idealdir.
2009-cu ildo istifadoya verildiyi vaxtdan Google-un Angular]JS framework-i veb
inkisaf sonayesindo miihiim rol oynamisdir. SPA-larin qurulmasi Angular]S-in
parladigi yerdir. Bunlar brauzera yalmz bir dofo yiklonon vo sohifonin tam
yenilonmasini tolob etmodon moazmunu yeniloyan programlardir vo istifadogi
tocriibasini daha qusursuz edir (Shikhar Goel, 2023).

> Vue.js

Vue.js istifadasi asan, ¢evik va glcli mitaragqi JavaScript framework-dir. Vue-nin
daxili istifadaci interfeysi molumat doyisdikds avtomatik olarag yenilonon mitoaraqqi
framework-dir. Asanlig, somaralilik vo genislonma gabiliyyati ilo tortibatgilar Vue.js
ilo muasir, interaktiv onlayn programlar yarada bilorlor. O, istifadaci interfeyslori
yaratmagq Uc¢un siratli deklarativ, komponent asasli programlasdirma metodologiyasini
toklif edir vo Umumi HTML, CSS vo JavaScript-don istifado edir. (Glen Willims,
2024).

> Next.js

Inanilmaz imkanlar1 sayasindo React platformasinda qurulmus agiq monbali veb
inkisaf framework-i Next.js kifayst qodor populyarlasdi. Vercel torofindon yaradilmis
Next.js, mirokkob axtaris sisteminin optimallasdirilmas1 (SEO) vo server toroafindo
gostorilmasi (SSR) daxil olmagla, gucli xdsusiyyatlori ilo diggot ¢okir. Next.js-in
daxili marsrutlasdirma xiisusiyyoti totbiginizdo naviqasiyaya nozarot etmoyi vo

dinamik marsrutlar qurmagi asanlasdirir (Shikhar Goel, 2023).
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2.4 JavaScript kitabxanasi

JavaScript kitabxanasi, tortibatcilarin veb inkisaf islorinds istifado eds bilocayi
avvalcadon yazilmis funksiyalarin, metodlarin vo siniflorin mocmusudur. O, inkisaf
prosesini asanlasdirir vo kodun tokrar istifadasine imkan verir. O, ham do vaxta va saya
gonast etdiyi UGgun istifado olunur vo brauzerlor arasi garsiliqh foaliyyst toklif edir
(Shikhar Goel, 2023).

Best JavaScript Front-end Libraries

2 ) | -
3 C p | Lo
D3.js jQuery React Lodash
anire H .
AnimeJsS Backbone Chart.js

TECHNOLOGIES

Sok.2.7. JavaScript Libraries (https://almablog-media.s3.ap-south-

1.amazonaws.com/Frame_37_min_787b9dd30d.png )

Bir neca JavaScript Libraries-lari

» JQuery
JQuery adli yiingiil, pulsuz va a¢iq moanbali JavaScript alot doasti hadisalarls islomayi,
Document Object Model-ni (DOM) manipulyasiya etmoyi vo dinamik onlayn
tocriibalor yaratmagi asanlasdirir. jQuery-nin asas moqsadi veb sohifolords JavaScript
istifadosini asanlagdirmaqdir. Bir sotirli funksiyalar1 ilo jQuery ¢otin JavaScript

omoliyyatlarin1  asanlagdirir vo kodunuzun oxunaqliigini  vo davamliligini


https://almablog-media.s3.ap-south-1.amazonaws.com/Frame_37_min_787b9dd30d.png
https://almablog-media.s3.ap-south-1.amazonaws.com/Frame_37_min_787b9dd30d.png
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yaxsilagdirir. Veb saytlarinizin cavab verma gabiliyyati vo garsiligli alagesi jQuery-ni
basa diismoakla shamiyyatli doracads artirila bilor (Shikhar Goel, 2023).

> React.js
React adli giiclii JavaScript paketi dinamik va interaktiv istifadaci interfeyslori (Ul)
yaratmaq Ucun istifado edilo bilor. Onu inkisaf etdiron Facebookdur. React, tokrar
istifado edilo bilon istifadogi interfeysi elementlorinin yaradilmasina imkan vermoklo
boylk onlayn totbiglori idaro etmoyi vo saxlamagi asanlasdiran komponent osasli
dizayn1 ilo moshurdur. React bir sahifalik programlar yaratmag Ggtn bir vasitodir
(Whitle Dustin, 2014).

> Lodash
Lodash adli JavaScript kitabxanasi underscore.js tizorinds islayir. Onun sayasindo
massivlar, satirlor, obyektlor, ragomlor va s. ilo islomok asanlasir. O, bizo bir sira daxili
funksiyalar toklif edir vo funksional proqramlasdirma metodologiyasindan istifado edir
ki, bu da JavaScript kodlamasin1 basa diismoayi asanlasdirir, ¢linki islor tokrarlanan
funksiyalarin islonib hazirlanmasini talob etmokdonss, bir kod satri ilo tamamlana bilar.
Bundan olavas, 0, xisusilo mirokkob obyektlorlo isloyarkon JavaScript obyektinin

manipulyasiyasini asanlasdirir (Shikhar Goel, 2023).

2.5 JavaScript-in an yaxsi 10 praktik tatbiqi

JavaScript veb-saytlar vo veb proqramlar yaratmaq ii¢lin genis istifado olunur.

Miuxtolif segmentlords JavaScript-in bazi praktik totbiglorini mizakirs edok (1)

.

Uses of
JavaScript

Server
Applications

(& ebucea

Sok.2.8. JavaSicript-in istifadasi (https://cdn.educba.com/academy/wp-
content/uploads/2018/10/Uses-of-JavaScript-1.jpg.webp )



https://cdn.educba.com/academy/wp-content/uploads/2018/10/Uses-of-JavaScript-1.jpg.webp
https://cdn.educba.com/academy/wp-content/uploads/2018/10/Uses-of-JavaScript-1.jpg.webp
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e Veb inkisafi

Veb soahifalori yaratmaq Ugun istifado olunan skript dili JavaScript adlanir. Netscape
tigiin hazirlanmis JavaScript-in kOmayi ilo proqramgilar istifadagilora qarsiliqli olagads
olmag vo murakkab tapsiriglar yerino yetirmok imkani veran dinamik va interaktiv
veb-saytlar yarada bilorlor. Bundan olavs, istifadagilora butlin sahifoni yenilomadan
sonado material alava etmoya imkan verir. JavaScript oksor vebsaytlar torofindon PDF
sonadloari, vidjetlor va Flash programlar: kimi xarici proqram dastayi Vo tosdiqi i¢in
istifado olunur. Google, YouTube, Facebook, Wikipedia, Yahoo, Amazon, eBay,
Twitter vo LinkedIn Kimi bir ne¢o taninmis vebsayt JavaScript istifado edonlor
arasindadir.
e Veb Tatbiglari
Gucli onlayn programlar muxtalif JavaScript framework-lorindan istifado etmoklo
hazirlanir. Biitiin istifadagilor Google Maps kimi bir tatbigdos xaritoni arasdirmaq tigiin
etmalidirlor Ki, otrafli goriiniis aldo etmak ti¢iin sicani kliklayib strikloyin. JavaScript
serverlarls alage saxlamadan brauzerls alage saxlayarag bunu giclondirir. Angular va
Vue, onlayn programlarin inkisafina kémok edon moshur JavaScript front-end
framework-loridir. Totbiq Programlasdirma Interfeyslori (API) vo AngularlS
JavaScript framework-i Netflix vo PayPal-1n inkisafinda istifads edilmisdir.
e Taqdimatlar

Toqdimatlarla interaktiv veb-sohifolor yaratmaq ¢iin JavaScript-don istifado nisbaton
Umumi istifads halidir. HTML istifads edaroak, RevealJs va Bespokels kitabxanalari ila
veb-osasli slayd lovholori yaradila bilor. Revealls aloti ilo bltin CSS rong
formatlarinda kegid tslublar, movzulart vo slayd fonlari olan interaktiv slayd
gOyortolori hazirlana bilor. BespokelJs framework-i dinamik marker siyahilari,
OlgUstnin doyisdirilmosi, sintaksis vurgulanmasi vo S. kimi imkanlarla doludur.
JavaScript ilo istifadogilor proqramlasdirma dillorini ¢ox yaxsi bilmasalor belo

vebsaytlar va taoqdimatlar yarada bilarlor.
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e Server Proqramlan
JavaScript hamginin server torafi programlar yaratmaq ti¢lin agiq manbali Node.js is
vaxt1 miihiti ilo istifads olunur. Kodlayicilar genislonan vo slratli soboks programlari
ticlin kod yaratmaq, sinaqdan kegirmok vo sazlamaq gabiliyyatino malikdir. JavaScript
HTTP sorgularinin idaro edilmosini vo mozmunun yaradilmasini asanlasdirir. Uber,
Walmart, PayPal, GoDaddy va bir ¢ox basqalar1 kimi taninmig korporasiyalar server
arxitekturasi tigiin Node.js-i gobul ediblar.

o Veb serverlari
Node.js istifado edorok tortibatcilar JavaScript ilo veb server yarada bilorlor. Node.js
hadisaya asaslandig1 ii¢lin ndvbati zongo ke¢mozdan avval avvalki zongin cavabini
g6zlomir. Serverlar ¢ox suratlo buferlosdirmadon bdyik hacmdsa molumat gondarirlor.
CreateServer () funksiyas1t HTTP modulu tarafindon serverlor yaratmaq dciin istifado
olunur.

e Oyunlar
JavaScript-in diger shomiyyatli istifadosi onlayn oyunlarin yaradilmasidir. JS-don
istifado edorok oyunlar yaratarkon, HTML5 va JavaScript birlikdo olduqca yaxsi
isloayir. Oyunlar Ugiin zongin grafika EaselJS kitabxanasi vasitasilo tamin edilir. Tam
onlayn giris HTMLS ilo Flash kimi digar plaginlora ehtiyac olmadan mumkundr.
HTMLS5 va JavaScript Tower Building, CrossCode vo HexGL kimi miirokkab brauzer
oyunlar1 li¢iin osas yaradir.

e Incosanoat
JavaScript-do HTML5-o daha yeni olavs olan canvas elementi veb-sahifods 2D vo 3D
grafika yaratmagi asanlasdirir. Coxsayli brauzer osasli rogomsal sonot layihalori
bundan faydalanmisdir. Oz JavaScript kodunuzu yazaraq rogamsal rassam olun.

e Agilh saat proqramlar
Pebble programcilara Pebble saatlari tigciin JavaScript proqramlari yazmaga imkan
veran Pebble.js adli JavaScript framework-ini toklif edir. Agilli saat programi1 yaratmaq

Ucln sados JavaScript kodu yazin.
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e Mobil Programlar
Qeyri-veb parametrlori vo ya Internetdo olmayan obyektlor ii¢iin programlarin
hazirlanmas1 JavaScript-in an glclu istifadslorindon biridir. Mobil cihazlarin biitiin
zamanlarin on yiksak populyarligi ilo, Windows, i0S va Android daxil olmaqgla bir
ne¢o omoliyyat sistemi tli¢glin mobil programlar yaratmagi asanlasdirmaq {igiin
JavaScript corgivalori hazirlanmisdir. Platformalar aras1 mobil tatbigetmonin inkisafi
React Native framework-i sayasinds mimkun olur Ki, bu da tortibatgilara hom i0S,
hom do Android Ugln universal 6n hissays ¢ix1s imkani verir.

e Ucan Robotlar
Onu da geyd edok ki, JavaScript istifado edoarok ugan robotu proqramlasdira bilarsiniz.
Istifadagilor Node.js mihitinin kémoyi ilo miixtolif miniatiir robotlari, ixtiragi
layihalori vo Osyalarmn Interneti cihazlarini idaro edo bilorlor. JavaScript ilo isloyan
dronlarin, ucan robotlarin vo kvadrokopterlorin flisunkar diinyasini kosf edin (Padelis
Kefalidis, 2024).

2.3 DevOps

Noticolori vaxtinda vo etibarli sokildo inkisaf etdirmok, smagdan kegirmok Vo
buraxmag Uciin program tominatinin inkisaf etdirilmoasi proseslori DevOps kimi
tanman inteqrasiya edilmis foaliyyotlor vo ya tocribolor toplusu vasitesilo IT
tortibatcilari ilo olagelondirilir. Inteqrasiya edilmis "DevOps" s6zii hom inkisafa, hom
do amoaliyyatlara, hom do madoni baximdan aiddir (Allan Joaquin, 2023).

Inkisaf vo omoliyyat komandalarinin inteqrasiyasma bir sira amillor kémok etdi.
Konsepsiya gruplarin rollarinin no godor forgli bolindlylno géro gruplarin uzun
muddatdir davam edon problemlorindon vo maneslorindon gaynaqlanir ki, bu da
onlarin omoaliyyatlarin1 daha miirokkob edir (Allan Joaquin, 2023). Mirokkabliyin
sratli artmas1 problemloari fordi nogteyi-nazardan holl etmok gabiliyyatinin azalmasi
ilo alagalondirilir. Birlosma ilo naticalonan bir ne¢go mihim harokat boyiik bir soboka
Uzorinda virtual komputerlor toklif edir, genislondirilmis soboks cihazlarini va

serverlorini mirokkab sokildo qurur vo mixtalif programlar: istifadoys verir (Allan
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Joaquin, 2023). Ustalik, loglarin toplanmasi va y1gilmas1, xidmot monitoringi, soboko
performansinin monitoringi vo proqram performansinin monitoringi miirokkab
problemlors gevrilib.

Birlikds tortibatgilarin vo Operatorlarin unikal qarisigr faktiki diinyada movcud olan
omoliyyat problemlarinin halli Ggiin hormotli strategiya yaratdi (Whitle Dustin, 2014).
Bu mirokkab proseslor daha asan basa diismok (g¢in idaro oluna bilon hissalora
boliinmiisdiir. Bunlar jurnalin idars edilmosi, konfiqurasiyanin idars edilmasi,
yerlogsdirmonin avtomatlasdirilmasi, performansin idara edilmasi vo monitoringdan
ibaratdir.

Kegmisda amoaliyyat parametrlorinin oksariyyatinds istehsal sahasino kimin daxil ola
bilocayini, doyisikliklor edo bilocayini vo onlarin na vaxt hayata kecirilocayini
tonzimloyan ciddi siyasat vo prosedurlar var idi. Xususilo malumat morkazlorinds bu
doyisikliklor aparatdan istifado etmoklo ol ilo edilmali idi.

Ononavi Usullarla mugayisads, DevOps inkisaf sahalorini (Dev) vo amoaliyyatlart (Ops)
birlogdirarok program tominatinin hazirlanmasi vo ¢atdirtlmasmin samoaraliliyini,

suratini va tohllkoasizliyini artirir.

Secure

Govern

Sok.2.9. Devops mentiqi
(https://images.ctfassets.net/xz1ldnu24eqyd/2S16xLgZGnBkx
XgFVQOrxv/24e5808aba2b4c7024c15daabb6ef5f7/loop-

white.svq )
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Miassisalor va onlarin miistorilori daha gevik program tominatinin iglonmasinin hayat
dovrindan ragabat Gstinluyd alds edirlar.

DevOps-u tosvir etmayin on yaxsi yolu tohllikasiz proqrami tez bir zamanda dizayn
etmok, inkisaf etdirmok Vo c¢atdirmaq ig¢ilin birgo Saydir. Program tominatinin
hazirlanmas1 (inkisaf) vo omoliyyatlar (omoliyyatlar) komandalar1 DevOps
prinsiplorinin kémoayi ilo avtomatlasdirma, komanda isi, siirotli roy vo tokrar
tokmillogdirma yolu ilo c¢atdirilmani stiratlondirs  bilor. Program tominatinin
hazirlanmas1 ig¢lin  Cevik metodologiyadan irali golon DevOps proseduru,
qurulmasinin fanlorarasi strategiyasini genislondirir va totbiglori daha stiratli vo iterativ
olaraq buraxir (Whitle Dustin, 2014).

Inkisaf dovrii arzindo daha cox amakdasliq miihitini tasviq etmoaklo, siz DevOps inkisaf
metodologiyasini tathig etmoklo totbiqin axini va dayarin ¢atdirilmasii giiclondirmayi
secirsiniz. DevOps IT modaniyyotinin diisiinco torzinds doyisiklik demokdir. Cevik,
yalin va sistemlor noazariyyasino osaslanaraq, DevOps program tominatinin artimli
inkisaf yolu ilo miqyasda ¢atdirilmasini vurgulayir. Miivoffagiyyat {igiin hesabatliliq
mahitini, tokmil komanda isi, empatiya va sirkot naticalori Uclin ortaq cavabdehliyi
inkisaf etdirmok bacarig1 vacibdir.

Program tominatinin inkisafi (dev) vo amoliyyatlar (ops) DevOps yaratmaqg Ugin
birlagdirilir. O, oamoliyyatlar vo inkisaf qruplarinin igini birlogdirmok Uglin ortaq
hesabatliliq vo omokdasliq modoaniyyatini inkisaf etdirmoys c¢alisan program
muhondisliyi texnikas1 kimi tosvir edilir (Whitle Dustin, 2014).

DevOps yanasmasi

DevOps texnikasinin mogsadi sistemlorin inkisaf dovriiniin - miiddatini
azaltmagla yuksok keyfiyyatli program tominatin1 davamli olaraq tomin etmokdir. O,
stratli geribildirim ddvrlorino, avtomatlasdirmaya, inteqrasiyaya vo komanda isino
boylk digget yetirir. Bu keyfiyyatlor program tominatini daha tez va etibarl sokildo

quran, sinaqdan kegiran va buraxan madaniyyato kdmok edir.
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Bu texnikanin dord asas prinsipi tatbiqin inkisafi va yerlosdirilmasinin effektivliyini vo
somarsliliyini tonzimloyir. Asagidaki prinsiplor siyahist milasir program tominatinin

inkisafinin on yaxs1 xiisusiyyatlorino diqgot yetirir.

Isas DevOps konsepsiyalari

Program taminatimin iglonmasinin hayat dovrii avtomatlagdirilir. Bu, sinaq,
qurasdirma, buraxilislar, inkisaf miihitlarinin tomin edilmasi va digar ol amoliyyatlari
Kimi program tominatiin ¢atdirilmasi prosesino insan sshvini manes toroado vo ya
togdim edo bilan ol proseslorini avtomatlagdirmagi ohato edir.

Avtomatlagdirma giiclii DevOps komandasinin xiisusiyyatidir, lakin giiclii komanda isi
Vo Unsiyyat do vacibdir.

Tullantilarin azaldilmast va davaml tokmillagdirma. Yiksok performansli DevOps
komandalari, tokrarlanan tapsiriqlarin avtomatlasdirilmasi vo ya buraxilis miiddatlorini
Vo ya barpa middatini qisaltmaq yollari ti¢lin performans gostaricilorinin monitoringi
olsun, homisa tokmillogdirms yollarini axtarir.

Istifadaci talablarina va qisa geribildirim dovrlarina hiper diggat.

DevOps komandalari real istifadagilorin aslinda no istadiklorina vo avtomatlagdirma,
tokmil kommunikasiya va amokdasliq vo davamli tokmillogdirmo vasitasilo bunu neca
tomin etmoalarina diggoet yetiros bilirlor.

Toskilatlar bu konsepsiyalart hoyata kegirmoklo totbigin planlasdiriimasin
tokmillogdire, bazara ¢ixma vaxti siiratlondira vo kod keyfiyyatini artira bilor (Whitle
Dustin, 2014).
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DevOps dord faza
DevOps-un inkisafinda hor biri toskilati strukturda vo texnologiyada
doyisikliklorlo xarakterizo olunan dord oasas dovr olmusdur. Bu tokamtil DevOps-un

asasan iki osas tendensiyaya gora neca ¢otinlogdiyini gostorir:

I.  Mikroservislora kecid: Sirkotlor monolit dizayndan daha cevik mikroservis
arxitekturasina keg¢dikco ixtisaslagdirilmis DevOps alatlorina ehtiyac artib. Bu
doyisiklik mikroxidmatlorin tomin etdiyi daha boyik ceviklik vo granularligdan

istifado etmoya calisir.

II.  Alat Inteqrasiyasinda artim: Layiholor ¢oxaldiqca olave DevOps alotlorine
olan tolobat da artir vo bu da layiholor arasinda alat inteqrasiyalarinin sayinda
nozoragarpacaq artimla naticalonir. Toskilatlar indi bu miirokkabliya goro
DevOps hallorindan istifado vo integrasiya Uciin forgli strategiyani: nazardon
kecirirlor.

DevOps-un inkisafinda har biri dord asas marhalo olmusdur

DevOps tarixindo dord asas morholo meydana goldi, hor biri artan ehtiyaclara vo

program tominatinin inkisafi vo ¢atdirilmasinin miirokkabliyino cavab verir.

Bu doérd marhals asagidakilardir:

Marhala 1: BYOD (Oz DevOplarinizi gatirin)

Bring Your Own DevOps morhalasinds hor komanda 6z avadanligini segir. Bu Usulla
omokdasliq etmoyo ¢alisan komandalar bir-birlorinin texnologiyalar1 ilo tanig
olmadiqglarindan ¢atinliklorlo garsilasdilar. Bu marhalo layihanin daha qusursuz idaros
edilmosi vo komandanin qarsiligh foaliyyatini tomin etmok lg¢lin daha vahid alstlor
toplusunun zoruriliyini aydinlasdirdi.

Marhala 2: Sanayeds aparici DevOps

Toskilatlar forgli alotlordon istifado etmoklo yaranan problemlori hall etmak Ggtin 6z
sinfinds an yaxs1 DevOps kimi taninan ikinci marhaloya kegirlor. Togkilatlar DevOps

hoyat dovrinin har marhalasi tgun fargli alot se¢arak, bu marhals boyu vahid alatlor
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dosti Uzorindo standartlagdirilib. Noticods komandalar birlikdo daha yaxsi isloys
bildilor, lakin problem hor addimda miixtalif alotlor arasinda program yenilomalorinin
Oturtlmasine goldikds yarandi.

Marhala 3: DI'Y DevOps-u ohato edir

Toskilatlar bu problemi hall etmak l¢lin movcud alotlor Gizarinds vo onlarin arasinda
qurarag DIY DevOps-u gobul etdirlor. Onlarin DevOps ndqta hallari inteqrasiya etmok
liclin genis ixtisaslagsmis is tolob edirdi. Buna baxmayarag, bu alstlor he¢ vaxt tam
uygun galmir, ¢inki onlar inteqrasiya nozoro alinmaqla ayrica yaradilmisdir. DIY
DevOps-un saxlanmasi bir ¢ox togkilat ticiin ¢oxlu amoak va artan xarc talob edirdi,
¢iinki  mihondislor asas program mohsulunu inkisaf etdirmokdonss, alatlorin
inteqrasiyasina daha ¢ox vaxt sorf etmoali idilor.

Marhala 4: DevOps ucln platforma

Tok totbiq platformasindan istifado hom korporativ mohsuldarligi, hom do komanda
tocriibasini artirir. DIY DevOps biitiin DevOps hoayat dovri Gzarinds gérmo vo nazarati
tomin edon DevOps platformasi ilo avaz olunur.

DevOps platformast DevOps-un tam potensialina nail olmaq yolunda boyiik bir
addimdir, ¢iinki o, biitiin komandalara - Inkisaf, ®moliyyatlar, IT, Tohlikasizlik v
Biznes - program tominatini planlamaq, qurmag, gorumag ve ¢atdirmaq ti¢tin birlikdos

islomaya imkan verir. vahid sistemi bitir (Shikhar Goel, 2023).

DevOps muhitinin tGstunluklari

Istehsal miihitinin tokmillogdirilmasi yolu ilo program tominatinin catdirilma
sUratinin artirilmasi vo davamli tokmillosdirmo DevOps-un biznes dayori vo DevOps
modoniyyatinin Ustinlikloridir. Siz bazar1 pozanlari gabaqcadan gérmoali vo onlari
aradan qaldirmaq iiclin tez horokot etmolisiniz. Bu, komandalarin Agile program
tominatinin inkisaf etdirilmosi yanagmasinda toqdim eds bilocayi muxtariyyat vo siirot
sayasinds miimkiin olur ki, bu da tamamlanmamuis isin hacmini azaldir. Komandalar
bu bas verdikdon sonra bazarin siirati ilo taloblora reaksiya vers bilarlor.
DevOps-un nazards tutuldugu kimi islomasi Ugln bir nego osas ideya hoyata

kecirilmoalidir, mosalon:
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1. XUsusilo bir komandanin asas performans gostaricilori (KPI) va digor komandanin

ugur Olglilori birbasa ziddiyyat toskil etdikdoa, manealar vo mahdudiyyatlor tomin edon

institusional siloslar1 va tohvil-taslimlori aradan galdirin.

2. Komandalar arasinda amokdasliga vo paylagsmaga imkan veran vahid alotlor zonciri

kimi xidmoat edon vahid program yaradin. Komandalar daha tez isloys vo naticods bir-
birina tez ray bildira bilacoklor (Shikhar Goel, 2023).

DevOps hayat dovri va DevOps neca islayir ?

Program tominatinin inkisafinin baglangicindan c¢atdirilma, texniki xidmot Vo

tohlikasizliya godor DevOps kimi taninan bir hayat dovrii var. DevOps hoyat dovri

asagidaki morhalalordan ibaratdir:

X/
0’0

Planlagdirin: Tapsiriglar toplayin, onlart siralaym vo onlarin yerina yetirilmoasinog
nazarat edin.

Yaradin: Layiho molumatlarii vo kodunu yazmag, dizayn etmok, inkisaf etdirmok
Vo tohllikasiz idars etmak tigiin komandanizla birlikda isloyin.

Dogrulaym: ideal olaraq, kodunuzun keyfiyyot standartlarmiza uygun olduguna va
nozords tutuldugu kimi isladiyino omin olmaq i¢lin avtomatlagdirilmis testdon
istifads edin.

Paket: Artefaktlar yaradin, konteynerlori idaro edin, proqramlarinizi vo
asililiglariniz1 paketlayin.

Tohlukoasiz: Potensial zaifliklori mioyyan etmak tigiin asililiq skani, geyri-salis testi,
statik vo dinamik test vo digor tsullardan istifads edin.

Buraxilig: Programi son istifadagilor t¢iin olcatan edin.

Konfiqurasiya edin: Tatbiglorinizin yedoklonmosi {igiin lazim olan infrastruktura
nozarot edin va qurasdirin.

Monitor: Problemlorin siddatini vo tezliyini azaltmaga komok etmok Uglin
performans gostaricilorini va sohvlari izlayin.

Idaro et: Siyasot uygunluguna, tohllikasizlik qiisurlarma vo toskilati tohlikasizliya
nozarot edin (Shikhar Goel, 2023).
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DevOps alatlari, prinsiplari va asaslari
Totbiq 6mrii boyu genis tocribalor DevOps torofindan shato olunur. DevOps ilo ugur

gazanmag ucln komandalar tez-tez bu Usullardan biri va ya bir negasi ilo baslayir.

Versiya idaroetmosi (Version control), monbs koduna va digar fayllara edilon bittin
doyisikliklari izlomok vo nozarat etmok (giin asas prosedurdur. Monbs kodun idars
edilmosi va versiyaya nazarat bir-biri ilo six alagoli anlayislardir.

Cevik inkisaf (Agile) layihanin ¢atdirilmasini siiratlondirmok vo sadslosdirmak Gglin
artan, ariq vo iterativ metodlarin totbiqidir.

Davamli Inteqrasiya (CI) (Continuous Integration) qurmalarin avtomatik baglamas,
modifikasiyalarin sinaqdan kegirilmasi vo bitin kod doyisikliklorinin tez-tez osas
filiala inteqrasiyasi prosesidir.

Davamli Catdirilma (CD) (Continuous Delivery) Infrastruktur tominati1 vo totbiglorin
yerlosdirilmoasi prosesini avtomatlasdirmaq tigiin fasilosiz ¢atdirilma davamli
integrasiya ilo amokdasliq edir. Birlikds onlar tez-tez CI/CD adlanur.

Shift left inkisaf prosesinda ¢oX oavval sinaq va tahliikasizliyin gotirilmasini tasvir
etmok Ucln istifado edilon bir ifads. Bunu etmoklo, daha yiiksok standart kod

goruyarkon inkisaf daha siiratli geds bilor (Shikhar Goel, 2023).
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111 FOSIL. Simulyasiya va Nessus haqqinda malumat

3.1 Nessus kibertahlikasizlik camiyyatinda an ¢ox istifada edilan zaiflik
skanerlarindan biridir. Bas bu program neca islayir?

Nessus potensial tohliikasizlik qiisurlari iigiin sabokaya qosulmus cihazlari skan
etmok Ugln nozordo tutulmus hor seyi ohato edon proqramdir. Togkilatlar
Kibertohliikasizlik imkanlarini todricon artirmaq {giin Nessus brauzerini diizgiin
konfigurasiya etmoali va istifads etmoalidirlar.

Nessusun tarixi

Renaud Deraison 1998-ci ilds agiq monbali zaifliyi skan edon Nessus alotini yaratdi.
Nessus diinya miqyasinda milyonlarla yiiklomo alda edib va 6zuni kibertohlikasizlik
sektoru U¢ln an vacib vasitalordon biri kimi tasdiglayib.

Nessusun populyarligi artdiqca, Tenable Network Security onu satin aldi vo
kommersiya istifadasi {igiin gapali monba ilo tamin etdi, yoni daha otrafli yenilomolor
Vo doastok aldi.

Nessus gapali manbali kommersiya proqramudir, lakin genis xiisusiyyatlor dasti vo
dinamik plagin strukturuna géra 0, mévcud zaifliklori skan edon an etibarli vasitalordon
biri olmaqda davam edir.

Nessusun asaslari

Tenable Network Security zaifliklori skan etmok Uclin alot olan Nessus-u hazirlayir vo
yeniloyir. Mixtalif ndv tohllkasizlik qiisurlarini miioyyon etmok U¢lin sonaye standarti
kimi gobul edilir. informasiya tohliikesizliyi mitoxassislori serverlords, soboko
cihazlarinda, sistemlordo vo programlarda hoyata Kkegirilon skan omoliyyatlar
naticasinds aydin tohllikasizlik statusu hesabati alirlar.

Kibertohlikasizlik mutoxassislori indi Nessus-u boyuk verilonlor bazasi vo istifads
rahatligina goro an ¢ox secdiklori vasitolordon biri hesab edirlor. Alotin omoaliyyat
sistemlorindo vo parametrlordo ¢ox yonlii olmasit onun istiinliikklorindon biridir.
Masalon, Linux, Mac OS X vao Windows ilo istifado etmok asandir. Bundan olavs,

qurumlarin potensial tohlUkasizlik pozuntularina daha yaxsi hazir olmasina komaok



45

edon NESL (Nessus Scripting Language) istifado edarok yaradilmis minlorlo unikal

skan imzalar1 sayasinds tohlikasizlik zaifliklori tez agkar edilir.

9sas elementlar va amaliyyatlar

Coxsayli miiassisalor vo insanlar bitin dinyada tohlikasizliyin skan edilmasi tgtin

hartorafli zoifliyin agkarlanmasi vasitosi olan Nessus-dan istifads edirlor.

e Zoifliyin skan edilmasi sobakaya qosulmus cihaz konfiqurasiyalarinda zoif cohatlori
tapir.

e Zororli program askarlanmasi kompiiter sistemlarindo miumkin zararli progqramlari
tapir.

o Konfiqurasiya idarsetmosi sistemlorin tohliikasizlik parametrlorina cavabdehdir.

e Uygunluq auditlori bir sira qaydalara vo tolimatlara omal edilib-edilmadiyini
yoxlayir.

e Soboka skani: Hodof sabokanin cihazlarini va Xidmatlarini gériinon edir. Bu skanlar
toskilatin kibermiidafiasini gliclondirmok tglin vacibdir.
Nessus uygunlasa bilon arxitekturasi sayasindo muxtalif omoliyyat sistemlorinds va

soboka topologiyalarinda yaxsi islaya bilir. Sahib oldugu minlarlo unikal skan imzasi

ilo 0, tohliikasizlik qiisurlarini ¢gox dorindan tapir vo toforriiatlandirir (Fahri Ulutas,

2024).

9sas Sistem Talablari

Nessus diizgiin islomoasi ¢un mioyyan sistem toloblori toplusunu talob edir.
Maksimum performans Ggtn toklif olunan omoliyyat sistemlorino, aparat
xususiyyatlarina va soboka parametrlorine digget yetirmok vacibdir. Bunlar taramanin
sabitliyi vo effektivliyi Ggtn vacibdir. Nessusun dostoklodiyi Linux, Mac OS vo ya
Windows paylamalarindan birinin yenilonmis versiyas1 amoliyyat sistemi kimi istifado

edilmolidir. 64-bit arxitektura uygunlugu sistem ti¢iin tolobdir.
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Axtarig prosesinin Ol¢ilisii vo mirokkabliyi serverin yaddas (RAM) tutumuna vo
prosessorun (CPU) performansina tosir goOstorir. Optimal performans Ugln sizo
coxntvali prosessor va kifayat godor operativ yaddas lazimdir.

Nessus hom verilonlor bazasini, ham da skan noticalorini saxlamaq Gguin Kifayst godor
boylk disk sahasino ehtiyac duyur. Saxlama secimlorinin genislondirilmasi Gclin
boyuk verilonlor bazas1 va uzunmiddatli geydlor giymotlondirilmalidir.

Hodof sistemlor soboko baglantisi {izorindon davamli vo etibarli sokildo olgatan
olmaldir, bu da kifayot godor bant genisliyino malik olmalidir. Bundan olavs,
firewalllarin vo digar sobokoa tohliikasizliyi hollorinin Nessus-un isloyacoyi soboka
segmentina uygun oldugunu tasdiglomak ¢ox vacibdir.

Nohayat, Nessus skanlarindan golon trafikin liizumsuz olaraq dayandirilmadigindan
omin olmagq tgdn firewall vo antivirus parametrlori mivafiq olarag tonzimlonmolidir.
Skanlama zamani yanlis pozitivlarin vo hor hansi iinsiyyat probleminin garsisini almaq

Uctn mioayyoan parametrlor ¢ox vacibdir (Fahri Ulutas, 2024).

Nessusun sada istifadasi

Nessus, soboko tohlikasizliyinin skan edilmosi ¢iin ¢ addimda istifado olunan
hortarafli bir vasitadir. Qurasdirma va konfiqurasiya morhalalorini bitirmazdan avval
sirkatin vo onun istifadagilarinin toloblori asasinda skan siyasatlorina gorar verilir.
Hodof soboka seqmentlori, sistemlari va ya cihazlari miiayyan edilmis qaydalara uygun
olarag ndvbati marhoalods skan edilir. Tarama zamani foaliyyat, portun skan edilmosi,
zoifliyin askarlanmasi vo konfiqurasiya xotalarinin tohlili daxil olmagla bir ¢ox
testlordan istifado olunur. Skan tamamlandiqdan sonra Nessus 6z molumatini otrafli
hesabata toplayir.

Nessus hesabatini nozordon kegirdikdon sonra istifadagi son morhalods tohliikasizlik
qiisurlarini agkar edir vo onlar1 aradan qaldirmaga istiinliikk verir. Miivafiq diizaldici

strategiyalarin yaradilmasi da bu arasdirmaya asaslanir (Fahri Ulutas, 2024).
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3.2 Skriptlarin tatbiqi vo load-balans texnologiyasi

Burada mailin inteqrasiyasini ve SMTP-ilo alagesini goracayik.

S customjs X

Submit FUNCTION START
2/

Document on

/1 Contact form home page function by = custom.js /1

jQuery(document).on('submit’,
e.preventDefault();
var form = jQuery(this);
/* sending message */

‘form.cons-contact-form2', function(e){

jQuery.ajax({
url:JI'_https://theme?x.com/anih—updateyphpmailev/mail.ohp‘,
data: form.serialize() + “"&action=contactform”,

Put your website URL

883 type: 'POST',

884 dataType: 'JSON',

885 beforeSend: function() {

886 jQuery('.loading-area').show();

887

888 35

889

890 success:function(data){

891 jQuery('.loading-area').hide();

892 if(data[ 'success’]){

803 jQuery("<div class='alert alert-success’>"+data[ 'message’]+"</div>").insertBefore( ' form.cons-contact-form2');
804 Yelse{

895 jQuery("<div class="alert alert-danger'>"+data[ 'message']+"</div>").insertBefore('form.cons-contact-form2");
896 }

897 }

898 )

899 jQuery('.cons-contact-form2').trigger("reset");

989 return false;

%01 s
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Sok.3.1. Mail ilo Appin alagasi

® mail php

3
® mailphp 38

OPEN EDITORS pt er > ® mailphg
S AWt vl 2 yemail_pody You can cor L name . via emall :-
g 28
2 Css 3 " -
29 $email_body .= $message . " <br/><br/>";
> fonts 30
> images 31 try {

Fver settings

. strom_emall .

<or/3<or/>" ;

ut your smtp deatil for contact form

//Enable verbose debug output

end using SMTP

phpmailer 33 $mail->SMTPDebug = SMTP::DEBUG_SERVER;
S vendor 34 Smailo>isSMIP():
35 /* $mail->Host = 'smtp.hostinger.com’;
composer.json

36 $mail->SMTPAuth =
$mail->Username =
$mail->Password =

true;
‘mahak@artncraftsonline.com’ ;
‘Mahak124##20823'; */

composer.lock

/4

//Set the SMTP server to send through
Enable SMTP authentication
//SMTP username

//SMTP password

Sok.3.2. SMTP ils kontakin alagasi



Saytda olan basliglarin neco hazirlandigini asagida gostoririk:

<div class=|

<div class="main-bar”>

<div class="container clearfix">
<div class="logo-header">

<div class="logo-header-inner logo-header-one">

html">

<!-- NAV Toggle Button -->

<button id="mobile-side-drawer" data-target=".head,
"sr-only">Toggle navigation</ >
<span class="icon-bar icon-bar-first>

<span class:

APPS DESIGN

IT Solution Business Mokup Land

Home

— Read More

'sticky-header |main-bar-uraper navbar-expand-1g">

'images/Logo.png" alt="">

Company IT Solutions ITBlogs Contact Us

BRANDING DESIGN

Visit Our Planned Modern Farm

— Read More

Sok.3.3.Saytin se¢imlarinin yazilmasi

&

B § Asvabunera

0]

) Securitics/Securitics Ul/Migratic X

+

> C 23 github.com/Ruslangelenderli/Securitics/blob/master/Securitics.Ul/Migrations/20230409174626_Initial.Designer.cs#L2C1-L2C3

Files

£ master - +

Q Gotofile

v @ Securitics.Ul

>

I8 Context
I8 Controllers
I8 Entites
B9 Hasher
B Mailing

B Migrations

[ 20230409174626_Initial Desig...

[ 20230409174626_Initial.cs

[3 20230414074846_ordernumfo...
[3 20230414074846_ordernumfo...
[3 20230414081411_ordernumfo...

[3 20230414081411_ordernumfo...

0 0 0O O fuex

[ Probability Distribut... @8 ™ Gmail P Kapr @ YouTube () Buptyanshas ATC @

SECUrItcs / SECUrTcs.UT / MIIgrations / ZUZ3U4UdT74bLb_INMIal.UeEsIgnercs [

Ruslan

| code | Blame 389 1ines (275 10c) - 1

Add project files,

// <auto-generated />

Lising system;

using Microsoft.EntityFrameworkCore;

using Microsoft.EntityFrameworkCore.Infrastructure;

using Microsoft.EntityFrameworkCore.Metadata;

using Microsoft.EntityFrameworkCore.Migrations;

using Microsoft.EntityFrameworkCore.Storage.ValueConversion;

using Securitics.UI.Centext;
#nullable disable

namespace Securitics.UI.Migrations
{
[DbContext(typecf(SecuritixDbContext))]
[Migration("28238489174626_Initial")]
partial class Initial
{
protected override void BuildTargetiodel(ModelBuilder modelBuilder)
#pragma warning disable 612, 618

modelBuilder

Sok.3.4. Migrasiyanin avtomatlagdirilmasi

& Code 55% fas Raw [ Lo 2 ~ [0

Give Specific Class For sticky header

av" data-toggle="collapse” type="button" class="navbar-toggler collapsed”>

& 0
(]
eabdd0a - las O

Symbols

Find definitions and referen:

other symbols in this file by clicking a symbol

or in the code.
= Filter symbals
v class Initial

func BuildTargetModel

48



49

Deploy ve Load Balans

Bir idaro olunan Kubernetes xidmoti DigitalOcean Kubernetes (DOKS) adlanir.
DigitalOcean yiik balanslasdiricilar: vo hacmlori, yiksok olgatanliq, avtomatik 6lgmo
vo tam idaro olunan idarsetmo mistovisi ilo yerli integrasiya ilo Kubernetes
klasterlorini qurasdirin. DigitalOcean API vo CLI, eloco do mumi Kubernetes alot
zoncirlori DOKS Klasterlari ilo uygun golir.

Totbigi bir Kubernetes klasterindon digarino kogurdikds onunla birlikdo golon yik
balanslagdiric1 xidmatini kégura bilarsiniz. Bunu etmoklo, yiik balanslasdiricisinin
totbiginizin DNS qeydi ilo gOstarilon xarici IP tinvani1 qorunur (Cillium Hubble, 2024).
Yiik balanslasdiricis1 avvalco 6z xidmatini cari xidmotdon imtina etmoklo vo sonra
onun ID-sino yeni Klasterin xidmotindo istinad etmoklo koclrilo bilor. Yk
balanslasdiricinin yaradilmasi, yenilonmasi va silinmasi kimi xidmat vasitasilo idars
olunan bittiin mutasiya amoaliyyatlari, yiik balanslasdiricist movcud xidmatdon imtina
edildikdo amaliyyatsiz olur.

Yk balanslasdiricisini bir klasterdon digarina kd¢lrmok tigiin asagidaki prosedurdan
istifads edin. Totbiq adl1 yiik balanslasdirict xidmatini istehsal-v1 klasterindon istehsal-
v2 adli fargli klastera kgurmoak istadiyinizi forz edin.

Cari xidmatinizin yiik balanslasdiricisi ilo alagali sohv hadisslorinin olmadigina amin

olmagq ii¢lin asagidaki amrdoan istifads edin: (Cillium Hubble, 2024).

kubectl xidmoti <xidmot adi> tosviri

Xidmati sabitlogdirmok Gglin har hansi bildirilmis problemloari hall edin.

Xidmot konfiqurasiya faylina asagidaki annotasiya olavo edin vo yik

balanslagdiricisin1 rodd etmok {igiin onu dogru olaraq toyin edin: (Rufulllazada
Rohman, 2018).

kind: Service
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apiVersion: vl
metadata:
name: app
annotations:
kubernetes.digitalocean.com/load-balancer-id: c16b0b29-217b-48eb-907e-
93cf2e01fh56
service.kubernetes.io/do-loadbalancer-disown: "true"
spec:
selector:
name: app
ports:
- name: http
protocol: TCP
port: 80
type: LoadBalancer

Dayisiklik qiivvaya mindikdon sonra xidmot vasitesilo idaro olunan vo yuk

balanslasdiricisina yonolmis biitiin mutasiyaya ugrayan sorgular nozors alinmur.

Product-v2 Klasterindo yeni xidmot konfiqurasiya fayli yaradin vo kdhna xidmot
konfiqurasiya faylindan yiik balanslasdirici id-don istifados edin (Rufulllazada Rahman,
2018).

kind: Service
apiVersion: vl
metadata:
name: app
annotations:
kubernetes.digitalocean.com/load-balancer-id: c16b0b29-217b-48eb-907e-
93cf2e01fb56
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spec:
selector:
name: app
ports:
- name: http
protocol: TCP
port: 80
type: LoadBalancer (Rufulllazada Rohman, 2018).

3.3 WAF texnologiyasi

Totbiglorinizi midafio etmok iclin WAF-dan istifado etmok dgln oavvalco F5
Paylanmis Bulud Konsolunda (Konsolda) WAF obyekti qurmali vo onu istifads etmok
istadiyiniz totbiqi dostokloyon HTTP/HTTPS yik balanslasdiricisina qosaraq
aktivlosdirmolisiniz ( Shikhar Goel, 2024).

Welcome to the F5 Distributed Cloud Console

F5 Distributed Cloud Console delivers a set of networking, security, and app
management services that can be used to solve various use-cases.

Common services

(e[@]
0G

Distributed Apps

Deploy
(REs) o

6 ®

Web App & API Protection Multi-Cloud Network

Connect r global PoPs

Networking & secu

uds, edge and ¢

& &) R

DNS Management Bot Defense NGINX One Content Delivery Network

Configure and m: set delivery with

or secondary D 1o
o
o
T

O =

(0 @ &, &

Delegated Access Shared Configuration Audit Logs & Alerts Billing

Control permissions and ac

to external tenants.

Sok.3.5. WAF konsol

Review logs and manage alerts Manage billing and payment
settings
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Qeyd: Totbiq firewallunun yaradilmasi lazim olan ad mokaninda siz onu da yarada
bilarsiniz.

1. Konsolun osas sohifosindon Idaroetmo xidmotini secin vo sonra Soxsi
[daroetmo > Ad mokanlarim secin. Ad olavs etdikdon sonra Ad sahassi olave
et secin vo yadda saxlaym.

2. Idaroetma > Totbiq Firewall b6lmasine kegin. WAF yaradilmas1 formasina
baxmagq ciin Totbig Firewall alava et diymasini kliklayin.

3. Talab olunan va ulduz (*) ilo gbstarilon molumatlari daxil edin:

Metadata b0lmosinin altindaki Ad qutusunu dolduraraq W AF obyektinoa ad verin.
Totbig rejimi bdlmosinds, agilan menyudan istifado edorok WAF-1n yalnmiz trafiko
nozarat etmasini vo ya qadagan etmasini istadiyinizi secgin.

4. Bloklama: Zorarli trafik geyd olunmaqla yanasi qadagan edilir.

5. Monitoring: Zorarli vo siibhali trafik tohlikssizlik hadisalori (loglar) ils
naticalonss do, trafik mohdudlasdirilmir (Whitle Dustin, 2014).

® Aop Frowa ®

..........

Dashboards

seantest3

Sok. 3.6. Applikasiya Firewallun qurulmasi



| Form Documentation

App Firewall

Metadata
Enforcement Mode

Detection Settings

Advanced configuratio

Cancel an
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Qabaqcil konfiqurasiya sahasindo Qabaqcil Saholori gostor secimini
aktivlosdirin, sonra asagidaki horokatlori edin:

Icazo Verilon Cavab Voziyyoti Kodlari: Miistarinin istifadesins icazo verilon
HTTP cavab kodlarmin siyahisini togqdim etmok uUgln Xdsusi segin.
Bunlardan basqa HTTP cavablar1 qadagandir.

Sorgu Qeydlarindo Hossas Parametr Dayarlorini Gizlot: Defolt parametr
hassas parametr doyorlorini (kredit kartt ndmralori kimi) sorgu geydlorinds
goriinmadan gizladacok. Bu funksiyani sondiirmok vo ya 6z maskalama
parametrlorinizi yaratmaq tc¢iin Xdsusi istifads etmok se¢iminiz var.

Xiisusi se¢im {igiin Element ©lava et izorino klikloyin, HTTP Basligi, Sorgu
Parametri vo ya Kuki secin vo adi miivafiq sokildo daxil edin. Bitirdikdon
sonra Element olavo et secin. Element olava et segimi birdon ¢ox element

alava etmayoa imkan verir (Kost Edward, 2023).

JSON Reset All Fields

Advanced configuration Reset All Fields

* Allowed Response Status Codes

‘ Default |

* Mask Sensitive Parameters in Logs.

‘ Default |

* Blocking Response Page

‘ Custom |

Response Code

| 200 0K ‘

Blocking Response Page Body
® Text Base64

<htmi><head><title>Request Rejected</title></head>
<body>The requested URL was rejected. Please consult
with your administrator. <br/><br/>Your support ID is:
{{request_id}}<br/><br/><a
href="javascript:history.back()">[Go Back]</a></body>

d Exit Save and Exit

Sok.3.7. HTTP cavablain1 bloklama ayarlari
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NOTICO

Tezis yerli sobokolords istifado olunan veb tohllkasizliyi texnologiyasinin
todqigina yonalmisdir. O, homginin vebdon istifado edorok DevOps-un Kuberneti
konfiqurasiya etmok va layihalondirmok yolu ilo asas Veb Tohllkasizliyini neca
yaratmagi izah edir.

Administratorlar gorar gobul etmoak Ggiin veb tohlikasizliyi idareetmo strukturundan
istifada edirlor. Internetdon icazesiz girisi askarlaya vo qarsisini ala bilor Qurasdirma
biitiin hostlar soboka cihazlar1 vasitasilo idars olunurdu.

Burada osas vozifo Soboko Tohllikasizliyi osaslart hagqinda molumat toplamaqg vo
onlarin xtisusiyyatlorini, istifads etdiklori protokollari va portlari 6yronmokdir.

1-ci fosilda biz  Sabokanin tahliikasizliyindon,qorunma iisullarindan, tofarriiatlarina,
novlarine va niianslaria baxdigq.

2-ci fosildo mioyyan dorinlikloro enmok simulyasiya zamani hoyata Kkecirilocok
amillari izah etmok U¢ln nazards tutulub.

Burada istifado olunan programlasdirma dillari,xtsusiyyatlorini, ndvlorini, vo istifads
etdiklori xidmatlori, portlar, is prinsiplarini dorindan izah etmok lazim idi.

Beloliklo, hor kodun kicik niianslar1 nozoro alindi. C# vo JS-in  mitoxassislorinin
homiso tam basa diismoali oldugu bir masaladir..

Hans1 xidmotin hansi kitabxanada va neca slagslondircayini bilmolidir.

3-cl fosilda biz bu amoliyyatlarin praktikada neco oldugunu simulyasiya etdik.
Simulyasiyada WAF vo kod,scriptlordon istifado edilib vo har Dbir clusterin
parametrlori konfiqurasiya edilib. Simulyasiyasi zamani klusterlor arasindaki alago

nozardoan kegirilmisdir
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Xilasa

Veb saytlarda olan mumktn batin hucumlarin effektiv yollarini agkar etmok, tatbiq
edib bitln tohlukalori aradan galdirmagi test etdik. Dissertasiyanin 2sas moagsadi,
ananavi davamiyyat metodlarinin ¢atismazliqlarini aradan qaldirmaq va elektron
sistemlorin Gstunliuklorini niimayis etdirmokdir.

Problemin Tasviri vo 9hamiyyati

Veb saytlarda olan port agiqliglarini va saytda olan buglar1 baglamaq, WAF vasitasilo
onlar1 agkar edib, yeni qaydalar: totbiq etmokdir.

Texnoloji Cargiva

Dissertasiyada Veb saytlarin tohliikasizliyini tamin etmok Ug¢ln istifads olunan
texnologiyalar otrafli arasdirilmisdir:

WAF texnologiyasi:

Bitin veb applikasiya,server,saytlart gorumagq ti¢iin lazim olan
texnologiyadir.Bosluglar1 aradan qaldirib,lazim olduqda load-balans etmok
xususiyyati dasiynr.

Devops Texnologiyalari:

Totbiq 6mrii boyu genis tacriibalor DevOps torafindan shato olunur. DevOps ilo ugur
gazanmag ucln komandalar tez-tez bu Usullardan biri vo ya bir negasi ilo baslayir.
Versiya idaroetmasi (Version control), monbs koduna vo digor fayllara edilon bittn
doyisikliklari izlomok vo nozarst etmok (gin asas prosedurdur. Monbs kodun idaro

edilmosi va versiyaya nozarat bir-biri ilo six alagoli anlayislardir.

Veb Tatbiq:

ASP.NET, React Native kimi ¢argivalor veb interfeyslorinin yaradilmasi tigiin istifado
olunur.



59

Bulud Texnologiyalari:

AWS, Google Cloud Platform, Microsoft Azure kimi bulud xidmatlari davamiyyat
molumatlarinin uzaq serverlords saxlanmasini va iglonmasini tomin edir.

Tahlukasizlik Texnologiyalari:

Molumatlarin tahliikasizliyini tamin etmoak tigiin sifrloma vo SSL/TLS protokollari
istifado olunur. OAuth, JWT vo LDAP kimi texnologiyalar isa istifadagi idaragiliyi vo
avtorizasiya proseslarini tomin edir.

Praktik Tatbig vo Faydalar:

Veb tohliikasizliyi aradan qaldirmagq har bir host sahibins,sirkat,dovlat qurumu va
bltun toskilatlara Gstunluklor gazandirir.

Tahlikasizlik vo Maxfilik: Malumatlarin sifrolonmosi va tohlikasizlik protokollari
vasitasilo davamiyyat molumatlarinin moxfiliyi va tohllkasizliyi tomin edilir.

Effektiv Idaraetma: Molumatlarin markazlosdirilmis sokildo saxlanmasi vo idara
olunmasi veb serverde nizamnama proseslorini asanlasdirir.
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Summary

We have tested the effective ways of all possible attacks on web sites, applied them
and eliminated all threats. The main goal of the thesis is to overcome the shortcomings
of the traditional attendance methods and demonstrate the advantages of electronic
systems.

Problem Description and Significance

Blocking open ports and bugs in websites, detecting them through WAF and applying
new rules.

Technological Framework

In the thesis, the technologies used to ensure the security of websites are examined in
detail:

WAF technology:

It is the technology needed to protect all web applications, servers, and sites.
Devops Technologies:

A wide range of practices throughout the application lifecycle are covered by DevOps.
To succeed with DevOps, teams often start with one or more of these methods.

Version control is the basic procedure for tracking and controlling all changes made to
source code and other files. Source code control and version control are closely related
concepts.

Web Application:
Frameworks like ASP.NET, React Native are used to create web interfaces.
Cloud Technologies:

Cloud services such as AWS, Google Cloud Platform, Microsoft Azure provide storage
and processing of attendance data on remote servers.

Security Technologies:

Encryption and SSL/TLS protocols are used to ensure data security. Technologies such
as OAuth, JWT, and LDAP provide user management and authorization processes.
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Practical Application and Benefits

Eliminating web security brings benefits to every host owner, company, government
agency and all organizations.

Kpartkoe conep:xxkanue

Mps1 npoTtecTrpoBain 3PGeKTUBHBIE CIIOCOOBI BCEX BO3MOXKHBIX aTak Ha BEO-CaMThI,
OPUMEHWIN UX U YCTPaHWIU Bce yrpo3bl. OCHOBHAs LI€Nb JAUILIOMHOM pabOThl —
OpeoJ0JIeTh  HEJOCTATKH  TPAJULHUOHHBIX  METOJOB  TIOCEIIAEMOCTH U
IPOJEMOHCTPUPOBATH MPEUMYIIECTBA AIEKTPOHHBIX CUCTEM.

Omnncanne u 3HaYeHUE HpO6JI€MBI

brokupoBKka OTKPBITHIX MOPTOB M OIIMOOK Ha BeO-caliTax, UX OOHapyXKeHHE uepes
WAF u npruMeHeHue HOBBIX MPABUII.

TexHonornueckass OCHOBA

B nwuccepramuu moapoOHO paccCMaTPHBAIOTCS TEXHOJIOTHH, WCIOIb3YEMbIC IS
obecrieyeHus 0€30MacHOCTH BEO-CAUTOB:

Texuonorus WAF:

DTO TEXHOJOTHS, HeoOXoaumas JUIs 3allUThl BCEX BEO-TPUIIOKECHHH, CEPBEPOB H
CalToOB.

JleBONC-TeXHOJIOTUH:

DevOps oxBaTbIBaeT MIMPOKHI CHEKTP MPAKTHK HA MPOTSIKEHUU BCErO KU3HEHHOI'O
IUKJIa mpuiioxkeHus. YToosl nobutbes ycrnexa B DevOps, KoMaHAbl 4acTO HAYUHAIOT
C OJIHOTO WJIM HECKOJIBKHUX U3 3TUX METOJIOB.

KonTposib Bepcuidi — 3TO OCHOBHas MPOLEAYpa OTCIEKUBAHUS U KOHTPOJIS BCEX
M3MEHEHHI, BHOCUMBIX B HICXOHBIN KO U pyrue ¢aitnbl. KoHTpoih HCX0IHOTO KOTa
Y KOHTPOJIb BEPCUM — TECHO CBSI3aHHBIE TTOHATHS.

Be6 npunoxenue:
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Jlnst coznanus BeO-uHTEp(eiicoB ncnonb3yrorcs takue ¢pperimBopku, kak ASP.NET,
React Native.

O0J1auHbIE TEXHOJIOTHU:

O6naunsie cepBuchl, Takue kak AWS, Google Cloud Platform, Microsoft Azure,
oOecrnieunBalOT XpaHEHHE M OOpa0OTKY JaHHBIX O TMOCEIIAEMOCTH Ha YAAJICHHBIX
cepBepax.

TexHonoruu 6e30MacHOCTH:

Jlnst obGecrieueHust 6€30MaCHOCTH JAHHBIX HUCIOJIB3YIOTCS MTPOTOKOJIBI MIU(PPOBAHUS U
SSL/TLS. Takue Texnonoruu, kak OAuth, JWT u LDAP, oGecrnieunBaroT mporecchl
yIPaBJICHUS MOJIb30BATEIISIMA U aBTOPU3ALINH.

HpaKTI/I‘IGCKOG MPUMCHCHUC U ITPCUMYIICCTBA

YCTpaHeHI/Ie Be0-0€3011acHOCTH MMPUHCCCT II0JIb3Y KaXIAOMY BJIAACIbIY XOCTa,
KOMIIaHUH, TOCYAAPCTBCHHOMY YUPCKICHNUIO U BCCM OpraHU3allUAM.
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