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XULASO
Isin adi: Kompiiter Sobakalorinin Kibertahliikasizliyinin Monitoringins
Siini Intellekt Texnologiyalarinin Tatbiqi
Bu magistr dissertasiya isindo kompiiter sobokolorinin kibertohliikosizliyinin
monitoringina siini intellekt texnologiyalarinin totbiqi ilo bagh mosalolor miizakira
olunmusdur vo asas diggat masin tolimi vo dorin tolim iisullari istifadosi ilo modellorin
yaradilmasina yetirilir. Isdo qarsiya qoyulmus bir nego mosolo istigamotindo

todqiqatlar aparilmaqla asagidaki naticolorlo yekunlagmigdir:

> Kompiiter sabokalorinin kibertohliikasizliyi vo mdvcud monitoring texnologiyalari

analiz edilmisdir.
> Siini intellektin asas iisullar1 va onlarin kibertohliikosizlikds totbiqi analiz edilmisdir.

> Kompiiter sobokolorindo miidaxilolorin dorin tolim osasinda askarlanmasi modeli
islonilmisdir.

> Kompiiter sabokolorindo anomaliyalarin masin tolimi asasinda askarlanmasi1 modeli
islonilmisdir.

> Kompiiter sobokolorindo zororli programlarin dorin tolim osasinda askarlanmasi
modeli islonilmisdir.

> [slonmis modellorin effektivliyinin vo doqiqliyinin qiymatlondirmasi {iciin agiq

verilonlor dosti iizorindo eksperimental analiz aparilmisdir.



SUMMARY

Title of work: Application of Artificial Intelligence Technologies to Cyber

Security Monitoring of Computer Networks

In this master's thesis, issues related to the application of artificial intelligence

technologies to the monitoring of cyber security of computer networks are discussed,

and the main focus is on the creation of models using machine learning and deep

learning methods. Researches were carried out in the direction of several issues and

concluded with the following results:

>

Cyber security of computer networks and existing monitoring technologies were
analyzed.

The main methods of artificial intelligence and their application in cyber security
were analyzed.

A model for detection of intrusions in computer networks based on deep learning
was developed.

A model for detecting anomalies in computer networks based on machine learning
was developed.

A model for detection of malicious programs in computer networks based on deep
learning has been developed.

An experimental analysis was conducted on an open data set to evaluate the

effectiveness and accuracy of the developed models.
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GIRIS

Movzunun aktualh@i: Toskilatlarin vo dovlet qurumlarinin foaliyyatinda
kompiiter sobokolorinin osas rol oynadigi miasir informasiya comiyyatindo
kibertahliikasizliyin tomin edilmasi prioritet mosalodir. Miirakkab kiberhiicumlarin
saymin coxalmasi real vaxt rejiminds tohdidlori askar etmok vo yumsaltmaq
qabiliyystino malik giiclii monitoring sistemlorinin yaradilmasini zoruri etmisdir.

Kompiiter sabokasi kompiiter sistemlori, terminal vo periferik avadanhiglar
arasinda verilonlorin Otiiriilmosino imkan veron, bir-biri ilo garsiliglt slagods olan
verilonlorin 6tliriilmoasi sistemlorinin macmusudur (ISO/IEC, 2015)

Kompiiter sobokolorinin  kibertohliikosizliyinin  monitorinqi  informasiya
sistemlorinin tohliikosizliyinin tomin edilmosindo vo kibertohliikolordon miidafionin
osas komponentidir vo tohdidlorin ¢evik agkarlanmasi vo cavablandirilmasinin tomin
edilmasinds miihiim rol oynayir. Kompiiter sobokalorinin kibertohliikosizliyinin
monitoringi kibertohliikolorin vo hiicumlarin askar edilmosi, analizi vo garsisinin
alinmas1 mogsadilo kompiiter sobokoalorinin voziyyatinin vo foaliyyeotinin sistematik
sokildo monitorinqi prosesidir. O, soboko trafikinin monitoringi, tohliikosizlik
hadisolorinin tohlili, anomaliyalarin agkarlanmasi, tohliikkonin idars edilmosi, audit vo
s. kimi miixtolif aspektloro malikdir.

Komplter sobokalorinin kibertohliikasizliyin monitoringinin hazirki voziyyaoti bir
sira 9sas xiisusiyyotlor vo tendensiyalarla xarakterizo olunur. Kompiiter sobokolorindo
avadanhqglarin vo xidmotlorin sayinin davamh artmasi ilo kiber tohliikolorin askar
edilmosi {igiin analiz edilmali olan informasiyanin hocmi artir (J. Camacho, G. Macia-
Fernandez, J.E.D. Verdejo and P. Garcia-Teodoro, 2014). Bu, anomaliya faaliyyatlorin
effektiv sokildo izlonilmosi vo miioyyon edilmosi tigiin verilonlorin yeni emal
tisullarindan vo texnologiyalarindan, xiisusi ilo verilonlorin analitikasindan istifadoni
zoruri edir.

Kibertohliikolor getdikco daha ¢ox artir vo miirokkablosir, tez-tez hadoflors

koordinasiyali hiicumlar edilmosi {liclin botnetlordon vo digor vasitolordon istifado
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edilir. Bu, hiicumlarin dinamik tabistins uygunlasa bilon vo onlara tez cavab vers bilon
askarlama vo miidafio tisullarinin islonilmosini tolob edir.

Kibercinayotkarlar hossas molumatlara ¢ixis oldo etmok iigiin getdikco daha ¢ox
sosial mihondislik vo  fising isullarindan  istifado  edirlor.  Beloliklo,
kibertahliikasizliyin monitoringinin hazirki vaziyyati texnologiya vo texnikanin siiratli
inkisafi, eloco do kibertohdidlorin daim tokamiilii ilo xarakterizo olunur. Buna gors do,
kibertohliikosizliyin tomin edilmasi ii¢iin oan son {isul vo texnologiyalardan istifado
talob olunur. Bu kontekstda kompiiter sobaksalorinin kibertohliikasizliyinin monitoringi
ticlin slini intellekt texnologiyalariin istifadosi zorurato ¢evrilir.

Son onilliklor orzindo dorin tolim, neyron sobokolori, konvolyusiya neyron
sobokalari, masin tolimi va s. kimi bir ¢ox yeni siini intellekt tisullar1 ortaya ¢ixmisdir.
Bu iisullar verilonlordon bilik alds etmays va prognozlar vermaye imkan verir va boyiik
hacmdo verilonlorin analizi vo gizli niimunslorin miioyyon edilmasi asasinda namoalum
tohdidlori vo anomaliyalar1 agkarlaya bilir. Masin tolimi (MT) va dorin tolim (DT) kimi
yeni slni intellekt tisullarinin meydana ¢ixmasi ilo daha doqiq vo effektiv
kibertohliikosizlik monitoring sistemlorini yaratmaq miimkiin olmusdur.

Kompiiter sobokolorinin kibertohliikosizliyin monitorinqindo siini intellektin
istifadosi kiberhiicumlarin agkarlanmasi vo qarsisinin alinmasinda asas rol oynayir vo
kompiiter sobokolorinin kibertohliikosizliyinin tomin edilmasi istigamotindo todbirlorin
somoraliliyini artirmaga, insidentlora cavab miiddotini azaltmaga vo kiberhiicumlardan
doyon zorori minimuma endirmays imkan verir.

Anomaliyalarin agkarlanmasi iigiin MT alqoritmlorinin istifadesi kompiiter
sobokolorina potensial kiberhiicumlarin vo ya qeyri-adi davranisin askarlanmasi
osasinda tohliikasizlik pozuntularini avtomatik miioyyan edo bilor.

MT modellori yeni kibertohliikolorin ehtimalin1 prognozlasdirmaq vo on ¢ox
ehtimal olunan kiberhiicum ssenarilorini miioyyon etmok iiciin kiberhiicumlar va
onlarin xtisusiyyotlori haqqinda boyiik hocmdo molumatlar1 analiz eds bilor. MT
algoritmlori miirokkob kiberhiicum ssenarilorini analiz etmoys vo onlarin qarsisini

almaq vo ya mohdudlasdirmaq ti¢iin agilli hallor togdim etmoays komak eds bilor.
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Stni intellekt sistemlori agkar edilmis tohdid vo kiberhiicumlara avtomatik cavab
vera bilor, masolon, girisi bloklamaq vo ya yoluxmus sistemlori tocrid etmokls zorari
minimuma endira bilor. Siini intellekt soboko trafiki, audit jurnallar1 vo tohliikosizlik
hadisolori do daxil olmagla boylik hocmdo moalumatlari analiz eds bilor ki, bu da ona
hadisolor arasinda qanunauygunluqlar1 va alagolori miioyyon etmoys imkan verir. Siini
intellekt sistemlori yeni kibertohdid novlorine vo dayison soraito uygunlasaraq, daim
doyisan kibertahliikalorin 6hdasindon effektiv sokildo galmays imkan vers bilor.

Tadgiqgatin moaqsadi vo moasalalori: Dissertasiya isinin moqgsadi kompiiter
sobokolorinin ~ kibertohliikkesizliyinin ~ monitorinqi  liclin ~ stini  intellekt
texnologiyalarindan  istifadonin  arasdirilmast  vo  monitoring  modellorinin
islonilmosidir.

Bu mogsads ¢atmagq ticiin asagidaki vozifolor miioyyon edilmisdir:

> Kompiiter sobokolorinin  kibertohliikkesizliyi vo mdvcud monitorinq

texnologiyalarinin analizi.

> Siini intellektin osas {iisullarinin vo onlarin kibertohliikosizlikdo totbiginin

analizi.

> Kompiiter sobokolorindo miidaxilolorin dorin tolim osasinda askarlanmasi

modelinin islonilmasi.

> Kompiiter sobokolorindo anomaliyalarin masin tolimi osasinda askarlanmasi

modelinin islonilmosi.

> Kompiiter sobokolorinds zarorli programlarin dorin tolim osasinda asgkarlanmasi

modelinin islonilmosi.

> Islonmis modellarin effektivliyinin vo doqiqliyinin qiymotlondirmasi ii¢iin aciq
verilonlor dosti iizorinda eksperimental todqiqi.

Tadqigatin metodikasi vo obyekti: Todqiqatin obyekti kompiiter sobokolorinin

kibertohliikosizliyinin monitoringino siini intellekt texnologiyalarinin tatbiqidir.

Todqigatin predmeti kompiiter sobokolorinin kibertohliikosizliyinin monitoringinin
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movcud yanasmalarinin va siini intellekt texnologiyalarinin analizi, hamg¢inin siini
intellekt tisullar1 asasinda modellorin islonilmosidir.

Movcud odobiyyat osasinda kompiiter sobokolorinin kibertohliikasizliyinin
monitoringin yanasmalari, masin tolimi vo dorin tolim iisullarimin analitik icmali
apartlmigdir. Kompiiter sobokalorinin kibertohliikkesizliyinin monitorinqina stini
intellekt texnologiyalarmin totbiqi masalalori analiz  edilmigdir. Kompiiter
sabakoalarinin kibertohliikasizliyinin monitoringi tigiin MT va DT {iisullarinin asasinda
modellar islonilmisdir vo onlarin effektivliyinin vo doqiqliyinin qiymatlondirmasi ii¢iin
aciq verilonlar dasti tizarinds eksperimentlor aparilmigdir.

Tadqigatin elmi yeniliyi vo praktik shamiyyati. Todqigatin elmi yeniliyi kimi
asagidakilar1 geyd etmok olar:

> Kompiiter sobakalorinin kibertohliikasizliyi vo monitoring texnologiyalari analiz
edilmisdir;
> Siini intellektin osas tisullar1 vo onlarin kibertohliikosizlikdo totbiqi mosalolori

analiz edilmisdir;

> Kompiiter sobokolorindo miidaxilolorin agkarlanmasi iigiin dorin tolim osasinda

model islonilmisdit;

> Kompiiter sobokolorindo anomaliyalarin askarlanmasi {iglin magim tolimi

osasinda model islonilmisdir;

> Kompiiter sobokolorindo zororli proqramlarin askarlanmasi ii¢lin dorin tolim
osasinda model iglonilmisdir.

Praktik noqgteyi-nozordon isin noticolori kibertohliikosizlik iizro soxslor,
siyasotcilor vo toskilat rohborlori ii¢iin miihiim ohomiyyat kosb edir. Isdo alinnmus
naticalor kompiiter sobakoalorinin kiberdayanigligini artirmaga, hossas molumatlart vo
kritik aktivlori kibertohliikolordon qorumaga imkan verir.

Miidafis iiciin taqdim edilon vazifslar:

> Kompiiter sobokalorinin kibertohliikasizliyi vo monitoring texnologiyalarinin

analizi;
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> Stini  intellektin osas sullar1 vo onlarin  kibertohliikasizlikdo tatbiqi

masalalarinin analizi;

> Kompiliter gsobokolorindo miidaxilolorin dorin tolim osasinda askarlanmasi

modeli;

> Kompiiter gobokolorindo anomaliyalarin masin tolimi osasinda agkarlanmasi

modeli;

> Kompiiter sobokolorindo zorarli programlarin dorin tolim asasinda agkarlanmasi
modeli.
Dissertasiya isinin strukturu vo hacmi. Dissertasiya isi giris, 3 fosil, natico vo
42 odobiyyat siyahisindan ibaratdir, 102 sohifada sorh olunmusdur. isda 36 sokil vo 4
codvoal yer almigdir.

Dissertasiyada qrup iuizvlorinin tohfalori.

Magistrantin adi Gordiyii islor

Ayton Hiiseynova Giris,

1.1 Kompiiter sobokolorinin kibertohliikosizliyino
tohdidlor

1.2 Kompiiter sobakalorinin kibertohliikosizliyinin
monitoringinin anonavi vasitalori,

2.3 Darin tolim tisullarinin analizi

3.1 Kompiiter sobokolorine miidaxilalorin dorin

tolim asasida askarlanmasi

Elnur Ibrahimov Giris,

1.1 Kompiiter sabokalarinin kibertshliikasizliyino
tohdidlor
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1.4 Tadqgigat moesalalorinin qoyulusu

2.3 Darin tolim {isullarinin analizi

3.1 Komputer sobokolorino miidaxilslorin dorin

tolim osasinda askarlanmasi

Qiyas Coforov Giris,




12

1.3 Kompiiter sabakalorinin kibertshliikasizliyindo
stini intellekt texnologiyalarmin rolu

2.1 Masin tolimi vo darin tolim

2.2 Masin tolimi tisullarmin analizi

3.3 Kompiiter gabokalorinds zarorli proqramlarin

dorin tolim osasinda agkarlanmasi
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Giris,
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I FOSIL. KOMPUTER SOBOKOLORININ KIBERTOHLUKOSIZLIYI VO
SUNI INTELLEKT TEXNOLOGIYALARI
1.1. Kompiiter sobakalorinin kibertohliikasizliyina tohdidlor

Kompiiter sabokalori daim miixtalif tohdidlors moruz galir. Bu tohdidlor hom
xarici, hom do daxili monbolordon golo bilor. Kompiiter sobokalorinin
kibertohliikasizliyino tohdidlor molumat vo resurslarin moxfiliyini, biitévliiyiinii vo ya
olgatanligini pozmaq moqsadi ilo soxslor, qruplar vo ya avtomatlasdirilmis sistemlor

torofindon hoyata kecirilon genis spektrli zororli foaliyystlori ohato edir.

1.1.1 Kibertahliikalarin novlari

Kompiiter sobokalorinin kibertohliikasizliyina olan tohdidlors qarsi miibariza
texniki nozarot, istifadocilorin molumatlandirmasi vo tolimi, giiclii tohliikesizlik
siyasoti vo prosedurlari, tohliikolorin intellektual analizini vo s. tolob edir. Kompiiter
sobokalorinin kibertohliikosizliyino olan bozi tohdidlori analiz edok. Bu tohdidlora
asagidakilar aiddir:

e Zororli proqram tominati hiicumlari;

e Parol hiicumlari;

e Xidmotdon imtina hiicumlari;

e Insayder hiicumlars;

e Sosial mithondislik hiicumlari;

e Ortada adam hiicumlar1 (Man-in-the-Middle- MITM);

e Kod inyeksiyasi hiicumlari.
Zarorli progqramlar
Kompiiter sistemlorino icazosiz girisi pozmaq, idaro etmok vo ya moxfi
molumatlar1 oldo etmak {iclin nazords tutulmus proqramdir. Zarorli programlara
viruslar, sobako soxulcanlari, troyanlar, ransomware, casus proqramlar1 vo reklam

programlar1 daxildir. Zorarli proqramlar sistemlori e-poc¢t qosmalari, program
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yuklomoalari, zarorli veb-saytlar vo ya ¢ixarila bilon media vasitosilo yoluxdura bilor
(Hansman, S., and Hunt, R., 2005).
Zararli program hiicumlarinin novlari:
e Troyan: Qanuni program tominati kimi maskalanaraq, zororli girig li¢lin arxa
qapilar yaradirlar.
e Fidyo programi: Fidys 6donilona qoador istifadagilori sistemlorindon vo ya
molumatlarindan bloklayir.
e Vorm: Zoifliklordon istifado etmok iiclin yayilan, 6ziinii tokrarlayan zarorli
program.
e Casus proqrami: Istifadogi foaliyyatini gizli sokildo miisahido edir vo soxsi
molumatlar1 toplayir.
e Reklam programi: Reklam programi tez-tez pulsuz program tominati ilo birlosir
vo arzuolunmaz reklamlar1 gostorir.
Parol hiicumlan
Etibarli istifadogi adlar1 vo parollar1 toxmin etmok vo ya oldo etmok yolu ilo
badniyyatlor torofindon sistemlora, hesablara vo ya molumatlara icazosiz giris oldo
etmok cohdloridir. Bu hiicumlar parol tohliikesizliyi sistemlorinin zoifliklordon istifado
edir vo icazesiz giriso, molumatlarin pozulmasina vo miixtolif tohliikesizlik
insidentlorino sabob ola bilor.
Parol hiicumlarinin novlari:
e Kredensial doldurma (Credential Stuffing): Birdon ¢ox saytda ogurlanmis hesab
etimadnamosini istifado etmok.
e Parolun yayilmas: (Password spraying) Icazasiz giris oldo etmok iigiin bir ¢ox
hesaba gars1 imumi parollardan istifads.
e Kobud Giic Hiicumlar1 (Brute Force attack): Diizgiin parol tapilana qodor
sistematik olaraq parollarin toxmin edilmosi.
Xidmatdon imtina hiicumlan
Sobokonin, serverin vo ya veb-saytin normal foaliyystini pozmaq mogsadi
dasiyir vo onu qanuni istifadogilor tigiin olgatmaz edir.

Xidmotdon imtina hiicumlarinin novlori:
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e Xidmoatdon imtina (Denial of Service - DoS) hiicumlar1 xidmati pozmagq ti¢lin
sorgularla sistemi haddan artiq ytikloyir.

e Paylanmis xidmotdon imtina (Distributed Denial of Service - DDoS) hiicumlari
DoS hiicumlar1 kimidir, lakin xidmati pozmaq ii¢iin bir cox monbadon istifado
edir.

Insayder hiicumu

Toskilat daxilindoki soxslorin togkilata qarst zororli faaliyyotlords istirak
etmasidir. Bu hiicumlar malumat si1zdirilmasi, sonaye casuslugu va sistemlorin sabotaj1
kimi formalarda ola bilor. Osas saobablori arasinda momnuniyyatsizlik, maliyys
cotinliklori vo soxsi monfaot dayanir.Insayder hiicumlarmim osas xiisusiyyati, hiicum
edon soxsin tagkilat daxilinds miioyyan bir soviyyads etimada va giris icazaloring malik
olmasidir.

Insayder hiicumlarinin bir neca novii ola bilar:

e Molumat sizdirilmas:1 (Data Leakage): Isci vo ya basqa bir soxs moxfi

molumatlar1 icazasiz olaraq konara ¢ixara bilor.

e Sonaye casuslugu (Industrial Espionage): Toskilatin ticarat sirlorini vo ya digor

kritik molumatlarini raqiblors vo ya digor maraqli torofloro Gtiirmok.

e Sistemlors zoror vermok (Sabotage): Sistemlori, serverlori vo ya digor kritik

infrastrukturu qosdon zodalomok.

e Firildaqegiliq (Fraud): Maliyys monfoati tigiin togkilat daxilindo saxta foaliyyatlor
hoyata kecirmok.

Insayder hiicumlarinin osas soboblori arasinda momnuniyyatsizlik, maliyya
cotinliklori, roqabot, ideoloji soboblor vo ya soxsi monfoot dayanir. Bu hiicumlar
toskilatlar liglin boyiik tohliiko yaradir, ¢ilinki hiicum edon soxs daxili sistemlora giris
icazosino malik oldugu ii¢iin konar hiicumlardan daha ¢ox tasirli ola bilor.

Sosial miihandislik hiicumlari
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Moxfi molumatlari yaymaq vo ya tohliikasizliyi pozan horokatlor etmak {i¢iin
manipulyasiya edir. Nimunslora bohanacilik, yemloma, arxadan qagma va fising
daxildir.

Sosial mithandislik hiicumlarinin novlari:
e Fising: Hossas molumatlar1 ogurlamagq tigiin aldadici linsiyyotdir.

e Yayilan Fisinq (Spread Fishing): Xiisusi soxsloro vo ya togkilatlara garsi
hadoflonmis fisinqdir.

e Vising: Telefon zonglori vasitasilo olan fisingdir.

e Smising: SMS mesajlar1 vasitosilo olan figingdir.
Ortada adam hiicumlar1 (Man-in-the-middle attack - MITM)
Tacaviizkarin bir-biri ilo birbasa olago saxladigina inanan iki torof arasindaki
olagoni gizli sokilds kosdiyi vo ya doyisdirdiyi kiberhiicumdir. Bu ciir hiicumlar moxfi
molumatlarin ogurlanmasina vo ya zorarli kodun yeridilmasino sabob ola bilor.

Ortada adam hiicumlarinin novlari:

e Dinlomo (Eavesdropping): Molumatlar1 ogurlamaq ticiin iki torof arasindaki

olagoni kosir.

e Sessiyanin yonaldilmosi (Session Hijacking): Identifikasiyadan sonra istifadogi
sessiyasina nozarot edir.
Kod inyeksiyasi hiicumlari
Zororli kodu sayta vo molumata bazasina daxil edorok icra olunan tohdid
novudur.

Kod inyeksiyas1 hiicumlarinin névlari:

e SQL inyeksiyas1 hiicumlar1 zororli SQL kodunu giris saholorine daxil etmoklo
SQL verilonlor bazalarindan istifads edon veb programlari hadof alir. Ugurlu
hiicum verilonlor bazalarina icazosiz giris, molumatlarin ogurlanmasi vo ya

molumatlarin manipulyasiyasi ilo naticolona bilor.
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e Saytlararasi skriptlomo (Cross-Site Scripting) basqalari torafindon baxilan veb
sohifolora skriptlor daxil edir (J. Meira, R. Andrade, I. Praca, J. Carneiro, V.

Bolon-Canedo, A. Alonso-Betanzos, and G. Marreiros, 2020).

1.2 Kompiiter sabakalarinin kibertohliikasizliyinin monitorinqinin ananavi
vasitolori

Kibertohliikosizlik  monitorinqi  konsepsiyast  kompiiter  sobokslorindo
kibertohliikosizlik tohdidlorinin vo zasifliklorinin taninmasi, qiymetlondirilmosi vo
aradan qaldirilmasindan ibarotdir. Kompiiter sobokolorinin kibertohliikasizliyinin
monitoringi li¢lin miixtalif onoanovi vasitolorden istifads olunur.

Tohliikasizlik moalumati vo hadisalorin idars edilmasi (SIEM): SIEM
sistemlori kibertohliikosizlik insidentlorini miioyyon etmok vo onlara cavab vermok
lclin loglar, soboko trafiki, programlar vo tohliikosizlik cihazlar1 daxil olmagla
molumatlar1 birlogdirir vo olagolondirir. Togkilatin informasiya tohliikesizliyinin real
vaxt rejimindo goriiniislinii tomin edir. Miixtolif monbolordon daxilolma molumatlarini
toplayir vo tohlil edir, tohliikesizlik insidentlorini askar edir vo xoboardarliqlar verir.

SIEM sistemlori asagidak: funksiyalart hayata kecirir (Laura Wilson, 2019):

® Sobokolorarasi ekran, antivirus sistemlori, miidaxilonin askarlanmasi sistemlari,
serverlor vo proqramlar kimi miixtolif monbolordon loq molumatlarini toplayir,

saxlayir vo normallasdirir.
e Miixtolif monbolordon golon hadisslori olagolondirir.

e Davamli olaraq slibholi foaliyyatlori agkar etmok ii¢iin otraf miihiti real vaxt

rejimindo monitoring edir vo potensial tohliikolor askar edildikdo signallar verir.

e Tohliikesizlik insidentlorinin todqiqati, tohlili vo aradan qaldirilmasi ii¢iin alotlor

togdim etmoklo insidentlora cavab reaksiyani asanlasdirir.

e Audit va tohliikasizlik nazarati osasinda daxili hesabat imkanlar1 togdim edir.
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Miidaxilalorin agkarlanmasi sistemi (IDS): Icazosiz girisi, sui-istifadoni vo ya
kompiiter sobokolorindo pozuntulari askar etmok {i¢lin nozords tutulmus soboko
tohliikasizliyinin - mithim komponentidir. Saboke resurslarmma vo  kompiiter
sobokolorino icazosiz girisi askar edir. Miidaxilo agkar edildikdon sonra sistem
tohliikasizlik is¢ilorini potensial tohdid barado xabordar edir.

Miidaxilalorin askarlanmasi sisteminin noviari:

e Sobokoyo osaslanan miidaxilonin askarlanmasi sistemlori (NIDS) siibholi
foaliyyot axtararaq toskilatin sobokosinda trafiko nozarot edir. Sobokodoki trafiko
nozarat etmok liciin strateji ndqtolora yerlosdirilir. O, sobokslorarasi ekranlarin

askar eds bilmadiyi zararli paketlori askar edas bilor.

e Host osashi miidaxilonin agkarlanmasi sistemlori (HIDS) fordi cihazlarda vo ya
hostlarda isloyir, yalniz cihazdan golon vo gedon paketlori izloyir vo siibholi
foaliyyot barodo xobordarliq edir. Program geydlorini, fayl sisteminin
modifikasiyalarin1 tohlil edorok bas veranlor haqqinda molumat verir (J.

Veeramreddy and K. Prasad, 2019).

Askarlama iisullari:

e Signatura osasli agkarlama: Potensial tohliikkoni gdstoron molum tohliiko

signaturalar1 vo ya molumat nlimunolorino osaslanir.

e Anomaliyaya osaslanan agkarlama soboko trafikino nozarat edir vo onu soboko
davranisinin miioyyon edilmis bazasi ilo miigayiso edir. Bu zaman har hansi
anomalik davranis siibholi kimi qeyd olunur. Bu iisul potensial olaraq yeni
hiicumlar1 miioyyon edir, lakin signatura osash askarlama ilo miiqayisodo daha

cox yanlig pozitivlor yarada bilor.

e Stasionar protokol tohlili miisahido edilon hadisalori imumi qobul edilmis
normal foaliyyet profillori ilo miigayiso edorok konarlagsmalar1 miisyyon edir.
Miidaxilalorin qarsisinin alinmasi sistemi (IPS): Soboko vo sistem trafikini

zararli foaliyyatlora va ya tohliikasizlik siyasotinin pozulmasina gors yoxlayan sobako

tohliikosizliyi texnologiyasidir. Insan miidaxilosi olmadan askar edilmis tohliikolori
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avtomatik bloklamaq va ya qarsisin1 almaq qabiliyyatine malikdir (Yin C, Zhu Y, Fei
J, He X, 2017). Sistem torofindon real vaxt rejimindo miioyyan edilon hiicumlarin
dayandirilmasi, xata toroden IP tinvaninin va ya trafikin bloklanmas1 kimi funksiyalar1
icra edir. Tohliikonin askarlanmasi1 vo azaldilmasi prosesini avtomatlasdirir, ol ilo
miidaxilo ehtiyacini azaldir vo cavab vaxtlarini siirotlondirir.

Sobakaloraras1 ekran (Firewall): Toskilatin ovvollor miioyyon edilmis
tohliikasizlik siyasotlori oasasinda daxil olan vo gedon soboko trafikini izloyon vo
filtrloyon soboko tohliikosizlik vasitosidir. Sobokolorarasi ekranlarinin osas moqsodi
zararli trafikin sobokoye daxil olmasinin qarsisini almaq vo malumat sizmasi riskini
minimuma endirmok ii¢lin gedon trafik axinina nozarat etmokdir. Etibarli daxili soboke
ilo etibarsiz xarici sobakolor arasinda maneo yaradaraq sobokodaxili icazasiz girisin
garsisinin alinmasinda istirak edir.

Sabakalorarast ekranlarin novlari:

e Paket filtrlomo sobokolorarasi ekrani: Paketlori yoxlayan vo ovvalcodon
mioyyon edilmis qaydalar osasinda onlara icazo veron vo ya bloklayan
tohliikasizlik divari néviidiir. O, mozmununu yoxlamaq ti¢iin paketi agmadan

monbao vo toyinat IP iinvanlarina, port ndmralorine vo digor molumatlara baxir.

e Veb totbiq sobokolorarast ekram1 (WAF): Xiisusilo veb programlart qorumaq
ticlin nozards tutulur vo HTTP/HTTPS paketlorinin mozmununu yoxlayir. Onlar
veb programlar {iglin imumi tohdidlor olan saytlar arasi skript vo SQL

inyeksiyasi kimi hiicumlarin garsisini almagq {igiin istifado olunur.

e Bulud sobokolorarasi ekrani: Buludda yerlosdirilir vo bulud xidmaoti kimi soboko
tohliikasizliyini tomin edir. Miqyaslana bilon, sorfoli vo virtuallasdirilmis

infrastrukturlari, o ciimlodon ¢ox buludlu miihitlori qorumagq ti¢iin idealdir.

e Proksi sobokolorarasi ekrani: O, daxili soboko va trafik monboyi arasinda olan
trafiki siizmok {i¢iin program soviyyosindo isloyir. Digor serverlordon resurslar

axtaran miistorilorin sorgular1 liglin vasitagi kimi ¢ixis edir, trafiki
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yonlondirmoazdon avval tohliikasizlik gaydalarini totbiq etmok tigiin biitlin paketi

vo mozmununu yoxlayir (Laura Wilson, 2019).
gsas Xiisusiyyatlori:
e (iriso nozarat edir.
e Trafiki yoxlayir.
e Virtual Soxsi Saboko (VPN) dostoyi mévcuddur.
e Trafik hagqinda otrafli geydlor vo hesabatlar togdim edir

Loq idarsetma: Sistem vo totbigetmo geydlorini toplamaq, saxlamaq, tohlil
etmok vo hesabat vermok iiciin istifado olunur. Bu sistemlor homg¢inin tohliikasizlik
hadisolorini agkar etmok, arasdirmaq vo reaksiya vermok {i¢ilin do vacibdir.

9sas Funksiyalari:
e Miixtolif monbolordon log molumatlarini toplamaq
e Molumatlari birlogdirilmis vo oxunaqli bir formatda togdim etmok
e Molumatlar1 morkozlosdirilmis bir anbarda saxlamaq
e Mbolumatlari tohlil etmok

e Tohlil noticolorino asason hesabatlar hazirlamaq

Son noqtanin askarlanmasi va cavablandirilmasi (EDR):

Son noqtalordo tohliikasizlik tohdidlorini askar etmok, arasdirmaq vo onlara
cavab vermok {i¢iin istifads edilon miitoraqqi tohliikasizlik texnologiyalarini ifados edir.
Notbuklarda, masaiistii kompiiterlordo vo mobil cihazlarda zororli programlarin vo
digor tohliikolorin miioyyon edilmasinds istirak edir (Faitouri A. Aboaoja, Anazida
Zainal,Fuad A. Ghaleb,Bander Ali Saleh Al-rimy,Taiseer Abdalla Elfadil Eisa
andAsma Abbas Hassan Elnour, 2022).

9sas Funksiyalari:
e Forensik todqiqatlar aparmaq

e Tohliikosizlik hadisalorini arasdirmaq
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e Siibholi vo ya zororli davraniglari agkar etmok

e Tohliikali fayllar1 silmak va siibhali alagalori kasmok

Z,5iflik skaneri:

Toskilatlarin sobokolorindo, sistemlorindo vo totbiglorindo zoifliklori agkar
etmok vo qgiymotlondirmok iigiin istifado olunan bir tohliikosizlik vasitosidir. Bu
skanerlor, molumatlarin miidafiosini giiclondirmok vo potensial tohdidlora qarsi
miigavimati artirmaq moagsadilo zoif noqtelori miioyyon edir vo onlart tohlil edir
(Anderson, J. P., 1980).

9sas Funksiyalari:
e Zoifliklorin agkarlanmasi
e Askarlanan zoifliklorin tosir doracosini miioyyon etmok.
e Zoifliklor haqqinda otrafli hesabatlar toqdim etmok

e Daimi monitoring va tokrar skan etmok

Antivirus: Kompiiter sabakolorinds zararli progqramlarini agkar etmok, qarsisini
almaq vo aradan qaldirmagq ii¢lin nozordo tutulmus program noéviidiir. Bu proqramlar
molum zororli programlara uygun golon niimunolor vo ya signaturalar {i¢lin
kompiiterdoki fayllar1 vo proqramlart skan etmoklo isloyir. O, homginin zorarli
programin movcudlugunu gostors bilon siibholi davranigi va ya kodu miioyyon etmok
ticlin evristik analizdon istifado edo bilor. Zororli program askar edildikdon sonra
antivirus proqrami zororli fayllar1 karantino qoya, silo vo ya onlarin vurdugu zorori
barpa etmoys cohd edo bilor (Anderson, J. P., 1980).

Antivirus programinin asas xiisusiyyatlori:
e Real vaxt rejimindo qoruma
e Planlasdirilmis skanlar
e Avtomatik yenilomalor

e Karantino almaq
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Antivirus programlarinin novlari:

e Ononovi antivirus: Signatura osasl askarlamaya osaslanan klassik antivirus

programlaridir.

e Novboti nosil antivirus (NGAV): Masin tolimi, davranis analizi vo siini intellekt

kimi gabaqcil metodlar1 6ziinds birlagdirarak ananavi metodlardan kenara cixir.

e Bulud asash antivirus: Bu hallor yeni tohdidlori daha tez agkar etmays imkan
veron real vaxt rejimindo fayllarin skan edilmosi vo tohlili {liglin bulud
resurslarindan istifads edir (Ramin Abbasov, 2017).

Sabaka trafikinin analizi (NTA): Soboko trafiginin dorin analizini hoyata
kecirorok hor hansi siibhoali foaliyyatlori agkar etmok iiciin istifado olunur. Real vaxt
rejimindo caligaraq, soboko molumatlarini toplayir, tohlil edir vo hor ciir potensial
tohdidlora qars1 xabardarliq verir.

9sas Funksiyalari:
e Trafikin real vaxt rejimindo izloyorok anormal davraniglart agkar etmok
e Potensial tohdidlor haqqinda dorhal xobordarliq vermok
e Tohdidin monbayini vo onun sobokoya neca tosir etdiyini dorindon arasdirmaq

e Istifadogi vo cihaz foaliyyatlorini normadan konar davranislar1 askar etmok
Tahliikasizlik Konfiqurasiyasinin Qiymatlondirilmasi (SCA): Toskilatin
tohliikosizlik konfiqurasiyasinin voziyyotini qiymotlondiron bir prosesdir. Bu,
toskilatin tohliikosizlik siyasotlorine vo standartlara uygun olaraq sistemlorinin diizgiin
konfiqurasiya edilib-edilmodiyini yoxlayir. Zoifliklori azaltmaq vo normativlors
uygunlugu qorumagq ti¢lin tohliikesizlik konfiqurasiyasi prosesinin avtomatlagdirilmasi
rolunu oynayir (Sevinc Norimanova, 2021).

9sas Funksiyalari:
e Sistem va soboka konfiqurasiyalarinin standartlara uygunlugunu tomin etmoak.

e Potensial zoifliklori olan konfiqurasiya parametrlorini miisyyan etmoak.
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e Tohliikesizlik siyasatina uygun tadbirlorin hayata kecirilmasini tomin etmoak.

1.3. Kompiiter sobakalorinin Kkibertohliikosizliyindo siini intellekt
texnologiyalarimin rolu

Kompiiter sabokolorinin kibertohliikasizliyi miiasir raogomsal infrastrukturun
mihiim aspektidir vo sobokalori icazasiz girisdon, molumatlarin pozulmasindan vo
kiberhiicumlardan qorumaga yonolmis genis todbirlor vo tocriibolori ohato edir.
Qurgularin vo sistemlorin artan qarsiliqli olagesi ilo kompiiter sobokalorinin
tohliikosizliyinin tomin edilmosi hossas molumatlarin  qorunmasi, omoliyyat
davamliliginin tomin edilmosi va istifadogilorin etibarinin qorunmasi {i¢lin miithiim
ohomiyyat kosb edir.

Kompiiter sobokolorinin kibertohliikosizliyi iiclin osas problemlordon biri
hiicumlarin tez-tez goriinlisiinii vo vektorlarini doyisdirmoasidir. Yeni név hiicum vo ya
zarorli program hiicumu zamani ononovi sistem torafindon bu davraniglart agkar etmok
vo miioyyon etmok miimkiin deyil, ¢iinki onlarin uygunlagdirila bilocoyi sabit qaydalar
va ya avvalki niimunslor yoxdur. Bu vaziyyatin tipik niimunasi sifir giin hiicumlaridir.

Soboko kibertohliikosizliyinin asas komponentlorindon biri sobokoys daxil olan
vo ¢ixan trafiki tonzimlomok ti¢lin firewall-larin, miidaxilonin askarlanmasi vo
garsisinin alinmasi sistemlorinin vo giriso nozaratin totbiqini ohato edon miihafizo
sistemidir. Bu mexanizmlor zororli trafiki siizorok soboko resurslarina icazosiz girisin
qarsisin1 alaraq xarici tohliikkoloro qgarsi ilk miidafio xotti rolunu oynayir (Sevinc
Norimanova, 2021).

Soboko molumatlarinin sifrolomosi Otiiriilon molumatlarin tohliikesizliyinds
mihiim rol oynayir vo hossas molumatlarin sobokolor arasinda Otiirtilmosi zamani
moxfi qalmasii vo miidaxiloyo garst davamli olmasini tomin edir (Tural Quliyev,
2020). iSO OSI modelinin naqliyyat saviyyesinda tohliikasizliyinin tomin edilmasi vo
virtual xiisusi sobokolorin istifadosi tohliikosiz olago kanallar1 yaratmaq vo
molumatlarin pis niyystli soxslor torafindon dinlonilmasi vo ya slo kecgirilmasindon

gorunmaga imkan verir.
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Soboko seqmentasiyasi potensial pozuntulari ehtiva etmok vo zororli
programlarin vo ya icazosiz foaliyyatlorin yayilmasini mohdudlasdirmaq iigiin boyiik
sabokalori daha kigik, tocrid olunmus seqmentlora bolmokdir. Hor bir seqmentds giriso
nozarat vo tohliikkesizlik siyasotini totbiq etmoklo, toskilatlar tohliikesizlik
insidentlorinin tosirini effektiv sokildo azalda vo soboko daxilindo tocaviizkarlarin
harakatinin garsisini ala bilar.

Davamli monitoring vo tohliikonin agkarlanmasi1 real vaxt rejiminda
tohliikasizlik insidentlorini miloyyon etmok vo onlara cavab vermok iigiin vacibdir.
Miidaxilonin askarlanmasi sistemlori, tohliikosizlik molumati vo hadiso idaroetmo
platformalar1 kimi soboko tohliikasizliyi monitoringi alstlori soboke trafikinin
niimunolorini tohlil edir, stibholi davranisi askar edir vo operativ arasdirma vo aradan
qaldirilmasi tigiin xobardarhiglar yaradir.

Miintazom tohliikasizlik monitoringi, zaifliyin qiymatlondirilmasi vo niifuz testi
soboko tohliikosizliyi todbirlorinin effektivliyini qiymotlondirmok vo miidafio
sistemlorindo potensial zoifliklori vo ya boslugqlart miioyyon etmok {i¢lin zoruridir
(Sevinc Norimanova, 2021).

Kompiiter sobokolorinin kibertohliikosizliyinin effektiv sokildo tomin edilmosi
texniki nozaroti, sifrolomo protokollarini, seqmentlosdirma strategiyalarini, monitoring
alotlorini vo proaktiv tohliikesizlik tocriibalorini birlosdiron ¢oxsaxoali yanasma tolob
edir (Sevinc Norimanova, 2021). Giiclii soboko tohliikosizliyi todbirlori hoyata
kecirmokla toskilatlar 6z sobokalorini gliclondirs vo kiberhiicum riskini azalda, bununla
da kritik aktivlori qoruya vo rogomsal resurslarin biitovliiylinii vo alcatanli§ini tomin
eda bilarlor.

Suni intellekt (SI) masinlarin insan intellektini imitasiya etdiyi vo hamin zokanin
masin gormo, ekspert sistemlori, tobii dilin emali vo nitqin taninmasi va bir ¢ox digor
totbiglorde totbiq olundugu texnoloji prosesdir. Siini intellekt siiratlo inkisaf etdi va bir
GOX saholoro vo hotta giindalik hoyatiniza daxil oldu. Bununla bels, SI-nin kiberfiziki
sahoyo daxil olmasi, istor hiicumda, istorso do miidafiods kibertohliikosizliyin simasini

homisalik doyisdi.
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Bu giin miiassisalor va fardlor ii¢iin internetdon asililiq sababindan biznes va
fiziki soxslorin hor hansi formada kiberhiicumlardan qorunmaga ehtiyaci var.
Kibertohliikasizlik bu ciir hiicumlarin dayandirila vo ya aradan qaldirila bilocoyi
texnoloji tocriibadir. Kibertohliikasizlik oldugca genislonon bir sahadir vo “Statista”
statistik malumat markozinin malumatlarina gors kibertohliikasizlik bazariin 2024-cl
ildo toxminon 14,30 milyard dollar olacag1 prognozlasdirilir.

Kibertohliikosizlikdo Si-nin istifadesi coxsaxolidir. O, tohdidlori dork etmok vo
onlart avvalcadon dayandirmaq, hom¢inin miimkiin pozuntu ilo bagl risklori aradan
qaldirmagq t¢ln istifads edilo bilor (Tural Quliyev, 2020). Masalon, MT alqoritmlori
kompiiter sobokolorinin kibertohliikosizliyinin tomin edilmosi ilo bagli miixtolif
mosalolori holl etmok {i¢iin istifado edilo bilor

Stini intellekt kompliter sobokolorinin  monitoringi, idaro edilmosi vo
optimallasdirilmas1 mosalolorindo istifadosi yeni bir morhalo agdi vo soboks trafikinin
analizi sahosindo evvektiv texnologiya kimi ortaya ¢ixd1. Qabaqcil alqoritmlordon, MT
modellorindon vo real vaxt rejimindo molumatlarin emali imkanlarindan istifado
etmoklo sobako trafiknin analizi sistemlori yaradildi. Soboka trafikini analizinda SI-nin
osas totbiglorindon biri trafik proqnozlasdirilmasidir ki, burada MT alqoritmlori
golocok trafik niimunolorini yiiksok doqiqgliklo prognozlagdirmaq iigiin tarixi trafik
molumatlarini analiz edir. Bu prognozlar soboko trafikinin effektiv idaro edilmosini,
soboko Otlirmo kanallarmin somorsli istifado edilmosini vo kompiiter sobokolorinin
kibertohliikosizliyinin tomin edilmasino imkan verir.

Bununla bels, sobaks trafikin analizinda Si-nin genis totbiqi bir sira problemlor
yaradir. Hossas molumatlarinin moxfiliyinin vo tohliikosizliyinin tomin edilmasi
mihiim ohomiyyat kosb etdiyi ii¢ilin, icazosiz giris vo molumatlarin pozulmasindan
gorunmagq tugiin etibarli moalumat anonimlosdirme tisullari, sifrolomo protokollar1 vo
girig nozaratlori tolob edir.

Anomaliyalarin, viruslarin vo zororli proqramlarin askarlanmasi da
kibertohliikosizliyin tomin edilmasinin kritik aspektidir vo rogomsal aktivlorin
gorumasi, hossas molumatin qorumasi, kompiiter sistemlori vo sobokolorinin

biitovliiyiinii qorumasi tigiin vacibdir. Miirokkaob kibertohliikolorin yayilmas1 vo inkisaf
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edon hiicum TUsullarimin yaranmast ilo anomaliyalarin, viruslarin vao zororli
programlarin askarlanmasi vo azaldilmas1 getdikco ¢otinlosir vo gabaqcil askarlama
metodlar1 va texnologiyalarinin tatbiqini talob edir.

Anomaliyalarin agkarlanmasina osas yanasmalardan biri normal foaliyystdon
konarlagsmalar1 miioyyan etmok {i¢lin soboka trafikindo, sistem geydlorindos vo istifadogi
davranisinda niimunslori analiz edon MT alqoritmlorinin istifadesidir. Tarixi
molumatlar iizro xiisusiyyotlori dyrotmokla klasterlogdirmo vo tosnifat iisullardan
istifado etmoklo, MT-no osaslanan anomaliya agkarlama sistemlori ovvallor
goriinmamis tohdidlori vo yaranan hiicum niimunalorini effektiv sokildo askarlaya
bilor. Bu da tohliikonin proaktiv sokildo azaldilmasi vo cavablandirilmasina imkan
VErir.

Adoton signatura osashi askarlama metodlar molum zororli proqramlarin
verilonlor bazasindaki fayl signaturalarinin vo ya davranig niimunolorini miigayiso
etmoklo molum viruslar1 vo zorarli proqramlart miioyyon etmok ii¢iin istifado olunur.
Molum tohliikolori agkar etmok {i¢iin effektiv olsa da, signatura osasli agkarlama “sifir
glini” hiicumlar1 vo signatura osasl agskarlama mexanizmlorindon yayinan polimorfik
zararli program variantlarini agskar etmokdo mohdudiyyatlors malikdir. Bu problemi
hoall etmok tigiin siibhali vo ya zororli foaliyyoti miioyyon etmok {i¢lin fayl vo ya
proseslorin davranisini vo xiisusiyyatlorini analiz edon evristik vo davranisa asaslanan
askarlama tisullarindan istifado edilir. Evristik analiz ovvolcodon miioyyon edilmis
qaydalar vo ya alqoritmlor osasinda potensial zororli kod niimunslori vo ya
davranislarin miioyyon edilmasini nazordos tutur, davranisa osaslanan analiz iso zororli
program foaliyyotinin gostoricisi olan anomaliya davranis iiclin programlarin vo
proseslorin icrasina nozarot edir.

Avtomatlagdirilmis askarlama metodlarina olavo olaraq, anomaliyalarin,
viruslarin vo zararli programlarin agkar edilmosindo “al ilo tohlil” vo tohliiko kosfiyyati
mithiim rol oynayir. Tohliikesizlik analitiklori vo insidentlors cavab veran qruplar
siibhali fayllar1 tohlil etmak, hiicum vektorlarini miisyyon etmak vo kiber tohdidlori
xiisusi tohliiko faktorlarina vo ya qruplagsmalaria aid etmok liciin tohdid kosfiyyati,

zararli program sandbox-larindan vo oks miihondislik iisullarindan istifado edirlor.
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Tohliikolorin agkarlanmasina bu yanagma togkilatlara tohliikosizlik xabordarliglarini
kontekstlosdirmoys vo prioritetlosdirmoyo, tohliikosizlik insidentlorino effektiv
reaksiya vermoyo vo miidafio vasitolorini inkisaf edon tohdidlors uygunlasdirmaga
imkan verir (Vahid Cavadov, 2019).

Tohdidlorin askarlanmasi alatlorinin va tohliikasizlik molumati vo hadisalorin
idaro edilmoasi platformalarmin inteqrasiyas1 miixtolif iT miihitlorinda tohliikesizlik
hadisolorinin vo anomaliyalarinin morkazlosdirilmis monitoringine, korrelyasiyasina
vo analizino imkan verir (Elvin Mommodov, 2019). Tohdidlorin askarlanmasi
alotlorinin va tohliikasizlik moalumati vo hadisalorin idaro edilmasi hallori soboko
avadanliqlari, son noqtolor vo tohliikkesizlik vasitolori da daxil olmaqla bir ¢ox
maonbadon olan malumatlar1 birlosdirir vo alagalondirir vo tohliikasizlik qruplarina real
vaxt rejimindo tohliikosizlik insidentlorini askar etmoyo vo onlara cavab vermoyo
imkan verir. Bundan alava, son ndqtonin agkarlanmasi vo cavablandirilmasi hollorinin
istifadosi toskilatlara son noqte foaliyyati vo davranisi hagqinda molumatla tomin edir
vo son noqto soviyyesindo zororli programlarin vo digor zororli foaliyyeotlorin askar
edilmoasini vo saxlanmasini asanlasdirir.

Anomaliyalarin agkarlanmasi vo tohlilkonin azaldilmasi texnologiyalarinda
iroliloyigloro baxmayaraq, anomaliyalarin, viruslarin vo zororli proqramlarin
askarlanmasi kibertohliikolorin inkisaf edon tobioti vo miirokkob hiicum iisullarinin
yayilmasi sobabindon davamli problem olaraq qalir. Toskilatlar anomaliyalari, viruslari
vo zororli proqramlar1 effektiv sokildo askar etmok vo azaltmaq iic¢lin proaktiv
tohdidlorin agkarlanmasi, davamli monitorinq vo insidentloro reaksiya imkanlarini
birlosdirorok  kibertohliikosizliyo — ayri-ayriligda  yanagsma  totbiq  etmolidir.
Avtomatlagdirilmis askarlama metodlari, tohliiko kosfiyyati vo insan tocriibasindon
istifado etmoklo toskilatlar miidafislorini giiclondiro, kiber risklori azalda vo kritik
aktivlori yaranan kibertohliikolordon qoruna bilorlor (Vahid Cavadov, 2019).

Kiberhiicumlarin prognozlasdirilmas1 da digor proseslor kimi miirokkob vo
dinamik bir isdir vo qabaqcil tohlilko kosfiyyatini, masin tolim alqoritmlorini vo
proaktiv tohliikosizlik todbirlorini ohato edon ¢oxsaxoli yanasma tolob edir. Tarixi

hiicum niimunslorini, kosfiyyat foaliyystlorini vo kompromis gostoricilorini tohlil
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edarak kibertohliikoesizlik miitoxassislori galocok kiberhiicumlar1 gabagcadan gostara
bilocok tendensiyalar1 vo yaranan tohliikolori miisyyan eds bilorlor. Bundan slava,
niifuzlu manbalordan tohdid kosfiyyati xabarlari tohdid subyektlori torafindon totbiq
edilon taktika, texnika vo prosedurlar haqqinda doayorli fikirlor toqdim edorak,
togkilatlara potensial hiicum vektorlarinit gabaqcadan gérmays vo hazirlamaga imkan
verir. MT alqoritmlori anomaliya davranisi askar etmok, zororli foaliyyoti gostoron
niimunslari miiayyan etmok vo potensial kibertohliikalori onlar reallagmamigdan avval
prognozlasdirmaq ii¢lin boyiik melumat dastlori va alqoritmik modellorden istifada
edorak, prognozlasdirict analitikada mithim rol oynaywr. Bu alqoritmlor
kompromislorin inco gostaricilorini vo yaranan hiicum tendensiyalarini agkar etmok
liclin soboko trafiki, sistem geydlori vo istifado¢i davranisi da daxil olmaqgla genis
spektrli molumat manbalorini analiz edir. Zaifliyin qiymatlondirilmasi, niifuz sinagi vo
tohliikesizlik monitoringi kimi proaktiv tohliikesizlik todbirlari IT infrastrukturundaki
zoifliklori tocaviizkarlar torofindon istismar edilmozdon ovvol miioyyon etmoyo vo
aradan qaldirmaga komok edir. Prognozlasdirma iisullari, insidentlora cavab vermo
hazirhigt  vo  iscilorin  tolimini  birlosdirorok,  toskilatlar  kiberhiicumlar
prognozlasdirmaq, qarsisini almaq vo yumsaltmaq bacariqlarini artira, bununla da

molumatlarin pozulmasi, maliyys itkilorini va risklorini azalda bilor (Anderson, J. P.,

1980).

1.4. Tadqigat masalalorinin qoyulusu

Elmi todqiqatlarin aparilmis sistemlogdirmasi vo miigayisali analizi noaticosindo

bu dissertasiya isindo asagidaki todqigat masalslori qoyulmusdur:

> Kompiiter sobokolorinin  kibertohliikkesizliyi vo modvcud monitoring

texnologiyalarinin analizi.

> Siini intellektin osas tisullarinin vo onlarin kibertohliikosizlikdo totbiginin

analizi.
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> Kompiiter sobokolorindo miidaxilslorin dorin tolim osasinda askarlanmasi
modelinin islonilmasi.

> Kompiiter sobokolorindo anomaliyalarin masin tolimi osasinda askarlanmasi

modelinin igslonilmasi.

> Kompiiter sabakalorinds zararli proqramlarin darin tolim asasinda askarlanmasi

modelinin islonilmasi.

> [slonmis modellorin effektivliyinin vo doqiqliyinin qiymatlondirmesi {i¢iin ag1q

verilonlor dasti iizorindo eksperimental todqiqi.
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II FOSIL. MOVCUD SUNI INTELLEKT TEXNOLOGIYALARININ
ANALIZI
2.1. Masin talimi va dorin tolim

Stini intellekt texnologiyalar1 kompiiter elminin bir sahasidir. Siini neyron
sabakoloari siini intellektin sadalosdirilmis bir modelidir vo neyronlar insan beynindo
oldugu kimi digor neyronlari aktivlogdirir. Darin tolim vo masin tolimi siini intellekt
texnologiyalarinin asas anlayislaridir. Siini intellekt texnologiyalarini daha yaxsi basa
diismok ti¢ilin bu anlayislari analiz edok (Sokil 2.1). Sads dillo desok, masin tolimi, agiq
sokildo programlasdirilmadan bir tapsirigi yerino yetirmasi liclin alqoritmlordon
istifado edorok molumatlardan notico ¢ixararaq qorarlar gobul edon kompiiterlor
demokdir. Darin tolim is9 insan beyninds modellosdirilmis algoritmlorin miirokkab
strukturundan istifado edir. Bu, sonadlor, sokillor vo motn kimi strukturlagdirilmamais

moalumatlarin emalina imkan verir.

Sdni intellekt

Normalda insan zokasini tolob edan vazifslari yerina yetirs
bilan kompiiter sistemlorinin nazariyyasi va inkisafi

Masin tolimi

Kompiiterlars aciq sokildo
programlagdirtimadan 6yronmok

Doarin talim

Siini neyron sabaksalori adlanan alqoritmlarin
beyin kimi montiqi strukturuna malik masin
tolimi alqoritmlori

Sok. 2.1. Siini intellekt texnologiyalar1 (Jennifer Martinez, 2018)

Masin tolimi siini intellektin bir noviidiir. Dorin tolim iso masin toliminin

xtisusilo miirakkob hissasidir. Bunu bir climls ils bu sokilds ifads etmayimiz diizgiin
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olar ki, dorin tolim, 6z ndvbasinda, siini intellektin alt hissasi olan masin taliminin
xususi alt kateqoriyasidir (J. Cai, J. Luo, S. Wang, and S. Yang, 2018). Masin tolimi
alqoritmlarin aciq sokilds programlagdirilmadan konkret tapsirigi yerina yetirmak {i¢iin
istifado olundugu kompiiter elmi 1ilo statistikanin kosismasini tosvir edir vo
verilonlordoki niimunslori taniyir vo yeni molumatlar goldikdon sonra proqgnozlar
verirlor. Umumon, bu alqoritmlorin tolim prosesi alqoritmlori tomin etmok {iciin
istifado olunan molumatlardan asili olaraq iki hissoyo boliiniir:

1. Nozaratli tolim.

2. Nozarotsiz tolim.

Masin toliminin harokatverici qlivvasi adi statistikadir. ©vval do qeyd etdiyimiz
lizro, burada alqoritm acgiq sokildo proqramlasdirilmadan, yalniz niimunslora vo
noticoyo osaslanaraq proqnoz vermoyi osas tutur. Masim tolimi alqoritmlori tolim
molumatlarina asaslanan modellor qurur ki, bu da modelloro prognozlar vermoyo
imkan verir (D. Michie, D. J. Spiegelhalter, and C. Taylor, 1994).

Masin tolimi metodlar1 kompiiter gobokolorinin kibertohliikosizliyinin tomin
edilmosi iigiin avtomatlagdirilmigs vo yeni hiicumlarin erkon agkarlanmasi vo fising
vebsaytlarinin agkarlanmasinda totbiq edilir (Kulkarni and L. L. Brown, 2019).

Dorin tolim alqoritmlori masin tolimi algoritmlorinin hom miirokkob bir formasi
kimi, hom do riyazi cohotdon miirokkob doyisikliyo moruz qalmis bir ndvii kimi qobul
edilo bilor. Bu sahoyo son zamanlar ¢ox diqqgot yetirilir, ¢iinki, elmi torogqido son
inkisaf ovvollor miimkiin olmadig1 diisiiniilon noticolora gotirib ¢ixardi. Darin tolim,
insanin notico ¢ixarmasina bonzor montiqi strukturu ilo molumatlar1 analiz edon
algoritmlori tosvir edir. Bu proses do eynon masin tolimindoki kimi, iki tolim yolu ilo
bas tutur:

1. Nozaratli tolim.
2. Nozarotsiz tolim.

Buna nail olmaq t¢ilin dorin tolim modellori siini neyron sobokosi adlanan
coxlayli algoritm strukturundan istifads edir. Belo bir strukturun dizayni insan beyninin
bioloji neyron sobokosindon ilhamlanib vo standart masin tolimi modellorindon daha

bacariqli talim prosesina gotirib ¢ixarir.
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Sakil 2.2-doki niimunani nazardon kecirarak sada sokilda deya bilarik ki, gizli
laylar gobakonin "hacmini va strukturunu" toyin etmok tigiin istifads etdiyi hesablanmis
doyorlordir. Sobokonin giris vo ¢ixis laylart arasinda na godor ¢ox gizli lay varsa, bir o
qodor dorindir. Umumiyyatla, iki vo ya daha ¢ox gizli lay1 olan istonilon sobako dorin

neyron sabokosi adlanir (Géron, A. , 2019).

[ Giris qati l Gizligat-1 [ Gizligat-2 ] ‘ Cixis qati

o

Sak. 2.2. Siini neyron sobokasi (Jennifer Martinez, 2018)

Bu giin dorin tolim bir ¢ox sahoalords istifado olunur. Masoalon, 6zii 6ziinii idars
edon vo ya siirliciisliz nogliyyat vasitolorindo dorin tolim dayanma yol nisanlarini vo ya
piyadalar kimi obyektlori agkar edilmasi, peyklor vasitosi ilo obyektlorin askar edilmasi
tclin va s. istifado edilir. Homginin, kompiiter sistemlorinin kibertohliikosizliyinin
tomin edilmasi {i¢lin dorin tolim modellorindon istifads edilir vo adobiyyatda bir ¢ox
todqiqatlar var (Jennifer Martinez, 2018).

Umumilikdo, avtomatlasdirma vo 6ziinii tolim imkanlar1 sayesinda dorin tolim
alqoritmlori cox az miqdarda insan miidaxilosino ehtiyac duyur. Bu, dorin tolimin
boyiik potensialini gostorsa do, onun yaxin dovriimiizdo bu qodor istifads edilmosine
duyulan ehtiyacin qarsilanmasi tigiin iki osas tolobi var (G. Apruzzese, M. Colajanni,
L. Ferretti, A. Guido, and M. Marchetti, 2018):

1. Molumatlarin mévcudlugu.
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2. Hesablamalarin giiclii olmasi.

Birinci faktor ticlin bunu demok olar ki, dorin tolim inanilmaz deraceds bdyiik
hacmdo malumat talab edir.

Ikinci faktor iigiin bunu demok olar ki, dorin tolim ohomiyyatli hesablama
gliciina ehtiyac duyur. Bununla bels, bulud hesablama infrastrukturunun vo yiiksok
mohsuldarliga malik prosessorlarin meydana ¢ixmasi ilo dorin tolim sobokosinin tolimi
ticlin vaxt aylardan hoftalors, haftolordon saatlara qodar azaldila bilar.

Darin talim sahasinds on miihiim iraliloyislordon biri transfer toliminin meydana
¢ixmasi, yoni oavvalcodon hazirlanmis modellorin istifado prosesidir. Ciinki, tolimin
hazir molumatlardan istifadosi neyronlarin doqiq noticolor oldo etmosi {igiin zoruri olan
boyiik verilonlor toplularinin ehtiyaclari ticiin kdmokei kimi gobul edilo bilor.

2.2. Masin talimi iisullarimin analizi

Masin tolimi kompiiterin tolimino imkan veron alqoritmlori vo metodlar1 inkisaf
etdirmok, anlamaq vo qiymotlondirmok mogsodi dasiyan siini intellekt sahosidir. Magsin
tolimino statistika, insan psixologiyasi vo beyin modellogsdirmo tisullar1 daxildir. Beyin
modellosdirmasindon alds edilon insan psixologiyasi va sinir modellari insan beyninin
neca islodiyini va xiisuson do onun neco dyrondiyini anlamaga komok edir ki, bu da
masin tolimi alqoritmlorini formalagsdirmagq ti¢iin istifado edilo bilor.

Formal olaraq masin toliminin mogsadi (X) verilonlori (Y) prognoza ¢eviron f':
X =Y funksiyasini tapmaqdir. Funksiya miixtslif tolim alqoritmlorindon ibarat olan

mioyyon funksiyalar sinfino aiddir. Tolim prosesi sokil 2.3 -do verilmisdir.

- - S

I/_, 4 L,\

-

| Abstraksiya

Verilan e ¥ \_}
o ;

" _\""——-’\____.f' A

b Umumilasdirma

S
Sok. 2.3. Masin tolimi prosesi (Coafarov Qiyas, 2024)

Giris molumatlar1 vo ya tolim dosti miisahidolordon, yaddas anbarlarindan vo
olavo osaslandirma {igiin faktiki bazadan ibarotdir. Abstraksiya marhoalasindo

molumatlar imumi tosvirlora cevrilir vo mona verilir. Abstrakt slagolor biliyin
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tasvirinin asasini togkil edir. Biliklorin taqdim edilmasinds giris malumatlar: verilonlor
arasinda strukturlagdirilmis niimunslorin agiq tosviri olan models imumilosdirilir.
Uygun modelin formalasdirilmasi prosesi tolim adlanir (J. B. Fraley and J. Cannady ,
2017). Modelin magsadi tolim malumatlarin1 ¢oxaltmaq deyil, yeni goriinmayon
nimunslori  prognozlasdirmaqdir. Modelin  yeni hadisalori  prognozlasdirmaq
qabiliyyati timumilasdirmoe adlanir. Umumilosdirmo horokatlari yerino yetirmok iigiin
miicorrad molumatlardan istifado edir vo modeli totbiglor li¢iin faydali edir. Biitiin
miimkiin modellor arasdirilsa da, bu miimkiin deyil. Belalikla, 6yrodilmads miimkiin
niimunslari azaltmaq tigiin evristik tisullardan istifads edilir.

Talim prosesi ilo bagli hall edilmali olan bir ne¢a problem vardir. Masalon, sohv
qoyulmus masalonin unikal halli yoxdur vo hall yollar1 optimal deyil. Buna goérs do,
eyni mosalonin holli {iglin miixtolif tolim molumatlar1 istifado edildikdo miixtolif
naticolor alina bilor. Beloliklo, daha ¢ox tolim molumatlart mévcud oldugda, mosalonin
naticasi daha doqiq olur.

Masolonin vahid hollinin olmasi iigiin induktiv meyl adlanan slavo forziyyolor
olmalidir. Mosolon, optimallagdirma kriteriyasinin  (minimumlasdirilacaq xota)
se¢ilmosi induktiv meyldir. Tolim alqoritmlorinin tez-tez istifado etdiyi verilonlorin
induktiv meyli miistoqil vo borabar paylanmis niimunoalordir. Bu niimunolorin hamisi1
eyni bir birgo paylamadan gotiiriilmalidir.

Miistoqil vo eyni sokildo paylanmis toxmin 6zilinii dogrultmaya bilor, ¢iinki
paylanmalar adston eyni deyil. Bu problemi hall etmok ii¢lin masin tolimi kovariant
stirlismo forziyyasindon istifado edir. Basqa s6zlo, magin tolimindo tolim dosti vo test
dostinin miixtolif ehtimal paylamalarina malik oldugu giiman edilir, lakin giris
qiymatloring nisbaton ¢ixis prognozlarinin paylanmasi eyni qalir.

Masin tolimindo hall edilmali olan asas problem, modelin uygun olmamasidir.
Model o zaman uygun olmur ki, onun miirokkobliyi verilonlori generasiya edon
funksiyanin miirokkobliyindon azdir. Basqa so6zlo, xotti modelin timumi ¢oxhadli
funksiyanin  komoyi ilo alinmis  verilonloro  uygunlasdirilmast  modelin

uygunlasdirilmasina sobob olacaq. Digor torofdon, model tolim dostindo miikommol



35

naticolor gostorir, lakin modeli timumilosdira bilmoadikds, bunun haddindon artiq
uygun oldugu deyilir.

Masin tolimindo asas problemlordon biri do verilonlorin 6l¢iisiiniin cox boyiik
olmasidir. Verilanlorin dl¢iisiiniin cox boytlik olmasi zaman vo mokan miirakkabliyine
tosir edorak, algoritmlorin yavas islomosino vo hesablamalarin daha bahali olmasina
gotirib cixarir. Bu problemi hall etmok {igiin adobiyyatda verilonlorin Ol¢tilorinin
azaldilmasi li¢lin miixtolif tisullar toklif edilmisdir.

Verilonlorin = dlgiilorinin  azaldilmasi tsullar1  1ki kateqoriyaya boliiniir:
olamaotlorin se¢ilmosi vo olamotlorin ¢ixarilmasi. Olamatlori segorkon an ¢ox
informativ k alamot segilir, qalanlar1 iso atilir. ©lamoatlorin ¢ixarilmasi zamani ilkin
Ol¢tlorin kombinasiyasi olan k Olgiisiiniin yeni dosti askar edilir. Genis istifado olunan
olamatlorin ¢ixarma lisulu asas komponent analizi adlanur.

Masin tolimi verilonlorin analizi ilo bagli masalslorin halli ticlin miixtolif
algoritmlordon istifado edir. Nozarot edilon masin tolimi bir sira tolim niimunolorindon
ibarat etiketlonmis tolim verilonlorindon xiisusiyyotlori ¢ixarir. Nozarat olunan masin
tolimi alqoritmlori xarici yardim tolob edon alqoritmlordir (S. Dua and X. Du, 2016).

Nozarat olunan masin talimi alqoritmlorinin tolim prosesi sokil 2.4-do gostorilmisdir:

Modelin

tanzim lantm as

Ifodelin
- Tglim _ talimi
wenlanlari
Werilanlann
manbays Modelin
Test giymatlandirilmasi

verilanlan

Sok. 2.4. Nozarat olunan tolim prosesi (Abeshu and N. Chilamkurti, 2018)

Giris verilonlor bazasi iki hissoya - tolim vo sinaq verilonlor bazasina boliindir.
Talim moalumat dasti prognozlasdirilan va ya tosnif olunan ¢ixis doyisonine malikdir.

Biitiin alqoritmlar tolim molumat dastindon miioyyan ndov niimunalori dyranir va onlari
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prognozlasdirma va ya tosnifat mogsadlori liciin test molumat dostino totbiq edir.
Nozarat edilon tolim masin tolimi modellorini inkisaf etdirmok ti¢ilin tosnifat vo
reqressiya usullarindan istifads edir.

Qarar agaci se¢imlori vo onlarin naticalorini agac soklinds oks etdiron qrafikdir.
Qrafikin qovsaqlar1 hadiss va ya se¢imi, qrafikin tillori iso gorar verma gaydalarini v
ya sortlorini tomsil edir. Hor bir agac diiyiinlordon vo budaqlardan ibaratdir (Sokil 2.5).
Har bir qovsaq tosnif edilmali olan qrupdaki atributlar1 tomsil edir vo har bir budaq

qovsagin ala bilocoyi doyori tomsil edir.

Qonag toyuq yedimi?
Taravaz deyil Qonag goyun ati yedi?
Bali Xeyr
Taravaz deyil Qonaq daniz mahsullan yedimi?

Bali Keyr

Taravaz deyil Taravazdir

Sok. 2.5. Qorar agaci (G. Apruzzese, M. Colajanni, L. Ferretti, A. Guido, and M.
Marchetti, 2018)

Naive Bayes prognozlagdirma masalalorinin hali ii¢lin nozords tutulmusdur va
Bayes teoremino osaslanan tosnifat tisuludur. Naive Bayes klassifikatoru alqoritmi
ondan ibaratdit ki, sinifdo miioyyon xiisusiyyatin olmas1 hor hans1 digor xiisusiyyetin
moveudlugu ilo olagolondirilmir. Naive Bayes osason motnlorin tosnifatinda genis
istifado edilir. Osason sorti bas vermo ehtimali asasinda qruplasdirma vo tosnifat
moqsadlori ti¢iin istifado olunur.

Naive Bayes metodunda forz edilir ki, x€ X obyektlori statistik asili olmayan n

olamotlo tosvir olunur (2.1):
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X = 8n) = (), oo, f(x0)) (2.1)

Asili olmama forziyyasi o demakdir ki, siniflorin haqigate oxsarliq funksiyalarini

py(x) = pyl(fl) pyn(fn) (2.2)

soklindo gostormok olar, burada y sinfinds j-ci alamatin qiymatlorinin paylanma
sixlhigidir.

Asili olmama forziyyasi masoloni ohomiyystli doracods sadslosdirir, c¢iinki
birdlgiilii sixliglarr giymatlondirmak, n 6l¢iilii paylanma sixligint qiymatlondirmokdon
daha asandir. Toassiif ki, bu forziyys praktikada nadir hallarda yerine yetirilir, metodun

ad1 da buradan yaranmigdir. Naive Bayes metodunun gorar qaydasi

h() = argmaxyer | | pCuly)p() (23)

=1

soklindadir. Belaliklo, Naive Bayes tasnifat algoritminin 6yradilmasi tgln siniflorin

p(y) aprior ehtimallarini vo p(x;|y) sorti ehtimallarin1 qiymotlondirmak lazimdir (S.

Yeom, I. Giacomelli, M. Fredrikson, and S. Jha, 2018).  Ustiinliiklori

e Asili olmayan prediktorlarla bagh forziyys dogru olduqda, Bayes klassifikatoru

digor modellordon daha yaxs1 natico verir.

e Naive Bayes, test molumatlarini qiymotlondirmok {ii¢lin az miqdarda tolim
molumati tolob edir. Bu o demokdir ki, tolim miiddoti daha qisadir. Naive Bayes
metodunun totbiqi asandir.

Dastok Vektor Masim (DVM) on ¢ox istifado edilon miiasir magin tolimi
metodlarindan biridir. Masin tolimindo dostok vektor masini tosnifat vo reqressiya
analizi Uiclin istifados olunan molumatlari analiz edon slagoli 6yronms alqoritmloari ilo
nazarat edilon dyronmoa modelidir. Xatti tosnifat1 yerino yetirmoklo yanasi, DVM-lor

boyiik Olciilii xiisusiyyat fozasina daxil olan molumatlarin geyri-xatti olaraq toyin
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edilmasi ilo niive hiylasi adlanan tisuldan istifade edorak geyri-xatti tosnifat1 effektiv
sokildo hoyata keciro bilor (Sokil 2.6). Osason bu, siniflor arasinda sorhadlorin
¢okilmosindon ibarotdir. Sahalor elo ¢okilir ki, saholor va siniflor arasindaki mosafo

maksimuma catdirilsin va belaliklo, tosnifat xotasini minimuma endirsin.

Dastak Vektor Masini

sinif 1 sinif 2

Sak. 2.6. Dostok vektor masini (G. Apruzzese, M. Colajanni, L. Ferretti, A.
Guido, and M. Marchetti, 2018)

Noazaratsiz tolim nozarotli tolimdon forqli olaraq diizglin cavablar yoxdur vo
miuollim yoxdur vo model etiketlonmomis verilonlorin gizli niimunalorini vo ya daxili
strukturlarim1 6zii askar edir (Sokil 2.7). Bu zaman, nozarstsiz tolim modellori
verilonlordon bir ne¢o xiisusiyyoti Oyronirlor. Yeni verilonlor daxil edildikdo,
verilonlorin sinfini tanimagq iigiin avvallor dyronilmis xiisusiyyotlordon istifado edilir.
Osason klasterlogsdirma va xiisusiyyatlorin azaldilmasi {i¢iin istifads olunur (S. Dua and

X. Du, 2016).

Etiketlantnamig _
verilanlar Matica

— Llodelin —
— O <T> talitni 1mig U
OO0 OO0

Sok.2.7. Nozaratsiz tolim (G. Apruzzese, M. Colajanni, L. Ferretti, A. Guido, and M.
Marchetti, 2018)

Jsas komponent analizi, ehtimal ki, olagoli doyisonlorin miisahidolori

toplusunu osas komponentlor adlanan xatti alaqasi olmayan doyisonlorin dayoarloring
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cevirmok {iglin ortoqonal ¢evrilmadon istifads edon statistik prosedurdur. Eyni
zamanda, molumatlarin 6lgiisti azaldilir, hesablamalar daha siiratli vo sado olur. Xotti
birlogsmoalor vasitosilo doyisonlor ¢oxlugunun dispersiya-kvariasiya strukturunu tosvir
etmok {i¢lin istifads olunur. Tez-tez Ol¢iilori azaltma usulu kimi istifado olunur.

K-Means klasterlosdirmo problemini holl edon on sado nozarotsiz tolim
algoritmlorindon biridir. Prosedur miioyyon sayda klasterlor vasitosilo verilmis
molumat dostini tosnif etmok ticiin sads vo asandir. Osas ideya hor klaster tigiin bir odod
olmaqla K morkozi miioyyon etmokdir. Bu morkozlori elo sokildo yerlosdirmok
lazimdir, ki forqli yerlosdirmalar forqli naticalor versin. Buna gora do, on yaxsi se¢cim
onlart miimkiin qadar uzaq yerlogsdirmokdir.

Yari nazaratli masin talimi nozarat edilon vo nozarotsiz masin tolimi tisullarinin
birlogsmosidir. Bu tolimd modelin 6yradilmosi {liglin hom etiketlonmis verilonlordon,
hom do etiketlonmomis istifado edilir (Sokil 2.8).

Transduktiv dastok vektor masinlari (TDVM-lor) yar1 nozaratli tolimdo
gqismon etiketlonmis verilonlorin emali vasitosi kimi genis istifado olunur. O,
etiketlonmomis verilonlori elo etiketlomok istifado olunur ki, etiketli vo etiketsiz
verilonlor arasindaki forq maksimum olsun. TDVM-don istifado edorok doqiq bir holl
tapmaq NP ¢otin bir problemdir (S. Yeom, I. Giacomelli, M. Fredrikson, and S. Jha,
2018).

Etiketlanmig
wverilanl ar

Modelin
talimi

Etilcetl anmoamis
verlanlar

Sok.2.8. Yar1 nozarotli masin tolimi (G. Apruzzese, M. Colajanni, L. Ferretti,

A. Guido, and M. Marchetti, 2018)

Generativ model verilonlori generasiya eds bilon modeldir. Hom xiisusiyyatlori,

hom do sinfi modellosdirir, yoni verilonlirin tam modellosdirir. 9gar P(x,y)
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modellogdirilirsa, onda bu ehtimal bolgiisiindon verilor ndqtalorini yaratmaq {giin
istifado edilo bilor vo buna géro do P(x,y) modelini veron biitiin alqoritmlor
generativdir. Qarisigin paylanmasini yoxlamaq 1tclin 1so hor komponents bir
etiketlonmis niimuna kifayotdir.

Oz-6ziina talim zamani klassifikator etiketlonmis verilonlor iizro Syrodilir.
Tasnifatlayic1 daha sonra etiketlonmomis verilonlori alir. Etiketlonmomis ndqtalor vo
prognozlasdirilan etiketlor tolim dastinds toplanir. Bu prosedur daha sonra tokrarlanir.
Tasnifatlayici 6zii 6yrondiyi tligiin 6z-0ziins tolim ad1 verilir.

Giiclondirici talim proqram agentlorinin miihitdo macmu miikafati artirmaq
Uciin neco horokot etmolori ilo mosgul olan masin toliminin bir noviidiir (Sokil 2.9).
Giiclondirici tolim nazarat edilon tolim vo nozarotsiz tolim ilo birlikdo ii¢ osas masin

tolim paradigmasindan biridir.

- AGENT
situasiya milkafat faaliyyat
‘Sr R 1 A ¢
E R.' +1 ("
b S Miihit -
i \

Sak. 2.9. Giiclondirici talim (G. Apruzzese, M. Colajanni, L. Ferretti, A.
Guido, and M. Marchetti, 2018)

Cox masalali tolim, miixtolif masalolor arasindaki oxsarliqlardan istifado edorok
eyni vaxtda bir ne¢o forqli problemi holl etmoyi garsisina mogsod qoyan masin
toliminin alt sahosidir. Bu, tolim somoraliliyini artira bilor vo hom do nizamlanma kimi
cix1s edo bilor. Formal olaraq, ogor n mosals varsa, ¢ox mosalali tolim bu n mosalonin
Vo ya onlarin bir hissasinin alagali oldugu biitiin n problemds 6ziinii gostorir. Lakin bu
biitlin masolords tam olaraq eyni olmur.

Ansambl t3limi xiisusi hesablama intellekt problemini hoall etmok {icilin
tosnifatcilar vo ya ekspertlor kimi ¢oxsayli modellorin yaradildigi vo strateji sokilds
birlosdirildiyi bir prosesdir. Ansambl tolimi ilk ndévbodo modelin mohsuldarligini

yaxsilasdirmaq vo ya pis modelin se¢masi ehtimalin1 azaltmaq {i¢iin istifads olunur.
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Ansambl toliminin digar totbiglorine model torafindon verilon gorara inamin tomin
edilmasi, optimal xiisusiyyatlorin sec¢ilmosi, molumatlarin birlosdirilmosi, miivaqqati
tolim vo sohvlorin diizoldilmesini 6ziindo birlosdirir.

Neyron sabakasi insan beyninin foaliyystini toglid edon bir proses vasitosilo
verilonlor toplusunda osas olagolori tanimaga calisan alqoritmlor toplusudur. Bu
manada neyron sabokalari tobiatca siini olan sinir sistemloring aiddir. Neyron sobakalor
daxil olan verilonlorindoki doyisikliklora uygunlasa bilir. Bu sokildo soboko ¢ixis
meyarlarii yenidon nazardon kegirmodon miimkiin olan an yaxsi naticoni verir. Sada
stini neyron sobokosi ti¢ laydan ibaratdir (Sokil 2.10). Giris lay1 giris verilonlorini qabul
edir. Gizli lay daxil edilon verilonlori emal edir. Nohayot, ¢ixis layr hesablanmis

naticoni gondorir (S. Yeom, 1. Giacomelli, M. Fredrikson, and S. Jha, 2018).

Giriglar Cakilar

NET daxiletma Aktivlasdirma
funksiyalan funksiyasi

GIXis

Sak. 2.10. Neyron sabokasi (Raymond O. Kene 2023)

Magin talimi iisullarinin qiymoatlondirilmasi

Masin tolimi iisullarinin qiymstlondirilmasinin magsadi iisullarin naoticalorini
verilmis masalo tizro digor iisullarla miigayiso edilmasidir. Qiymatlondirmonin imumi
ideyas1 verilonlorin tolim, yoxlama vo test dostlorine bélmokdir. Masin tolimi tisulu
tolim dostindon istifado etmoklo Oyradilir, gézlonilon xotan1 oldo etmok ii¢ilin yoxlama
dosti lizorindo sinaqdan kegirilir vo nohayst, metodun real voziyyatdos neco isloyacayini
gérmok tigiin test dosti istifado olunur.

Tosnifat mosalosindo masim tolimi Gsulunun no qodor yanhis oldugunu
giymatlondirmok Gglin ¢carpaz yoxlama istifads olunur. Bunun dgtin talim verilonlari K

hissalorina boliintir vo sonra yenidon tolim dastine vo metodu sinagdan kegirmak {i¢iin
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istifado olunacaq test dostino boOllnlir. Homgcinin, k-gat carpaz yoxlama tolim
verilonlarini eyni Ol¢llu K dastlorine boliir. Bir dast test dasti kimi, digarlori isa tolim
dosti kimi istifado olunur (K-1 6lgiisii). Sonra bu tokrarlanir vo hor bir boliinme bir dofo
test dosti olsun, bu da K tokrarlanma sayini verir. Sohvlor toplanir vo orta qiymat
hesablanir.

Tasnifat mohsuldarligini1 qiymatlondirmak {i¢iin qarisiqliq matrisi istifads edilir
(Sokil 2.11). Qarisiqliq matrisi diizgiin vo sohv nisanlanmig nlimunslorin ndmralorini
gostoran bir codvaldir vo asagidaki hissalordon ibaratdir:

e True Positive (TP): miisbot niimuns kimi diizgiin prognoz;
e True Negative (TN): manfi niimuns kimi diizgiin prognoz;
e False positive (FP): miisbat niimuns kimi yanlis prognozlasdirilir;

e False negative (FN): monfi niimuno kimi yanlis prognozlasdirilir.

Prediction
yes no
yes | True Positive False
MNegative

Actual

No | False Positive | True Negative

Sak. 2.11. Qarisiqliq matrisi (Roni Andarsyah, 2023)

Bundan olava, bir ¢ox Olgiilor garisiqliq matrisindon olds edilir vo tosnifat¢inin
isini qiymotlondirmok {i¢iin istifado olunur:

o Dogqiqlik (Accuracy) klassifikatorun diizgiin proqnozlart no qodor tez-tez
edocoyini gostarir. Daqiqlik, diizglin prognozlarin say1 ilo imumi prognozlarin say1
arasindaki nisbotdir.

o DuUruUstlik (Precision) klassifikatorun diizgiinliiyiinii 6lgiir, geri qayidan
sonadlorin nego faizinin diizgiin oldugunu gostorir. Daha yiiksok diiriistliik daha az
yalan pozitiv, daha asag: diiriistliik iso daha ¢ox yalan pozitiv demakdir. Diiriistliik,

diizgiin tosnif edilon niimunslorin imumi niimunslors olan nisbotidir.
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e Dogruluq (Recall) klassifikatorun hassasligini hesablayir, yoni miisbot
maolumatlar1 qaytarma qabiliyyatini 6l¢iir. Daha yiiksok dogruluq daha az yalan neqativ
demokdir. Dogrulug, doqiq tesnif edilmis miisbot niimunolorin imumi miisbot
niimunalars olan nisbatidir.

e F-score diiriistliikk vo dogrulugun ortadl¢iilii harmonik qiymatidir.

Daqiqlik diizgiin prognozlasdirilan niimunslorin nisbotini gostorir. Belslikls,

doqiqlik asagidaki kimi miioyyon edilir:

TP + TN
TP+ TN+ FP + FP (2.4)

Accuracy =

Oksar totbiglordo ancaq doqiqlik an giiclii mohsuldarliq gostoricisidir. Bununla
belo, elo mosalalar var ki, onlarin daqiqliyi tasnifatginin mohsuldarligini gostora bilmir,
ona gora do slavo mohsuldarliq 6l¢iilmosino ehtiyac var. Sentiment tohlildo diirtistliik
(precision) vo dolgunluq (recall) genis istifado edilir. Diiriistliikk, modelin no qodor
etibarl1 ola bilocoyini ifado edir vo oslindo miisbot niimunalorin nisbatini olgiir (G.
Apruzzese, M. Colajanni, L. Ferretti, A. Guido, and M. Marchetti, 2018).

Diirtistliik asagidaki kimi miioyyon edilir:

TP
TP+ FP (2.5)

Precision =
Digor torafdon, dogruluq (recall) miisbat niimunslorin iimumi sayinda diizgin

nisanlanmig niimunalorin nisbatinin no godar yiiksok oldugunu gostorir:

TP

Recall = 757N (26)

Basqa bir olg¢ii, dolgunluq (recall) vo diiriistliiylin (precision) harmonik

ortalamas1 olan F-score-dur vo asagidaki kimi miioyyon edilir::
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2 * Precision * Recall
Precision + Recall (2.7)

Verilmis C = {c1 ... ¢} tosnifat mosolosinin biitiin siniflorinin ¢oxlugudur.
Macro P 6lciisii, C dastindoki biitlin siniflor {i¢lin diiriistliik (precision) doyarlorinin

arifmetik ortalamasidir:

1
Macro P = —* Z precision(c;)

il £
l: ci€C (2.8)

Macro R doyeri do eyni sokilds daxil edilir. Macro R 6lgiisii C dostindoki biitiin

siniflar ligiin Recallin doyarlorinin arifmetik ortasidir:

1
Macro _R = m * z Recall(c;)
Vi: c;eC (29)

Mohsuldarligin qiymatlondirilmosi iiclin timumi vizuallagdirma vasitosi ROC
(receiver operating characteristic) oyrisidir. ROC oyrisi askarlama arasindaki
uygunlugu gostorir. Oksor tosnifatgilar ideal tosnifat¢i vo heg¢ bir prognoz doyori
olmayan tosnifat¢i arasinda olur. Tosnifat¢inin dogru miisbat vo yalan miisbot nisbatlori
ilo ideal tosnifatgiya no godor yaxin oldugunu gérmok ligiin adoton ROC oyrisinin

altindaki saho (AUC - area under the curve) olgiisii hesablanir (Géron, A. , 2019).

2.3. Dorin talim iisullarimin analizi

Hom masin toliminin, hom do siini intellektin bir hissasi olan dorin tolim,
biliklorin xiisusi formalarini aldo etmok {i¢lin insanin tolim proseslorini toqlid edir.
Dorin tolimds 'dorin' termini, sobakoys iyerarxik molumat togdimatlarini qavramaga

imkan veran ¢oxsayl gizli laylarin mévcudlugunu bildirir.
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Insan beynindoki neyronlar torofindon elektrik impulslarmin &tiiriilmoesinin
analoqu kimi, dorin talimds olan perseptronlar bir sira girig signallarini gobul edir vo
onlar1 ¢ixig signallarina ¢evirir. Perseptronlarin hor bir lay1 verilonlor bazasinda xiisusi
niimunslari desifra etmak tapsirigini dasiyir.

Darin tolim onaonavi masin talimi tisullari ilo bagli mohdudiyyatlori hall etmak
Ucln genis imkanlar togdim edir. ©Ononovi masin tolimi xiisusiyyat ¢ixarma vozifosi
fordlor torafindan 9l ilo yerino yetirilir. Buna baxmayaraq, genis malumat dastlorinin
idara edilmosina goldikds, dorin neyron sabokslori insan imkanlarint iistaloyon

xiisusiyyatlor ¢ixarmaqda tstiindiir (Imamverdiyev Y, Abdullayeva F, 2018).

2.3.1. Darin t3lim
Darin neyron sobakonin komponentlarina asagidakilar daxildir:

e Giris lay1: Bu lay giris malumatlarini gobul edon vo onu neyron sobokonin

sonraki laylarina 6tiiron qovsaqlardir.
e Gizli lay: Bu lay alinan malumatlar1 miixtalif soviyyalordo emal edir.

e Cixis lay: Bu lay son noticolor vo ya prognozlar veron qovsaqlardan ibarotdir.
Binar tosnifat tapsiriqlarinda ¢ixis gatinda iki qovsaq ola bilor. Sokil 2.12-do iki
gizli laydan ibarot Dorin Neyron Sobokosi geyd olunub (Abeshu and N.
Chilamkurti, 2018).
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Darin Neyron Sabakasi

Giris Qat1 Gizli Qat 1 Gizli Qat 2 Cixis Qati

Sok. 2.12. Iki gizli laydan ibarot dorin neyron sobokasi (Tony Beltramelli, 2015)

Kibertahliikasizlikdo dorin tlimin tdtbiqinin bazi aJsas iistiinliklori

bunlardir:
e Avtomatlagdirilmis cavab
e Fising askarlanmasi
e Zororli programdan miihafizo
e Soboka tohliikosizliyi
e Yanlis pozitivlorin azaldilmasi
e Xorc effektivliyi
Darin tolimin tatbiq sahalari

e Vizual Taninma: Smartfonlarda vo sosial media platformalarinda iiz tanima
funksiyas1 kimi sifotin askarlanmasi, obyektin identifikasiyasi vo tosvirin boliinmosi

kimi vazifoloro komok edir.

e Tobii dilin email (NLP): Dil torclimasi, hisslorin tohlili vo motnin sixlasdirilmasi
kimi NLP soylorinds catbotlar miihiim rol oynayir, sorgulara cavab vers vo miistori

dostayi toklif edo bilorlor.
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e Nitq Tanimnmast: Siri, Alexa vo Google Assistant kimi saslo aktivlosdirilon

axtarig vo virtual kodmokgilorin yaradilmasinda istirak edir.

e ToOvsiyo Sistemlori: Istifadogi segimlorino osaslanaraq elementlori vo ya
mozmunu tovsiya etmoklo tovsiys sistemlorini tokmillogdirir. Netflix vo Amazon buna

misaldir.

e Finildaqeiligin Askarlanmasi: Dorin tolim, kredit kart1 firlldaglart vo soxsiyyat
ogurlugu kimi davraniglarin miisyyon edilmasinds miihiim rol oynayir. Banklar stibholi

omoliyyatlart agkar etmak {i¢iin dorin tolimdan istifads edirlor.

e Avtonom Nogliyyat Vasitalori: Darin tolim, 6zii idars edon naqliyyat vasitalorine
otrafda naviqasiya etmokdo vo maneslordon qagmaqda kdomok edir. Bu, onlara yol

nisanlarini vo piyadalari tanimaga imkan verir.

e Oczaciliq Tadqigati: Dorman namizadlorinin effektivliyini prognozlasdirmaqla
dorman kosfini asanlagdirir. Oczagiliq sirkatlori miixtalif xastoliklorin miialicasi Gglin

ondan istifada edirlor.

e iqlim Modellosdirilmosi: Iqlim doyisikliyinin tosiri noticosindo doniz
saviyyalorinds vo hava modellorindo bas veron doyisikliklori prognozlasdirmaq tigiin

istifado olunur (He, K., & Kim, D. S. , 2019).

2.3.2 Dorin talim yanagsmalarinin tasnifati

Dorin tolim yanasmalar1 miixtolif meyarlara asason miixtolif kateqoriyalara
tosnif edilo bilor (Sakil 2.13):

Tolim noviina gora:

e Nozarot olunan tolim. Girislor vo arzu olunan ¢ixislar arasindaki olagoni
Oyronarak etiketlonmis verilonlor asasinda modellor yaradilir. Tosvirin

tosnifati, ohval-ruhiyyonin analizi vo s. mosalslorinin halli tigiin istifads edilir.

e Nozarotsiz tolim. Etiketlonmomis verilonlordon istifado edorok, verilonlorin
0ziindo niimunalori miioyyon edir. Anomaliyalarin agkarlanmasi, olciilorin

azaldilmasi vo s. masalalorinin halli ii¢iin istifado edilir.
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Modelin arxitekturasina gora:

e Konvulyasiya Neyron Sobokasi (CNN): Olgiilorin azaldilmas1 elementlorin

alinmasi vo birlogon laylar iiciin konvolyusiya qatlarindan istifads edilir.

e Tokrarlanan Neyron Sabokasi (RNN): Matn vo ya nitq kimi moalumat tiigiin
nazards tutulmusdur. Ovvealki addimlardaki 6denis saxlayaraq daxil olun-addim emal

edir.

e Uzun Qisa miiddati Yaddas Sobokosi (LSTM): ©Ononavi RNN-lords yoxa ¢ixan
gradient problemini holl edir. Magin torciimasi kimi uzun moalumatliligini géstormok

Ucln effektivdir.

e Oziinii toskil edon xorito (SOM): Yiiksok 6lciili molumatlarin &lgiilorinin

azaldilmasi, klasterlosdirilmosi vo vizuallasdirilmasi kimi vozifalor {igiin istifado edilo

bilor.

e Avtoenkoder: Bu modellor sixisdirilmig tosviri, eyni zamanda sixisdirilmis
versiyadan asili molumati rekonstruksiya etmok f{i¢iin istifado olunur. O, GSlgiisiinii

azaltma, anomaliyan1 agkar etmo vo molumat oldo etmok kimi mogsad ti¢iin faydalidir.

e Qapali Tokrarlanan blok (GRU): LSTM-lorin arxitekturasini sadolosdirir,
naticado daha az parametr vo daha siiratli tolim vaxtlar1 olur (L. F. Maimo, A. L. P.

Gomez, F. J. G. Clemente, M. G. Perez, and G. M. Perez, 2018).

Darin Talim
Arxitekturasi
Nazarat olunan Nozaratsiz
Talim Tallm

Konvulyasiya Takrarlanan Oziinii T.);kilu(lan
Neyron $abakasi || Neyron Sabakasi Xarita

Avtokodlayici

Uzun Qusamiiddatli
Yaddas

Qapali Takrarlanan
Vahid
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Sok.2.13. Darin tolim yanagmalarinin tosnifati

(Ayton Hiiseynova, Elnur ibrahimov, 2024)

Konvulyasiya neyron sobokasi (CNN)

CNN-lor adoton geri yayilma alqoritmindon istifade etmoklo Oyradilir. Bu
prosesdo soboko parametrlori ilo bagh itki funksiyasinin gradientlori hesablanir vo
stokastik gradient enmasi kimi optimallasdirma tsullar1 vasitosilo ¢okilor yenilonir.
Sokil 2.14-do gostorildiyi kimi, CNN alternativ konvolyusiya va birlosmo qgatlarindan
ibaratdir. Konvulyasiya qatlar1 xiisusiyyotlori ¢ixarmaq iiciin, birlosmo gatlar1 iso
xtisusiyyatlorin iimumilosdirilmasini artirmagq ti¢iin istifade olunur. CNN-lor 2 6l¢iili
(2D) molumatlar tizorindo isloyir, buna goro do daxil olan moalumatlar hiicumun

askarlanmas iigiin matrislora ¢evrilmolidir (Zhang, H., Yu, X., Ren, P., Luo, C., Min,

G., 2019).

Tam Dlagali
Konvulyasiya Birlagdirma lay
lay1 lay1 O
- A 1X1
Girig O G
8 Q=
O
\ o
Xiisusiyyat Tasnifat
cixarilmasy

Sok.2.14. CNN-nin strukturu (Alam Moudud, 2022)

Konvulyasiya layr CNN-in osas tikinti blokudur vo daxil edilmis tosvirlo
Oyranilo bilon filtrlor dosti arasinda konvolyusiya amoliyyatini hoyata kegirir. Hor bir
filtr daxil edilmis tosvirin tizorindo siirtisorak filtr vo homin anda nozordon kegirilon
tosvirin yerli bolgasi arasinda ndqts hasilini hesablayir. Bu amaliyyatin naticosi, giris
tosvirindoki niimunslorin vo ya xiisusiyyatlorin movcudlugunu vurgulayan xiisusiyyot

xoritosidir. Tolim vasitasilo miivafiq filtr ¢okilorini oyronmokls, CNN konarlar,
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fakturalar vo ya obyekt hissalori kimi giris molumatlarindan avtomatik olaraq lazimi

xuisusiyyatlori ¢ixara bilar.

Pooling layi, konvolyasiya laymi izloyon vo vacib molumatlar1 saxlamaqla
xuisusiyyat xaritalarinin mokan dl¢iilorini azaltmaga xidmat edon birlosdirici qatdir. Bu
qat, dyronilmis xiisusiyyatlori kicik mokan torclimolorine va girigdoki tohriflors qarsi
daha invariant etmoyos komok edir vo eyni zamanda sabokonin hesablama

miirokkabliyini azaldir (Potluri, S.; Ahmed, S.; Diedrich, C., 2018).
Birlogsmonin iki osas novii var:

e Maksimum birlogdirma: Filtr giris iizorindo horokot etdikco, hor bir bolgo

daxilindo maksimum doyari se¢ir vo onu ¢1x1$ massiving Otiirtir.

e Orta birlosdirma: Hor bir bolgo daxilindo orta doyari hesablayir vo onu ¢ixis
massivino Otiirlir. Orta birlogdirma, hesablama miirokkobliyini azaldarkon

faydali ola bilor.

Maksimum birlogdirmo, aktivlosdirmo xoritosindo gostorilon hor bir alt

poncorado maksimum doyari ¢ixarir vo 2.10-dak1 diisturla miioyyon edilir:

Ai,j,k = max(Ri—n:i+n,j—n:j+n,k) (2.10)

burada R bir xiisusiyyat xaritosini ifado eds bilor, ni vo nj iso maksimum-birlosdirmo
pancorasinin Olgiilorini gostorir. Bu halda, Al,j,k omoliyyatdan sonra k-c1 xiisusiyyot
xaritasindaki (i,j) indeksli elementin doyarini ifads edir.

Birlosdirmo laymin moagqsodlori:
e Mokan 6l¢iilorinin vo miirokkabliyin azaldilmasi
e Modelin goriinmoyon molumatlara iimumilosdirilmosi

e Xiisusiyyatlorin iimumilosdirilmasi
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Tam olagali lay, anonavi neyron soboakasi layidir, burada hor bir neyron avvalki
va sonraki laylardaki har bir neyronla salagalondirilir. Bu lay, konvolyusiya va birlosma
laylar1 torafindon ¢ixarilan yiiksok soviyyali xiisusiyyatlori gotiiriir vo onlardan tosnifat
Vo ya reqressiya tapsiriglar tigiin istifado edir.

Tam olaqgoli lay, ehtimala asaslanan ¢ixiglar yaratmaq ticiin 2.11-doki softmax
disturu kimi aktivlogdirmo funksiyalarindan istifado edir. Bu, sobokods Oyronilon
xuisusiyyotlor asasinda girislori miixtslif kateqoriyalara tosnif etmoys imkan verir.
Softmax-a asason, verilmis hor bir neyronun ¢ixisi (z) 0 ilo 1 arasinda normalizasiya

edilir vo har bir sinifa aid olma ehtimali hesablanir.:

z

e’J
O'(Z)j = m, (211)

burada e Eyler odadi olub, tobii logarifm funksiyasinn bazasidir, z; neyronun j-ci
¢ixasmin xam ¢ixisidir, K neyronlarin {imumi istirakidir, o(z); j-ci elementinin
doyoridir, hanst ki, z vektorunun j-ci komponenti lizorindo softmax totbiq edildiyi

zaman alinan ehtimaldir, e z; komponentinin eksponentini ifado edir vo YK | e

1-K intervalindaki z,-nin eksponentlorinin comidir (Vinayakumar, R., Alazab, M.,
Soman, K. P., Poornachandran, P., & Venkatraman, S., 2019).

Girisin ¢ixisa ¢evrilmosi, biitin ndv neyron sobokolorinds aktivasiya
funksiyasinin osas metodur. CNN arxitekturasinda, ¢okiys malik olan biitiin laylardan
sonra geyri-xotti aktivasiya laylar1 igso salir. Aktivasiya funksiyasi, sobokoni tolim
etmok iiclin geri yayilma xotasindan istifado etmoyo imkan verdiyi {igiin
diferensiallasdirma qgabiliyyatino malik olmalidir. Bu xiisusiyyat onu ¢ox shomiyyatli
edir.

Konvulyasiya laylarinda 2.12-doki diistur bir neyronun vo ya gatin aktivasiya

doyorini hesablamaq ticiin istifado olunur:

Rk = F(WK «x + b%), (2.12)
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burada h*: k-c1 laydaki neyronlarin aktivasiya doyerlorini ifada edir, f aktivasiya
funksiyasidir, giris signalin1 gebul edib ¢ixis signalin1 verir, W* k-c1 qatdaki agirliq
matrisidir, oncoki laym aktivasiyalar1 ilo vurularaq yeni laym aktivasiyalarini
hesablamak {igiin istifado olunur, x giris vektoru vo ya oOncoki layin aktivasiya
doyoridir, b* k-c1 qatdaki bias vektorudur, agirligqla vurulmus aktivasiyalarin iizerino
olava edilorak ¢ixis doyarlorinin tonzimlonmasinds istifads olunur.
Asagida aktivasiya funksiyalart qeyd olunub:
e Sigmoid: 2.13-doki formulda gostorilon sigmoid funksiyasi, mosalon, ikili
tosnifat liclin son ¢ixis qatinda giris doyarlorini x-a uygunlasdirmagq iigiin istifado
olunur. Bu funksiya S-sokilli bir oyriyo malikdir vo doyorlori asason [0, 1]

diapazonunda doyisir:

1
1+e™%

f(x)sigm = (2.13)
e Tanh: Tanh funksiyasinin 2.14-doki diisturda gostorildiyi kimi doyarlori [-1, 1]

diapazonunda doyisir, molumati normallagsdirmaq vo mohdudlasdirmaq {i¢iin

istifada edilo bilar:

eX—e—X%
f®tann = oo (2.14)
burada x giris doyisoni, e iso Eksponent osasi, toxminon 2.71828 doyarino barabar
olan sabitdir
e RelU: 2.15-daki diisturda gostorilon ReLU funksiyasi girigin biitiin doyarlorini
miisbat adadlora cevirir. Asagi hesablama yiikii ReLU-nun digorlorindon asas

ustunlayadar:
f () rery = max(0, x), (2.15)

burada x giris doyisoninin dayaridir (Yin C, Zhu Y, Fei J, He X, 2017).
Konvulyasiya prosesi iigciin miioyyon Olgiili aktivlosdirmo xoritolorini

hazirlamagq ti¢iin bazi mokan arqumentlori miioyyon edilmalidir:
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e Niivolorin 6lgiisii (N): Har bir niivonin bir pancars 6l¢iisii var ki, bu da gabuledici
saho adlanir. Niivo, girisdon pancors 6l¢iisiine uygun bir bolgo ilo konvolyasiya

omoliyyatini yering yetirir vo aktivlogsdirmo xoritosindo naticolor verir.

e Addim (S). Bu parametr niivonin ndvbati movgeya kegacayi piksellorin sayini
mioyyon edir. ©gor 1-0 toyin edilorso, hor bir niivo giris hocmi otrafinda
konvolyasiya omoliyyatlar1 aparacaq va sonra girigsin miioyyon edilmis sorhadino
catana qodor hor dofo 1 piksel iraliloyocok. Beloliklo, addim 6lgiisii
aktivlogdirmo xoritolorinin Olgiisiinii azaltmaq {i¢lin istifado edils bilor, ¢iinki
addim 06l¢iisii no godor boyiikdiirse, aktivlogdirmo xaoritolori bir o godor kigik

olur.

e Sifir doldurma (P). Bu parametr girisin sorhodi otrafinda neco sifirin
doldurulmasini toyin etmak iiciin istifade olunur, giris dl¢iisiinii qorumagq tli¢iin
cox faydalhdir.

CNN-nin natbiq sahalari:

e Soklin taninmasi: Tosvirin tosnifati tapsiriglart iiciin genis istifado olunur,
burada onlar sokillordoki obyektlori, sohnoalori vo ya niimunoslori doqiq miioyyon
edo bilirlor. Tatbigloring {iz tanima, obyekt askarlanmasi vo tibbi tosvirin tohlili

daxildir.

e Video Analizi: Horokatlorin vo ya hadisolorin agkarlanmasi vo tosniflogdirilmosi
ticlin horokot taninmasi, video nozarat kimi video taninma tapsiriqlarina totbiq

oluna bilor.

e Tobii Dil Emali: Motn molumatlarini 1D signallar1 kimi nazardon kegirmok vo
konvolyusiya omoliyyatlar1 totbiq etmoklo motnin tosnifati, shval-ruhiyyos tohlili

vo dil torciimasi kimi miioyyan tobii dil emali tapsiriglarina da totbiq oluna bilor.
Rekurent neyron sabokalari (RNN)

RNN oks olaqa dovralorini daxil etmokls ardicil verilonlorin analiz edilmasi

liclin nozordo tutulmus rekurent neyron sobokosi arxitekturalar: sinfidir. Bu, avvolki
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addimin ¢ixigiin cari addima giris kimi verildiyi neyron saboko ndviidiir. Beloaliklo,
RNN-doki hor bir vahid kontekstual molumat slds etmok tigiin yalmiz cari voziyysti
deyil, hom do avvalki voziyyatlori alir. Cixis1 alds etmok ticilin biitiin girislords vo ya
gizli laylarda eyni tapsirigi yering yetirmok ti¢iin hor bir giris liciin eyni parametrlordon
istifado edilir. Bu, digor neyron sobokolordon forqli olaraq, parametrlorin
miirokkabliyini azaldir.

RNN-nin strukturu Sokil 2.15-do gostorilmisdir vo burada biitiin W elementlori
eynidir. Bu xiisusiyyat, RNN-lorin tez-tez yoxa ¢ixan va ya partlayan gradientlordon
oziyyat ¢cokmosing sabab olur. Oslinds, standart RNN-lor yalniz mohdud uzunluqlu
ardicilliglar1 analiz edir. Uzunmiiddotli asililiq problemini hoall etmok ii¢iin odobiyyatda
uzun qisamiiddotli yaddas (LSTM) vo gapali tokrarlanan vahid (GRU) kimi RNN
variantlari toklif edilmisdir (M. Kebede, O. Djaneye-Boundjou, B. N. Narayanan, A.
Ralescu, and D. Kapp, 2015).

@ Acqlir @ @ @
Tw W W tw

v h 9 LR I:L s
Tu Tu Tu Tu

® & ® &

Sak. 2.15. Rekurent neyron sobakasinin strukturu (M. Sagib Nawaz, 2021)

Rekurent neyron sobokalori signal emal davranisina goro forqlondirilo bilon iki
alt sinfo malikdir. Birincisi sonlu impulslu tokrarlanan sobokalora (FRN), ikincisi iso
sonsuz impulslu tokrarlanan sobokolora (IIRN) aiddir. Bu forq ondan ibarstdir ki, FRN
vaxtinda agila bilon vo irali yayillma neyron sabokoasi ilo ovaz edilo bilon yonoldilmis
asiklik grafik (DAG) ilo tomsil olunur, halbuki IIRN istigamotlondirilmis tsiklik
grafikdir (DCG) (Yin C, Zhu Y, Fei J, He X, 2017).

RNN-lor ardicil molumatlar ti¢iin uygunlasdirilmis standart geri yayilma
algoritminin bir varianti olan zamanla geri yayilma (BPTT) lisulundan istifade edarak

oyradilo bilor. BPTT, zamanla sobokoni agmagi, onu bir ne¢co zaman addimu ila irali
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yayilma sobokasi kimi nazordon ke¢irmoyi vo sonra gradientlori hesablamaq va ¢aokilori
yenilomok {i¢iin standart geri yayilma totbiq etmoyi ohato edir.

Cari voziyyati hesablamagq ticiin 2.16-dak1 diisturdan istifado edilir:

he = f(he—q,x¢), (2.16)

burada h; cari vaziyyat, h;_, avvalki vaziyyat vo X; iso giris voziyyatidir.

Aktivlogsdirmo funksiyasinin totbiqi 2.17-doki tanh diisturunda geyd olunub:

ht = tanh(Whhht_l + thxt), (217)

burada Wy, tokrarlanan neyronun ¢okisi vo W, iso giris neyronun ¢okisidir.

Sobokonin ¢ixis1 2.18-daki diisturla hesablana bilor:

Ve = Whyhti (2.18)

burada y; ¢ixis vo Wy, isa ¢ixis laymin ¢okisidir.

RNN-nin tatbiq sahalori:

e Nitqin taninmasi: RNN-lor audio girisi motno ¢evirmok {igiin nitqin taninmasi
sistemlorindo genis istifado olunur. RNN-lor nitq signallarinda mévcud olan miivaqqati
asililiglart effektiv sokildo modellosdira bildiyi tligiin danisiq sozlorinin doqiq

taninmasina imkan verir.

e Ol vyazisinin taninmasi: RNN-lor olyazma simvollarinin  taninmasi
tapsiriqlarinda totbiq oluna bilor, burada ardicil giris molumatlar1 golom vuruslarinin

trayektoriyalarina uygun golir (Schuster, M.; Paliwal, K.K., 1997).
LSTM (Uzun qisamiiddatli yaddas)

LSTM modeli 1997-ci ildo Hochreiter vo Schmidhuber torafindon toklif
edilmisdir (Hochreiter, S. , 1997). Hor bir LSTM vahidi ti¢ gqapidan ibaratdir: unutma
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qapisi, giris gapist vo cixis qapisi (Sokil 2.16). Unutma qapist kohnolmis yaddasi
aradan qaldirir, giris qapis1 yeni malumatlar1 qabul edir vo ¢ixis qapist cari yaddas

voziyyatini yaratmagq ticiin qisamiiddotli yaddasi uzunmiiddotli yaddasla birlosdirir.

Cixis

yt-1 yt
-0
v

Giris

yi+l

LSTM yaddas xanasi
Cixg Qapist
..................... >
T

Unutma
Qapisi

Sak. 2.16. LSTM arxitekturas1 (Chongyang Wang, 2019)

xt+1

Yaddas elementlorini vo gapilar1 daxil etmokls, LSTM-lor ononovi RNN-lordoki
yoxa ¢ixan qradiyent problemini hoall edir vo ardicil molumatlarda uzunmiiddotli
asililiglar effektiv sokildo miioyyon etmoyo vo saxlamaga imkan verir. Bu xiisusiyyot
LSTM-lori vaxt seriyas1 molumatlari, tobii dilin emal1 vo nitqin taninmasi ilo bagh

moasalolor ligilin uygun edir.

LSTM-in tatbiq sahalari:

e Sokil vo video altyazi sistemlori: Bu sistemlor sokillor vo ya videolar {i¢lin moatn
tosvirlorinin avtomatik yaradilmasina imkan verir, ol¢atanligr artirr vo gormo

qabiliyyati zaif olan soxslor liclin mozmunun basa diisiilmosini asanlasdirir.

e Mozmunun indekslogdirilmasi vo axtaris: Tosviri basliglar yaradarag, bu

sistemlor multimedia mozmununun axtarigini tokmillogdirir.

e Komokei texnologiyalar: Sakil vo video basliq sistemlori vizual mozmuna daxil
olmaqda gormo qiisuru olan soxslora audio tosvirlori vo ya matndon nitga ¢evrilmalori
tomin etmok tigiin kdomokgi texnologiyalara inteqrasiya oluna bilor (Hochreiter, S. ,

1997).
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Qapal tokrarlanan blok (GRU)

2014-cii ilds togdim edilon Qapali tokrarlanan blok (GRU) sabokalori, LSTM
sobakoalori ilo bagli bazi miirokkabliklori vo problemlori hall etmok iiciin nozards
tutulmus tokrarlanan neyron sobokolorinin bir variantidir. GRU-lar, unutma vo
daxiletmo gapilarin1 vahid yenilomo gapisinda birlosdirorok LSTM-lorin
arxitekturasini sadslosdirir, naticods daha az parametr vo daha siirotli mosq vaxtlari
tomin edir.

GRU-lar iki gapidan ibaratdir: yenilomo qapisi vo soboko daxilindo moalumat
axinina nazarat edon sifirlama qapisi. Yeniloma gapisi avvalki hiiceyra voziyyatinin no
godor saxlanilmali vo yeni girisin no godor daxil edilmoli oldugunu miioyyon edir.
Sifirlama qapis1 yeni girisin avvalki hiiceyra voziyyati ila neca birlosdirilocayina gorar
verir. Sokil 2.17-da har iki qapini shato edon GRU arxitekturas: gostorilmisdir (Chung,
J.; Gulcehre, C.; Cho, K.; Bengio, Y., 2014).

Sifirlama gapisi

Yenilama qapisi

RS

Sak. 2.17. GRU arxitekturas: (Mukesh Manral, 2023)

GRU-nun tatbiq sahalari:

e Tobii dilin emali: Matnin sixilmasi, shval-ruhiyyonin tohlili, dil torciimasi vo

dialoq yaratmaq kimi tapsiriglar ti¢iin istifado olunur.

e Ol yazisinin taninmasi: Ol ilo yazilmig motni tanimaq, alyazma daxil olmalarini

rogomsal motno ¢evirmok tigiin istifads olunur.

e Nitqin taninmasi: Damisiq dilini motno ¢evirmok {i¢lin nitqin taninmasi

sistemlorinds istifads olunur, sas omrlori va dikts kimi totbiqlors imkan verir.
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e Jestlorin taninmasi: Virtual miihitlorls intuitiv qarsiligli slageni tomin edoarak, ol

jestlorini tanimaq tigiin sensorlar vo ya kameralardan ardicil daxil olan molumatlari

tohlil eda bilor.

e Sokil altyazilari: GRU-lar vizual mazmun va tabii dil tasvirlori arasinda korpii
yaratmaqla, tosvirlor iigiin tosviri basliqlar yaratmaq l¢iin sokil-yazi sistemloring
inteqrasiya oluna bilor.

Oziinii taskil edon xarita (SOM)

Nozaratsiz neyron sabokasinin bir noviidiir vo yiiksok Olciilii molumatlarin
Ol¢iilorinin azaldilmasi, klasterlosdirilmasi vo vizuallagdirilmasi kimi tapsiriglar tigiin
istifado edilo bilor. SOM-lar, hor biri giris molumatlarinin bir ¢oxlugunu vo ya
prototipini tomsil edon qovsaglar sobokosindon ibaratdir (Sokil 2.18). Tolim zamani
qovsaglarin ¢okilori tosadiifi olaraq vo ya 9sas Komponent Analizi (PCA) tisulundan
istifado edilorok iso salinir. Hor bir giris molumat noqtasi ti¢lin, ¢okilori giriso on yaxin
olan qovsaq an yaxsi uygunluq vahidi (BMU) kimi miioyyon edilir (Vinayakumar, R.,
Alazab, M., Soman, K. P., Poornachandran, P., & Venkatraman, S., 2019).

Sok. 2.18. Oziinii toskil edon xarits arxitekturas: (Eduardo Ivo Alves, 2016)

Giris
Vektoru

SOM-un tatbiq sahalori:

e Olgiilorin azaldilmasi: Yiiksok 6lciili  molumatlar1  asagn  dlciilords
vizuallagdirmaq veo analiz {i¢iin, masalon, gen molumatlarinin 6lgiisiinii azaltmagq tigiin

1stifada edilo bilar.


https://www.researchgate.net/profile/Eduardo-Alves-13?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6Il9kaXJlY3QiLCJwYWdlIjoiX2RpcmVjdCJ9fQ
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e Klasterlogdirma: Oxsar molumat noqtolorini sobokods birlosdirarok, oxsar
sonadlorin - mozmununa  gora  qruplasdirilmasit  kimi  nozarotsiz  molumat

klasterlosdirmasinoe imkan verir.

e Vizuallasdirma: Satinalma davranisina osaslanan miistori seqmentasiyasini
vizuallagdirmaq kimi 2D vo ya 3D mokanda miirokkob, yiliksok 6l¢iilii malumatlar
vizuallagdirmaq Tt¢lin bir yol togdim edir vo bu da istifadogiloro molumatlarin

strukturunu aragdirmaq vo anlamaq imkani verir.

e Nimunonin taninmasi: SOM-lar tosvirin tosnifati vo nitqin taminmasi: kimi
tapsiriqlar iiciin istifado oluna bilor. Bu hallarda, onlar aciq nozarot olmadan giris
molumatlarinda niimunalori tanimagi 6yronirlar.

Avtokodlayicilar

Avtokodlayicilar miixtolif mosololorin holli {i¢lin istifado edilon siini neyron
sobokosi (ANN) arxitekturasinin bir ndviidiir. Onlar giris layindan, kodlasdirma lay1
adlanan gizli laydan vo desifrolomo lay1 adlanan ¢ixis layindan ibaroatdir (Sokil 2.19).
Gizli laydaki qovsaqlarin say1 adaton giris va ¢ixis laylarindaki qovsaqlarin sayindan
azdir vo bu, modeli girisin yigcam tasvirini dyronmoaya macbur edir (M. Kebede, O.

Djaneye-Boundjou, B. N. Narayanan, A. Ralescu, and D. Kapp, 2015).

Giris Qati Cixis Qati

Sok. 2.19. Avtoenkoder arxitekturasi (Michael Lew, 2020)
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Kodlasdirma layinda ilkin verilonlordon xiisusiyyatlor ¢ixarilir vo desifrolomo
lay1 ¢ixarilan xiisusiyyatlordon malumatlar1 yenidon qurur. Tolim zamani kodlasdirma
laymin girisi ilo desifroloms layinin ¢ixig1 arasindaki forq todricon azalir. Desifrolomo
lay1 ¢ixarilan xiisusiyyatlor vasitosils ilkin verilonlori yenidon qurmagi bacardiqda, bu,
kodlasdirma lay1 terafindon ¢ixarilan xiisusiyyatlorin verilonlorin mahiyyatini tomsil
etdiyini gostorir. Qeyd etmok vacibdir ki, biitiin bu proses he¢ bir nozarat olunan
molumat talob etmir. Denoising autoencoders va seyrok avtokodlayicilar kimi bir cox
moshur avtokodlayici variantlart movcuddur (Vincent, P., Larochelle, H., Lajoie, 1.,
Bengio, Y., 2010).

Avtokodlayicilar tatbiq sahalari:

e Olgiilorin azaldilmasi: Avtokodlayicilar talim zamani dyronilon gizli mokanda
movecud molumat noqtolori arasinda interpolyasiya edorok yeni molumat noqtolori
yarada bilor. Bu, sintetik molumatlarin yaradilmasi1 vo ya verilonlor toplusunda

catismayan doyarlorin doldurulmasi {igiin faydali ola bilor.

e Molumatlarin interpolyasiyasi: Avtokodlayicilar tolim zamani dyronilon gizli
mokanda mdévcud molumat noqtolori arasinda interpolyasiya edorok yeni molumat
noqtolori yarada bilor. Bu, sintetik molumatlarin yaradilmasi vo ya verilonlor

toplusunda ¢atismayan doyorlorin doldurulmasi iigiin faydali ola bilor.

e Deckompressiyasinin aparilmasi: Molumatlarin sixilmasi {i¢lin istifado oluna
bilor, burada giris molumati gizli lay torofindon sixilmis tosvira kodlasdirilir vo sonra
cixis lay1 torafindon orijinal verilonlors desifro edilir. Bu, adoton sokil vo audio sixilma

alqoritmlorinds istifads olunur.
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IT1 FOSIL KOMPUTER SOBOKOLORININ KIBERTOHLUKOSIZLIYININ
SUNI INTELLEKT TEXNOLOGIYALARI 9SASINDA MONITORINQIi
3.1. Kompiiter sobakolorine miidaxilolorin darin lim Jsasinda
askarlanmasi
3.1.1. Sabako miidaxilolarinin tasnifati

Miidaxilolor kompiiter sobokolorinin tohliikosizliyini, biitovliylini vo ya
movcudlugunu pozan, miixtalif formalarda ola bilon vo adoton zarorli niyysti olan
soxslor vo ya qruplar torofindon hoyata kecirilon icazosiz vo ya zororli foaliyyatlora
aiddir. Soboko miidaxilolorinin asas mogsadi soboko resurslarina icazosiz giris oldo
etmak, hassas molumatlar1 ogurlamaq, soboko omoliyyatlarini pozmaq vo ya digor
sistemlora vo ya sobokolora qarsi ndvbati hiicumlara baglamaqdir.

Soboko miidaxilolori toskilatlar vo soxslor iiglin ohomiyyatli risklor, o climlodon
maliyya itkilori, niifuza zoror vo hiiquqi naticolor yaradir. Buna goro do, toskilatlarin
sobokolorarasi ekranlari, miidaxilonin agkarlanmasi sistemlori, sifrolomoa va s. kimi
tohliikosizlik todbirlorini hoyata kegirmosi vacibdir. Bundan olavo, soboko
midaxilolorinin operativ askarlanmasi vo cavablandirilmasi onlarin tosirini azaltmaq
vo golocok zororin qarsisin1 almaq tgiin vacibdir. Soboko miidaxilolori miioyyon
meyarlara asason miixtolif kateqoriyalara tosnif edilo bilor (Zhang, H., Yu, X., Ren, P.,
Luo, C., Min, G., 2019):

1. Mogsadine asason:

- Zororli miidaxilolor soboko vo ya sistemin tohliikesizliyini, biitovliiyiini vo ya

movecudlugunu pozmaq moagsadi ilo gosdon edilon hiicumlardir;

- Zororli olmayan miidaxilslor iso tosadiifi horokatlor, yanlis konfiqurasiyalar vo
ya ehtiyatsizliq naticosindo tohliikasizlik pozuntularina sobab olan xosagolmoz
foaliyyatlor naticosinds yarana bilor.

2. Hicum vektoru asasinda:
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- Internet vo ya xarici olaqalor kimi togkilatin sobokosindon konar tocaviizkarlar

torofindon hoyata kecirilon hiicumlar;

- Daxili istifadogilor vo ya sobokoya icazosi olan soxslor, o ciimlodon is¢ilor,
podratgilar vo ya torofdaslar torofindon hoyata kegirilon hiicumlar.

3. Tosir asasinda:

- Mbolumatlarin pozulmasina miidaxilolor: Hossas vo ya moxfi molumatlara
icazosiz girislo naticolonon hiicumlar, bu da molumatlarin ogurlanmasina, ifsa

edilmasing va ya s1izmasina sobab olur;

- Saoboko resurslarinin, xidmotlorinin vo ya sistemlorinin mévcudlugunu vo ya

mohsuldarligini pozmaga yonalmis xidmotdon imtina (DoS) hiicumlari;

- Sobokoya qosulmus cihazlarda vo ya sistemlordo zororli program tominatinin

yerlosdirilmasi vo ya icrasi ilo bagli zororli proqram infeksiyalar;

- Icazosiz giris tocaviizkarlara soboko resurslarina, hesablara vo ya sistemlors
icazosiz giris imkani verir.

4. Hiicum metodologiyas1 asasinda:

- Zoifliklorin istismar1 proqram, aparat vo ya konfiqurasiyalarda molum vo ya

namolum zaifliklordon istifado etmokdir;

- Sosial miithondislik hiicumlar1 fordlori aldatmaq {igiin psixoloji manipulyasiya
vo ya aldatma iisullarindan istifado edorok, hossas molumatlar1 agiglamaq vo ya

tohliikosizliyi pozan horokatlori hoyata kegirmokdir;

- Kobud giic hiicumlar1 istifadogi adlarmin vo parollarin biitiin  miimkiin
kombinasiyalarin1 sistematik sokildo sinamaqla hesablara vo ya sistemloro icazosiz

giris oldo etmoya cohddir;

- Figing hossas molumatlar1 askar etmok vo ya tocaviizkarlara komok edon
harokatlor etmok {i¢lin aldadic1 e-pogt vo ya mesajlar1 ohato edir.

5. Dayaniqliliq asasinda:
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- Birdofolik miidaxilalor soboko daxilindo davamli moveudluq vo ya davam edon

foaliyyat olmadan tocrid olunmus insidentlor kimi bas verir;

- Davamli tohdidlor soboko daxilindo davamli, uzunmiiddotli mévcudluq vo ya
foaliyyotlo xarakterizo olunur, ¢ox vaxt inkisaf etmis davamli tohdidlor (APT) vo ya
askarlanmadan yayinmagq ti¢iin gizli tisullar daxildir.

6. Askarlama vo reaksiya osasinda:

- Effektiv askarlama mexanizmlori vo tohliikosizlik nazaratlori vasitosilo dorhal

mioyyon edilon vo yumsaldilan agkar edilmis miidaxilolor;

- Askarlanmamis miidaxilolor uzun miiddot arzindo diggotdon konarda galir vo
askarlanma vo cavab todbirlori hoyata kegirilmozdon ovval potensial olarag daha
ohomiyyatli ziyana sabob olur (L. F. Maimo, A. L. P. Gomez, F. J. G. Clemente, M. G.
Perez, and G. M. Perez, 2018).

3.1.2. Miidaxilalorin askarlanmasi sistemlorinin taksonomiyasi

Miidaxilolorin  askarlanmasi sistemlori (MAS) soboko miidaxilolorinin
askarlanmas1 li¢lin anomaliyaya osaslanan vo ya sui-istifadoyo asaslanan yanagmadan
istifado edon taninmis soboko tohliikosizliyi mexanizmidir. MAS-larin  osas
funksiyalar1 hostlar1 vo sobokolori izlomok, kompiiter sistemlorinin davranislarini tohlil
etmok, xobordarliqlar yaratmaq vo siibholi davranislara cavab vermokdir. ©laqadar
hostlar1 vo sobokolori izlodiklori {igiin MAS-lar adoton qorunan saboko qovsaglarinin
(masalon, asas saboko seqmentlorindoki agarlar) yaxinliginda yerlosdirilir.

MAS tosnifati metodlarinin iki novii vardir: askarlamaya osaslanan metod vo
molumat monboyina osaslanan metod. Askarlamaya osaslanan metodlara sui-
istifadonin askarlanmasi1 vo anomaliyalarin agskarlanmasi daxildir. Molumat monboyino
osaslanan metodlar arasinda MAS-lar1 host asasli vo soboka asasli metodlara bélmok
olar (He, K., & Kim, D. S., 2019).

Sui-istifadonin askarlanmasina signatura osasli askarlama da deyilir. Osas
ideyast hiicum davraniglarini signatura kimi toqdim etmokdir. Askarlama prosesi

signatura verilonlor bazasindan istifado edorok niimunslorin signaturalarima uygun
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golir. Sui-istifadonin agkarlanmas1 sistemlorinin qurulmasinda asas problem effektiv
signaturalarin yaradilmasidir. Sui-istifadonin agkarlanmasinin {stiinliiklori ondan
ibaratdir ki, o, asag1 yalan hayacan signalina malikdir vo hiicum ndévleri, eloca do
miimkiin sobablori atrafli sokilds bildirir, catismazliglar yiliksok buraxilmis hayacan
signalina malik olmasi, namolum hiicumlar1 agkar etmok gabiliyyatinin olmamasi va
boyiik signatura verilonlor bazasinin saxlanmasini tolob etmosidir. Anomaliyalarin
askarlanmasinin arxasinda duran ideya normal davranig profili yaratmaq vo sonra
anormal davraniglart onlarin normal profildon sapma doracasi ilo miioyyon etmokdir.
Beloliklo, anomaliyalarin askarlanmas1 sisteminin layihalondirilmosinin agart normal
profili aydin gokildo miioyyon etmokdir. Anomaliyalarin agkarlanmasinin iistiinliiklori
guclii imumilosdirma vo namalum hiicumlar1 tanimaq qabiliyyatidir, ¢atismazliglari
1s9 yiiksok yanlis hayacan signali vo anormalligin miimkiin sebablorini tagdim edo
bilmomokdir.

Askarlama metoduna osaslanan taksonomiyada sui-istifadonin askarlanmasi
niimuna uygunlugu osasli, ekspert sistemi vo sonlu avtomatlara ssaslanan metodlari
ohato edir. Anomaliyalarin agkarlanmasina statistik model osasli, masin tolimino
osaslanan vo zaman seriyasina asaslanan iisullar daxildir.

Host asasli MAS-lar verilonlor monboyi kimi audit jurnallarindan istifads edir.
Log askarlama tsullar1 asason gayda vo masin tolimino osaslir, log xilisusiyyatlorino
osaslanir vo motn tohlili asasli metodlardan istifads edir. Sobokoyo osaslanan MAS-lar
molumat monboyi kimi soboka trafikindon, soboko alagolorinin osas elementlori olan
paketlordon istifado edir. Sessiya 5-soboko molumati (miistori IP, miistori portu, server
IP, server portu, protokol) asasinda birlogdirilmis paket ardicilligidir. Sessiya trafikin
yiiksok soviyyali semantik molumatini tomsil edir. Paketlor paket basliglarini vo faydali
yuklari ehtiva edir vo buna goro do paket askarlanmasi tohlilo asaslanan vo faydal
yiikiin analizino osaslanan metodlar1 ohato edir (G. Apruzzese, M. Colajanni, L.

Ferretti, A. Guido, and M. Marchetti, 2018). Xiisusiyyatlorin ¢ixarilmasina asason
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axinin agkarlanmasi xtisusiyyat miihondisliyina asaslanan vo dorin tolim asash
metodlara boliina bilor. Bundan slava, trafikin qruplasdirilmas: axinin agkarlanmasinda
unikal yanagmadir. Ardicilliq molumatmin istifads edilib-edilmomasina asason,
sessiyanin  askarlanmasi1  statistik  xiisusiyyotloro  osaslanan vo ardicilliq

xiisusiyyatlorino osaslanan tisullara boliine bilor.

3.1.3. Miidaxilalorin darin tolim asasinda askarlanmasi yanasmalari

MAS-larin askarlama yanasmalarinin 6z miisbot vo monfi cohotlori var.
Masalon, sui-istifadonin askarlanmasi qurdlar, casus proqramlar kimi sifirinct giin
kiberhlicumlarini miioyyan eds bilmir, bu halda, anomaliya miidaxilonin agskarlanmasi1
tisullar1 onlar1 yiiksak yanlis hayacan signallari ilo bildira bilor. Sifirinc1 giin kosflori
real vaxt rejimindo hiicumlarin idars edilmosino vo cavab reaksiyasina ehtiyac duyur,
lakin bu, ol ilo interfeysli sistemlor iigiin miimkiin deyil. Miidafio mexanizmlorini
avtomatlagdirmaq ti¢lin sifirinct giin hiicumlarinin onlayn askarlanmasi vo signatura
yaradilmas1 {i¢lin bir lisul lazimdir ki, veb vo e-pogt serverlori kimi resurslara dair
giymotli malumat bu hiicumlardan gorunsun.

Hibrid vo proaktiv yanasma sobokoni vo onun resurslarini ovvalcodon agkar
edorok namolum zoifliklordon qorumagq iiclin homiso faydali olmugdur. Signatura va
anomaliya osasli agkarlama tisullarinin birlogsmasi vo honeypot texnologiyasinin aktiv
xususiyyati etibarli se¢im kimi goriiniir. Avtomatlasdirilmis hiicum modelinin tolimi
liclin ononovi masin tolimi lisullart miixtolif mohdudiyyatloro malikdir, buna géro do
sistemin doqiqliyini artirmagq {i¢lin dorin tolim osaslh yanasmalar toklif edilmisdir.

(Chung, J.; Gulcehre, C.; Cho, K.; Bengio, Y., 2014)-da miislliflor Tokrarlanan
Neyron Sobokasino (RNN) asaslanan yeni bir MAS toklif etdilor. Onlar MAS-1 inkisaf
etdirmok tictin NSL-KDD molumat dostindon istifado ediblor. MAS-1n mohsuldarligini
gqiymatlondirmok ti¢iin molumatlarin ilkin emali hoyata ke¢irilmisdir. Onlarin toklif
etdiyi islor iki problems tosnif edilmisdir: ikili tosnifat vo ¢ox tasnifat. Toklif olunan

model test verilonlor bazasinda 97,09% doqiqliya nail olur. Onlar RNN-IDS modelinin
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mohsuldarligimi digor mdévcud masin tolimi yanasmalar1 ilo miigayiso etdilor.
Miiolliflor GPU siiratlondirmosindon istifado edorok tolim vaxtinin azaldilmasina,
partlayan vo yoxa ¢ixan qradiyentlorin garsisini almaga vo miidaxilonin agkarlanmasi
sahasindo LSTM, iki istigamotli RNN alqoritminin tosnifat mohsuldarliginin
Oyranilmasinag diqqat yetirirlor.

(Potluri, S.; Ahmed, S.; Diedrich, C., 2018)-da DeepDefence adli RNN
yanagmasinin komayi ilo DdoS hiicumlar1 miiayyan edilmisdir. Bu isdo dorin tolim
yanasmasi avtomatik olaraq molumat paketlorinin ardicilligindan soboko hiicumunun
niimunslarini dyronir. CNN verilonlor bazasindan yiiksok saviyyeali xiisusiyyatlorin
avtomatik ¢ixarilmasi vo xlisusiyyot korrelyasiyasi ii¢lin istifado edilmisdir. DDoS
hiicumunu askar etmok {i¢lin ISCX 2012 verilonlor bazasindan istifado edilmisdir. Bu
yanagma DDoS hiicumunu agkar etmak {i¢iin 97,6% daqiqlik verir.

(Schuster, M.; Paliwal, K.K., 1997)-do RNN sobokasins asaslanan soboks trafiki
matrisini prognozlasdirmaq U¢iin bir model islonilmisdir. Bu RNN yanasmasinda
soboko trafiki matrisinin prognozlasdirilmasi {igtin LSTM-RNN-dan istifado edilib.
Toklif olunan modeli qiymotlondirmok {igiin real vaxt molumat trafikindon istifado
ediblor. Bu real vaxt trafik molumatlart GEANT magistral sobokolorindon oldo
edilmisdir.

(Potluri, S.; Ahmed, S.; Diedrich, C., 2018)-da CNN asash askarlama metodu
toklif edilmisdir. Miislliflor NSL-KDD vo UNSW-NB 15 molumat doastlori tizorindo
tocriibalor apardilar. Bu verilonlor dostlorindoki molumat novii xiisusiyyat vektorudur.
CNN-lar 2 6l¢iilii molumatlar1 emal etmokdo yaxs1 olduglari tigiin avvolca xiisusiyyat
vektorlarimi sokilloro c¢evirdilor. Nominal xiisusiyyatlor bir-hot kodlasdirilib vo
xiisusiyyat Olgiilori 41-don 464-0 yliksalib. Sonra, hor 8 baytliq yi8in bir pikselo
cevrilib. Bos piksellor 0 ilo doldurulub. Notico olaraq xiisusiyyot vektorlar1 8*8 piksel
tosvirlora ¢evrilir. Nohayat, hiicumlar: tosnif etmok tigiin ti¢c layli CNN istifado edilir.
Onlar 6z modellorini digor dorin sabokalorlo (ResNet 50 vo GoogleNet) miiqayiso
etdilor va toklif olunan CNN oan yaxs1 mohsuldarliq gostorarok NSL-KDD-do 91,14%
vo UNSW-NB 15-do 94,9% doaqiqliys ¢atdi.



67

(M. Kebede, O. Djaneye-Boundjou, B. N. Narayanan, A. Ralescu, and D. Kapp,
2015)-do miislliflar seyrak avtokodlayicidan istifado edorok xiisusiyyatlori ¢ixardi vo
XGBoost modelindon istifado edorok hiicumlar agkar etdi. Onlar NSL-KDD molumat
dastindon istifado etdilor. Bu molumat dostinin balanssiz tobiotine gére SMOTE
istifado edorok molumat dastini se¢dilor. SMOTE alqoritmi azliq tagkil edan siniflori
coxaldir vo c¢oxluq toskil edon siniflori ¢oxlu alt sinifloro boliir ki, hor sinif
balanslasdirilsin. Seyrok avtokoder orijinal avtokodlayiciya seyroklik mohdudiyyati
togdim edorok, onun namolum niimunslori agkar etmok gabiliyyatini artirir. Nohayat,
XGBoost modelindon istifado edorok molumatlar tosnif edilir. Toklif edilon model
Normal, DOS, Probe, R2L vo U2R siniflorindo miivafiq olaraq 99.96%, 99.17%,
99.50%, 97.13% va 89.00% daqiqliys nail olub.

Dorin tolim modellori boylik verilonlorin analizindo boyiik iroliloyislor oldo
etmisdir. Lakin onlarin mohsuldarligi kicik va ya balanssiz verilonlor bazalarinda ideal
deyil. Roqgib tolim (Adversarial learning) yanasmalar1 kigik verilonlor bazasinda
askarlama doqiqliyini artira bilor. (M. Kebede, O. Djaneye-Boundjou, B. N.
Narayanan, A. Ralescu, and D. Kapp, 2015)-do GAN ilo molumatlarin artirilmasi
aparilmisdir. KDD99 verilonlor bazasi hom balanssizdir, hom do yeni molumatlar
yoxdur, bu da masin tolim modellorinin zoif iimumilosdirilmosino gotirib ¢ixarir. Bu
problemlori hall etmok tigiin verilonlor bazasini genislondirmok {i¢tin GAN-dan istifado
edilmisdir. GAN modeli KDD99-un axin malumatlarina oxsar moalumatlar yaratdi. Bu
yaradilan molumatlarin tolim dostino slava edilmasi hiicum variantlarini agkar etmoyo
imkan verir. Onlar 8 nov hiicum secorok genislondirilmis verilonlor bazasi ilo
miigayisado orijinal verilonlor bazasinda olds edilon dogiqgliklori miigayiso etmisdilor.
Tocriibonin naticolori gostordi ki, roqib tolim 8 hiicum noévii iizro 7 doqiqlik
gostaricisini yaxsilasdirib (Vincent, P., Larochelle, H., Lajoie, 1., Bengio, Y., 2010).

3.1.4. Miidaxildlorin dorin t3lim osasinda askarlanmasinin konseptual
modeli

Miidaxilslorin agkarlanmasi tigiin dorin tolima asaslanan konseptual model toklif

edilir. Bu modelds, soboka trafiki verilonlori bloku saboka trafiki hagqinda malumatlari
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0ziindo comlosdiron kompiiter sobokasindon toplanmig ilkin xam verilonlori tomsil
edir. Verilonlorin ilkin emali bloku verilonlorin tomizlonmosi, normallasdirilmasi,
catismayan doyorlorin idaro edilmosi, xlsusiyyatlorin ¢ixarilmasi, Olgiilorin
azaldilmas1 vo tolim/test dastine boliinmasi kimi masalalori ohato edir. Bu marholada
paket basliglari, protokol névlori, paket Olcililori, zaman vo s. kimi xiisusiyyotlor
cixarilir, homginin, hesablama somoraliliyini artirmaq vo lazimsiz molumatlar1 aradan
qaldirmagq ii¢ilin xiisusiyyatlorin say1 azaldir. Bundan sonra, verilanlar toplusu tolim va
test dostlorino boliiniir (Vinayakumar, R., Alazab, M., Soman, K. P., Poornachandran,
P., & Venkatraman, S., 2019).

Dorin tolim modelinin (CNN, LSTM va s.) se¢ilmosi blokunda miidaxilolorin
askarlanmasi {i¢iin uygun olan dorin tolim modelinin arxitekturasi segilir, o ciimlodon
tobogolorin say1 vo novii, aktivlosdirmo funksiyalari vo s. miioyyon edilir vo tolim
molumatlar1 lizorindo Oyrodilir. Tolim edilmis modelin mohsuldarligi accuracy,
precision, recall, F1-score vo s. baximindan giymatlondirmoak {i¢iin test dosti asasinda
gqiymotlondirilir. Sokil 3.1-do dorin tolim osasinda miidaxilolorin askarlanmasinin

konseptual modeli gostorilmisdir.

Verilanlorin ilkin emali:

e malumatlarin tomizlanmosi

normallagdirma

Sabaka trafiki
verilonlori

idara edilmosi

A

Tasnifat

R . — arxitekturasinin
o xiisusiyyotlorin gixarilmast

: o ) Darin talim modeli: Miidaxila
e catigsmayan xiisusiyyatlorin + modelin

T se¢ilmasi
» tlgilorin azalmasi * modelin talimi Normal
o (olim/test boliinmosi

Sak. 3.1. Miidaxilalorin dorin tolim osasinda askarlanmasinin konseptual modeli

(Ayton Hiiseynova, Elnur ibrahimov, 2024)

Accuracy, precision, recall vo F1-score kimi gostoricilor kompiiter sobakolorindo
miidaxilolorin agkarlanmasi modelinin effektivliyinin miioyyon edilmosi {i¢iin
hesablanir. Tosnifat blokunda miidaxilonin askarlanmasi {i¢iin prognozlasdirilan

"normal" vo "miidaxila" sinif etiketlori lizra tosnifat hoyata kecirilir.
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3.1.4.1. Model, malumat dasti vo naticalarin tasviri va tahlili

Bu bolmads miidaxilslorin dorin tolim asasinda askarlanmasi tigiin totbiq edilon
LSTM, CNN vo GRU dorin tolim modellorinin, arxitekturasi, tolimi, verilonlor
bazasinin xiisusiyyatlori vo alds edilon naticalorin tohlil edilmisdir.

Eksperimentlords istifado olunan UNSW_NB15 verilonlor bazasi, soboks trafiki
verilonlorindon ibarotdir ki, bu da miixtolif nov hiicum vektorlar1 vo adi trafik
verilonlori ilo zongindir (Sokil 3.2). Bu verilonlor bazasi real soboko miihitlorindo
misahido edilo bilocok miidaxilalori simulyasiya etmok ti¢iin genis istifado olunur.

Tadqigatda istifado edilon modellor Google Colab torafindon tomin edilon CPU
stiratlondiricisindon istifado etmoklo Python 3.10.12-do Google Colab platformasinda
islonilmis vo yoxlanilmigdir.

Ik &nca, verilonlorin ilkin emali morholosindo asagidaki addimlar yerino
yetirilmisdir:

e Molumatlarin tomizlonmasi: Xiisusiyyatlorin miqyasini tonzimlomok tigiin hor
bir xiisusiyyat siitununun molumatlari standartlagdirilmigdir. Bu, modelin daha
stiratli vo effektiv tolimini tomin edir.

e Normallagdirma: 9lds olunan doyarlar {izorindo normalizasiya prosesi aparilir.

e (Catismayan xiisusiyyatlorin idaro edilmosi: Verilonlor dosti igorisindoki hor
hans1 ¢atismayan xiisusiyyotlor askarlanaraq uygun doldurma tisullar1 ilo ovoz
edilmisdir.

e Tolim va test dostlorino boliinmasi: Verilonlor tolim vo test dostlorine ayrilmisdir
ki, bu da modelin tolimi zaman1 garsilasdigi molumatlar {izorinds test edilmosini
vo real totbiglor iigiin modelin gonaotboxs mohsuldarliginin tomin edilmosini
mumkan edir.

LSTM modelinds iki LSTM layi, hor biri verilonlor ardicilliginin emali {i¢iin
qurulmusdur. Dropout laylari, modelin asir1 uygunlagsmasina mane olmaq moqsodi
dasiyir. Sigmoid aktivasiya funksiyasi olan son lay, ikili tosnifat1 yerino yetirmak {i¢iin

1stifada olunur.
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UNSV_NBI1S5 [Toslim] UNSV_NBIS [test]

B Adi Sifralonmomis M Sifrali normal B Adi Sifralonmomis @ Sifrali normal

W Sifralonmoamis hiicum Sifrali hiicum W Sifralonmamis hiicum Sifrali hiicum

Sok. 3.2. UNSW _NB15 molumat dasti vo hiicum trafikinin torkibi (Sotirios
Kontogiannis, 2023)

Kompiiter sobokolorino miidaxilolorin askarlanmasi {igiin istifado etdiyimiz
GRU, LSTM vo CNN modellorinin arxitekturalar1 sokil 3.3-do gostorilmisdir. CNN
modeli verilonlordon avtomatik xiisusiyyot ¢ixarilmasi iiciin bir ne¢o konvolyusiya
layindan istifado edilir. Maksimum birlosmo laylari, xiisusiyyatlorin sayini azaltmaq
vo ohomiyyatli xiisusiyyatlorin vurgulanmasina koémok edir. Yastilanma laylar
(flattening) vo tam olagoli laylar (fully connected layers) son tosnifat morholosi {igiin
molumatlarin hazirlanmasinda istifado olunur. CNN modeli asagidaki diisturdan
istifado edir vo bu ifado, giris matrisi A ilo kernel K arasinda ikigat summasiya

aparildigini gostorir (Abeshu and N. Chilamkurti, 2018):

B(,j) =X(m=0))x(n=0)K(mn)- A(q—m,j—n)
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Istm_input | input: | [(None, 191, 1)] | convld_input | input: | [(None, 191, 1)] gru 2 input | input: | [(None, 191, 1)]
InputLayer | output: | [(None, 191, 1)] InputLayer | output: | [(None, 191, 1)] || InputLayer | output: | [(None, 191, 1)]

Y
Y
Istm | input: | (None, 191, 1) convld | input: | (None, 191, 1) gru 2 | input: | (None, 191, 1)

LSTM | output: | (None, 191, 50) Conv1D | output: | (None, 189, 64) GRU | output: | (None, 191, 50)

 J Y
dropout | input: | (None, 191, 50) | | max_poolingld | input: | (None, 189, 64) | dropout 6 [ input: | (None, 191, 50)

Dropout | output: | (None, 191, 50) | | MaxPoolinglD | output: | (None, 94, 64) Dropout | output: | (None, 191, 50)

Y Y
Istm_1 | input: | (None, 191, 50) flatten | input: | (None, 94, 64) gru 3 | input: | (None, 191, 50)
LSTM | output: (None, 50) Flatten | output: | (None, 6016) GRU | output: (None, 50)
Y Y Y
dropout_1 | input: | (None, 50) dense_1 | input: | (None, 6016) dropout_7 | input: | (None, 50)
Dropout | output: | (None, 50) Dense | output: | (None, 50) Dropout | output: | (None, 50)
Y Y
dense | input: | (None, 50) dense_2 | input: | (None, 50) dense_7 | input: | (None, 50)
Dense | output: | (None, 1) Dense | output: | (None, 1) Dense | output: | (None, 1)

Sok.3.3. LSTM, CNN vo GRU modelinin arxitekturasi (Ayton Hiiseynova, Elnur
Ibrahimov, 2024)

GRU modeli LSTM-2 banzar arxitekturadadir, lakin daha az parametra malik
oldugundan daha siirotli hesablama imkani togdim edir. Bu model do ardicillig1 vo
zamanla olagoli verilonlori islomok {i¢lin mitkkommoldir.

LSTM modeli tadqgiqatda 91% doqiqlik naticosi gostordi (Sakil 3.4). Bu natico
LSTM-in zamanla slagoli verilonlor strukturlarini effektiv sokildo emal eds bilocoyini
gostorsa do, bu todqgiqatin tolob etdiyi miirokkob vo geyri-ardicilliq xiisusiyyatlorini
modellogdirmokds ¢otinlik ¢okdiyini gdstorir. Bu iso LSTM modelinin nisbaton asagi

doqiqliyi, verilonlorin geyri-ardicilliq hissosinin diizgiin emal edo bilmomoasindon

qaynagqlanir.
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Confusion Matrix - LSTM Model
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Sok. 3.4. LSTM qarisiqliq matrisi vo doqiqlik grafiki
(Ayton Hiiseynova, Elnur Ibrahimov, 2024)

GRU modeli 94.7% daqiqliklo, LSTM-o yaxin natico gostordi (Sakil 3.5). GRU,
LSTM-don daha sado arxitekturaya malik olmasma baxmayaraq, bu todqiqatin

xtisusiyyatlori tizro LSTM ilo miiqayisads yalniz ciizi yaxsilagsma togdim etdi.
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Confusion Matrix - GRU Model
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Sak. 3.5. GRU qarisiqliq matrisi vo doqiqlik grafiki
(Ayton Hiiseynova, Elnur Ibrahimov, 2024)

CNN, digar iki modelo nisboton daha yiiksok doqiqlik gdstaricilori ilo se¢ilmisdir
(Sakil 3.6), bu da onun soboko trafik molumatlarindan miirokkob xiisusiyystlorinin
daha effektiv sokildo ¢ixara bilmosini gostorir.

CNN molumatlardan avtomatik xiisusiyyat ¢ixarilmast qabiliyyati ilo
molumatlarin strukturunu daha dorin tohlil eds bilir. CNN-in géstordiyi bu tistiinliiklor,
onun real vaxt tohliikasizlik sistemlorinds va digar kiber tohliikasizlik platformalarinda

genis totbiq etmoyo imkan verir.
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Confusion Matrix - CNN Model
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Sak. 3.6. CNN qarisiqliq matrisi vo doqiqlik grafiki
(Ayton Hiiseynova, Elnur Ibrahimov, 2024)

CNN modeli bu todqigatda 98% doqiqlik noticasi ilo on yiiksok doqiqliyi
gostoribdir (Codval 3.1). CNN miirokkob vo geyri-ardicilliq xiisusiyyotlori tohlil
etmokdo vo tolimdo ohomiyyatli {istlinliik togdim etdi. CNN-in molumatlar1 qat-gat
islomo gabiliyyati, daha dorin vo daha doqiq xiisusiyyatlorin ¢ixarilmasina imkan verir,
bu da miidaxilonin daha doqiq askarlanmasina komok edir.

Cadval 3.1. (Ayton Hiiseynova, Elnur Ibrahimov, 2024)

Model Accuracy Precision Recall F1-Score
CNN 98.2% 98.4% 97.8% 98.0%
GRU 94.7% 95.6% 88.9% 92.5%
LSTM 91.0% 93.9% 87.0% 89.0%
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Notico olarag, CNN modelinin secilmosi, dorin tolimo osaslanan goboko
miidaxilolorini agkarlama sistemindo on effektiv yanasma oldugunu siibut etdi. Bu
model real vaxt tohliikasizlik monitoringi sistemlorinda tatbiqi li¢lin mitkommal bir
se¢imdir, ¢iinki o, yiiksok doqiqliklo miidaxilalori agkar edo bilor vo eyni zamanda

molumatlarin boyiik hocmlorini stiratlo emal eds bilor (He, K., & Kim, D. S., 2019).

3.2. Kompiiter sobakalorindo anomaliyalarin masin tlimi Jsasinda
askarlanmasi

Anomaliya termini geyri-borabor vo ya geyri-miintozom monasini veran qodim
yunan "anomalos" s6ziindondir. Bu giin bu ifads tipik vo ya gézlonilon davranisa omaol
etmoyon niimunoslori tosvir etmok iigiin genis sokildo istifado olunur vo biologiya,
astronomiya, geologiya, tibb vo digor saholords istifado olunur. Anomaliyalar bazon
konar gostoricilor, aberrasiyalar, nizamsizliglar vo ya yeniliklor kimi tanmnir. Konar
gostaricilor vo anomaliyalar masin tolimindo on ¢ox istifado olunan terminlordondir.
Normadan bu cir konarlasmalar1 askar etmok tisulu miivafiq olaraq anomaliyalarin
mioyyon edilmasi vo ya konar gostoricilorin agkarlanmasi kimi taninir. Bu terminlor
tez-tez bir-birini ovaz edoan sokilds istifads edilsa do, konar gostaricilorin askarlanmasi
daha c¢ox molumatlarin tomizlonmosi ilo olagolondirilir, burada mogsed modelin
mohsuldarligini artirmagq tigiin anomaliya niimunolorini aradan qaldirmaqdar.

Miimkiin sobablor xiisusi maraq dogurur, ¢iinki onlar miidaxilo tolob olundugu
yerlordo kritik xarakter dasiya bilor, bu clir anomaliyalara zororli niyyot (kredit karti
firlldaqeiligl, soboko miidaxilosinin askarlanmasi), kritik sistem nasazligir (mosolon,
prognozlasdirici texniki xidmaot) vo ya tibbi kontekstdo (MRT taramalarinda gdstorilon
badxassali siglor) sabab ola bilar (J. Meira, R. Andrade, I. Praga, J. Carneiro, V. Bolon-
Canedo, A. Alonso-Betanzos, and G. Marreiros, 2020). Anomaliyalarin agskarlanmasi
kredit kartlar1 vo sigorta li¢lin doloduzlugun askarlanmasi, hoyati vacib sistemlordo
quisurlarin miioyyon edilmosi vo kibertohliikosizliyo miidaxilonin askarlanmas1 da daxil

olmagqla bir nec¢s sahads vacibdir.
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Anomaliyalar ke¢misds bas vermis va ya he¢ olmamis soboko risklari ola bilor.
Genis sokilds tadqiq olunsa da, sabokalori arzuolunmaz girisdon qorumaq problem
olaraq qalir. Sobakalora hiicumlar yeni texnologiyalar vo alagali cihazlarin siiratlo
artmas1 vasitosilo inkisaf etdikco daha miixtolif olur. Klassik askarlama
metodologiyalar1 ilo miiqayisodo masin tolimi hor hansi bir soboko konfiqurasiyasi
ticlin istifado oluna bilon soboko miidaxilolorini agkar etmok iigiin yenilik¢i vo ¢evik

tisul togdim edir.

3.2.1.Kompiiter sabokalorinin anomaliyalar

Kompiiter sobokolorinin anomaliyalar1 normal, gozlonilon vo ya tipik
davranisdan konara ¢ixan vo tohliikkasizlik baximindan siibhali olan soboks hadisasidir.
Soboko anomaliyalar1 iki osas sobobo goro yarana bilor (G. Apruzzese, M. Colajanni,
L. Ferretti, A. Guido, and M. Marchetti, 2018): mohsuldarliq va tohliikasizlik. Masalon,
marsrutlayicinin yanlis konfiqurasiyasi kimi soboko avadanligl problemi noticosindo
mohsuldarliq anomaliyalar1 yarana bilor. Zorarli horokatlor tohliikosizlik anomaliyalari
ilo noticolonon miintozom soboko isini pozmaq mogsadi dasiyir. Tohliikosizlik
anomaliyalar1 alt1 novo boliiniir (T. Zoppi, A. Ceccarelli, L. Salani, and A. Bondavalli,
2020): infeksiya, partlayici zond, firildaq, traversal vo paralellik.

Birinci kateqoriya, infeksiya, zororli fayllara qurasdirilaraq vo ya onunla
qarigaraq hadof sistemini yoluxdurmaq moqsadi dasiyir. Bu kateqoriyaya viruslar vo
qurdlar daxildir. Bufer dagqinlar1 kimi partlayan anomaliyalar hodof sistemi qiisurlarla
ortmok moqgsadi dasiyir. Nmap kimi hiicumlarin aragdirma kateqoriyasi sistemin
zaifliklorini agkar etmok ticiin ilk novbado molumat oldo etmoyo galigir.

Saxta vo ya qeyri-adi abonentlordon istifado dordiincii hiicum néviiniin imumi
xiisusiyyatidir. Umumi firildaqg1 hiicumlara digorlori arasinda IP saxtakarlig1 vo MAC
saxtakarlig1 daxildir. Besinci nov hiicumlar biitiin potensial agarlar1 uygunlasdirmaqla
hadof sistemi pozmaq mogsadi dasiyir. Brute force vo liigot hiicumlar1 bu kateqoriyada

moshur hiicum névloridir.
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Nohayat, DDoS kimi paralel hiicumlarda tocaviizkarlar sistemin vo ya xidmatin
imkanlarimi agan ¢oxlu sayda sorgular gondermakls sistemi vo ya xidmati yararsiz hala
gatirmaya cohd edirlor. Miidaxilo va ya tohliike informasiyaya daxil olmaq, malumati
manipulyasiya etmok va ya sistemi etibarsiz etmak ii¢lin qosdon vo icazasiz cohddir (L.
F. Maimo, A. L. P. Gomez, F. J. G. Clemente, M. G. Perez, and G. M. Perez, 2018).
Masolon, xidmatdon imtina hiicumlari (DoS) hostun diizgiin islomasi li¢ilin talob olunan
resurslarini tilkkondirmoays calisir. Qurdlar vo viruslar sobokoadoki digor hostlar1 hadof
alir vo onlarin niifuzdan salinmasi iso molum zsifliklordon istifado edorok hosta

imtiyazl giris alds edir.

3.2.2. Anomaliyalarin askarlanmasinda masin talimi alqoritmlorinin tatbiqi

Masin tolimi (MT), soboko trafikinin niimunslorinin analizi vasitosilo soboko
anomaliyalarinin agkarlanmas iigiin istifads edilo bilon giiclii bir vasitodir, bu prosedur
hor bir MT kateqoriyasi {iclin tamamilo forqlidir. Hotta eyni MT modelinds iki eyni
verilonlor bazasindan seg¢ilmis xiisusiyyotlor vo ¢okiloro goro mohsuldarliq ML
algoritminin istifado isulundan forqli ola bilor.

Daha c¢ox xiisusiyyotlorin oldo edilmosi avtomatik olaraq daha yiliksok
mohsuldarliq oldo etmoyo imkan vermir, oksino, modelin hoddindon artiq
uygunlasmasina sobab ola bilor (S. Yeom, I. Giacomelli, M. Fredrikson, and S. Jha,
2018).

Verilonlorin hazirlanmasi, alqoritm sec¢imi, model tolimi, qiymotlondirmo,
modelin tokmillogdirilmasi vo prognozlagdirilmasi anomaliyalarin agkarlanmasi {izro
nozarat edilon masin tolimi prosesinin  addimlardir. Verilonlorin  hazirlanmasi
verilonlorin toplanmasindan annotasiyaya qodor on vacib vo vaxt aparan morholadir
Toplanmis ilkin verilonlor nozarat edilon magin tolimi alqoritmindo analiz edilmosi
tictin ilkin emal edilmolidir, yoni dublikat verilonlor aradan qaldirilmali vo
xtsusiyyotlor cixarilmali vo formatlasdirilmalidir ki, nozarot edilon masin tolimi

algoritmi onu basa diiso bilsin.
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Bundan olavo, hor bir niimuns toplusunda etiketlonmis verilonlor qrupu
yaratmaq {¢lin ona totbiq olunan tosnifatlandirici var. Bir qrup etiketli verilonlor
hazirlamaq ti¢iin har bir niimunays bir tosnifatlandiric1 alave edilir. Nozarat edilon
magin tolimi alqoritminin se¢ilmosindon sonra, tolim dostindon istifado edorok
prognozlasdirici yradilir vo dogrulama dasti ilo qiymotlondirilir. Nozarat edilon masin
tolimi alqoritminin parametrlori qiymotlondirmonin naticalorine asason optimal natico
olda etmok tigiin doyisdirilo bilor. Nohayat, tolim ke¢gmis model ilo real vaxtda niimuno
prognozu mimkdandar (Thottan, M., and Ji, C., 2003).

Verilonlor dostindoki biitiin xususiyyotlordon istifado etmok ovozino daha ¢ox
tolim vo prognozlasdirma tiigiin on vacib xususiyyatlordon istifado etmok daha mogsodo
uygundur, ¢ilinki bu, modeli daha yaxs1 basa diismoyo imkan verir vo noatico ilo giiclii
olagasi olmayan xiisusiyyatlori siiziir. Bozon prognozun doqiqliyi artir, digor vaxtlar iso
noatico daha az olverisli olsa belo, prognozun pislogsmasi ¢ox az olur. Bu, hom do tolim
vaxtina vo sistem resurslarina gonaot edir.

Anomaliyalarin askarlanmasi ti¢iin nozarotsiz masin toliminds etiketli verilonlor
ilo heg¢ bir tolim kecgirilmoadiyino goro, verilonlordo konara ¢ixmalarin agkarlanmasi
geyri-adi davraniglarin nadir hallarda bas vermosi ilo baglidir. Nozarstsiz masin
toliminds verilonlor etiketlonmoys ehtiyac olmadan toplanir vo alqoritm torafindon basa
diisiilmoesi Uigilin doyisdirilir. Nozaratsiz masin tolimi, nozarat edilon masin tolimindon
forqli olaraq, verilonloro osaslanan vo namolum voziyystlori askarlaya bildiyi {i¢lin
hesablama baximindan ¢otin niimunolori tohlil eds bilor. Anomaliya x{isusiyyatino vo
nozaratsiz magin tolimi alqoritminin prinsiping asason, miioyyan xiisusi hiicumun agkar
edilmosi ehtimali daha yiiksokdir, yoni anomaliyalarin askarlanmasi ii¢lin uygun
alqoritmin se¢ilmosi do zoruridir (Varun Chandola, Arindam Banerjee, and Vipin
Kumar, 2009). Ustolik, xiisusiyyotlorin ¢ixarilmas1 vo normallagdiriimas: adoton
nozaratsiz masin tolimi torafindon klasterlosdirmo modellorine géndorilmozdon ovval
aparilir. Testdo homiso IP iinvani vo baytlarin say1 kimi rogomsal molumatlara iistiinliik
verilir, ¢linki onlar ¢oxlugda qiymatli malumatdir.

Real totbiq zamani nozarotsiz masin tolimi olan klasterlosdirmo modelinin

diizgiinliiylinii giymotlondirmok ¢otindir vo naticolor etibarsiz ola bilor. Bununla belo,
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etiketli verilonlor asasinda anomaliyalarin agkarlanmasinda nazaratsiz masin toliminin
mohsuldarligimin kifayat qodor gonastboxs oldugu siibut edilmisdir (J. Camacho, G.
Macia-Fernandez, J. E. D. Verdejo,and P. Garcia-Teodoro, 2014).

Nozaratsiz magin tolimi, xiisusan do namolum hiicumlarla miibarizo zamani
nozarot edilon masin tolimindon tistiindiir. Nozarot edilon masin tolimi modellori tolim
molumatlarina etibar etdiyi liclin alagali geydlorin olmamasi sobobindon namolum
hiicumlar keco bilor vo problemi agkar etmok {i¢lin nozarotsiz masin tolimi modellori
tolab olunur.

Yart nozarotli tolim tosnifat vo reqressiya maosalolorinin holi iiclin hom
etiketlonmig, hom do etiketlonmomis verilonlordon istifado etmoklo nozarot edilon vo
nozaratsiz tolimi birlogdiron masin tolimidir. Yari nozarotli masin tolimi ovvalco
etiketlonmis molumatlardan istifads edorok modeli 6yradir. Bu etiketlonmis verilonlor
bir ne¢a sinifda ola bilar ki, bu da tolim dastinin biitiin hiicum novlarinin niimunalorini
ehtiva etdiyini gostorir vo yaxud da normal nlimunslor kimi bir sinifdo ola bilor. Bu
zaman prognozlasdirici yalniz normal trafik torofindon dyradilir vo anomaliya trafiki
tosnif etmolidir.

Yar1 nozarotli magin tolimi real diinyada daha praktikdir, ¢linki o, minimal
verilonlor doasti asasinda olduqca doqiq prognoz vermoyo imkan verir. Yar1 nozaratli
masin tolimi etiketlonmis verilonlorin ¢atismazligini aradan qaldirir vo modelin hoyata
kecirilmozdon ovval adekvat tolim keg¢mosini tomin edir, lakin etiketlonmomis

molumatlarin yanhis tosnifati modeli yanlis prognozlasdirmaga yonolds bilor (J.

Veeramreddy and K. Prasad, 2019).

3.2.3. Anomaliyalarin masin t3limi 3sasinda askarlanmasinin konseptual
modeli

Anomaliyalarin agkarlanmasi iigiin dorin tolimo osaslanan konseptual model
toklif edilir. Bu modelds, soboksa trafiki verilonlori bloku soboks trafiki haqqinda
molumatlar1 6ziindo comlosdiron kompiiter sobokosindon toplanmis ilkin xam

verilonlori tomsil edir. Verilonlorin ilkin emali bloku verilonlorin tomizlonmaosi,
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normallasdirilmasi, catismayan doyarlorin idars edilmasi, xiisusiyyastlorin ¢ixarilmast,
Olciilorin azaldilmasi vo tolim/test dostino boliinmosi kimi masalalori ohats edir. Bu
moroholodo paket basliglari, protokol novloeri, paket Olgiilori, zaman vo s. kimi
xuisusiyyotlor cixarilir, homginin, hesablama somarsliliyini artirmaq ve lazimsiz
molumatlar1 aradan galdirmaq tgiin xiisusiyystlorin say1 azaldir. Bundan sonra,
verilonlor toplusu tolim vo test dostlorino boliinlir. Masin tolimi modelinin se¢ilmoasi
blokunda anomaliyalarin askarlanmasi {iglin uygun olan masin tolimi modelinin
arxitekturasi se¢ilir va tolim verilonlari {izorinda dyradilir.

Anomaliyalarin agkarlanmasi zamani normal davranigdan shomiyyatli doracado
konara ¢ixan hallart miioyyan etmok ii¢iin hodd (threshold) miioyyon edon anomaliya
askarlama {tsullar1 totbiq edilir. Tolim edilmis modelin mohsuldarli§i accuracy,
precision, recall, F1-score va s. baximindan qiymatlondirmak {igiin test dosti osasinda
qiymatlondirilir. Accuracy, precision, recall vo Fl-score kimi gdstoricilor kompiiter
sobokalorindo miidaxilolorin agkarlanmasi modelinin effektivliyinin miioyyon edilmasi
lclin  hesablanir. Tosnifat morholosindo anomaliyalarin  agkarlanmasi iiciin
prognozlasdirilan "normal" vo "anomaliya" sinif etiketlori lizro tosnifat hoyata kegirilir.
Sokil 3.7-do masin tolimi osasinda anomaliyalarin agkarlanmasinin konseptual modeli
gostorilmisdir.

Kompiiter sobokolorindo anomaliyalarin askarlanmasi {igiin Random Forest
modelinin istifadosi toklif edilmisdir. Random Forest anomaliyalarin askarlanmasi
ticlin ¢oxlu gorar agaclarimi birlosdirir. Hor bir gorar agacit anomaliyalar1 miioyyon

etmok {U¢lin  miioyyon  xiisusiyyotloro sado tosnifatgr  rolunu  oynayir.
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Sak. 3.7. Anomaliyalarin masin tolimi osasinda askarlanmasinin konseptual modeli

(Somad Cabbarli, Viigar Stanbullu, 2024)

Biitiin gorar agaclarinin eyni niimunalori dyronmasinin qarsisint almaq ticlin
tosadiifilik totbiq olunur. Qorar agaclar1 miixtalif verilonlor alt dostlori lizorinds mosq
edir vo har boliinmads yalmiz tosadiifi funksiyalar dastini nozora alir. Yeni verilon
niimunasi goldikdas biitiin qorar agaclari onun tosnifatina (normal va ya anomaliya) sos
verir vo sas ¢oxlugu nozoro alinir. Bu yanagsma Random Forest-i konar gostoricilora
qars1 davamli edir, onlara xiisusiyyatlor vo anomaliyalar arasinda miirokkab olagoalori

tutmaga imkan verir

3.2.3.1. Istifads edilon verilanlar bazasi v eksperimentin aparilmasi

Kompiiter ~sobokolorindo anomaliyalarin  askarlanmasi soboko  trafiki
molumatlarini ehtiva edon agiq verilonlor bazasinin yiiklonmosi vo ilkin emalindan
baslayir. Verilonlorin biitovlilyiinii tomin etmok {i¢lin dataframe-do moévcud olan
istonilon sonsuz doyorlor NaN (némra deyil) ilo ovoz olunur, ardinca g¢atismayan
doyorlori doldurmagq iigiin interpolyasiya aparilir. Bu interpolyasiya itkin verilonlorin
sonraki analizina tosirini azaltmaga komok edir. Olavo kosfiyyat vo modellosdirma
liclin tomiz vo tam verilonlor toplusunu tomin etmok {i¢iin ¢atismayan doyorlori ehtiva
edon har hansi qalan satirlor ¢ixarilir. Verilonlor toplusu 70%-1 tolim toplusuna, qalan
30%-1 iso test dostino ayrilir. Verilonlorin bu sokildo boliinmasi model tolimini vo
qiymatlondirilmosini asanlagdirir, sonraki tohlillorin vo prognozlarin etibarliligini
artirir. Sonra TM modeli 6yradilir vo saboks trafikinin miixtalif novlorinin tosnifatinda
modelin mohsuldarligini giymatlondirmok tiig¢iin miixtalif dlgiilor vo vizuallagsdirmalar
istifado edilir. Modeli 6yratdikdon sonra hom train, hom do test molumat dostlori li¢iin
prognozlar yaradilir. Bu, molumatlarin miixtalif alt dostlori {izro anomaliyalarin askar
edilmasindo modelin foaliyystinin qiymstlondirilmasine imkan verir (Varun Chandola,

Arindam Banerjee, and Vipin Kumar, 2009).
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Eksperimentlorin aparilmasi ii¢iin agiq olan CICIDS 2017 verilonlor bazasini
istifado edilmisdir. CICIDS 2017 verilonlor bazasi miixtolif nov kiberhiicumlar vo
normal foaliyyatlor licilin sobaka trafiki molumatlarini ehtiva edon genis istifads olunan
kibertohliikasizlik verilonlor toplusudur. Bu verilonlor bazast Nyu-Brunsvik
Universitetinin Kanada Kibertohliikosizlik Institutu torafindon diggotlo hazirlanmisdir,
burada "normal" trafik vo miiasir imumi kiberhiicumlar var. Trafik molumatlar:
paketlordon oldo edilir vo CICFlowMeter istifado edorok c¢ixarilir. Hor bir molumat
soboka trafikinin xiisusiyyatlorinin 80-don ¢ox dl¢iilmasini ehtiva edir. O, miidaxilo
askarlama sistemlorini qiymatlondirmak vo miiqayise etmok maqsadi ils yaradilmisdir.
Verilonlor dosti hor biri forqli soboke trafiki ssenarisini tomsil edir vo bu ssenarilora
DDoS hiicumlari, port skanlari, brute force hiicumlart vo s. kimi miixtolif nov
hiicumlar, hom¢inin zororli soboka trafiki daxildir (Thottan, M., and Ji, C., 2003).

Logistic Regression va Isolation Forest modellori Random Forest modeli ilo
miiqayiso etmok ti¢iin CICIDS 2017 verilonlor bazasini istifado etmoklo dyradilir vo
qiymotlondirilir. Biitiin modellor Google Colab torofindon tomin edilon CPU
stirotlondiricisindon istifado etmoklo Python 3.10.12-do Google Colab platformasinda

islonilmis vo yoxlanilmigdir.

3.2.3.2. Eksperimental naticalor va miizakira

Random Forest, Isolation Forest vo Logistic Regression modellorinin tolim
prosesi qarisiqliq matrisi vo ROC oyri istifado etmoklo vizuallasdirilmisdir (miivafiq
olaraq 3.8, 3.9 vo 3.10). Bu matrislor miixtolif siniflor {izro modelin mohsuldarliginin
otrafli qiymotlondirilmosine imkan veron hoaqiqi pozitivlerin, hoqiqi neqativlorin,
yalang1 pozitivlorin vo yalan neqativlorin saymni gostorir. Tolimdon sonra Random
Forest, Isolation Forest vo Logistic Regression modellari sinaqdan kegirildi vo onlarin
doqiqliyi miivafiq olaraq 88.7%, 67.03%, vo 87.37%-o ¢atd1 vo buna goro do daha asagi

recall doracasine baxmayaraq, Random Forest daha yaxsi1 se¢im ola bilor (Cadval 3.2).
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Cadval 3.2. (Somad Cabbarli, Viigar Stanbullu, 2024)

Isolation Forest Logistic Regression Random Forest
Accuracy 67.03 87.37 88.70
Precision 33.24 84.23 99.94
Recall 67.10 44.04 42.57
F1 - score 44.46 57.84 59.71

Bu o demokdir ki, modellar test molumatlari tizarinds doqiq prognozlar vermok
liciin dyradilib. Random Forest, Isolation Forest vo Logistic Regression modellorinin
mohsuldarligr mixtalif Olgiilordon istifado etmoklo qiymotlondirilmisdir. Isolation
Forest orta accuracy, lakin daha asagi1 precision vo recall doracolori gostordi, naticodo
daha asag1 F1-score oldo edildi. Logistic Regression Isolation Forest-don daha yiiksok
accuracy niimayis etdirdi, lakin daha az precision vo recall nisbatlorino sahib idi. O,
precision va recall arasinda daha yaxsi tarazliq yaratdi vo daha yiiksok F1-score-a
sobob oldu. Random Forest accuracy va precision baximindan hor iki modeli tistolodi,
lakin recall nisboati daha asag1 idi. Buna baxmayaraq, o, iic model arasinda on yiiksok

F1 score oldo etdi ki, bu da imumi mohsuldarliginin yiiksok oldugunu gostorir.

Confusion Matrix

71115 95926

Normal

True Label

Anomaly

MNormal Anomaly
Predicted Label
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Receiver Operating Characteristic (ROC) Curwve
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Sak. 3.8. Random Forest modeli {igiin garisiqliq matrisi voa ROC ayrisi (Samad
Cabbarli, Viigar Stanbullu, 2024)

Random Forest, Isolation Forest vo Logistic Regression modellorinin qorar

vermo prosesini vizuallagsdirmaq {iglin tolim molumatlart iiciin qorar funksiyasi

doyorlori tortib edilmisdir. Bu, modellorin normal vo anomaliya hallar1t neco

forqlondirdiyini anlamaga komok edir.

Actual Values

False

True

Confusion Matrix with labels
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True Negative 112085
True Positive 457110
False Negative 225072
False Positive 54956

Sok. 3.9. Isolation Forest modelinin garisiqliq matrisi

(Semad Cabbarli, Viigar Stanbullu, 2024)
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Confusion Matrix
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Receiver Operating Characteristic (ROC) Curve
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Sak. 3.10. Logistic regression tigiin qarisiqliq matrisi vo ROC oyrisi
(Somad Cabbarli, Viigar Stanbullu, 2024)

ROC (Receiver Operating Characteristic) Curve: ROC oyrilori miixtslif haddlor
lizro hoqiqi miisbat nisbot (hossasliq) vo yanlis miisbat nisbat (1-spesifiklik) arasinda
uygunlugu gdstormok ticiin tortib edilmisdir. ROC oayrisi (AUC) altinda daha ytiiksok
saho daha yaxs1 model mohsuldarligini gostorir.

Precision-Recall (PR) Curve: Forqli hoddlor arasinda precision vo recall
arasindaki olagoni niimayis etdirmok {i¢iin PR oyrilori yaradilmisdir. Bu vizuallagdirma
anomaliyalarin askarlanmasi kimi balanssiz verilonlor bazasi ilo isloyarkon xiisusilo

faydalidir (Sokil 3.11).
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Sak. 3.11. ROC Curve, Decision Function Values, Precision-Recall Curve
(Semad Cabbarli, Viigar Stanbullu, 2024)

3.3. Kompiiter sobokalorinda zararli progqramlarin darin talim asasinda
askarlanmasi

Zororli program kompiiter vo gobokolor {igiin ohomiyyotli tohliikadir,
molumatlarin pozulmasina, maliyys itkisino vo sistemin ¢6kmasina sobab ola bilor.
Zorarli proqram tominatinin monzarasini vo onun kompiiter sobakoloring tosirini basa
diismok effektiv askarlama strategiyalarmin islonib hazirlanmasi iigiin ¢ox vacibdir.
Zorarli programlar viruslar, soboko soxulcanlari, troyanlar vo ransomware vo digorlori
daxil olmaqla genis spektrli tohdidlori ohato edir. Bu zororli progqramlar miixtolif
vasitalorls sistemlors niifuz eds, program tominatindaki bosluglardan istifads eds vo

ya istifadagilori aldada bilar.
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Mogsadli olaraq pis niyyat li¢lin yaradilmig hor hansi program tominati zarorli
program kimi tosnif edils bilor. Magsad vo yayilma iisuluna gors tosnif edilo bilor
(K.S., 2019). Sokil 3.10-da zororli proqramlarin tosnifatini gostorilmisdir. Zororli
programlar istifadocilorin icazosi vo ya xobori olmadan Oziinii kopyalaya vo

kompiiterlori yoluxdura, 6z-6ziinii iso sala bilor.

Zororli
program
- : J L Birbaga
Replikatorlar Differenter Avtonom ogrular
. Manti Reklam .
virds vorm Bombc%rl Troyan programiari Rootkit Sniffers Z%rﬂl(q? Keylogger

Uzaqdan
hacumcular

Fidya

Progran Backdoor/bot

Sok. 3.12. Zororli programlarin tasnifat1 (Viigar Stanbullu, 2024)

Son illor orzindo zororli proqramlar miirokkoblik vo gizlilik baximindan
ohomiyyotli dorocodo tokamiil edorok kibertohliikosizlik miitoxossislori iigiin boyiik
problemlor yaratmigdir. Zororli program tominatinin agskarlanmasinin ononoavi tisullari,
masolon, molum niimunslori miisyyan etmoyo asaslanan signatura osasli yanagmalar,
yeni vo polimorfik zarorli program tominatlarin1 agkarlamaqda ¢otinlik ¢okir. Normal
davranisdan konara ¢ixmalart miioyyon etmok mogsoadi dasiyan anomaliya osasli
askarlama tisullar1 zororli vo zororsiz foaliyyatlori doqiq ayirmagda miioyyon
mohdudiyyotlorlo iizlosir. Bu problemlori hall etmok {igiin todqgiqatgilar ¢oxsayh
askarlama tsullarin1 birlogdiron hibrid yanagmalar toklif etdilor, lakin doqiq veo
genislona bilon hollorin olds edilmasi kibertohliikasizlik sahasinds aktual mosalos olaraq
qalir.

Beloliklo, daim inkisaf edon tohdid monzarasi kompiiter sobakalorinds zararli

programlarin askarlanmasinda problemlor yaradir. ©vvolcodon miioyyon edilmis
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zararli nlimunslori miioyyon etmays asaslanan ononavi signatura osasli yanagmalar sifir
giin hiicumlarina gars1 tesirsiz olur. Bu, yeni tohdidlar tohliikasizlik proqram tominati
signaturalarin yenilonmasi ilo bagli zsifliklorden istifade edir (John Smith, 2020).
Digor torofdon, tocaviizkarlar sifrlomo, polimorfizm vasitasilo zororli kodlari
gizlodorak ¢asqinliq iisullarindan foal sokilds istifado edirlor (Sarah Thompson, 2018).

Askarlama soylorini daha da ¢otinlosdiron sifrolomonin genis yayilmasidir.
Sifrlomo molumatlarda siibhali foaliyysti miioyyan etmok {i¢lin soboka trafikinin
analizindon istifado edorkon shomiyyatli dorocodo manes toradir.

Bu texniki maneolordon slavo, resurs mohdudiyyatlori do ohomiyyatli problem
yaradir. Bu da zorarli proqram tohliikalorinin getdikco artan hocmi vo miirokkobliyi ilo
ayaglasmagi cotinlosdirir. Potensial zaifliklorin ¢oxlugu va yeni zarorli proqramlarin
daim ortaya ¢ixmasi tohliikasizliyo proaktiv yanasma tolab edir.

Zororli programlarin inkisaf edon tobisti ¢ox qatli miidafio strategiyasini tolob
edir. Buraya signatura osasli agkarlama, siibholi horokotlor {i¢lin proqram foaliyyotino
nozarot edon davranisa osaslanan tohlil vo idara olunan miihitdo namolum kodu
tohliikosiz sokildo icra edon sandboxing iisullar1 daxildir. ©lavo olaraq, soboko
trafikindo vo sistem davranisinda niimunolori miioyyon etmok {i¢lin dorin tolim
algoritmlorindon istifado yeni tohliikolorin agskarlanmasinda miihiim tistiinliik toklif edo
bilor. Molumatlardan miirokkob niimunolori agkarlamaq gabiliyyati ilo dorin tolim,
zarorli program tominatinin taninmasi liglin perspektivli bir iisul kimi goriiniir. Darin
tolim, soboko trafikindo miirokkob zororli program davraniglarini askar etmokdo
potensial istiinliiyo malikdir. BoOyik hocmdo xam molumatlardan miirokkob
nimunslori vo xiisusiyyotlori avtomatik askarlamaq {i¢iin ¢ox qatli neyron
sobokolordon istifado edilir ki, bu da zororli programlarin agkarlanmasi vo digor
kibertohliikosizlik masalalorinin halli tigiin daha doqiq vo somarali hollor yaradilmasina

imkan verar.

3.3.1. Zarorli programlarin askarlanmasinin onanovi usullar:
Zorarli programlarin agkarlanmasi tisullar1 signatura osasli, anomaliya asash va

evristik asasl olmagqla ii¢ kateqoriyaya tosnif edils bilor (Sakil 3.13).
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Zororli programin
askarlanmasi

kL

Signatura Anomalya Evristik
asasli asasl asasli

L 2 v L 2 v R v v L

Statik | Dinamik| Hibrid Statik | Dinamik || Hibrid Statik | Dinamik | Hibrid

Sok. 3.13. Zororli programlarin askarlanmasi tisullarinin tosnifati

(Vugar Stanbullu, 2024)

Signaturaya osaslanan yanasmalar program kodunda vo ya davranisinda
signatura adlanan zarorli nlimunalorin taninmasi ilo slagadardir. Tohliikasizlik proqram
tominatgilar1 potensial tohliikolor iiclin fayllar1 vo internet trafikini tohlil etmok {i¢iin
istifado olunan bu signatura reyestrlorini yaradir (Faitouri A. Aboaoja, Anazida
Zainal,Fuad A. Ghaleb,Bander Ali Saleh Al-rimy,Taiseer Abdalla Elfadil Eisa
andAsma Abbas Hassan Elnour, 2022).

Signatura osash agkarlama tisullart miioyyon doracods tohliikosizlik tomin etso

do, ohomiyyatli ¢atismazliqlar1 vardir:

> Mohdud shato dairasinoe malikdirlor, yoni yalniz artiq molum zorarli proqramlari
tantya bilirlor. Zororli programin miirokkob vo molum signaturasi olmayan yeni

variantlarini askar etmok ¢otin olur, ¢iinki onlarin miioyyon edilmis niimunasi yoxdur;

> Yiksok dorocodo yanlis miisbat sohvlorinin olmasi, yoni zororsiz vo zororli
program tominatlar1 arasindaki oxsarliglar signaturaya osaslanan sistemlorin noticoni
zararli kimi yanlis sorh etmosine sabab ola bilor. Bu, slave pozulmalara vo resurslarin

israfina sabab ola bilor;

> Daimi inkisaf etdirilmasi, yoni cari signatura verilonlor bazasini saxlamaq

tohliikosizlik tochizat¢ilarindan daimi soy tolob edir. Bu, yavas vo resurs tutumlu ola
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bilor ki, bu da zororli programlarin ortaya ¢ixmasi ilo signaturanin yaradilmasi
arasindaki miiddat arzinda sistemlorin hassas olmasina sabab olur.

Anomaliya osasli soboko miidaxilosinin askarlama yanagmalar1 tohliikosizlik
problemlorinin halli vo sobokalori zorarli programlardan qorumaq tigiin vacibdir (J.
Camacho, G. Macia-Fernandez, J. E. D. Verdejo,and P. Garcia-Teodoro, 2014).
Anomaliyaya asaslanan yanasmalar, sistemin foaliyyatina tosnifat alqoritmlorini totbiq
etmakls har hans1 malum va ya agkar edilmomis zararli program tominatinin miioyyon
edilmasine imkan vermokls, signatura osasli isullarin  mohdudiyyatlorini
yiingiillosdirir. Normal vo ya anomaliya davranisi miioyyon etmok ti¢iin niimuns osasli
askarlamadan tosnifata osaslanan yanasmaya bu ciir transformasiya zororli proqram
foaliyyatlorinin agkarlanmasinda iistiinliik verir (Varun Chandola, Arindam Banerjee,
and Vipin Kumar, 2009).

Evristik osash agkarlama yanagmasi: signatura vo anomaliya osasli agkarlama
sistemlori iizorindo Siini Intellektin totbiqi zororli proqramlarm askarlanmasinin
effektivliyini artirir. Prognozlasdirma qabiliyyatini artirmaq vo otraf miihitdoki
doyisiklikloro uygunlagsmaq ticilin tosnifat1 yaxsilasdirmaq {i¢lin zorarli programlarin
askarlanmasi sistemino genetik alqoritm vo neyron sobokasi olava edilmisdir. Alqoritm
sistem haqqinda avvalcodon molumati olmadan ¢oxsayli istiqgamotlordon optimal hallor
oldo etmok iigiin irsiyyat, se¢im va birlogsmo kimi xassolordon istifads edir (J. Camacho,
G. Macia-Fernandez, J. E. D. Verdejo,and P. Garcia-Teodoro, 2014). Statistik vo riyazi
metodologiyalarin inteqrasiyasi evristik metodu avvalki metodlardan iistiin edir.

3.3.2. Zarorli programlarin askarlanmasinda darin t3limin tatbiqi

Dorin  tolim, =zororli proqramlarin askarlanmasinin  ononovi {isullarinin
somorasizliyini aradan galdirmaq tclin giiclii bir tsuldur. Miirokkob niimunalori
Oyronmok gabiliyyati, zorarli proqram kodunun xiisusiyyatlorini daha dorin yronmoya
imkan verir. Zororli program tominatlarinin askarlanmasinda dorin tolimin osas
konsepsiyast hom zororli program tominati, hom do geyri-intuitiv proqram tominati
ehtiva edon boylik verilonlor bazasindan modellor yaratmaqdir. Bu verilonlar toplusuna

programin  kodundan (mosolon, bayt kodu ardicilligl), soboko trafikinin
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nimunslorindon vo ya proqram torofindon edilon sistem xobardarliglarindan olda
edilon xiisusiyyatlor daxil ola bilor. Bu xiisusiyyatlorin tahlili vasitasilo dorin tolim
modellari zararli va zararsiz proqram tominatlarim forglondirs bilir (L. F. Maimo, A.

L. P. Gomez, F. J. G. Clemente, M. G. Perez, and G. M. Perez, 2018). Bu metodun bir

sira ustiinliklori var:

> Yiiksok agkarlama doqiqliyinin olmasi, dorin tolim modellori zororli davranigin
gostaricisi olan kicik niimunslori tanimaqgla avvallor he¢ vaxt goriinmomis zororli

program tominatlarinin yeni variantlarini tanimaq potensialina malikdir;

> Asagi dorocodo yanlis miisbot sohvlorinin olmasi, zorarli vo zororsiz proqram
tominatlar1 arasindaki forqlorin Gyronilmasi ilo dorin tolimi modellari nazari olaraq

yanlig pozitivlorin sayim azalda vo askarlamanin doqiqliyini artira bilor;

> Uygunlagma, dorin tolim modellorinin doyisikliklori askar etmok imkanlar1 yeni
niimunalordon Oyronmoklo giiclondirilo bilor. Bu, onlarin zororli program
tominatlarinin inkisaf edon monzorasino uygunlagsmasini asanlagdirir.

Son illordo todqiqatgilar dorin tolimdon istifado edorok zororli programlarin
askar edilmosini aragdirdilar. Vinayakumar vo bagqalar1 dorin tolim kimi miirokkob
masin tolim {sullarimin zororli proqramlarin askarlanmasinda ol ilo xiisusiyyot
mihondisliyino ehtiyaci neco azalda bilocoyini tosvir edir. Bununla belo, onlar
vurgulayirlar ki, sonraki todqiqat todqigatlar1 qeyri-obyektiv molumatlar iizorindo
oyradildikds bu alqoritmlorin totbigindo mahdudiyyatlor niimayis etdirarak, real diinya
soraitindo onlarin effektivliyini mohdudlasdirir (L. F. Maimo, A. L. P. Gomez, F. J. G.
Clemente, M. G. Perez, and G. M. Perez, 2018).

Zoroarli program hiicumlarinin say1 hor giin davamli olaraq artir vo bu da maliyyo
faydalar1 hesabina artir. Ilk miidafio xotti Zororli program askarlama sistemloridir
(MDS). Zorarli programlarin agskarlanmasi1 dagidict hiicumlarin qarsisini almaq {i¢iin
vacibdir. Zororli program tominatinin effektiv vo doqiq sokildo askarlanmasi
texnologiyalari. MDS anonavi magin tolimi tisullarindan istifado edir. Bu, ¢ox amok
tolob edon, xotaya meyilli xlisusiyyoat se¢cimi vo ¢ixarilmasini tolob edir. Sorti osasl

dorin tolim tez-tez tokrarlanan API inyeksiyasina hossas olan Recurrent Neural
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Network (RNN) istifads edir. Bu arasdirma gostorir ki, Convolutional Neural Network
(CNN) osashi zorarli programlarin askarlanmasi sistemi (MDS) lazimsiz API
inyeksiyalarima davamli olmaqla zararli proqram fayllarini tez vo daqiq tosnif etmok
potensialina malikdir.

Arasdirmaya gora, yaxin golocokds asyalar bir-birine baglanmali olacaq ki, bu
da soxsi molumatlarin toplanmasmma vo c¢oxsaylr tohliikesizlik risklori  va
kibercinayatlora sobab ola bilor. Kibercinayatlori dayandirmagq tigiin rabitodon avval
zararli Internet Protokolu (IP) iinvanlarini askarlaya bilon innovativ kibertahliikosizlik
tsullarina ehtiyac var. Kiber-fiziki sistem ticiin tohliikosizlik risklorinin davranigini
profillogdirmok iiciin istifado edilon IP reputasiya sistemi on yaxs1 tisullardan biridir.
Bu yanagsma hom do risk xallarini, ciddilik soviyyelorini, giivon reytinglorini vo
tohliikonin no godor miiddoto uygun ola bilocayini hesablayarkon boyiik molumatlarin
mohkoma ekspertizasinin problemlorini hall edir. Sistemin effektivliyi iki morholada
qiymotlondirilir. Birincisi, miixtolif masin tolimi tisullar1 doqiqlik, tamliq vo bu ikisinin
balanslasdirilmig 6l¢iisti (F-6l¢lisii) baximindan on yaxsi noticolor veran birini tapmagq
liclin miigayiso edilir. Sonra biitiin reputasiya sistemi mévcud olanlarla miigayisodo
qiymotlondirilir.

3.3.3. Zororli programlarin dorin tolim Jsasinda askarlanmasinin
konseptual modeli

Zorarli programlarin agkarlanmasi tigiin dorin tolimo asaslanan konseptual model
toklif edilir. Bu model molumatlarin ilkin emali, xiisusiyyatlorin se¢imi, tosnifat tolimi
vo zororli proqramlarin askarlanmasi daxil olmaqla bir-nega morhoalodon ibaratdir.
Proses zororli programlardan ibarot molumat dostlorinin toplanmasi, ilkin emali va
xiisusiyyatlorin se¢ilmosi ilo baslaywr. Zororli proqramlar1 askar etmok {igiin
klassifikator 0yradilir. Normal vo zararli proqram niimunslori ayird etmok ti¢iin ¢ixis
ehtimalina hodd (probability thresholding) totbiq edilir. Tolim edilmis modelin
mohsuldarlig1 accuracy, precision, recall, F1-score vo s. baximindan qiymotlondirmok
liclin test dosti asasinda giymoatlondirilir. Accuracy, precision, recall vo F1-score kimi

gostoricilor kompiiter sobokolorindo  miidaxilolorin  askarlanmasi  modelinin
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effektivliyinin miioyyon edilmosi iigiin hesablanir. Tosnifat blokunda anomaliyalarin
askarlanmasi li¢iin prognozlasdirilan zararli program sinif etiketlori tizra tosnifat hoyata
kecirilir. Sokil 3.14-do dorin tolim osasinda zororli proqramlarin askarlanmasinin

konseptual modeli gostorilmisdir.

Vearilanlarin
daxil edilmasi

4

Varilenlarin
ilkin ernal

+

verilanlarin
azaldilmas va
tamizlanmasi

1
Xilsusiyyatlarin
secilmasi

Darin talim
algoritrmi

Klossifikasiya

Sok. 3.14. Zororli programlarin dorin tolim asasinda askarlanmasinin konseptual

modeli (Vigar Stanbullu, 2024)

Talim dasti

Zararli
prograrm

Test dasti wararr
siniflari

3.3.3.1. istifado edilon verilonlor bazasi va eksperimentin aparilmasi

Microsoft Malware Classification Challenge (BIG 2015) verilonlor bazasi zororli
programlarin todqiqati ¢argivasinda genis istifado edilon verilonlor bazasidir. 2015-ci
ildo buraxilmis vo 0,5 terabaytdan c¢ox olan zororli program niimunslorinin
kolleksiyasidir. 20000-don ¢ox zororli program niimunasi li¢lin asm vo bayt kodu
molumatlarini ehtiva edon bu verilonlor bazasi todqiqatcilar ii¢lin misilsiz bir flirsot
togdim edir. Verilonlor bazasi doqquz forqli ailoya tosnif edilmis molum zororli
program fayllarindan ibarotdir. Bu, kibertohliikosizlikdo miihiim mosalo olan zororli
programlarin avtomatlasdirilmis askarlanmasi va tosnifati {i¢lin yeni tisullarin iglonib
hazirlanmasin1  vo  qiymsotlondirilmasini  asanlasdirir. BIG 2015  verilonlor
toplusbazasinin  boyiik Olglisii vo miixtalifliyl todqiqatcgilara zororli proqram
tohdidlorinin real tosviri lizorindo 6z modellorini dyrotmoys vo qiymotlondirmoyo

imkan verir.
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Kompiiter sabokalorinds zarorli proqramlarin agkarlanmasi tigiin Long Short-
Term Memory (LSTM), Gated Recurrent Unit (GRU), and Convolutional Neural
Network (CNN) modellori istifado edilmisdir. Bu modellor BIG 2015 verilonlor
bazasii istifado etmoklo Oyroadilib vo qiymstlondirilmisdir. Biitiin modellor Google
Colab torofindon tomin edilon CPU siiratlondiricisindan istifade etmoklo Python

3.10.12-do Google Colab platformasinda iglonilmis vo yoxlanilmisdir.

3.3.3.2. Eksperimental naticalor vo miizakird

Bu boélmads zororli programlarin askarlanmasi ligiin LSTM, GRU vo CNN
modellorindon istifadonin eksperimental naticolori togdim olunur. Modellorin
arxitekturalari sokil 3.13-do gostorilmisdir. Hor bir model accuracy, precision, recall
vo Fl-score kimi mohsuldarliq gostoricilori tohlil edilmakls miixtalif zarorli program
ailolorinin niimunoalorini ehtiva edon verilonlor bazasinda tolim kegmis vo
qiymotlondirilmisdir. Bundan olavo, qarisiqliq matrislori vo tosnifat hesabatlar
modellorin imkanlar1 vo ¢atismazliqlar1 hagqinda slavo molumat verir. Verilonlor dosti
Ramnit, Lollipop, Kelihos ver3, Vundo, Simda, Tracur, Kelihos verl,
Obfuscator. ACY vo Gatak daxil olmaqla miixtolif nov zorarli program niimunslorindon
ibarat id1.

Hor bir model tolim vo sinaq doastlorine boliinmiis eyni verilonlor toplusundan
istifado etmokls tolim kegmisdir. Biz hor model 30 dovr ii¢iin 32 batch 6l¢iisii ilo tolim

ke¢cmisdir vo Adam optimallasdiricisindan istifado edilmisdir.



Istm_input | input: | [(None, 258, 1)] convld input | input: | [(None, 258, 1)] gru_input input: | [(None, 258, 1)]
InputLayer | output: | [(None, 258, 1)] InputLayer | output: | [(None, 258, 1)] InputLayer | output: | [(None, 258, 1)]
y

convld | input: (None, 258, 1) \

Istm input: | (None, 258, 1) Conv1D | output: | (None, 256, 64) gru input: (None, 258, 1)
LSTM | output: | (None, 128) ! GRU | output: | (None, 258, 64)
max_poolingld | input: | (None, 256, 64)

MaxPooling1D | output: | (None, 128, 64) \
dense_3 | input: | (None, 128) gru_1 | input: | (None, 258, 64)
. ' A
Dense output: (None’ 64) convld_1 | input: | (None, 128, 64) GRU output: (None, 64)
ConvlD | output: | (None, 126, 32)
dense_4 | input: | (None, 64) / dense | input: | (None, 64)
9 max_poolingld 1 | input: | (None, 126, 32)
Dense | output: | (None, 9) MaxPooling1D | output: | (None, 63, 32) Dense | output: | (None, 9)
flatten | input: | (None, 63, 32)
Flatten | output: | (None, 2016)
y
dense_1 | input: | (None, 2016)
Dense | output: | (None, 128)
y
dense_2 | input: | (None, 128)
Dense | output: [ (None, 9)
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Sak. 3.15. LSTM, CNN vo GRU modelinin arxitekturasi (Viigar Stanbullu, 2024)

GRU modeli smaq dostindo 84,7% accuracy niimayis etdirmisdi. Qarisiqliq

matrisino asason demok olar ki, Lollipop vo Kelihos ver3 kimi zororli program

novlorinin diizgiin askar edilmosindo nozorogarpacaq mohsuldarliq miisahido

etdirmisdi. Bununla belo, model Vundo vo Tracur kimi miioyyon zororli program

siniflorini do askar edir. Bu model {i¢iin precision, recall vo F1 score toxminon 84,8%-

dir ki, bu da siniflor arasinda balanslasdirilmis mohsuldarlig1 gostormisdir.

Qaris1qlig matrislorindoki indekslor vo onlarin uygun goldiyi zororli proqram

adlar1 asagidaki kimi kodlasdirilmisdir: O - Ramnit, 1 - Lollipop, 2 - Kelihos_ver3, 3 -

Vundo, 4 - Simda, 5 - Tracur, 6 - Kelihos_verl, 7 - Obfuscator.ACY va 8 - Gatak.
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Sak. 3.16. GRU qarisiqliq matrisi vo
accuracy /loss grafiki (Vugar Stanbullu, 2024)
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Sok. 3.17. CNN qarisiqliq matrisi vo accuracy /loss qrafiki (Viigar Stanbullu,
2024)

CNN modeli sinaq dostindo 89,3% yiiksok accuracy niimayis etdirmisdi. GRU
modelino nisboton, Lollipop vo Kelihos ver3 zororli proqram ndvlorinin agkar
edilmosindo yiiksok mohsuldarliq niimayis etdirmisdi. Bununla bels, o, hom¢inin GRU

modeli ilo miiqayisodo 88,9% precision, recall vo F1 score niimayis etdirmisdi (Sokil

3.17).
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LSTM modeli sinaq doastinda 81,0% doqiqgliys nail oldu. Hom GRU, hom do
CNN modellari ilo miigayisads daha asagi precision, recall vo F1 niimayis etdirmisdi.

Model xiisusilo Ramnit vo Tracur kimi miiayyan zararli program siniflorini do agkar

edir. (Sakil 3.18)

Confusion Matrix

i i x LS b
L - r r e e e e - - - Training and Malidation Accuracy (LSTM)

1 = Traming Accuracy ILSTRME -
— vakdation sccuracy (LSTRE

R 2 5 o o o o 2 [H] n a0 Pra—
-

Epochs

Training and “alidation Loss (LSTH)

- ® Training Loss (LSTME
— waligatean Loss ILSTHI

Predicted labels = = R Emmcte

Sakil 3.18. LSTM qarisiqliq matrisi vo
accuracy /loss grafiki (Vigar Stanbullu, 2024)

Yekun olaraq, eksperimental noticolorimiz CNN arxitekturasinin sinaqdan
kecirilmis modellor arasinda zorarli proqramlarin askar edilmosi mosolosi ii¢lin on
effektiv oldugunu gostorir (Cadval 3.3)

Cadval 3.3. (Vigar Stanbullu, 2024)

Model Accuracy Precision Recall F1 Score
GRU 84.73 84.77 84.73 82.84
CNN 89.31 88.97 89.31 88.73
LSTM 80.92 76.52 80.92 78.51

Cadval 3.4-do LSTM, GRU va CNN modellorindon istifado etmoklo zorarli

programlarin

tosnifat

gostaricilorinin - miiqayisasi

meyarlarina accuracy,precision, F1 Score va recall daxildir.

gostarilir.

Qiymatlondirma
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Tacriibanin naticalari gostarir ki, har tic model Kelihos ver3 zararli programin

askarlanmasinda on yiiksok gdstaorici niimayis etdirmisdir. Lakin har ii¢ model Vundo

vo Simda zororli programlari agkarlaya bilmomisdir. Umumilikds, eksperimental

naticolor gostorir ki, CNN modeli GRU vo LSTM modellorino nisbaton zororli

programlar1 agkarlanmasinda daha yaxs1 isloyir.

Cadval 3.4. (Vugar Stanbullu, 2024)

Traffic types Model
GRU CNN LSTM
| precision | recall [f1-score| precision | recall [f1-score| precision | recall [f1-score]
Ramnit 0.57 067 0.62 0.79 092 085 0.41 058 048
ILollipop | 095 | 100 | 097 | 094 | 091 | 093 | 089 | 094 | 092 |
Kelihos_ver3 1.00 100 1.00 1.00 100 1.00 1.00 1.00  1.00
Vundo | 000 | 000|000 000 | 000000 000 | 000] 000 ]|
Simda 0.00 0.00 0.0 0.00 0.00 0.00 0.00 0.00  0.00
Tracur | 040 | 029 | 033 | 057 | o057 | 057 | 000 | 000 | 000 ]|
Kelihos_verl 1.00 050 0.67 1.00 050 0.67 0.33 050 040

Obfuscator, ACY |  0.65

| 088 | 075 | 070 | 082 | 076 | 079 | 088 | 083 |

Gatak

0.75

0.38  0.60 0.50 0.50  0.50 0.38 038 0.38
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NOTIiCO

Dissertasiya is1 tizra aparilmis todqiqatlar zamani1 qoyulmus masalalor hall edilmis

vo asagidaki asas elmi naticolor oldo olunmusdur:

1. Kompiiter sabakalorinin kibertohliikasizliyi vo monitoring texnologiyalar1 analiz
edilmisdir.

2. Siini intellektin osas tisullar1 vo onlarin kibertohliikesizlikdo totbiqi masaloalori
analiz edilmisdir.

3. Kompiiter sobokolorindo miidaxilolorin askarlanmasi {i¢lin dorin tolim osasinda
model islonilmisdir.

4. Kompiiter sobokoalorindo anomaliyalarin agkarlanmasi ii¢iin masin tolimi osasinda
model islonilmisdir.

5. Kompiiter sabokolorindo zororli proqramlarin askarlanmasi iiclin dorin tolim
osasinda model islonilmisdir.

6. Toklif olunmus modellor tocriibi sinagdan kegirilmis, onlarin somoraliliyi aparilmis

eksperimentlor osasinda tosdiq olunmusdur.
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