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GIRIS

Isin aktualhg. Sifrolonmis trafik kibertohliikesizlik sahosindo getdikco daha
boylik problemo cevrilir, ¢linki internetdon istifado hor giin artmagdadir. ©nanavi
tisullardan istifade edorsk sifrolonmis trafikin tohlili ¢otin vo ya geyri-miimkiin ola
bilor. Bu kiberhiicumgulara 6z foaliyystlorini gizlotmoya vo agkarlanmadan qagmaga
imkan verir. Sifrolonmis trafik tosnifatinda dorin dyronmonin istifadosi bu sahodo
yaranan problemlari aradan qaldirmaga komoklik edir. Darin 6yronma bdyiik hacmda
molumatlari tohlil etmok vo miirokkob slagelori miioyyon etmak gabiliyyati ilo segilir.
Ononavi usullardan farqli olaraq, doerin 6yranma alqoritmlari verilanlordaki niimunalori
avtomatik oyronorok sifrolonmis trafik tohlilindo daha effektiv vo doqiq naticalor oldo
etmoyo imkan verir. Bu texnologiyanin istifadasi kibertohliikosizlik miitoxassisloring
0z sobokolorini daha yaxsi gorumaga va potensial tohliikslori daha tez miisyyan etmoya
komok eda bilor. Xiisusilo, dorin 6yronmo alqoritmlorinin istifadosi sifrlonmis soboko
trafikinds gizlonmis zararli proqramlari va ya hiicumlar agkar etmayas komak eds bilar.
Bu toskilatlara istifadogilorin molumatlarini vo molumatlarim1 daha effektiv sokildo
gorumaga imkan verir.

Tadgiqatin maqgsadi vo vazifalari. Bu todqigatin asas mogsadi dorin dyronma
texnologiyalarindan istifado etmoklo sifrolonmis trafikin tosnifatini tamamlamaq vo
optimallagdirmaqdir. Bu moqgsado nail olmaq iigiin asagidaki vozifolor miioyyon
edilmisdir:

Sifrolonmis trafik niimunslorinin toplanmasi vo tosnif edilmosi:Bu marholodo,
miixtolif monbolordon sifrolonmis trafik molumatlar1 toplanir, toplanan niimunslor
otrafli sokildo analiz edilorok miixtolif kateqoriyalara masalon, miixtalif protokollar
(HTTPS, SSL/TLS vas s.), totbiq novlori tizra (Veb trafiki, e-poct, sosial media, fayl
otlirmoasi vo s), xidmot keyfiyyati (QoS) lizro) uygun olaraq tonif edilir. Bu addim,
modellarin tolimi {i¢lin zaruri olan genis va etibarli malumat bazasinin yaradilmasini

tomin edacakdir.
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Doarin 6yronmoa modellorini totbiq etmokls sifrolonmis trafik niimunalorinin tohlili
vo tosnifati: Bu morholodo osas mogsad, sifrolonmis trafik niimunslorinin miixtolif
xiisusiyyotlorini miioyyon edorok onlar1 doqiq sokildo tosnif edo bilon modellorin
yaradilmasidir. Cox qatl sinir sabokalori (CNN), rekurrent sinir gobakalori (RNN) vo
transformer arxitekturalar1 kimi miixtolif dorin 6yronmo metodlar1 bu isdo istifado edilo
bilor. Miixtolif Dorin Oyronma Arxitekturalarin1 Miiqayiso Edorok ©On Effektiv Modeli
Se¢cmok: Bu addimda miixtalif dorin dyronmao arxitekturalart miiqayiso edilir. Hor bir
modelin performans: Ol¢iiliir vo naticolor tohlil edilir. Magsad sifrolonmis trafikin
tosnifat1 tigiin on yiiksok doqiqliyi va siiroti tomin edon modeli miioyyon etmokdir.
Miigayisoe liciin meyarlar, masalon, geri xatirlatma, doqiqlik, vo F1 skoru kimi miixtalif
tsullardan istifado olunur. Golocokdoki todqiqat yoniimlori vo nailiyystlorin
prognozlagdirilmasi: Bu hissodo, sifrolonmis trafikin klassifikasiyas1 sahosindo
golocakdaki tadqiqat yoniimlori vo potensial nailiyystlor prognozlasdirilir.

Tadgiqatin predmeti vo obyekti: Dissertasiyanin obyekti Sifrolonmis trafikin
tosnifatinda dorin Oyronmonin totbiqi. Tadqgiqat isinin predmeti iso, Sifrolonmis
trafikdoki molumatlarin dorin 6yronmoa metodu ilo tosnif edilmasi vo bu prosesdo
movcud olan problemlorin hall edilmasi.

Tadgiqat metodlar:. Dissertasiya isindo asagidaki todqiqat metodlarindan
istifado edilmisdir: Dorin Oyronmo metodu, tosnifatlasdirma, analiz, askarlama,
identifikasiya, gorlntii tohlili vo s. kimi bir ¢ox sahodo aragdirmalar aparmaq {i¢iin
totbiq edils bilor. DL metodu ila tadqiqat ¢orgivesindo movcud problemi hall etmok
liclin nozarat edilon masin dyronmo metodu ilo ii¢ forqli alqoritmdon istifado etmok
olar: Qorar agaci alqoritmi, Tosadiifi meso alqoritmi; XGBoost (tokmillogdirmo)
algoritmi.

Internet trafikinin genismiqyashi toplanmasi, sifrolonmis trafikin ayrilmasi vo
Deep Learning modellorinin totbiqi ilo slagodar todqiqat metodlarini togdim edir. Bu
metodlar MLP, CNN vo RNN kimi forqli dorin &yronmo alqoritmlori vasitosilo

sifrolonmis trafikdoki tohliikolori miioyyonlogdirmoys yonalib. Alqoritmlorin
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performansi Dogruluq, Hassasliq, Rogomsal Hossasliq vo F1 Skoru kimi osas
metrikalarla qiymotlondirilir. Galocokdoki inkisaf ii¢lin iso kuantum kompiiterlorinin
dostoyi, daha giiclii alqoritmlor, siirotli hesablama texnologiyalar1 vo mobil
klassifikasiya algoritmlorinin mévcud imkanlar1 otrafinda inkisaf etmok ohomiyyatli
rol oynayacagq.

Elmi yeniliyin elementlori.

1. Kuantum Kompiiterlorin Istifadesi: Deep learning vo kuantum kompiiterlarinin
birliyi, klassifikasiya alqgoritmlorinin effektivliyini artirmaq tgiin giiclii potensiala
malikdir. Kuantum kompiiterlor daha kompleks molumatlarin analizini va
klassifikasiyasini miimkiin edir.

2. Daha Giiclii Alqoritmlor: Deep learning alqoritmlorinin daha da inkisafi,
klassifikasiya alqoritmlorinin effektivliyini artirmaq vo daha genis molumat setlorindo
daha yaxs1 performans gostormak ti¢iin yeni imkanlar yaradir.

3. Siirotli Hesablama Texnologiyalari: Klassifikasiya alqoritmlorinin = siiratli
hesablama texnologiyalari ils birlikdas istifadasi, real-vaxt tohliikasizlik tadqiqatlarinda
ohamiyyatli bir rol oynayir.

4. Molumat Artasdirilmas1 vo Komplekslosdirilmosi: Golocokdoki todgiqatlar,
molumatin diversifikasiyasi vo komplekslosdirilmasi ila bagh olacaq, bu da daha genis
molumat setlorindo daha yaxs1 klassifikasiya totbiq etmoyo imkan veracokdir.

5. Avtomatlasdirilmis Proseslor: Klassifikasiya proseslorinin avtomatiklosdirilmasi
va 0z-Oyronmali sistemlorin daha genis yayilmasi, tohliikasizlik togkilatlarinin daha
effektiv reaksiya gostormasine komak edir.

6. Otrafli Anormalliq Askar Edilmasi: Klassifikasiya alqoritmlorinin daha ¢ox
anormalliglar1 agkar etmosi, tohliikasizlik toskilatlarina daha ¢ox solahiyyat veron
doqiqlik va effektivlik saviyyslarinds islomasi ils bagli olacaqdir.

7. Mobil Klassifikasiya Alqoritmlori: Mobil cihazlar tgiin klassifikasiya
algoritmlorinin inkisafi, mobil tohliikosizlik totbiglori {icliin ohomiyyatli bir rol

oynayacaqdir.
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Praktiki hall. Sifrolonmis trafik tohlili tiglin dorin 6yronma tsullarinin praktiki
hallorindan biri saboks tohliikasizliyi moahsullart vo ya xidmatlorinds istifads olunan
program vo ya sistem ola bilor. Masalon, bir firewall vo ya soboko monitoring aloti
sifrolonmis trafiki tohlil etmok vo potensial tohliikolori askar etmok ti¢lin dorin dyronmao
modellarindaon istifads eds bilor.

Kibertohliikosizlik omoliyyat qruplar1 torofindon istifado edilon tohliikonin
askarlanmasi vo cavablandirilmasi (TIP) sistemlori. Bu sistemlor daim soboka trafikino
nozarat edir vo dorin dyronma modellorindon istifado edarok anormal faaliyysti
askarlayir. Mosolon, TIP sistemi sobokodo qeyri-adi molumat 6tiirtilmosi vo ya
tohliikasizlik siyasatlorini pozan davranis kimi miiayyan niimunalari agkarlaya va tohlil
edo bilor. Basga bir misal, tohliikosizlik insidentlorini tohlil etmok vo onlara cavab
vermoak fiiciin istifado edilon SIEM (Tohliikasizlik Malumat: vo Hadisolorin Idaro
Edilmosi) sistemidir. SIEM sistemi dorin 0yronmo modellorindon istifado edorok
sifrolonmis trafiki tohlil edo vo sobokadoki potensial tohliikolori miioyyon etmak ii¢iin
gabagqcil analitika vo agilli agkarlama tisullarindan istifads edo biler.

Miidafis iiciin tagdim edilon naticalar. Darin 6yronma sifrali trafik tohlilinds
ononavi metodlarla miiqayisodoa bir ¢ox iistiinliiklor toklif edir. O, yiiksok hoassasliq vo
doqigliyi tomin edir, boyiikk verilonlori emal etmok, davamli Oyronmok, gizli
niimunslori agkar etmok , optimallagdirma vo avtomatlasdirma kimi qabiliyyatlora
malikdir Bu {stiinliiklor gostorir ki, sifrolonmis trafiki tohlil etmok iigiin dorin
oyronmonin istifadosi tohliikosizlik miitoxossislorine tohdidlori daha effektiv agkar
etmaya va onlara cavab vermaya imkan verir.

Naticalorin aprobasiyasi. 1-2 may 2024-cii il tarixlordo Azorbaycanin
Umummilli Lideri Heydor Oliyevin anadan olmasinm 101-ci ilddniimiino hosr
olunmus “Qabaqcil texnologiyalar vo innovasiyalar” movzusunda Talaba va Gonc
Todqiqatcilarin IX Respublika Elmi-Texniki Konfrans, Baki, AzZTU, 2024.

Nasrlor. Dissertasiya isi lizro 2 konfrans materiallar1 ¢cap edilmisdir.



Fasil 1. Sifralonmis Trafik vo Tasnifat

1.1. Sabaka Trafiki.

Kompiiter sobokolori kontekstindo "trafik" sobokodoki qurgular arasinda molumat
paketlorinin horakatine aiddir. Bu malumatlara veb sohifa sorgulari, fayl kogiirmaloari,
e-pogtlar, axin medias1 vo rogomsal {insiyyatin hor hansi digor formalar1 kimi miixtolif
nOv molumatlar daxil ola bilor. "Trafik" termini ¢ox vaxt soboko daxilindo molumat
aximinin hocmini, sxemlorini vo xiisusiyyatlorini tosvir etmok lic¢lin istifado olunur.
Soboka trafikini basa diismok vo idars etmok somorali kommunikasiyani tomin etmok,
sabaka performansini optimallasdirmaq va tohliikasizliyi qorumagq ii¢iin ¢ox vacibdir.

Mbolumatin sobokodo somarali sokildo horokot etmosini vo sobokonin effektiv
sokildo idaro olunmasini tomin etmok f{iciin protokollardan istifads olunur. Protokol
rabita prosesinda iki vo ya daha ¢ox cihaz arasinda malumat miibadilasi tigiin qaydalar
vo gaydalar toplusudur. Bu miiddoalar malumatin no vaxt, hans1 formatda vo hansi
cthazlar arasinda otiiriilmasini miisyyan edir. Protokollar melumatin nizamli va daqiq
sokildo catdirilmasin1 tomin etmok, tohliikasizliyi vo miimkiin olan on yliksok
effektivliyi tomin etmok {i¢lin zoruri toadbirlori nozors alir. Bundan slavo, protokollar
cithazlar arasinda moelumatin inteqrasiyasint vo uygunlugunu tomin edir. Protokollar
hom fiziki, hom do soboko soviyyolorindo molumatlarin ¢atdirilmasini tomin etmok
iclin istifado olunan standartlardir. Ethernet protokollart malumati cihazlar arasinda
fiziki kabellor wvasitosilo Otiirmoys imkan verir. Bu, molumatin kompiiterlar,
marsrutlasdiricilar vo agarlar kimi cihazlar arasinda somarali sokildo horokot etmasino
imkan verir [5].

Soboko iizorindon molumatlarin  Gtiirtilmasindo istifado olunan protokollar
asagidakilardir:

1. Internet Protokolu (IP): Internetin osas protokolu. IP {invanlari molumat
paketlorini monbo cihazdan toyinat cihazina ydnlondirmok {iciin istifade olunur. Iki

osas versiya var: [Pv4 vo IPv6.
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2. Transmissiyaya Nozarot Protokolu (TCP): TCP IP {izorindon molumat
Otlirlilmosini tomin etmok Tciin istifado edilon protokoldur. Bu, molumat axininm
parcalara ayiran vo hodof cihaza catana qodor hor bir parcanin miivoffoqiyyatlo
catdirilmasini tomin edon olaqgo asasl bir protokoldur.

3. Istifadoci Datagram Protokolu (UDP): UDP olaqasiz rabito protokoludur. TCP-
don forqli olaraq, UDP molumat 6tiirtilmasi zamani tohliikasizlik vo ya autentifikasiya
tomin etmir. Buna gora do, bozi proqramlarda (masalon, audio vo ya video axini) siirot
vo asagl gecikmo vacibdirss, UDP-yo tstiinliik verilir.

4. Hipermotn 6tiirma protokolu (HTTP) vo HTTPS: Bunlar veb sohifolori vo digor
internet resurslarini 6tlirmak {iciin istifads olunan protokollardir. HTTP matn asasli veb
sohifolor tigiin istifado edilso do, HTTPS (HTTP Secure) sifrolonmis molumat
otiliriilmasini tomin etmokls tohliikasiz internet rabitasini tomin edir.

5. Fayl otirma protokolu (FTP): Fayllarin bir kompiiterdon digor kompiitera
otiliriilmasine imkan veron rabito protokoludur.

6. Simple Mail Transfer Protocol (SMTP) va Post Office Protocol (POP) / Internet
Message Access Protocol (IMAP): Bunlar e-pogt gondormok vo gobul etmok {igiin
istifado olunan protokollardir. SMTP e-pogt serverlori arasinda alago qurur, POP vo
IMAP isa e-poct miistarilori vo serverlari arasinda alagoni tomin edir [16].

Bu protokollar Internet iizorindon {insiyyat ii¢iin asas infrastrukturu toskil edir vo
miixtolif totbiq ssenarilorindo istifado olunur. ©gor motn sifrolonmoyibso vo ya
sifrolondikdon sonra sifrasi agilibsa, bu molumatdan hansi protokollardan istifado
olundugunu miioyyon etmok olar. Yuxarida gostarilon protokollarin hamist aydin matn
(sifrolonmomis) molumati Gtiirmok tigiin istifado olunur. Bu protokollar1 agiq motn

molumatlarinda nozordon kegirmok miimkiindiir [25].

1.2. Sifralonma prosesinda istifada olunan algoritimlar va protokollar.
Internet {izorinda datalarm(molumatlarin) gizliliyini vo miidafiosini tomin etmok,

tohliikosiz bir sokildo Gtiirlilmosini tomin etmok ligiin sifrolonmodon istifado olunur.
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Bu, molumatlarin sifroloms acar1 olmayan hor kos iigiin oxunmaz hala diisocok sokildo
kodlasdirilmasini tomin edir vo molumatlarin tohliikesiz bir sokildo 6tiiriilmasini
saglayir. Miistori (mosolon, veb-brauzer) vo server arasinda tohliikasiz olaqgo
qurulduqda, onlar arasinda miibadilo edilon molumatlar kriptoqrafik alqoritmlordon
istifado etmoakls sifrolonir. Bu prosesds, orijinal malumat oxunmaz formata gevrilir.
Qoabul edon torafdo, sifrolonmis molumatin dogru sifro acarina malik olmagqla orijinal
formasina qaytarilmasi prosesi bas verir. Yalniz dogru sifro acarina malik olan torof,
molumatin sifrolonmasindo istifado olunan alqoritmlordon istifads edorok sifroni aga
bilor vo avvalcadan gondarilmis molumati oxuya bilor [34].

Riyazi prinsiplors vo funksiyalara asaslanan kriptoqrafik alqoritmlor, melumatlari
sifrolomo vo desifro etmok {icilin istifado olunur. Bu alqoritmlor, molumatlarin
sifrolonmosi va sifro agilmasi liclin lazimi hesablama omoaliyyatlarini toyin edir vo bu
islori tohliikasiz vo effektiv sokildo yerino yetirir. Kriptoqrafik alqoritmlor iki osas
kateqoriyaya boliinir:

1. Simmetrik Alqoritmlor: Bu alqoritmlor eyni acari istifado edorok molumatlar
homisa birbasa (yani, gondaron va gabul edon toraflor arasinda) sifrolomok va desifra
etmok {i¢iin istifado olunur.

a) DES (Data Encryption Standard): On ¢ox istifads olunan ilk simmetrik sifrolomo
algoritmlorindon biridir. 56-bitlik agarla isloyir vo blok-sifroloma alqoritmidir.

b) AES (Advanced Encryption Standard): DES-in yerino mdvcud olan oan moghur
sifrolomo alqoritmidir. 128, 192 vo 256 bit acar uzunluglan ils isloya bilor vo daha
yiiksak tohliikasizlik saviyyasi tomin edir.

c) RC4 (Rivest Cipher 4): Stream sifrolomo alqoritmidir vo on ¢ox istifado
olunanlardan biri olmusdur. ©n ¢ox SSL vo TLS protokollarinda istifade olunmusdur,
lakin tohliikali qabaqcil attacklar sobabindon artiq tovsiys olunmur.

d) Blowfish: Blok-sifroloma alqoritmidir vo on cox istifade olunanlardandir.
Variyantlari, 6zalliklo ononovi DES-5 iistilinliik tomin edir va forqli blok uzunluglarinda

isloya bilar.
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e) Twofish: Bruce Schneier torofindon tortib edilmis bir simmetrik blok sifrolomo
alqoritmidir. AES yarigsmacisi olaraq secilmisdir, lakin standartlasdirilmamisdir [57].

2. Asimmetrik sifrolomo alqoritmlori iso acar ¢iftlori (public/private key pairs)
adlanan iki acar istifado edir. Molumatlar asimmetrik acarin istifado edilocoyi
omaliyyatlar {igiin sifrolonir vo yalniz malumatin sahibi olan soxso moxsus olan 6zal
acarla desifro edilir. Asimmetrik algoritimlor:

a) RSA (Rivest-Shamir-Adleman): Molumat sifrolonmasi, imzalama vo acar
miubadilasi ti¢lin istifade olunan on yaygin asimmetrik alqoritmlordan biridir. Riyazi
omoliyyatlarin effektiv hesablanmasina osaslanir.

b)DSA (Digital Signature Algorithm): imzalama ii¢iin nozords tutulmus olan bu
algoritmdo, molumatin asl oldugunu tosdiglomok {igiin istifado olunur. Osason
imzalama omoliyyatlar1 {iciin mohsuldar olur.

c) Diffie-Hellman Key Exchange (DH): Iki torofin acarlari miibadilo etmosi vo
tohliikosiz bir alaqo qurmaq iigiin istifado olunan protokoldur. Iki torofin osasinda gizli
bir anlasma oldo etmok {iciin istifado edilir.

d) Elliptic Curve Cryptography (ECC): Daha yiiksok tohliikasizlik saviyyasi tomin
edo bilon daha siiratli vo az yer tutan bir asimmetrik alqoritmdir. RSA-ya nisboton daha
qisa agarlar vo islonmo zamanini azaltmagq ligiin daha yaxsi effektivdir. Mobil cihazlar
va sorin cihazlar {i¢iin uygundur.

e) ElGamal: Molumat sifrolonmosi tiglin asimmetrik bir alqoritmdir. Diffie-
Hellman protokolunun tatbiqatinda istifads edilir vo maktublagsma tatbiglorinds do
istifado olunmusdur. Ozii molumatin sifrolonmosi iigiin effektivdir vo dzolliklo agar
miibadilasi totbiglorindos islonir [43].

Protokollar molumatlarin sifrolonmosi vo desifro edilmosi iigiin kriptoqrafik
algoritmlordon istifads edir.

1. HTTPS (Hypertext Transfer Protocol Secure): HTTPS, SSL vo TLS
protokollarin1 istifado edir. SSL ovvolcadon HTTPS iiglin inkisaf etmisdir, lakin

sonradan TLS protokoluna dostok olaraq ovoz olunmusdur. TLS, SSL-in on son
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versiyasi olaraq inkisaf etmisdir vo shomiyyotli dorocodo daha tohliikosiz vo miiasir bir
protokoldur. SSL vo TLS, molumatlarin tohliikosiz bir sokildo 6tiirtilmasini vo miistori
vo server arasinda tohliikosiz bir olagonin qurulmasini tomin edir. ©laqo quruldugu
zaman, server mistoriya agiq bir SSL/TLS sertifikati gondorir. Miistori bu sertifikati
yoxlayir vo agar etibarlidirsa, miistori 6z agarin1 géndorir va slags tohliikasiz bir gokildo
qurulur. Bu sertifikatlar, molumatlarin sifrolonmosino vo serverin kimliyinin
tosdiglonmoasine kdmok edir. SSL vo TLS, asason RSA, DSA, ECC kimi asimmetrik
algoritmlort 1lo birlikde AES, 3DES kimi simmetrik alqoritmlori do daxildir.
Asimmetrik alqoritmlor, molumatin agar miibadilosi vo autentifikasiyasi ti¢iin istifado
olunur, simmetrik alqoritmlor iso molumatin asas sifrolonmaosi tigiin istifado olunur
[46].

2. SSH (Secure Shell): SSH, geno simmetrik vo asimmetrik alqoritmlori ehtiva edir.
SSH-da an ¢ox istifado olunan simmetrik alqoritmlor arasinda AES, Blowfish vo 3DES
var. Asimmetrik alqoritmlor arasinda RSA, DSA vo ECDSA var.

3. SFTP (SSH File Transfer Protocol): Bu protokol, SSH-da istifado edilon
tohliikasiz fayl transfer protokoludur. Ona gors, SFTP do SSH-da istifado edilon
simmetrik vo asimmetrik alqoritmlordon istifado edir.

4. FTPS (FTP Secure): FTPS, FTP-nin SSL vo TLS ilo tohliikosizlogdirilmis
variantidir. Ona goro, SSL vo TLS protokollart ilo istifado edilon alqoritmlor bu
protokolda istifads olunur.

5. SMTPS (Simple Mail Transfer Protocol Secure): E-poctun tohliikasiz gokildo
Otiirtilmasi ticlin istifado olunan protokoldur. Bu protokol SSL vo ya TLS il
tohliikosizlosdirilmisdir vo molumatlarin sifrolonmosi vo tohliikesiz bir gokildo
otiirtilmasi Tigiin kriptoqrafik alqoritmlordon istifads edir.

6. POP3S (Post Office Protocol version 3 Secure) vo IMAPS (Internet Message
Access Protocol Secure): E-poctun moktublarini vo molumatlarini tohliikosiz bir

sokildo almag iic¢lin istifado olunan protokollardir. SSL  vo TLS ilo
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tohliikosizlosdirilmisdir vo molumatlarin sifrolonmosi tigiin kriptoqrafik alqoritmlordon
istifads edir.

7. IPsec (Internet Protocol Security): Internet protokollar vasitosilo molumatlarin
tohliikasiz bir sokildo 6tliriilmasi {i¢iin istifado olunan bir protokol suitidir. [Psec, VPN
(Virtual Private Network) totbiglorindo vo soboko olagolorindo tohliikosizlik tomin
etmok tiigiin kriptografik alqgoritmlordon istifads edir [52].

Ogor molumatlar sifrolonibso, homin molumatlarin igarisindoki protokollari
miioyyonlosdirmok c¢otin olur. Ciinki sifrolomo prosesi molumati fiziki sifrolomo
algoritmlori ilo qoruyur vo miidafio edir. Klassik protokol taninma tisullar1 sifrolonmis
molumatdan protokollart miioyyan etmokds ¢atinlik ¢okir, ¢ilinki bu lisullar aydin motn
molumati lizorinds isloyir. Ancaq bunu miioyyon etmanin bir ne¢o metodu var:

1. Port nomrolori:  Sifrolonmomis molumat iizorindo isloyon protokollar
imumiyyatlo miioyyan port nomralari lizorinds isloyir. Masalon, HTTP protokolu 80-
ci portda, HTTPS iso 443-cii portda isloyir. Buna gors do, molumat paketlorindo hansi
port nomrasinin istifade olundugunu yoxlayaraq hansi protokollarin istifads
olundugunu miisyyan etmak olar.

2. Trafik analizi: Sifrolonmis molumatlarin davranis vo xiisusiyyatlorini tohlil
edorok hans1 protokollardan istifade edildiyini miiayyanlosdirmak miimkiindiir.
Masalan, verilonlorin paketlori arasinda bazi diizgiinliklorin, qaydalarin varligi vo ya
mioyyon ndv  olagolorinin  toyin  edilmosi,  protokollardan  istifadonin
miioyyanlosdirilmasine komaok edir.

3. TLS reklamlari: Sifrolonmis trafikdo TLS (Nogliyyat Layeri Tohliikasizliyi)
istifado olunursa, bazi reklamlar TLS baglantilarinin istifads edildiyini gostorir. Bu
bildirislor TLS protokollarinin mévcudlugunu va istifads olunan versiyani gostorir vo
malumat tigiin hansi protokollarin istifads olundugunu aydinlagdirir.

4. Machine Learning (Masin Oyronmo): Masim dyroanma alqoritmlori, sifrolonmis

molumatlardan hansi protokollarin istifado edildiyini toxmin etmok {i¢iin 6yrono bilor.
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Bu algoritmlor molumatin 6ziinomoxsus gaydalarini dyronarok hansi protokollarin
hans1 molumatlarla slagslondiyini miiayyanlasdirmaya komak eds bilar.

5. Deep Learning: Dorin Oyronma Masin Oyronmonin bir alt ndviidiir melumatlari
tohlil etmok vo Oyronmok iigiin kompleks soboko strukturlarindan istifado edir. Bu
alqoritmlar, sifrolonmis malumatlarin 6ziinomoxsus xiisusiyyatlorini dyronorak hansi

protokollarin istifado edildiyini toxmin etmoyo komok edir [61].

1.3. Sifralonmis trafikin tasnifati va yaranan catinliklar.

Sifrolonmis trafikin tosnifati, sifrolonmis molumatlarin qruplasdirilmast vo
klassifikasiya edilmasini ifads edir. Bu, molumatlarin gizliliyini vo tohliikasizliyini
tomin etmok T{cilin ohomiyyatli bir tohliikesizlik todbiridir. Osason asagidaki
proseslordon ibaratdir:

1. Molumat Novlerina Osasli Tosnifati: Molumat novlerino osashi tosnifat,
sifrolonmis trafikdo yer alan molumatlarin ndvlorino vo ciiriine uygun sokildo
gruplagdirmaq demokdir. Bu, molumatlarin effektiv sokildo 1idaro olunmasi,
monitoringi vo tohliikasizlik tadbirlorinin totbiq edilmasi ligilin ohamiyyatli bir yoldur.
Masalan:

a) Elektron pogt molumati: Internet vo ya diger sobokolor iizorindan elektron
moktublarin, sonadlorin vo digor geyri-motn molumatlarinin  géndorilmasine va
gobuluna aiddir. Elektron pogt biitiin diinyada molumat vo molumat miibadilosine
imkan veran on mashur iinsiyyat vasitoalorindan biridir.

b)Maliyyo Molumati: Banklar, miistorilor vo 0donis xidmotlori torofindon
gondorilon va qobul edilon moalumatlart ehtiva edir. Buraya kredit kartt molumatlari,
bank hesab1 molumatlari, 6donis ¢ixarislart vo s. daxildir. Bu molumatlarin moxfiliyi
son darace vacibdir.

c¢) Saglamliqg Molumati: Hokimlor, xostoxanalar vo sohiyys xidmaotlori torafindon

togdim edilon va qabul edilon malumatlar: ehtiva edir. Buraya klinik tarix, raylor va
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todqiqatlar, laboratoriya noticalori vo s. daxildir. Saglamliq molumatlarinin moxfiliy1
va qorunmast da son doraco vacibdir.

d) Biznes Molumati: Sirkotlor, is¢ilor, miistorilor vo toraflor arasinda géndorilon vo
gobul edilon molumatlar1 ehtiva edir. Buraya isglizar slagolor, miiqavilalor, ¢atdirilma
proseslori, miistori malumatlari vo s. daxildir [70].

2. Funksiya 9sash Tasnifat: Funksiyaya osasli tosnifat, molumatlarin istifado
olundugu funksiyalara goro tosnifatini ifado edir. Bu tosnifat, molumatlarin hansi
mogsadlords istifado edilocoyini vo onlarin hansi funksiyalarin tomin etmok {i¢iin
ohomiyyatli oldugunu anlamaga komok edir. Asagida funksiyaya asasl tosnifatin osas
morhaloalori yer alir:

a) Ag Idaroetmo: Bu funksiya, bir ag infrastrukturunun idaro edilmosi vo
optimallagdirilmast ilo mosgul olan isloro moruz qalir. Bu, ag cihazlarinin
konfiqurasiyasini idara etmok, bant genisliyini tonzimlomok, trafik yonlondirmasi,
soboko tohliikosizliyi vo monitoringi, vo s. daxildir. Ag idaragilori, bu molumatlar
isloyarak ag performansini artirmaq va tohliikasizliyi tomin etmak liciin tadbirlor gora
bilar.

b) Istifado¢i Molumatlart: Bu funksiya, istifadogilorin melumatlarini idars etmak vo
yoxlamaqla masgul olur. Bu molumatlar istifada¢i hesablarinin malumatlarini, profil
molumatlarii, giris vo ¢ixis aktivlarini, parollari vo s. daxildir. Istifado¢i molumatlari,
istifadoci identifikasiyasi, moxfilik vo istifadoci tocriibasinin tonzimlonmosi kimi
mithiim proseslori dostoklayir.

c¢) Operativ Proseslor: Bu funksiya, giinliik islori tonzimlomok vo yliriitmok ii¢iin
lazzim olan molumatlar1 ohato edir. Bu molumatlar, is proseslorinin idars edilmosi,
avtomatlagdirilmasi vo monitoringi ilo baghdir. Operativ molumatlar, is aximini,
effektivliyi vo keyfiyyati artirmaga komok edir [82].

3. Gizlilik Soviyyesino ©Osaslt Tosnifat: Gizlilik soviyyosino osasli tosnifat,
malumatlarin gizliliyinin saviyyasinin miioyyanlasdirilmasi va onlarin hansi tadbirlor

ilo qorunmast gerektiyinin anlagilmasina komak edir. Bu tosnifat, malumatlarin hor
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birinin hansi1 doracodo gizli vo hassas oldugunu qiymotlondirir vo ona goéro miivafiq
tohliikasizlik todbirlori totbiq edir. Asagida gizlilik soviyyasino osasli tosnifatin osas
morhalalari verilmigdir:

a) Hassas Molumatlar: Hassas molumatlar, on yiiksok gizlilik soviyyosino malik
olan vo miivafiq qorunma todbirlori tolob edon molumatlardir. Bu molumatlar, soxsi
molumatlar (kimlik ndmralori, dogum tarixlori, monzillor), finans molumatlar (kredit
kart1 nomrolori, bank hesablar1), saglamliq molumatlar1 vo s. daxildir. Hassas
molumatlar, on yliksok saviyyada sifrolonmsli, mohdud istifadagilor torofindon yalniz
lazimi oldugu halda sl¢atan edilmalidir.

b) Gizli Malumatlar: Gizli malumatlar, ortalama bir gizlilik saviyyasina malik olan
vo miivafiqg qorunma todbirlori tolob edon molumatlardir. Bu molumatlar, miistori
molumatlar1 (miistori adlari, olago molumatlari), i1 molumatlart (is proseslori,
miiqavilalar), va ya is tasarriifatinin moxfi molumatlari kimi daxildir. Gizli molumatlar,
imumiyyatlo, mohdud istifadogilor torofindon yalniz lazimi oldugu halda olgatan
edilmalidir.

c) Qeyri-Hassas Mbolumatlar: Qeyri-hassas molumatlar, on asag gizlilik
soviyyasino malik olan vo geno do qorunma todbirlori tolob edon molumatlardir. Bu
molumatlar, Umumi togkilat molumatlari, mumi statistik molumatlar vo ya
ictimaiyyato agiq molumatlar kimi daxildir. Qeyri-hassas molumatlar, geno do mohdud
istifadogilor torafindon yalniz lazimi oldugu halda olgatan edilmalidir, lakin hassas va
gizli malumatlar kimi qorunmalar1 ehtiyatliliqla tomin edilmalidir [18].

Sifrolonmis trafikdo molumat sifrolondiyi {i¢iin gondorilon molumatlarin
nlimunslori qarisiq ola bilor. Bu, molumatin monasini basa diismoyi vo tosnif etmoyi
¢otinlosdirir. Ozoallikla, agar géndorilon molumatin hansi ndvo aid oldugunu vo ya hansi
protokolla gondorildiyini toyin etmok iiglin agiq molumat yoxdursa, molumatlarin
tosnifat1 vo anlasilmasi daha da ¢otinlosir. Bu, molumatlari tohlil edon vo miioyyon edon

soboko monitoring aloatlori vo sistemlori tigiin bir ¢otinlik yaradir.
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Sifrolonmis molumatlar1 agmaq, normal sortlordo istifadoginin molumatlari
qorumaq va gizliliyi tomin etmok {i¢lin etmok istomoyacoyi bir omoliyyatdir. Lakin,
bozon molumatlar1 agmaq vo anlamagq tohliikosizlik togkilatlar va ya kibertohliikosizlik
todqgiqatgilar1 {liclin vacib olabilir. Tohliikasizlik togkilatlari, miimkiin hiicumlari
oncodon tomin etmok vo molumat tohliikasizliyi aciglarini tapmaq {igiin sifrolonmis
molumatlar1 analiz edo bilor. Bu, potensial tohliikolori 6ncodon tanimaq vo miidafio
strategiyalarin1 inkisaf etdirmok {cilin ohomiyyatli ola bilor. Sifrolonmis trafikdo,
tohliikasizlik magsadlori ilo molumatlarin moaxfi olmasi sababi ils verilonlorin az olmasi
ehtimal1 yiiksokdir. Bu, modelin miirokkob niimunslori doqiq sokilds tomsil etmok vo
timumilosdirmakds ¢atinlik ¢okmasine sabab ola bilar. Forqli protokollarin istifadssi,
sifrolonmis trafikdo miixtalif strukturlarin olmasina sobab olur. Har bir protokoliin 6z
format1 vo qurulusu oldugundan, sifrolonmis molumatlarin i¢orisindo forqli gériinon
strukturlar vo nizamlar miisahido olunur. Bu, molumatlar1 tosnif etmoni c¢otinlosdirir,
clinki hor bir protokoliin 6ziinomoxsus xiisusiyyatlori vo molumat formati var [22].

Sifrolonmis trafikdo molumatin c¢esidlonmosi vo tohlili ¢oxsaxoli, dinamik vo
miirokkeb informasiya ilo islomayi tolob edir. Bu, yliksok performans va effektivlik
tolob edon bir prosesdir. Tosnifat vo tohlilin siiratli vo effektiv olmasi, molumatin
prosesa ¢ixarilmasi, tohliikali olmayan masalalorin miioyyon edilmasi va harakat edon
geyri-tohliikali masalalorin taninmasi miithlim mosaladir.

Bu, tohliikosizlik todqiqatcilart vo tohliikasizlik toskilatlari tigiin ¢otin bir isdir.
Sifrolonmis trafikdoki molumatlar genis vo dinamik ola bildiyi liciin bu molumati
tohliikasizlik ekspertlori torafindon tohlil vo miidafis etmok tolob olunur [64].

Bu incoliklori idaro etmok {igiin giiclii alqoritmlor vo texnologiyalar istifado
olunur. Buraya dorin Oyronmo, masin Oyronmasi, davranig analizi vo digor
texnologiyalar daxildir. Bu texnologiyalar garisiq molumatdaki niimunslori tanimagq,
potensial risklori miioyyan etmok vo horokot edon tohliikolori tez miisyyan etmok {i¢lin

istifads olunur [39].
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FOSIL I1. Deep Learning metodlarmin tadgiqat iisullari.

2.1. Deep Learning (Darin 0yranma) metodunun istifada sahalari.

Deep Learning (Darin 6yranmo). Darin 6yranma masin 6yranmasinin bir goludur.
Masin 6yranmanin baslangicindan bu giino godor olan ddvrds stini intellekts maraq
getdikca artmus va bu giin an c¢ox istifads edilon siini intellekt algoritmlari olan dorin
Oyronms arxitekturalarinin ortaya c¢ixmasina Sobab olmusdur. Darin  6yronmo
arxitekturalari ilo birlikdo stini intellekt problemlorini hall etmok Ugtn bir ¢ox dorin
Oyranms yanasmalar1 hazirlanmisdir. Sanaye, tibb, robototexnika, tosvirin islonmasi,
kompiiterlo gérma, obyektlorin agkarlanmasi, sasin islonmasi-taninmasi, torclimo,
galacayi prognozlasdirma vo maliyys kimi bir ¢ox sahado problemlarin agilli halli
yollarinin hazirlanmasi nazards tutulur. Deep Learning, masinlarin diinyani anlamasi
va mirakkab problemlari hall etmasina yonalmis siini intellektin inkisafindaki an
populyar yanagmadir. Doarin 0yronmo metodunda, xarakterizo etmoa vo ¢evrilmo
aparmagq Ucun coxlu sayda geyri-xotti emal vahidloarinin tabagelorindan istifads edilir.
Ardicil tobagolar, avvalki tabagenin ¢ixisini giris olaraq gobul edir vo prosesi davam
etdirir. DL do, istifado olunan verilonlor ¢oxlu sayda xususiyystlora malikdir.
Bunlardan boazilori yiksok saviyyali xUsusiyyatlora, bozilori iso asagi saoviyyali
Xususiyyatlora sahibdir. Asagi saviyyali xususiyyatlor, yiiksak saviyyali xtsusiyyatlora
malik doarin Gyronmonin xassalorindon torayir. Doarin @yranmoanin asasini mohs
verilonlarin tam olarag 6ziindon 6yronmo durur. Deep Learning iisullarina baxdigimiz
zaman, olla vasitasilo aparilan metodlar yerina verilonlari an yaxsi sokilds tamsil edan
Iyerarxik xdsusiyyatlorin ¢ixarilmasi {i¢iin somarali algoritmlar istifads olunur [3].

Bir s0zlo, k6éhno algoritmlor insanlardan asili formada islodiyi halda, deep
learning algoritmlari ayirdedici xiisusiyyatlari (6zalliklari) 6z-6ziina 6yrana bilmasidir.
Doarin dyronmo algoritmlorinin masin 6yranmsa alqoritmlarindon forgi; ¢ox bdyik
molumatlar1 vo bu malumatlari emal eds bilocok yiiksok potensiala sahib aparatlara

ehtiyac yaranmasidir. Yiiksok potensialli aparatlar dorin dyronmonin inkisafi {igiin
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somoarali struktura sahibdir va tolim vaxtin1 qisaldilmasinin asas saboabi olur. Deep
Learning, bdylk vo mirokkob ehtimal modelli sistemlarin Oyradilmasi va bu sistemlara
Oyratmo bacarigi qazandiran ¢ox tosirli bir iisuldur. ©On vacib detal olmasinin sabobi
onun verilonlor nimunasinda miixtalif tobogolordon istifado edilmasidir. Bu fargli
tobagolorin  hamisi1 ayri-ayriligda ovvealcadon Oyrodilir. Bununla da, onanovi
yanasmalardan forqli olaraq daha ugurlu noticolor oldo edilir. Doarin Oyronmo
totbiglorinde molumat doastinin 6lglst dyronmo Ggin on vacib amillordoan biridir.
Verilonlar dasti na gadar boyuk olarsa, 6yranma bir gadar asan, ancaq talim muddati

daha uzun olur [6].

Magin Oyronmosi

/ Deep Learning /

Sak. 2.1 Verilonlar dastin 6yronma kegidi.

Deep Learning (Darin 6yronma) metodunun inkisaf tarixi. Darin Gyranmo,
verilmis malumat dasti ilo naticalori prognozlasdiran ¢oxsayli tobagelordon ibarat
masin oyronmoa Usuludur. Darin 6yranma, masin dyronmasi va sini intellekt forgli
monalart olan terminlordir. Darin 0yronmo, masin yronmosi; masin yranmasini suni
intellektin bir alt golu kimi Gmumilasdirmak olar. Siini intellekt insan zokasina banzar
miixtalif vozifalori yerino yetiron va 06zunu daim tokmillogdiron sistemlor vo ya
masinlardir. 1950-ci illards ortaya ¢ixan siini intellekt, sahvlarindan dars ala bilon bir
sistem oldugu t¢iin sistemi daim tokmillogdirir. Masin 6yronmasi ilk dofo 1980-ci

illordon Qyranilmays baslanilmisdir vo verilmis molumat doastini emal etmoyi,
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prognozlar vermayi va ya tosnif etmayi ohato edir. Masin dyronmo algoritmlarinds iki
nov Gyranma var: nozarat edilon vo nozaratsiz dyronmao.

- Nozarat olunan dyronms etiketlonmis moalumatlardan dyronmokdir. Hom giris,
hom do arzu olunan natico mioyyon edilir. Prognozla bagli doqiglik royi soxs
torafindan verilir.

- Nozarotsiz Oyronmo etiketsiz miisahidolordon Oyronmo prosesidir. Natica
molumatlar: ilo tolimo ehtiyac yoxdur. Algoritmin 6zu verilanlordan natico ¢ixarir.
Bunu 0ziniz kasf etmayiniz gozlonilir [9].

Masin dyronmoasi, stni intellekt kimi, uzun illor arzinds shomiyyatli doracads
inkisaf etmomisdir. Onun populyarligi 1990-c1 illords data mining ilo artmisdir va dorin
oyronmo 2000-ci illarin avvallorinds inkisaf etmoys baslamisdir. 90-c1 illordo
ugursuzlugun sobablori:

- Yetarsiz malumat dastlari

- Kompiterlor CPU baximindan ¢ox zaif va geyri-kafi olmasi

- Yanlis bir sokilda ilkloma (initialization)

- Yanlis geyri-xatti (aktivasyon) aktivlosdirma funksiyalari

Zaman kecdikca texnologiyanin inkisafi kompiiterlorin mohsuldarligini artirmaga
imkan vermisdir. Siini intellekt omoliyyatlarinda qeyri-kafi olan komputerlor
guclondirilmis, verilonlors ¢ixis asanlasdirilmis, alqoritmlorin ehtiyac duydugu
molumat dostlori artirilmig, movcud alqoritmlor tokmillosdirilmis vo ya yeni
algoritmlor yaradilmisdir. Beloaliklo, stini intellekt totbiglorinds yeni-yeni inkisaflar
miisahido olunmaga baslanilmigdir. Darin 8yranma nozarat altinda, yari nazarat altinda
Vo ya nozaratsiz hoyata kegirilo bilor. Darin 6yronmads ¢oxlu sayda molumat daxil
etmoklo forgli xtsusiyyatlori 6ziinda shato edir. Oyronma prosesino no godar ¢ox
molumat daxil edilarss, bir o gqadar ugurlu olar. Malumatlar bir nega tabagodan kegir.
Ust tobogolor daha ¢ox toforriiat ¢ixaran tobagolordir [12].

Deep Learning metodunun névlari va istifada sahalari. Darin 6yranmoa modellorin

U¢ asas novii bunlardir:
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- Multilayer Perceptron — Coxlayli Perseptronlar (Multilayer Perceptrons)

- Konvolyusiya neyron sabokalori (Convolutional Neural Networks)

- Tokrarlanan neyron sobokalori (Recurrent Neural Networks)

Darin Oyranmonin istifado sahalori, iiz tanima sistemlorinds, Sosin taninmasi
sistemlorinds vo avtopilot funksiyasi olan vo ya slrtcisiz nagliyyat vasitalorindo
istifado olunur. Signal sistemlorinds kamera geydlarini daim yoxlamag avozins, yalniz
geyri-adi harokatlor zamani signalizasiya sisteminin iso salinmasi kimi texnologiyalar
dorindon Oyronmo sayasindoe mumkin olur. Soahiyys sektorunda Xxorgang
aragdirmalarinda vaxt itkisini aradan qaldirir. Xargangli hiiceyra nimunalarinin tagdim
olundugu dorin Gyronmo alqoritmlari yeni hiceyralorin xorgong olub-olmadigini
diagnoz etmokda daha suratli vo ugurludur. Tasvirin tokmillogdirilmasinda, tovsiys
sistemlarinda, bayandiyiniz musiqgi vo film tokliflori, DL fisullar1 kiber tohdidlorin
tohlilinds do inkisaf etdirilo bilor. GOstarilonlordon basqa bir ¢ox misal ¢cokmok olar
[51].

Qonsu 6lkamiz olan Turkiyada aparilan darin 8yranma islarine bir nimunas olaraq,
ASELSAN-1n Ar-Ge morkozinds hoyata kegirilon silah va tohliikasizlik sistemlori tgiin
gOrunti ve tabii dil islanmasi sahalarinds faaliyyatlor hoyata kegirilir. Digor bir layiha
OttOCR, Osmanli xarakter tanima sistemidir vo Open intelligence layihasi tosvir va
video taninmasi {igiin darin 6yronma API-lari toklif edir. Siini intellekt proqramlarinda
an ¢ox istifads olunan proqramlasdirma dillari Python, c/c++, java va R kimi gostarilo
bilor. Darin 0yronmoada on ¢ox istifado olunan dil Python dilidir. Malumatlarin
vizuallasdirilmasi tiglin R programlagdirma dilina tsttnlik verilir [15].

Deep Learning metodunun istifado sahalori. Dorin  Oyronmo metodu,
tosnifatlasdirma, analiz, askarlama, identifikasiya, gorunti tohlili va s. kimi bir ¢ox
sahado arasdirmalar aparmaq tgiin totbiq edilo bilor. Darin Gyronmo metodu
yarandiqdan sonra goriintii va Sas analizindo, robot vo avtonom nagliyyat vasitslorinds
Va tibbda bir ¢ox xastaliklarin (xar¢ang) diagnozunda istifads edilmays baglanilmisdir.

Bu metodun totbiq olunmasinin an béyik sobabi mirokkab problemlords bels yiiksok
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dogiglik gOstoran naticolor alina bilmasidir. Bundan olava, bazi audio va video
analizlorinds insanlardan daha yaxsi noticolor vera bilir. Hal-hazirda, kameralarin
sayinin artmasi ilo iz taninma sistemlari, avtomobil nOmralorinin taninmasi sistemlori
Ilo bagli arasdirmalar aparilmisdir vo ugurlu naticalor alds edilmisdir. Bununla yanasi,
Deep Learning sayasindo zororli soboko trafikinin askar edilmoasi mimkindir vo
tolobloro bagli olaraq uygun model qurula bilor. Bu giin ortaya ¢ixan avtonom
nogliyyatlar, Deep Learning vasitasi ilo avtomobil kameralarindan aldig1 goriintiilori
eyni zamanda tosnif edoarok suriicllys dastok vahidini toskil etmokdadir. Bu metodun
totbiq edilmasinin diger bir mogsadi do, gozalarin garsisi almaqla insan talofatinin
azaldilmas1 nazards tutulur. Mixtalif tatbig sahalorinds istifads edilmasina nimuna
gOstormok lazim golorso, buna misal olaraq istifadaci ilo danisan sistemlor (Siri),
sokillarin icindoki yazilar1 matno ceviron sistemlor, gorintt keyfiyysti asagi olan
sokillordan istifads edarok anlasilan sokillorin alda edilmasi va s. gdstarmok olar [17].

a. Komplter Gormoa (Computer Vision). 2015-ci ildo nosr olunan bir magalodo,
kompiiter gérmasi ilo nitq saslorini neca birlagdirilmasi hagqinda malumat verilmisdir.
Belo ki, mioyyon bir videoyaya basqa bir nitq sOylomoasini oxsar iz vo mimika
horakatlori ilo birlogdirarok tokrarlanan neyron gobokalori (RNN) totbiqi vasitasilo
hoyata kegirilmisdir. Bu totbigdo Amerika Birlosmis Statlarinin kegmis prezidenti
Barak Obamanin video goriintiilori alinib, daha ovvallor ¢ixis etdiyi miixtolif
danisiglart hamin video kadrlara uygunlasdirtlmisdir [21].

b. Tosnifatlasdirma (Classification). Sokillorin tosnifati ilo bagli ¢coxlu tadgiqatlar
aparilmigdir. Siniflandirma Gcun istifads edilon Darin 6yronma alqoritmi va tsullar
performans daracalarinda gismon forgliliklora sobab olur. Istifade olunan miixtalif
Usullar tosnifat performansina gatqi géstermakdadir. Bunlara bariz nimuna kimi yol
nisanlarinin, peyk sokillorinin, liz taninmasinin, hiperspektral malumatlarin, ti¢6l¢iilii
tosvirlorin, bir cox xastaliklorin (hatta xos vo badxassali sislarin), torpaq Orttyt va bitki
novlorinin, sos yazilarindan sosial signallarin, Twitter-do duygularin va S.

klassifikasiyasini gdstormok olar [24].
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. Obyektin askarlanmasi (Object Detection). Tasvirin tosnifat1 vo obyekt
askarlanmasi oxsar qurulusa malik oldugu goriinso do, bir-birindon forglidir.
Tosnifatlasdirmada, moveud etiketloro goro gorintilor bir sinifo saliir. Obyekt
askarlamada iso obyekt tosvirin igarisinds axtarilir. Bu obyekt tosvirin harada oldugu
toxmin edilir.

d. Sas (Audi-Wave-Speech). 2016-c1 ildo Google xam audio data yaratmag dgin
WaveNet togdim etmisdir. Bu model ehtimal vo avtoreqressiv qurulusa malik idi.
Tatbiqglords ingilis va ¢in dillarinda matni nitge ¢evirmok imkani verir. Bundan olava,
Baidu todqgiqatgilari tarafindan sos {igiin Deep Speech adli darin 0yronms arxitekturasi
yaradilmigdir. Deep Speech nitqin taninmasi sistemidir. Sos-kiylt muhitlordo belo
yaxst islomoak gabiliyyatino malikdir [28].

e. Tibbi (Medical). Darin 8yranmo tadgiqatlari ilo insan saglamligina birbasa tosir
edocok bir ¢ox yanasma vasitosilori iroli siiriilmiisdiir. Insan saglamlig: {iciin
ohamiyyatli olan bir cox molumatlar, klassifikasi, agkarlama, tasvirin seqmentasiyasi
Vo goriintii istehsali kimi bir ¢ox proseslords istifado olunur. Bu proseslor daha ¢ox
sinir sistemlori, agciyarlor, gozlor, patoloji gorintilor, hiiceyralor, dos gofasi, rok,
qarin vo ozalo sistemlorinds aparilmigdir. Arasdirma apardigimiz odabiyyatlarin
birinda, dorin qivrimli sinir soboakalorindan istifado edorok radioloji sokillordon diz
osteoartritinin daracasini avtomatik 6lgmok tglin bir tsul 8yranildiyini verilmisdir. Bu
program (giin AlexNet vo VGG-16 DL algoritmlorindon istifade edilmisdir.
Performans doracasini artirmaq tgin 0z toklif etdiklori Xlsusiyyast c¢ixarma
metodundan istifads edilmisdir [30].

f. Sonaye (Industrial). Sonaye sahasinds istifado edilocok doarin 6yronmo
arxitektura yanasmalar1 istehsal, istifads, istifade edon vo erqonomika baximindan
olduqca ¢ox shomiyyatlidir. Senayenin butiin sahalarinds istifade olunacag kompliter
dostokli yanagmalar mohsuldarlig1 artirmaqdadir. Sanaye prosesina nozaratdo; osas
dayisanlar, mahsulun keyfiyyatlari, texniki va igtisadi mahdudiyyastlar ¢cox vacib hesab

olunur. Shang vo onun hamkarlar1 bu moalumatlarin effektiv halli kimi verilonlora
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osaslanan yumsaq sensorlar vasitasilo bu molumatlarin etibarli vo sabit onlayn
prognozlarini yaratmaq ii¢lin bir yanasma toqdim etmisdir. Bu aragdirmada yumsaq
sensorlar yaradaraq agir dizelin kosilmo noOqtesini prognozlagdirmaq iiglin dorin

Oyranms yanasmasi tizarinds ¢alismalar aparilmisdir [33].

2.2. Deep Learning metodu vasitasila problemlarin miayyan edilmasi.

Trafik tosnifat1 iki onillik orzinds ISP-lordo QoS tominati vo 6donisdon tutmus
tohliikasizlik divarlar1 vo midaxilonin agkarlanmasi sistemlarindos tohlikasizliklo bagh
totbigloro godor genis ¢esiddoa totbiglora todqiq edilmisdir. Port asasli, verilonlor
paketinin yoxlanilmasi vo klassik masmn dyronmo iisullart kegmisdo genis sokildo
istifado edilmisdir. Lakin Internet trafikindoki koskin dayisikliklor, xUsuson do
sifrolonmis trafikin artmasi sababindon onlarin doaqiqliyi azalmisdir. Darin dyranma
Usullarinin yayilmasi ilo tadqigat¢ilar bu yaxinlarda trafik tosnifati tapsirigi ti¢iin bu
tisullart aragdirmis vo yuksok daqiqlik oldugu haqqinda moalumat bildirmisdirlor. Bu
todqiqat isindo, biz darin dyronmas osasli trafik tosnifati tiglin iimumi ¢argive toqdim
edirik. Biz tez-tez istifado olunan doarin 0yronmo {isullarini vo onlarin trafik tosnifati
tapsiriqlarinda tatbigini toqdim edirik. Sonra agiq problemlari, habelo mobil
horakatinin tosnifat1 imkanlarin1 miizakirs edirik [26].

Sakil 2.1-ds yeddi addimdan ibarat yol harakatinin tasnifati tigiin imumi ¢argivoni
tosvir edir. Movcud islarin oksariyyati

¢arcivonin hamisini va ya bir hissasini gabul edir [37].

Problemin Malumatlarin Verilenlar Kiisusiyyatlor

tarkiba toplanmasi tlopllusunun secimi
ilkin emall

T NT

Gvrii (periodik)
givmatlondirma | ee—
va va yvenilonma

Tzlim va

givmatlondirma | Model secim1

Sok. 2.2 Sifrolonmis trafikin soboka tosnifatinin qurulmasi tiglin imumi sxem.
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Trafik tosnifati ¢ox forqli ssenarilors totbiq edilso do, oksor todqiqgatlar iki genis
yayilmis aspekti boliisiir:

a) tosnifat ii¢lin giris molumatlar1 xam paket datasi, onun bir hissosi vo ya birbasa
ondan alds edilon moalumatdir,

b) oxsar ML alqoritmlari istifads olunur. Burada, diqgati sifrelonmis proqram/trafik
tipli tosnifatdr.

Masin 6yranmasindan istifads etmok ticlin avvalca problem miayyan edilmali vo
formalagdirilmalidir. Bu marholodon sonra moalumatlarin toplanmasi vo toplanmis
molumatlarin tohlili aparilir. Malumatlar masinlarin anlaya bilacayi formata cevrilir.
Daha sonra molumatlar talim vo sinaglara boliiniir. Model tolim molumatlar ilo
Oyradildikdon sonra test molumatlarindan istifado edorok modelin performansi
giymatlondirilir. Nohayat, model statistik tsullarla tahlil edilir, mihim xususiyyatlor
va parametrlor mioyyan edilorok model yenidan toklif edilmisdir.

Sokil 2.2-do magin dyranmasi Ugun zoruri addimlart gostarir [40].

problem molumat molumat model model natico
torifi hazirlama ¢evrilmo tolimi testi dayarlondirma

Sak. 2.3 Masin 6yronmo addimlari.

Odobiyyatda masin dyronmo totbiglori Gglin muxtalif nov Usullardan istifada
olunur. Noazaratli vo nazaratsiz 6yronmo daha ¢ox istifads olunsa da, yar1 nazaratli vo
guclandirici tolim metodlarindan da istifado olunur. Metod vo ya Usullar problemo
uygun olaraq mioyyan edilir. Nozarat olunan talim metodu Gcin istifado olunan
molumatlar etiketlonmali va tasnif edilmoalidir. Bu éyranms tsuluna an ¢ox tasnifat vo
prognozlasdirma mosalalorinds Ustlnlik verilir. Bu Usulda daha ¢ox kNN, Decision

Tree, Naive Bayes, SVM, Random Forest algoritmlarindan istifads edilir. Bu metodun
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on boyik problemi verilonlorin etiketlonmasidir. Bununla bels, eyni metodologiyadan
Kigik dayisikliklorlo digor tosnifat problemlori Ugln do istifado oluna bilor [14].
Zaman seriyasi vo Statistik xususiyyatlor sifrolonmomis trafik vo eyni trafikin
sifrali versiyasi {igiin bir qadar forgli ola bilss da, onlar sifralomodon asili olmayaraq
da movcud ola bilar. Belalikla, sifralonmoamis trafik {i¢iin bu xiisusiyyatlordon asili olan
tisullar sifralonmis trafiklo do isloya bilor. Diger torofdon, faydali yiik malumatlari va
bozi basliq molumatlari, moasalon, IPsec torafindon sifrolonmis trafikin dordiincii

Saviyya molumati sifrolonmis trafik iiglin diiz matndo mévcud olmaya bilar [42].

2.3. Deep Learning metodlarimin tadqiqat iisullar1 vasitasilo problemlarin
tahlili.

Enc xisusiyyati yalniz sifrolonmis trafiko aid olsa da, 0, mioyyan sifrolonmis
protokollarla mohdudlasmir va sifralonmis trafikin 6ziinamaxsus xususiyyatlarini daha
yaxs1 toamsil eda bilor. Bu, onu protokola xas xiisusiyystdon daha ¢ox sifralonmis trafik
tohlili ti¢iin daha uygun galir. Bir cox mualliflor hamginin talob olunan xdsusiyyatlori
cixarmaq Uclin yeni xiisusiyyot yaratma yanagmalarini vo qruplasdirma metodunu
toklif etmigdirlor. Meghdouri va basqa tadgiqatgilar TLS va IPSec protokollari altinda
sifrolonmis trafikin yeni toboagolorarasi xiisusiyyot tomsilgiliyini toklif etmisdir.
Miuoslliflor ¢ixaris axiinin ti¢ rejimini miiayyon etdilor:

- Totbiq axinlar,

- SOhbat axinlar1 vo

- Son noqts axinlari.

Zhang va basqalar1 2021-ci ildo TLS/SSL protokollari {igiin protokola xas trafik
xususiyyatlori tigiin yeni kodlasdirma metodu toklif etmisdir. Kodlagdirma metodu
¢ixarilan xiisusiyyatlori gorintlys banzor malumat formatina ¢evirir. Meghdouri vo
basqalarinda yaratdiglar1 xiisusiyyatloro baxmayaraq belo bir gorintlys banzor

xususiyyatlor dosti CNN modellori ilo qidalanir. Sifrolonmis trafik {i¢iin 6zal
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xususiyyatlardir va yalniz TLS/SSL/IPSec protokollari {i¢iin nozars alinir. Trafik digor
sifrolonmis protokollar1 ehtiva etdikdon sonra bu funksiyalar artiq totbiq olunmur [48].

Aceto vo basqa todqiqateilar trafik xiisusiyyotlori yaratmaqg Gcun iki yol toklif
etmisdir. Birinci yol sessiyanin 784 faydali yiik baytidir. Ikinci yol, ilk 32 paketin paket
Istigamatini, 6lglsind, TCP pancarasinin 6l¢lsini vo ¢atma vaxtini hesablamagdan
ibaratdir. Bader vo basqalar1 2022-ci ildo pro, ilk 32 trafik paketini 5 qrupa (iki
istigamotli paketlor, manbo, tayinat, ol sixma paketlori vo malumat 6tlirmo paketlori)
toskil edan va sonra bu muxtalif qrup saviyyaloarina asaslanan yeni xtsusiyyat yaratma
yanagmasini irali siirmiisdiir. Buna uygun olaraq model tolimi (gln statistik
xususiyyatlor ¢ixarilir. Banzar bir xususiyyat grupunu Bekerman digar muolliflor
protokol-agnostik xususiyyatlori ¢ixarmagq tigiin trafik molumatlarini 4 qrupa (s6hbat
pancarasi, axin, sessiya, amaliyyat) ayirirlar [2].

Lopez Martin vo basqalar1 2017-ci ildo hor sessiya axininda trafik paketlorinin
uzunlugunun tasirini Oyronmisdir. Onlar hor sessiya axininda trafik paketlorinin 5 ilo
15 paket arasinda saxlanmasi hesablama vaxti vo askarlama performansi arasinda
mibadilo oldugunu toklif etmisdirlor. Hor bir trafik seansinda trafik paketlorinin
saymin ardicil olmasini tomin etdikdon sonra protokol-agnostik odadi xususiyyat
cixarilmasi hoyata kegirilir. Yaradilmis xiisusiyyatlorin hamisi protokola xas olan
xususiyyatlora nisbaton daha siratli va ¢ixarilmasi asan olan protokol-agnostik adadi
xususiyyatlora gadar uzundur. Bununla bels, yuxarida miizakirs edildiyi kimi, ananavi
protokol-agnostik xtsusiyyatlor yalniz sessiya saviyyasinin sifralomo xususiyyatlorini
nozara alinir vo paket saviyyasinin sifraloma xUsusiyyatlorini nozara alinmir. Toklif
etdiyimiz Enc xtsusiyyati ilo digor on miiasir funksiyalarin yaradilmasi vo miihandislik

yanasmalar1 arasinda miiqayisa do imumilosdirilmisdir [55].

2.4. Deep Learning metodu ila sistem qurulmasa.
Saboka trafikinin tasnifati tiglin darin dyranma modellarinin segilmasina bir nega

amil tosir gostorir. ©On vacibi isa Xususiyyatlorin secimidir. Xlsusiyyatlor hesablama
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murakkabliyina va tasnifat Giclin paketlorin sayma (yaddas miirokkobliyi) tosir edoan
girig strukturuna vo 0lcustine birbasa tasir gostorir. Sonra, segilmis xiisusiyyato asason
uygun bir model seg¢ilmolidir. Burada yalniz basliq xiisusiyyatlori ohato edilmir va
yalniz digor XxUsusiyyatlorlo birlikdo ohato edilir. Clnki tok bashq xiisusiyyatlori
tosnifat Ucglin hamiso kifayat godar tosirli olmaya bilar.

Basliglarda yalniz port noémrasi, pancars 6l¢lst va bazi nadir hallarda xidmot
novi (ToS) va ya parcalanma ilo alagali sahalor tosnifat tigiin faydali malumat verilir.
Daxiletma xuUsusiyyatinin secimi vo masm O6yronmoa metodu Yiiksok doracada
olagalondirilir. Bundan olava, verilonlor bazasinin 6l¢iisii do model sec¢imina tosir
gostarir [58].

Masalan, verilonlar bazasi kigik oldugda darin dyranma metodlart uygun galmir.
Verilonlor dostinin bdyiikk oldugunu forz etsok, ¢ tez-tez istifado olunan giris
funksiyas1 vo miivafiq uygun modellor asagida tosvir edilmisdir:

Zaman Seriyasi+Baghq: Zaman seriyasi xiisusiyyatlori sifralomadon ¢atinliklo
tosirlondiyi Gglin muxtalif programlar vo verilonlor dastlori {igiin genis sokilda tatbiq
edilmisdir. 10 ilo 30 paket arasinda olan ilk bir nega paketin bir ¢ox verilonlor bazasinda
tosnifat tigiin kifayat oldugu bildirilir. Biitiin axindan niimuna go6tlrilmiis paketlor do
umidverici dagiqgliya nail olmag tgln gosterilmisdir.

Klassik ML algoritmlari vo MLP modellari, girig 6l¢iistinii toamsil edon paketlarin
say1 az oldugda yaxs1 isloyir. Daha ¢ox sayda paket Gicin CNN vo LSTM-nin daha
doqiq oldugu bildirilir. Kigik sayda paketlor tictin belo, CNN modeli istifads olunur.
Hesablama mirakkabliyi va darin modellarin talim muddati klassik masin Gyranma
algoritmlarindan daha yiksakdir [60].

Yiik+Bashq: Cari sifrolonmis trafiklords ol sixma molumatini ehtiva edan ilk bir
neco paket adoton sifralonmir va tosnifat {igiin ugurla istifado olunur. Girisin yiiksok
Olctlii olmasina gora (faydah yiikde ¢oxlu sayda bayt) klassik ML metodlari vo MLP

yaxs1 islamir.
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Belo hallarda, CNN vo ya CNN va LSTM birlosmasinin yiksok dagigliys malik
oldugu bildirilir. Daqigliyi bir goder yaxsilasdirmaq ii¢lin yiik molumati ilo yanasi
zaman siralarinin xiisusiyyatlorindon do istifado etmok miimkiindiir, lakin bu, giris
6lcustni va ya model secimini demoak olar ki, doyisdirmir [65].

Statistik Xususiyyatlar: Statistik xtsusiyyatlorin say1 vo naticads daxiletma Ol¢ust
mohduddur. Belalikls, oksar sonadlor bu xususiyyatlara gérs klassik ML metodlarindan
va ya nadir hallarda MLP-dan istifads edilir. ©ksor tadgiqatlar biitiin axini1 miisahido
etmoklo statistik xisusiyyatlor oldo edilso do, molumat doastlori vo statistik
xususiyyatlorin secimindon asili olaraq ilk 10 paketdon 180 paketo godor statistik
xususiyyatlarin alds edilmasinin tasnifat t¢tin kifayst ola bilocayi gOstorilmisdir.

Statistik xtsusiyyatlar biza klassik ML alqoritmlarins asaslanan daha sado tasnifat
qurmaga imkan versalar do, onlayn va siiratli tasnifat li¢iin uygun olmaya bilar. Clinki
axindan etibarli statistik xtisusiyyatlor aldo etmok lgtin kifayst qodor paket tutmalidir
[81].

Cadvalda, mivafig modellori vo onlarin xiisusiyyatlori Umumilosdirilmisdir.
Biitiin bu yanasmalarin miioyyoan bir verilonlor bazasi {i¢iin islodildiyino he¢ bir
zomanat yoxdur. Verilanlor kifayat godor deyilsa, molumat toplama marhalasi, segilmis
xususiyyatlor, model tomsil olunmursa, xtsusiyyat, model se¢cimi marhalasina kegmok
lazim gals bilor. Bu yanagmalar yalniz miiayyan trafiklor Gizra 0yronilmisdir.

QUIC vo TLS 1.3 kimi daim artan va galocak protokollarin hartarafli tadqiqi halo
apartlmamisdir [66].

Cadval 2.1
Model va xisusiyyatlarin secilmasi tglin talimat
Xiisusiyyat Zaman seriyasi+basliq Yiik+basliq Statistik
Klassik Klassik
Model MLMLP/CNN/LSTM | CNN/CNNALSTM ML/MLP
Hesablama miirokkabliyi Asagi/orta Yiiksok Asagi
Lazim olan paketlorin say1 Orta Asagi Yiiksok
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Sok. 2.4 Umumi darin 6yranmo modellari:
a) MLP, b) CNN, c) RNN, d) AE, e) GAN.

DL metodu ila tadgigat ¢argivasinde mévcud problemi hall etmok G¢lin nozarat

edilon masin 6yranma metodu ila ¢ forgli algoritmdan istifads etmok olar.
1. Qorar agac1 alqoritmi (Decision tree algorithm);
2. Tosadiifi meso alqoritmi (Random forest algorithm);
3. XGBoost (tokmillogdirmoa) algoritmi (XGBoost algorithm) [69].

Qoarar agact alqoritmi (Decision tree algorithm). Qorar agaci alqoritmi Quinlan
torafindon hazirlanmis genis istifads olunan masin dyranma algoritmidir. Qarar agaci
algoritmi tosnifat, qruplasma vo reqressiya moagsadlori Ugln istifads edilo bilor. Bu Gsul
vasitasilo problemin hallinds ¢oxlu qovsaglar, bunlar arasinda alagalor va sonda isoa
gorar agaci yaradilir. Qorar agaclarint dyrotmok, giymatlondirmok tez vo sorh etmok
ISo asandir. Desicion Tree alqoritmi kateqoriyali vo ya adadi verilonlor izorinds

islomak gabiliyyatina malikdir [72].
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Sok. 2.5 Iki 6lg¢iilii gorar agaci (Two-dimensional decision tree).

Tasadiifi mesa alqoritmi (Random forest algorithm). Ansambl metodu daha dagiq
model yaratmaq Uctn bir nego giymatlondiricinin birlasdirilmasi Usuludur. Random
Forest algoritmi 2001-ci ildo L.Breiman toraofindon hazirlanmisdir va ansambl
tisuludur. Bu iisulda, “bir agac yaxsidirsa, ¢oxlu agaclar da yaxsidir” montiqi ilo
qurulur. Bu algoritmda gorar agaclarindan istifado edarok tosadiifi meso yaradilir. Hor
agac forgli talim dastlori ilo quruldugu ti¢iin onlarin strukturlari bir-birindan forglidir
Vo Qorar agaclariin edos bilocayi se¢imlor mohduddur. Hor bir gorar agaci bir sinif
yaradir. Biitlin qorar agaclarindan alinan moalumatlar giymatlondirilir va son naticaya

galinir. Bu xususiyyat sayasinds genis miqyasli problemlords istifads edilo bilar [75].

Oyranmanin Oyronmanin Oyranmanin
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Sak. 2.6 Random Forest algoritminin strukturu (Random forest structure).
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XGBoost (tokmillasdirma) algoritmi (XGBoost algorithm). Boosting, vahid model
yaratmaqg Ucun bir cox 0yronmo modellarini birlikds istifado edon kollektiv 6yranma
modelidir. Bu Usul zaif algoritmlari yenilonmoak va ardicil dyratmoklo glclondirir.
Gradient Boosting, guclondirmays osaslanan vo qQorar agaclar1 kimi zoif
prognozlagdirma modellorinin ardicil partiyasini yaradaraq vo Oyrotmoklo guicli model
istehsal edoan bir Usuldur. 2001-ci ildo Fridman torafindon yaradilmisdir. Har bir agac
itki funksiyasini1 azaltmaq ti¢lin alava edilir vo ardicil olaraq alave olunan agaclar itki
funksiyasini azaldir. XGBoost Gradient Boosting alqoritmino osaslanir. Lakin
optimallagdirma ilo performans yaxsilagmasina nail olunmusdur. XGBoost aciq
monbali alqoritmdir va digar masin 6yronmo alqoritmlarindon on gat daha stiratli isloya

bilor. Paralel vo paylanmis hesablama idarosetmasi ilo 6yronmo prosesini ¢ox daha

sUratli tamamlayir [78].

y1(x) Y2 (x) ym (x)

\\/

M
Y (x) = sign <Z AmYm (x))

m

Sok. 2.7 Talim ardicilligimi tokmillogdirma (Upgrade sequence training).
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FOSIL I11. Sifrolonmis trafikin klassifikasiya iiciin Deep Learning metodlar

3.1. Deep Learning istifada edarak Mobil Sifralonmis Trafik Tasnifati.

Ol qurgularmin kiitlovi sokildo totbigi ev vo miassiso sobokalori, eloco do
Internetdon kegon mobil trafik hocminin partlamasima sobob olur. Trafik Tosnifat: (TC)
kimi taninan bu ciir trafik yaradan (mobil) totbiglorin natico ¢ixarma prosedurlari
yuksok giymatli profil malumati {i¢iin imkan yaradir va siibhasiz ki, mihiim maxfilik
problemlarini do aradan qaldirir. Bununla bela, doqiq tesnifatgilarin dizayni sifralonmis
protokollarin (masalon, TLS kimi) artan gabulu ilo daha da pisloesir vo paketlarin darin
toftisi kimi yilksok doqiqlikli yanagmalarin totbigino mane olur. Bundan olavs,
(gundalik) geniglonon programlar dasti vo mobil trafikin harokatli-hadof tobisti ol ilo
va ekspertlor torafindon yaradilan xiisusiyyatlora asaslanan adi masin dyranmoasi ilo
dizayn hallarini kéhnalmis oldugunu ehtiva edir [1].

Bu saboablara gora, mirokkob mobil trafik nimunalarini oks etdiron avtomatik
olaraq ¢ixarilan xiisusiyyotlora asaslanan trafik tesnifatlandiricilarinin dizayni tigiin
olverisli strategiya kimi Deep Learning (DL) toklif edilmisdir. Bu mogsadlo, TC-don
forgli muasir DL texnikalar1 burada goxaldilir, boliiniir vo miigayisa Ugiin sistematik
garcgivaya, 0 cimladon performansin giymatlondirilmosi is masasina daxil edilir.

Real insan istifadacilorinin faaliyyatinin (g verilonlor bazasina asaslanaraq, bu DL
tosnifat¢ilarinin performansi kritik sokildo arasdirilir, talalori, dizayn tslimatlarini vo
mobil sifrolonmis TC-do DL-nin agiq masalalori vurgulanir [4].

Mobil Sifralonmis Trafiki Tohlukasizlik/xidmat keyfiyyatino totbiqi. Trafik tosnifati
miixtalif totbiglori, trafik ndvlarini mioyyan etmak (iglin paketdon vo ya axindan alinan
molumatlarin tahlilini shate edan bir texnikadir.

Trafik tosnifati xidmatin keyfiyyatino zomanat, soboka resurslarindan optimal
istifado, konaro ¢ixmalarin, zarorli program trafikinin va soboko mudaxilasinin
askarlanmas1 kimi soboka idaraetmo tapsiriglarinda miihiim rol oynayir. Bu tapsiriqlar

tictin daqiq trafik tosnifat1 alotlori lazimdir. Internet istifadagilori tglin moxfilik vo
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tohliikasizlik problemlarinin artmasi sababindan bir ¢ox programlar muxtalif nov trafik
sifrolomasindan istifads edir. Tahllkasizlik/xidmat keyfiyyatina nazarst cihazlar va
soboko monitorlar1 kimi bir sira alatlor trafiki yaradan program haqqinda biliklari forz
etmoklo isloyir. Bu toloblor tam yerino yetirilmadikdo mohdudlasdirilir (vo ya
zodolonir).

Saboka trafikinin xdsusi programlarla slagolondirilmasi prosesi Trafik Tosnifati
(TC) kimi taninir va bir neg¢s sahads ¢oxdan formalasmis totbigo malikdir. TC ev vo
miiassiso sobokalari Internet iizorindon harokot edon trafikin xarakterini doyisdiran ol
cihazlarinin kiitlovi yayilmasi ilo (Internet istifadosinin son giymotlondirmolori
torofindon dostoklonir) getdikca daha gox uzaglasir.

Belalikla, mobil TC-nin ham zarurati, ham ¢atinliyi, qiymatli profil malumati
(masalon, reklamgilar, sigorta sirkatlori va tohliikasizlik agentliklori {igiin) potensiali
ilo glclondirilmis (TC tiglin imumi siiriiciilordon basga), hom do maxfiliyi manfi
cohatlor (masalon, saglamliq va tanigliq programlar1 kimi konteksta hassas tatbiglorin
taninmasi va sirkatlordon 6z cihazinizi gatirin siyasatlori halinda) nazardo tutulur [7].

TC, mobil trafik kontekstinds hatta kaskinloson, adston ayri-seckilik edilmoli olan
coxlu sayda program va har bir tatbiq tigln Kifayat godar olmayan talim nimunalari ila
xarakterizo olunan, gonastboxs performansa nail olmaga mane olan 6z ¢atinliklori va
toloblari ilo galir. Bundan slava, sifrolonmis protokollarin (TLS), eloca do NAT va
dinamik portlarin artan qabulu Darin Paket Toftisi (DPI) va port asasli metodlar kimi
qurulmus yanasmalari moaglub edorok doqiq doraco tosnifati {i¢iin yeni problemlor
yaradir.

Hogigoton do, Sifrolonmis Trafikin (ET) mévcudlugu ciddi mahdudiyyatdir ki,
onu yalniz gapali diinya miiassiso ssenarilorinds ortada man-in-the-in-the-mid proxies
kimi hall yollarindan istifado etmoklo ke¢gmak olar. Beloaliklo, ML asaslanan tasnifatlar,
xususon do bu kontekstds an uygun hesab olunur, ¢iinki onlar ET-ya do uygun golir.

Lakin mutlag port malumatlarina etibar edilmir [10].



34

Mobil  Sifrolonmis Trafiki il> domen-ekspert torofindon idara olunan
xasusiyyatlarin alda edilmasi. Standart ML tosnifatgilarinin ugurlu istifadesi TC
kontekstindo paketlorin ardicilligindan vo ya mesaj Ol¢llorindon ¢ixarilan statistikaya
uygun golon ol isi (domen-ekspert torofindon idara olunan) xisusiyyatlorin alda
edilmoasine asaslanir. Bu clir proses ¢ox vaxt aparir, ancaq avtomatlagdirmaya uygun
goalmir,

Mobil trafikin tokamill vo qansigi ilo mugayisadsa slratlo kohnolir, daim
harokatdo olan hadoaf hesab olunur. Dagiq va muasir mobil trafik tesnifat¢ilarinin
dizayni “onanavi” ML yanasmalari ilo istisna edir. Buna uygun olaraq, biz hesab
edirik ki, strukturlagdirilmis  xiisusiyyat tomsillorini  avtomatik  6yroanarok
tosnifatlagdiricilart birbasa giris molumatlarindan Syratmoya imkan veran Darin
Oyranmo (DL) dinamik va ¢atin mobil TC-do yiiksok performansa nail olmag yolunda
addim atmus ola bilar.

Bu todqgiqat isindo, mobil TC ssenarisindo azaldilmis DL texnikalarinin
muqgayisasi  Uc¢ln sistematik corgivo tomin etmok mogsadi dasiyir. Bu, TC
odobiyyatinda bu yaxinlarda ortaya c¢ixan vo burada tokrarlanan bir ne¢o DL
tosnifatinin tongidi tohlilindan irali golir. Toforriiathh olaraq, toklif olunan gargiva
problemi miixtalif ndqteyi-nazordan tadgiq edir, masalon:

v gobul edilmis TC obyekti,

v" DL tosnifatina verilon giris molumatlarinin novi,

v’ istifado edilon DL arxitekturasi vo

v’ tolob olunan performans todbirlari toplusu [11].

Corcivamizin bir niimunasi olarag, an calbedici texnikalar1 gqiymatlondirmok va
real vaxt, DL vasitasilo daqiq mobil TC {iglin a¢iq masalalari vurgulamaq iigiin real
insan istifadacilorinin faaliyyatinin ¢ verilonlor bazasina osaslanan illUstrativ
mugayisoni toqdim edirik. Bildiyimiz gador, bu giina gadar mobil ssenarido oxsar

sistemli yanasma vo eksperimental arasdirma aparilmamisdir. Bu isin naticalori
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movcud DL-oasasl trafik tosnifatlarinin gatismazliglarini vo asagidakilara olan ehtiyac
oldugunu vurgulayir:

1. trafik molumatlarindan ekstrapolyasiya edilmis qarozsiz, informativ vo heterojen
giriglaf,

2. daha murokkab DL arxitekturalari vo

3. ciddi performans giymatlondirms is masasi.

Qalan hissasi is asagidaki kimi toskil edilmisdir:

v ML osasli mobil TC-do movcud on miiasir texnologiyalar1 vo DL
arxitekturalarin1 standart TC-yo tothig edon son isloro, osas aspektlora digget
yetirmoaklo, mobil TC Ugln Umumi DL g¢argivasini tosvir edilir;

v’ performansin giymotlondirilmasi {i¢iin is¢i masasi tosvir edilmisdir;

v eksperimental naticalor miizakirs edilir;

v’ nohayat, mobil mesajlar toqdim edilir vo agiq problemlori vurgulanir [13].

3.2. Darin 6yranma tatbiqi Ggln tolim, dogrulama va ¢ox tapsirigh 6yranma
prosesi.

Son illords akademik va sonaye adobiyyat icmalart nagliyyatin tosnifatina ¢ox
diggoet yetirir. Trafik tosnifati {igiin port osasli vo dorin paket yoxlamasi (DPI) kimi
ananavi tisullar sifralonmis trafikdo eksponensial artim sababindon artiq adekvat deyil.

Buna goro do, sifrolonmis soboko trafikinin  miloyyan edilmosi,
tosniflosdirilmasinds port asasli vo DPI yanasmalarinin mahdudiyyatlorini hall etmok
iclin masin 6yranmasina asaslanan tsullar toklif edilmisdir.

Son illordo, al ilo xisusiyyatlorin ¢ixarilmast kimi ananovi masin 6yranmasinin
mohdudiyyatlari sababindan trafik tasnifati ti¢iin dorin 6yranma diqgsti daha ¢ox calb
etmisdir. Bu bélmada biz har bir deep learning metodu ti¢un xtlasasi gostarilon bazi
yeni sanadlarindan olan talim vo dogrulama haqqinda qisaca molumat togdim edirik
[20].
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Darin 6yronmo tatbigi tgiin tolim vo dogrulama addimi an yaxsi doaqiqliyi oldo
etmok Ugln modelin hiperparametrlorinin  tonzimlondiyi hor hansi digor DL
programlarina banzayir. Tipik olaraq, verilonlor toplusu ti¢ ayr1 dosts bolUnur:

gatar,

dogrulama va

test dosti.

Model gatar dastinda dyradilir vo modelin hiperparametrlarini tonzimlomoak dgtin
dogrulama dastinin daqiqliyi miisahido edilir. Nohayat, qorazsiz doqiqlik test dostindon
istifado etmoklo olds edilir. Son iki addimin an yaxsi atrafli praktikalar1 bu tadgigatin
ohato dairesi xaricindadir. Istonilon digor totbiglorde tolim va tosdigloma tolimatini
oxuya Va eyni an yaxs1 tacriibalori burada totbiq eds bilarik [23].

Cox tapsirigh  oyranma. Bu yanasma birdon ¢ox itki funksiyasinin
optimallagdirildigi istonilon modelo aiddir. Tipik bir yanasma gizli tobagolori butin
tapsiriqlar arasinda boliisdiirmakdir, halbuki har bir tapsirigin 6z ¢ixis tobagosi var.
Gostorilmisdir ki, o, haddindon artiq uygunlasma riskini azaldir vo modelin mtvafiq
xususiyyatlori daha tez tapmasina komok edir.

Bu, giris molumatlar1 oxsar ehtimal paylanmasindan yarandigda vo ya bir-
birindon ¢evrilmoalor toplusundan istifado etmoklo yaradila bildikds isloyir. Natico
etibarilo, alava movcud verilonlor toplusundan istifade etmok vo hor biri Ggtn bir
tapsiriq miioyyan etmok mimkiin ola bilar, agar onlar hadoaf tapsiriq verilonlar dastiniza
oxsardirsa. Bu, verilonlor bazasini asanligla artira vo dmumilogdirmoni yaxsilagdira
bilar [29].

Cox tapsirigli 6yronmonin bir ¢ox varianti tabii dilin islonmasi vo komputer gormo
ticlin ugurla istifado edilmisdir. GOstorilmisdir ki, hatta bir tapsirigli problemlor g¢in
bozi kOmokgi tapsiriglarin  olave edilmasi Umumilegsdirma va  performansi
yaxsilagdiracaqdir. Bununla belos, soboko trafikinin tosnifati tapsirigi ii¢iin todqiq
edilmomisdir. Olava etiketlosdirmays ehtiyac olmadan kdmoakgi tapsirigi miiayyan

etmayin potensial olaraq bir cox yolu var.
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Masalan, ilk 20 paketin zaman seriyasi molumatini giris kimi gobul edon tipik bir
modeli forz edok. TCP/UDP sinifinin agkarlanmasi, biitiin axmin orta paket
uzunlugunun proqgnozlasdirilmasi, siganlar/fil axininin agkarlanmasi va s. kimi insan
etiketino ehtiyaci olmayan bir ¢ox komokgi tapsiriglar miisyyan edilo bilar. Saboka

trafikinin tosnifat1 {i¢iin halo do ¢ox tapsiriqli 6yronmanin effektivliyi 0yronilmomisdir
[31].

Sok. 3.1. Sobaka trafikinin tosnifati

3.3. Sifralonmis Trafikinin Siniflandirmasi Uclin Deep Learning tadqiq
iisullar:.

Xususiyyat mihandisliyi malumatlarin ¢ixarilmasi va se¢im tisullarini ohats edan
trafik tosnifatinin kritik aspektidir. Sifrolonmis Trafikinin Siniflondirmosi on effektiv
yol harakati xtsusiyyatlorinin secilmasi bir sira amillordon asili olan yiiksok tosnifat
dogigliyina nail olmagq tgtn vacibdir. Xususiyyatlor hom hesablama mirakkabliyina,
hom do tosnifat ti¢iin talob olunan paket sayina (yaddas miirokkabliyi), giris strukturuna
va Gl¢llarina birbasa tasir gostorir. Bundan alava, segilmis xiisusiyyatlora asasen uygun
model secilmalidir. Mixtalif todqgiqatgilar mokan-zaman, statistik va ya hibrid
metodlardan istifado edorok sifrolonmis trafiki tosnif etmisdir. Bununla bels,

sifrolonmis trafik molumatlarinin unikal tabistina g6ra, bir xususiyyst néviins digget
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yetirmok asagi tosnifat dogigliyina sobob ola bilor. Darin dyronma sobakalori,
sifrolonmis trafik axinlarindan vo ya seanslardan c¢ixarilan yiiksok soviyyoali
xususiyyatlora asaslanan dagiq trafik tosnifati toklif edir. Zaman, mokan va statistik
xususiyyatlorin inteqrasiyasinin tstiinliiklorini basa diismok U¢lin avvalca onlari
asagidaki kimi miioyyon etmok lazimdir [32].

- Mivoqgoti xlsusiyyatlor: Paket tezliyi, Olclusu vo sessiya muddati kimi
muvagqgati Xxdsusiyyatlor, nimunalori mioayyon etmoays vo muvafiq olaragq tosnif
etmoaya kOmok edon sifralonmis trafikin zamandan asili xiisusiyyatloridir.

- Mokan xususiyyatlori: Mokan xisusiyyatlori is sessiyasi arzindo sifrolonmis
trafikdo sobokoa paket baytlarinin yerini miioyyan etmok (c¢iin ¢ox vacibdir. Bu
xususiyyatlor baytlar arasinda mokan munasibatlorini alo kegirir.

- Statistik xisusiyyatlor: Orta paket Olcusi, standart konarlagsma va golislor arasi
vaxt kimi statistik xisusiyyatlor sifrolonmis trafiki tasnif etmok va nimunalari
muayyan etmak Ugln istifads olunur. Bu effektiv tasnifat va tohlilo imkan verir [35].

Sifrolonmis trafik tosnifatinda miivoqgoti, mokan va statistik xususiyyatlorin
birlogdirilmasi muxtalif sifrolonmis trafik ndvloerine qarst doqiqgliyi, somaraliliyi vo
mohkamliyi artirir. Bu {isul potensial tohliikasizlik tohdidlarinin hartarafli tohlilino vo
mioyyonlosdirilmasine imkan veron trafik hagqinda daha dorin molumat verir.
Sifrolonmis trafiki dogiq miayyan etmok mixtalifliyina gora ¢atindir. Bununla bels,
coxsayli funksiyalardan istifado etmoklo, daha genis spektrli trafik xtisusiyyatlorini alo
kecira bilor, bu da onu sifrolomo tisullarinda doyisikliklora daha davamli edir [80].

Bu yanasma tasnifat naticalorinin sorh oluna bilmasini yaxsilasdirir, nagliyyatin
strukturu vo davranisini hortorafli basa diismays imkan verir. O, ¢evik mokan, zaman
Vo statistik xususiyyatloro malikdir. Sifralonmis trafik tosnifatinda gevik xtisusiyyatlor
totbiqgdon vo ya protokoldan asili olmayaraq tosnifata imkan verir, trafikin
mahiyyatinin hartorofli basa diisiilmasini tomin edir. Bu bO0lmado, asagidaki baxis
noqtalaring diggot yetirmoklo TC-ds an miasir DL-ni tadqiq edilir:

1. trafik goriiniisi (yoni, trafik aqreqatinin novii),
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2. DL-yo verilon giris malumatinin névii vo

3. istifads edilon DL arxitekturas: [38].

Qeyd etmok lazimdir ki, TC tgiin toklif olunan butlin DL tesnifatcilart digqotlo
tohlil edilmis vo tokrar emal edilmisdir (masalon, onlarin miivafiq islorinds toklif
olunan hiper-parametr dayarlorini toyin etmoklo vo ya sonuncular barado molumat
verilmodikds asas tonzimlomo prosedurunu yerino yetirmokls). Xdisusilo, asagida
tosvir olunan yanasmalar1 ham hoyata, hom do sinagdan kecirmok tg¢lin TensorFlow
Uzarinda isloyan Keras (Python) API torafindon hazirlanmis DL modellarindan istifada
edilir [41].

a) Trafik Goriiniigii. TC odobiyyatinda miixtalif nogliyyat obyektlori nozordon
kecirilmisdir. Miiayyon bir trafik obyektinin torifi xam trafikin coxlu diskret trafik
vahidlorina neca bélindiyini misyyan edilir. Qeyd etmok lazimdir ki, DL istifado
edorok TC-ya yaxinlasan biitiin islor istisna olmaqla, muvafiq tasnifat obyektlori kimi
ya axinlari, ya da iki axinlar1 nazoards tutulur. Daha dogiq desak, axin istiqgamatlori
nozors alinmagla eyni 5 dastli (yani monba IP, manba port, tayinat IP, tayinat portu vo
nagliyyat saviyyali protokol) olan bitiin paketlor kimi mioayyan edilir. Fargli olaraq,
iki axin miiayyan bir dasti paylasan trafikin har iki istigamatini ohats edir (yani manba
Va tayinat bir-birini avoz edir).

Nohayat, muvafiq tesnifat obyekti tok paketdir (yani tosnifat proseduru paket
saviyyasinda hayata kegirilir), TC problemi l¢lin an yaxsi gqranularliga uygundur (vo
faktiki olarag mivafiq tosnifat tapsirigi li¢iin an ¢atin qurasdirmani tomsil edir).

b) Daxil edilan verilonlarin névlari. Tadqiq olunan DL arxitekturalarina verilon
molumatlarin tipini toxminan t¢ ndve bolmok olar:

1. I TC obyektinin faydali yiikiiniin ilk N bayti;

2. 11 TC obyekti ilo olagoli PCAP faylina aid xam verilonlorin ilk N bayti;

3. I Np paketlorinin 111 informativ molumat sahalori [44].

Birinci halda, DL arxitekturasina qidalanan molumatlar ikili formatda giris

molumatlari ilo yalniz faydali yiikls tomsil olunur. Biitiin bu islords faydali yiik bayt
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soklinda dizulir vo onu daxilindo mohdudlasdirmagq {i¢iin normallasdirilir (255 ilo).
Secim homiso DL arxitekturas: {igiin giris olglisiinl azaltmaq UGcgun bir vasito kimi
asaslandirilir. Digor torafdan, secilon yikin tobagesi va 6lgiisii konkret isdon asilidir.
Masalon, bunlar TCP yiikiiniin ilk 1000 baytina uygundur. Oxsar se¢im “L7” kimi
etiketlonmis giris ti¢iin edilir, burada TCP/IP modelinds totbiq saviyyasindon 784 bayt
nozors alinir. Forqli sakilda, mialliflor ikinci qatdaki ilk 1500 faydali yiik baytini, yani
IP bashigin1 vo har bir IP yiikiiniin ilk 1480 baytin1 nazardan kegirirlor ki, bu da 1500
bayt giris vektoru ila naticalonir [53].

Ikinci ndv giris malumati biitiin protokol saviyyslorindon (“BUTUN tobagolori
ilo geyd olunur) molumat toplamaga calisir, ¢linki boazi mivafiq hallarda VII
soviyyadon asagi saviyyslordon olan molumatlar da geyd edildiyi kimi bozi faydali
trafik molumatlarini ehtiva edir ( nogliyyat qat1 portlart vo ya bayraqglar kimi). Sonra,
nozordan kecirilon molumatlar adaton malumat baglantisi saviyyasinds tutuldugundan,
Ikinci saviyyanin ¢argivalorindon faydali yiik ¢ixarilir. Bununla bels, bu halda tagdim
edilon trafik hamisa tasnifat naticalarinds gorazlilik yarada bilocok moalumatlar: ehtiva
edon PCAP fayllar1 soklinds olur. Xisusils, haor bir TC obyektinin yalniz ilk 784 bayti
istifada olunur [56].

Nohayat, tclinct ndv daxiletma molumati ilk Np paketlorinin se¢ilmis protokol
sahalari (sifralonmis faydali yiikiin agiq sokildo yoxlanilmasi ilo bagli olmayan) ilo
tomsil olunur. Masalon, mioalliflor yalniz TC obyektina (biflow) mibadilo edilon ilk
20 paketi nazara alir va hor paket ti¢lin asagidaki 6 saha ¢ixarilir (belaliklo, har bir TC
obyekti G¢tin 20x6 matris alda edilir): monba va tayinat portlari, nagliyyat gatinin
faydal1 yiikiindoki baytlarin say1, TCP pancarasinin 6lgiisii, daxil olma vaxti vo paket
istigamati (€ {0, 1}). Biz onu da geyd etmoliyik ki, paket/mesaj istigamatlori ardicillig1
bu yaxinlarda DL-asasli vebsayt barmagq izinds istifads edilmisdir. Beloliklo, yuxarida
gOstorilon biitiin hallarda, hesablanmis sabit uzunluglu molumat girislorindon daha
uzun va ya daha gisa niimunalar ola bilacayini geyd edarok miizakirani yekunlasdiririq.

Belo hallarda, daha uzun nimunalor baytlarin vo ya paketlorin nazords tutulmus
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uzunluguna qadar kasilir, birinci/ikinci va ya tglinct tip molumatlarda, halbuki daha
qisa niimunolords hamigo miizakirs olunan bitin motnlords sifirlarla doldurulma tatbiq
edilir va islayir [49].

c) DL Toasnifat Algoritmlari. Burada TC (cun istifads edilon DL arxitekturalarini
nozordan Kkegiririk. Bu magsadls biz talim dastinin birinci girigini (M niimunasindan
hazirlanmis) x(i) kimi, miivafiq etiketi iso (i) ilo toyin edirik. Bltiin nozardon kegirilon
DL tosnifatcilari, geri yayilma yolu ilo standart yerli optimallasdiricilar (masalan,
SGD, Adam va s.) tarofindon oldo edilon kateqoriyali ¢arpaz entropiyant minimuma

endirmok tgln dyradilir [50].

3.4. Sifrolonmis Trafik Klassifikasiyas1 va namalum moalumatlarin
askarlanmasi iiciin Darin Oyranmo metodlarn ils alda edilonlorin parametrlarin
tahlili.

Texnologiyanin inkisafi bir ¢ox sobsbo goro sifralonmis trafikin tohlilini talob
edir. Sifrolonmis trafik zororli foaliyyatlori gizlodir, askarlama vo tohlili daha
¢atinlogdirir. O, hamginin kritik totbiglorin kifayat godor bant genisliyi vo prioritet
almasini tomin etmoklos soboks performansini optimallasdirir.

Sifrolonmis trafikin tohlili tonzimloma uygunlugu tiglin do ¢ox vacibdir, ¢unki
sohiyya vo maliyya kimi sonayelorda hossas molumatlar molumatlarin moxfiliyi
qaydalarina uygun olmaq Ttgiin sifrolonmalidir. Trafik tosnifati yanasmalari
Umumiyyatlo dord kategoriyaya bolin(r:

e port osasl,

e faydali yiiko osaslanan,

e masin dyronmasing asaslanan vo
e dorin 6yronmays asaslanan [59].

Birinci vo on sads yanasma, port asasli tosnifat paket bagligindan port némrasini
¢ixararaq trafikin noviinii miiayyan edir. Darin Paket Toftisi (DPI) kimi taninan faydali

yuk asasli analiz paket yiiklarini mixtalif protokollar Gi¢tin avvalcadon toyin edilmis
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nimunalara vo imzalara qars1 yoxlayir. Hom port asasli, hom do DPI yanasmalarinin
mulayyan mohdudiyyatlori var. Porta asaslanan yanasma, portun yanlishgi, tosadufi
port némraloarinin toyin edilmosi, dinamik portlarin istifadoesi vo soboko tinvaninin
torciimasi (NAT) texnikasi sobabindon trafikin tosnifatinda daha somarali ola bilar.
Bundan olave, maxfiliyi qorumagq i¢iin sifrolomo iisullari internet trafikindo genis
istifado olunur. Natics etibarilo, paket yukiindan faydali molumatlarin ¢ixarilmasi daha
az effektivdir, bu da daha az daqiq tasnifatla naticalonir [62].

DPI metodu ilo bagli asas problem onun yuiksok hesablama xarcloridir ki, bu da
onu real vaxt va ya sifraolonmis trafik tosnifati {igiin yararsiz edir. Buna gora do, avvalki
Iki metodun mohdudiyyatlarini aradan galdirmagq tiigiin statistik axin tahlili vo masin
Oyronmo yanasmalart todqiq edilmisdir. ML alqoritmlori trafik molumatlarinda
farglondirici xtsusiyyatlori, nimunalari 8yronmak ii¢iin zaman siralarindan vo statistik
malumatlardan istifads edir.

Masin dyranmasina oasaslanan metodlar ansnavi yanasmalarla problemloari hall
edir. Lakin domen mitoxassislari talob edan, vaxt apara bilon al isi paketlari vo sessiya
xususiyyatlarini alo kegirmok kimi yeni problemlor ortaya ¢ixarir. Basqa sdzla, masin
Oyronmo tisullar1 insan torafindon hazirlanmig xiisusiyyatlordon ¢ox asilidir, bu da
daqigliyi va Umumilasdirmayi mahdudlasdirir.

Masin 6yranma problemlarini hall etmok Gglin yeni trafik tosnifati metodu talob
olunur. Magin 6yranma problemlarini hall etmok Ugiin darin 6yronmo yanasmalari
toklif edilmisdir. Klassik masin 6yronma algqoritmlarindan fargli olaraq, derin 6yranma
alqoritmloari funksiyalarin ¢ixarilmasini avtomatik hoyata kegirir va onlari sifralonmis
trafik tosnifat1 iiglin colbedici edir [67].

Darin 6yronma metodlarinin digar Gstunliyl ondan ibaratdir ki, onlar daha
mirokkab nlimunalari ala kegirir va naticads masin yranms metodlarindan daha daqiq
tosnifatlar oldo edilir. Dorin Oyronmo, trafik axmi molumatlarindan xiisusiyyatlori
¢ixarmagq ii¢iin ¢ox vaxt Konvolyusiya Neyron Sabokalorindan (CNN) istifads edarok

sifraolonmis trafiki tosnif etmok Gcuin praktik bir Gsuldur.
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CNN-lor zamanla doyison dinamik trafik axin1 molumatlarindan xiisusiyyatlori
¢ixarmagq li¢iin homiso on yaxsi secim olmaya bilor. Bu malumatlar CNN-lorin tez-tez
gbzdon qagirdigi is sessiyalariin statistikasini ehtiva edir. LSTM vo Bi-LSTM
modellori trafik axin molumatlarindan xiisusiyyatlor ¢ixara bilor. Moalumatlarin
muvaqqoti xUsusiyyatlorini nazara almag va trafikin tosnifati tapsirigi ti¢iin uygun bir
texnikadan istifado etmok ¢ox vacibdir. LSTM-lori uzun muddst arzinds asililiglar

Oyranmoak, uygunlasdirmagq iigiin proqramlasdirilmis RNN kimi tosvir etmok olar [79].
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Sak. 3.2 Programlasdirilmis RNN omaliyyatlarinin sxemi

LSTM-lor yaddasi, avvalki girislori mohdudlasdira bildiyi ii¢lin asasan zaman
siralarmin prognozlagdirilmasinda istifado olunur. Bir-biri ilo forgli sokildo olage
saxlayan 4 qarsiligh laydan ibarat zoncirvari qurulusundan irali galir. Homginin, nitq
taniyicilarinin yaradilmasinda, aczagiliq sonayesinin inkisafinda va musiqi dévrlarinin
yaradilmasinda da istifado edilo bilor. LSTM hadisalor ardicilligr ila islayir. Hom
miayyan hiceyra voziyyati doyorlorini segici sokildo yenilayir, ham do xisusi

hissalarini ¢ixis kimi istehsal edir [68].
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Sok. 3.3 LSTM amoliyyatlarinin diagrami
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CNN-lorin  mohdudiyyatlorino  baxmayarag, onlar halo do trafik axim
molumatlarindan xiisusiyyotlori ¢ixarmaq tgiin istifado edilo bilor. Darin 0yronmo
xususiyyatlori insan midaxilosi olmadan ¢ixarsa da, balanssiz yronmo molumatlari bu
yanasmada zoif gostoricilorlo naticalona bilor. Yar1 nozarat edilon se¢cmo iisullar
verilonlor balanssizligini aradan qaldirmaq t¢iin xiisusi siniflordo mohdud nlimuno
Olculari olan verilanlor dastlori tgiin sintetik nimunalar yaratmag tgun istifads olunur.

Internet rabitosindo moxfiliyi tomin etmak {iciin sifrolomo {isullarindan genis
istifado olunmasina baxmayaraq, mobil cihaz istifadagGilori halo do moxfilik vo
tohlukasizlik risklorino hassasdirlar.

Bu yazida istifadogi foaliyystinin agkarlanmasi ¢argivasine asaslanan yeni Darin
Neyron Sobokasi (DNN) islonmis sifroli Internet trafik axmimdan mobil totbiglords
(totbiqdaxili  foaliyyotlor kimi tanmir) yerino Yetirilon toforriiath istifadogi
foaliyyatlorini miayyon etmok Gguin toklif olunur. Catinliklordon biri odur ki, saysiz-
hesabsiz tatbiglor moévcuddur vo onlardan bitin mumkin moalumatlardan istifads
edorok DNIN modelini toplamaqg va 6yratmok demak olar ki, mimkun deyil [71].

Bu motivasiya ilo bu todgiqat isindo biz DNN ilo sifrolonmis trafik soraitindo
totbigdaxili foaliyyatlori miisyyan etmok Uiclin yeni gargiva toklif edirik. Istifadogilor
torafindon mobil tatbiglordo hayata kegirilon faaliyyatlorin miayyan edilmasi mobil
istifadaginin vardislorini profillosdirmok Ugln istifado edilo bilor. Bu, sobokalor
daxilinda vo imumilikda marketing vo ya koasfiyyat moqsadlori tiguin istifadagi kosfi
tictin faydalidir. Toklif olunan metod DL-o, tomsilcilik 0yronma metoduna asaslanir.
Todgigatda asas tohfalori asagidaki kimi iimumilegdirilmisdir [73].

Sosial sobokalordon tutmus hoayat torzi, oyunlar, aylonco, saglamliq, tohsil,
maliyys va s. Var oldugu qadoar mixtalif totbiq kateqoriyalar1 var. Bu godor genis
diapazon va bu tatbiglardaki har bir tatbiqdaxili faaliyyst G¢tin ML algoritmlarini
Oyratmok geyri-mimkuindur. Tatbigdaxili foaliyyat tosnifati ¢argivasini real diinya

mihitinds yerlogdirarkon, c¢argiva ovvallor Oyradilmamis faaliyyatlori namslum
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molumat trafiki kimi tocrid edoarkon hamin programlar daxilinds totbiglor vo

foaaliyyatlor toplusunu muayyan etmolidir [74].
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Sok. 3.4 Multimodal hibrid dorin neyron sabokasinin arxitekturasi.

Movcud odabiyyatlarin  oksariyystindo ML alqoritmlori eyni programlar
toplusunda 6yradilir va sinagdan kegirilir; bu, onlar1 avvallor malum olmayan trafikin
filtrasiyas1 ii¢lin yararsiz edir.

Todgigat isinda, toklif olunan g¢argiva namalum trafik torofindon yaranan sos-
kiiyiin movcudlugunda saboka trafikinin tahlilini dogiq idara etmoys gadirdir va
belalikla, bunu az va ya heg bir talim olmadan yeni mihitlara vo molumat axinlarina
uygunlasa bilon arzuolunan bir yanasma halina gatirir. Totbigdaxili faaliyyatlori askar
etmok cahdindo, dinlayicinin butln tranzaksiya deyil, gisman gaboka trafikini tutmasi
hallar1 ola bilar, ¢inki istifadagi foaliyyoti artiq davam edo bilor. Bu hallarda,
adabiyyatda movcud olan oksar tadgigatlar, onun imzasi ¢okilmis pancarays diismiirsa,
hadisani askar eds bilmir. Toklif olunan cargiva hatta foaliyyat trafikinin bir hissasini

miisahido etmoklo toforriiatli tatbigdaxili faaliyyatlori miayyon etmoys gadirdir [76].
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Sok. 3.5 Masin Oyranmo algoritmlori.

Cari islor ya g0zdon kecirilir, vo ya Instagram-da paylasma, WhatsApp-da
mesajlasma vo S. kimi gaba donali foaliyyatlor yuklonir vo s. Bu kimi Umumi
foaliyyatlora digget yetirilir. Todgiqatimiz sifralonmis sobaka trafikinds totbigdaxili
istifadaci foaliyyatlorini tocriibi sokildo miayyan etmoklo an miasir vaziyyati inkisaf
etdirilir. Beloliklo, “mesaj gondarma™ kimi Umumi bir WhatsApp faaliyyati nozaros
alindiqda, bu mesajin uzun motn, gisa motn, sokil, video vo ya Sas yazisi oldugu
muayyan edilo bilor. Sifralonmis domendo metadata istifado edilorkon bu soviyyada
tosnifat ¢atindir. Clinki bu, darin trafik nimunasinin yoxlanilmasini talab edir. Bununla
bela, 0, maxfi molumatlarin saxlandig istifadacilori miayyan etmok ti¢iin analitik Ggln
doyarli malumat verir. Toklif olunan cargive sokkiz mixtalif tothigdon 92 totbigdaxili
hadisoni miayyan edo bilir. Facebook, Instagram, WhatsApp, Viber, Messenger,
Gmail, Skype, YouTube kimi programlarda silsilo omoliyyatlar hoyata kegirilorok
hartarafli malumat toplusu yaradilib. Malumat dasti yeni tadgiqatlari togviq etmak vo
togdim olunan naticalarin takrarlanmasina imkan yaratmaq U¢ln tadgigat ictimaiyyati

Ilo ag1q sokilda paylasilir [77].
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FOSIL V. Sifralonmis trafikin klassifikasiya iiciin Deep learning metodlarinin
tatbiqi

4.1. Klassifikasiyada Deep Learning iiciin tadbigatlar vo avantajlar

Sifrlonmis trafikin klassifikasiyasinda Deep Learning totbiqi, bir cox avantaja
malikdir. Bu metod, molumatlarin dorin strukturlarim1 tohlil etmok {i¢lin effektiv
alqoritmlor tomin edir. Istifado olunan tadbirlor vo bu alqoritmlorin klassifikasiyada
ustiinltiklori:

e Avantajlar:

Otrafli Molumat Tohlili: Deep Learning, sifroli trafik datalarini otrafli sokildo
tohlil edarak, informasiya analizi sahasindo yeni bir donomin baslanmasina imkan
verir. Bu, siniflondirmoa prosesinin datalari daha aydin sokilds tohlil etmasino komok
edir. Bununla yanasi, gizli tohliikalori vo dogru olmayan olagolori askar etmoyos vo
artirilmis tohliikasizlik todbirlorini tanimaga komok edir.

Boyiik Malumat Hocminin Islonmosi: Galocokdo, Internet baglantili cihazlar va
multimedia tatbiqlori ilo alagalondirilmis data hacminds boyiik bir artim gozlonilir.
Cisco'nun " Vizual Soboko Indeksi" arasdirmasina gora, bu data hacmi 2023-0 qodor
illik olaraq 5,3 zettabayta (5,3 trilyon gigabayt) ¢ata bilor. Deep Learning alqoritmlori,
bu boylk data hocmini effektiv bir sokildo tohlil edorak, datalarin on ohomiyyatli
hissalorini miioyyanlosdira bilor. Bu da datalarin daha mogbul vo anlamli gokildo islona
bilacayini gostarir.

Yeni Anlayisin Inkisafi: Deep Learning tolimi, data analizi sahosindo yeni bir
donomin baslanmasina imkan verir. Bu da siber tohliikasizlik sahasinds yeni va darin
bir anlayisin inkisafina komak eds bilor. Deep Learning-in tomin etdiyi giiclii analitik
imkanlar, datalar arasinda miixtalif va effektiv davraniglari daha yaxsi ayirt etmoya
komok edir. Bu faydalar, Deep Learning'in sifroli trafik siniflondirmo totbiqinin

ohamiyyatini va effektivliyini vurgulayir. Bu metodun siber tohliikasizlik sahasindo
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ohomiyyoatli bir vasito ola bilocoyi vo golocokdoki data analizi ehtiyaclarini qarsilamaq
liclin daha da genis yayila bilocoyi gozlonilir.
e (Coxqatli Xiisusiyyotlor Toyin Etma:

Sifrolonmis trafikin klassifikasiyasinda Deep Learning totbiq etmok bir sira
avantaja malikdir. Bu, datalarin kompleks strukturlarini vo dorinliklorini anlamagi
tomin edon giiclii alqoritmlor sayssindo miimkiindiir. Bu avantajlardan bazilori:

Golocok Prognozlasdirma. Interneto bagl cihazlar vo multimedia tatbiqlori ilo
olagolondirilmis  molumatlarin  hocmindoki  artim, golocokdoki  trendlorin
prognozlasdirilmasini ¢atinlosdirir. Deep Learning alqoritmlori, bdyiik molumat
hocmindoki analizlor sayasindo golocokdoki meyllori miioyyanlosdirmoyo komok edo
bilor. Bu, siber tohliikasizlik strategiyalarinin daha effektiv bir sokildo planlanmasina
imkan verir.

Forqli Faaliyyatlorin Taninmasi. Deep Learning alqoritmlari, normal datalarla
miiqayisodo anormal faaliyyatlori toyin etmok iiglin miixtalif xiisusiyyatlori
qiymatlondirir. Bu, normal tohliikesizlik qaydalarindan ayrilan vo potensial tohliikalori
tanimaq t¢iin 6nomlidir. Masolon, icazosiz vo ya gozlonilmoyan bir soboko olaqgosi
istifado edorok molumat géndaran bir cihazin taninmasi [8].

e Oz-Oyronmos vo Oz-Adaptasiya

Sifrolonmis trafikin tesnifatinda Deep Learning, 6z-0yronma va 6z-adaptasiyanin
ohomiyyatini doyarlondirir. Bu, sistemlorin yeni molumatlar dyrondikco vo doyison
miihitlore uygunlasdiqca effektivliyini artirr.

Oz-Oyronmo. Deep Learning alqoritmlori, molumatlarla tomin olunduqda,
movcud niimunslordon dyronmo vo molumatlarin 6z-6yronmao prosesini totbiq edir. Bu,
sistemin yeni vo miistoqil molumatlardan Gyronmasino kémok edir vo istifadogi
torofindon olavo molumatlara ehtiyac olmadan tohliikesizlik todqigatini davam
etdirmasino imkan verir. Masalon, yeni vaziyyetlora uygun protokollarin 6z-

Oyronmasina asaslanan soboko amaliyyatlarinin tayin edilmasi.
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Oz-Adaptasiya. Deep Learning alqoritmlori, doyison miihit soraitloring
uygunlasmaga imkan veron 0z-adaptasiya mexanizmlori ilo tochiz edilmisdir. Bu,
sistemlorin faaliyyatini doyison soraitlors uygunlasdirmaq v eftektivliyi artirmagq ii¢lin
ohomiyyotli bir vasitodir. Mosolon, trafik molumatlarinda gézolonon doyisikliklors
cavab veron adaptiv siniflondirmo modellori. Bu mexanizmlor, ovvolcodon
proqramlasdirilmis qaydalarin vo parametrlorin doyisdirilmosini tolob etmodon,
sistemin yeni molumatlar vo soraitloro avtomatik olaraq uygunlagmasina imkan verir.
Bu da molumatlarn effektiv bir sokildo tohlil etmosina vo tohliikali foaliyyatlori
miloyyonlosdirmosine imkan verir.

e Niimunalar:

Bir Deep Learning modeli, sobokodoki faaliyystlori tohlil edorak, hansi
molumatlarin normal vo hansilarinin anormal oldugunu miioyyanlosdirir. Bu proses
zamanla doyison tohliikali foaliyyatlori tanimagq {i¢iin sistema alave moalumatlar oalave
etmadan 0z-Oyronma imkani verir. Bu, sistemlorin 6ziinomanan yronma mexanizmlari
ilo molumatlarin doyison tohliikali faaliyyatlorini miioyyonlosdirmasine vo buna uygun
tohliikasizlik tadbirlori gotiirmasing komak edir. Sistem, potensial bir hiicum ndviinii
0z-0yronorok, miidafio strategiyalarin1 avtomatik olaraq tonzimloya bilor. Masalon, bir
hiicum noviinii tanimaq vo avtomatik olaraq miidafio signallar1 gondormok {igiin
sabokadaki yeni hiicum novlarini 6z-0yronan bir sistem, sistema tohliikali faaliyyatlors
qars1 daha siiratli vo daha effektiv bir reaksiya vermo imkani verir [19].

e Yiiksok Doqiqlik vo Performans

Yiiksok Doqiqlik. Diinya Internet Tohliikosizliyi Koordinasiya Morkozi (ISC)
torofindon aparilan bir arasdirma, sifrlonmis trafik hocmindo artimin comiyyot
torafindon gortinmayon tohliikslorin artmasina sabab oldugunu gostarir. Deep Learning
totbigatlari, bu artan hocmi effektiv bir gokildo tohlil etmok vo tohliikali foaliyyatlori
miloyyon etmok iiclin doqiq alqoritmlor tomin edir. 2020-ci ildoe, Cisco'nun
Tohliikasizlik Internet Indeksi (CSI) arasdirmasi, internetin on az1 71%-inin (daha ¢oxu

da miimkiindiir) artiq sifrolondirildiyini gdstorir. Bu, klassifikasiya sistemlarinin daha
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da komplekslosdirilmasini vo yiiksok doqiqlik tolob etmasini tomin edir. Deep Learning
modellarinin siirati va doqiqliyi, har giin milyonlarla yeni malumatin tohlil edilmasini
miimkiin edir. Bu, potensial tohliikolorin tez bir sokildo miisyyon edilmosini va
ohomiyyotli reaksiya vaxtinin azaldilmasini tomin edir.

Yiiksok Performans. Golon ilo aid Prognosis Market Research todqiqatina goro,
sifrlonmis trafikdo olan artim, tohliikosizlik todqigatinin sektorunun yalmiz 2025-ci
ilodok 1illik ortalama biixto qurgusunda 2021-ci ildon 9.68% artim gostoracoyini
gostarir. Bu, yiiksok performansli tolim alqoritmlarinin tolobini artirir.

e Statistikalarla Tasdiq:

Diinya lizro molumat sonayesinin inkisafi ilo bagli IDC todqiqatina goro, hor
saniyo ortalama olaraq 3.7 megabayt molumat yaranir. Bu artan molumat hocmi,
klassifikasiya liclin daha giiclii Deep Learning tolim alqoritmlorinin tolobini artirir.
Gilindalik hoyatimizda, siirliciilorin avtomobillorine qoydugu sensor c¢ipdon, sosial
media platformalarinda paylasilan molumatlara, istehsal proseslori sonadlorindon,
bilidcalors gadoar bir ¢ox sahado molumatlar yaranir. Bu molumatlar arasinda, potensial
tohliikalori agkar etmok va effektiv tohlil etmoak iigiin Deep Learning taliminin tatbiqi
daha da ohomiyyatli hala golir.

PwC toadqigatina gora, kibertohliikasizlik togkilatlarinin 74%-1 Deep Learningin
effektiv klassifikasiya ti¢iin shamiyyatini dostokladiyini gostarir. Bu, malumatlar: tohlil
etma vo tohliikali foaliyystlori tanimaq {i¢iin bu texnologiyaya olan maragin artmasini
tosdiglayir.

McAfee toadqgiqatina gore, molumatlarin dorin Oyronmo ilo tohlilinin,
kibertohliikosizlik sahosindo on optimal yolla on dorin tohliikolori asmaq {igiin
ohomiyyoatli bir yoldur. Bu, dorin dyronmonin klassifikasiya ti¢iin istiinliiklorini
tasdigloyir vo bu sahads totbiq olunmasinin shomiyyatini gostorir. Bu statistikalar,
Deep Learning toliminin klassifikasiya {i¢iin totbiqinin shomiyyatini va effektivliyini
tasdigloyir va tadqiqatcilarin v endustri iscilorinin bu texnologiyaya olan maraqglarin

vo inamin1 niimayis etdirir [27].
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4.2. Istifado olunan Deep Learning alqoritmlori Sifrolonmis Trafikdos
Uygunluq.

1. MLP: Sifrolonmis trafikin meta molumatlarini (Sifrolonmis trafikin meta
molumatlar1 dedikdo, sifrolonmis molumat paketlorinin mozmununu agmadan onlar
haqqinda bozi olavoe molumatlar nozordo tutulur.) tohlil etmok iiclin uygundur.
Molumatlarin non-lineer alagolorini dyronmok li¢lin yaxs1 performans gostorir, lakin
sokillor vo zaman sirali malumatlar izorindo mohdudiyyatlori var.

2. CNN: Sifrolonmis trafikin vizual aspektlorini, xlisuson do sifrolonmis
molumatlardan ¢ixarilan goriintiilori vo ya vizual molumatlar1 tohlil etmok {igiin
uygundur. Lokal xiisusiyyatlori tosbit etmok {li¢liin ideal olsa da, zaman sirali
molumatlarda ¢atinlik ¢okir.

3. RNN: Zaman sirali sifrolonmis trafikin tohlili vo potensial tohliikoli davranislarin
askarlanmasi li¢lin idealdir. Ke¢mis molumatlarla islomok qabiliyyati RNN-lori
doyiskon uzunluglu trafikin tohlili iiclin uygun edir. Bu miigayiso gostorir ki,
sifrolonmis trafikin analizi liclin forqli dorin yronma arxitekturalarini totbiq etmok, hor
bir arxitekturanin spesifik giiclii vo zaif toraflorini nazars alaraq, daha yaxsi naticalor
olds etmoyo imkan vera bilar. Optimal naticalar tigiin bu alqoritmlorin kombinasiyasini
vo ya hibrid modellari istifads etmak do faydali ola bilor.

Cadval 4.1.

Optimal naticalar ii¢lin bu algoritmlorin kombinasiyasini vo ya hibrid modellori

) Sifralonmis
Alqoritm Ustiinliiklar Z,5if Taraflor Trafikda
Uygunlugu

Sads vo gevik, lineer olmayan Makanl molumatlarla zaif Meta molumatlarin

MLP o o performans, boylik 6l¢iilii e <
olagelori 6yrana bilir molumatlarla mohdud tohlili ticlin uygundur
Mokanli malumatlarin tahlili, Uzunmiiddatli ardicilhg Sokillr vo video
CNN . olagelori ilo ¢atinliklar, yiiksok | molumatlari {igiin
filtrlor vo konvolusiya qatlar 1 <
hesablama yiikii uygundur
Zaman stral melumatlarin tohlili Uzunmiiddatli slagalarin Zaman sirall
RNN ’ Oyronilmasinds ¢atinliklor, sifrolonmis trafik

dayiskon uzunluqlu malumatlar yaddas toloblori ficiin uygundur
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Performansin Miiqayisasi

e Multi-Layer Perceptron (MLP)

MLP, Deep Learning alqoritmlorinin on miiasir vo on ¢ox yayilan alqoritmlorindon
biridir. Bu alqoritmin osas prinsipi, bir ne¢o doracali gizli layerlardan toskil olunan bir
neyron sabokasindo molumatlarin islonmasidir. MLP, hor bir layerdaki neyronlarin bir-
biri ilo barabor horokot etdiyi gatlar1 istifado edir. Hor bir neyron, ovvolki layerdoki
biitlin neyronlara olagslor ilo baglanir vo bu, molumatlarin non-lineer slagoalorinin
Oyronilmasino imkan verir. Bu, sifrlonmis trafikdoki miirokkob informasiyanin tohlil
edilmosindo vo anlasilmasinda ¢ox faydalidir. MLP, molumatlart méhkomlondiron vo
yoxlama molumatlarina gora siniflondirme amoliyyatlarini yerine yetiron miiasir bir
alqgoritmdir. Osason, sifrlonmis trafikin klassifikasiyasinda MLP istifado olunur. Bu
algoritm, malumatlarin tohlil edilmasi, méhkomlondirilmasi vo siniflondirmasi {i¢iin
ohomiyyatli bir vasitadir. ©Olave olaraq, MLP totbiqi nozeriyysalori todqiq etmak,
molumatlarin dorin analizini tomin etmok vo soboko tohliikolorinin agkarlanmasina
komok edon miiasir kibertohliikasizlik sistemlari iigiin oshomiyyatli bir texnoloji asas

toskil edir [36].

Input Layer

Input Data— ~— Output

Output layer

Hidden Layers

Sak. 4.1 Multi-Layer Perceptron (MLP) alqoritmi.
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Ogor MLP (Multi-Layer Perceptron) alqoritminin 6ziino aid bir model qurmaq
istoyirsinizso, Python vasitasilo TensorFlow, PyTorch va ya Keras kimi dorin 6yranma
kitabxanalarindan istifado edorok bunu asanligla hoyata kegiro bilorik. Asagida, MLP
algoritminin qurulmasi {li¢lin genis bir yol verorik:

1. Kitabxana Importu: Iistifado etmok istodiyiniz dorin &yronmo
kitabxanasini (TensorFlow, PyTorch, Keras vo s.) Python proqramimiza import
edir.
import tensorflow as tf # TensorFlow
from tensorflow.keras import layers, models # Keras
2. Mbjlumatlarin Hazirlanmasi: MLP alqoritminin tolim edilmasi iigiin
uygun molumatlar hazirlanmalidir. Bu molumatlar ¢ox zaman bir xarici
monbadon (moasalon, CSV fayli) yiiklonir vo pragmatik sokilds tolim vo sinaq
molumatlarina boliindir.
3.  Modelin Qurulmasi: MLP alqoritminin arxitekturasini toyin etmok {i¢iin
bir model qurmaq {i¢iin istifads olunur.
model = models.Sequential([
layers.Dense(128, activation="relu', input_shape=(input_size,)), # Ilk gizli qat
layers.Dense(64, activation="relu"), # Ikinci gizli qat
layers.Dense(num_classes, activation='softmax') # Cixis qat1
D

Bu, iki gizli qat va bir ¢ixis gat1 olan sado bir MLP modelidir. Biz har bir gatin

noviinii, neyron sayini vo aktivasiya funksiyasini istodiyimiz kimi tonzimloys bilorik.
4.Modelin Talim Edilmasi: Modeli hazirlanan molumatlar ils tolim etdikdo
model.compile(optimizer="adam’, loss='sparse categorical crossentropy’,
metrics=['accuracy'])
model.fit(train_images, train_labels, epochs=10, validation data=(test images,

test labels))
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Burada, optimizer, itkilorin hesablanmasi {i¢iin istifads edilon alqoritm (SGD, vo
s.) secilir. loss funksiyasit modelin itkilorini 6lgmok ti¢ilin toyin edilir.
5. Modelin Sinaqdan Kegirilmasi: Modeli sitnaq molumatlari ilo sinaqdan
kecirmok vo performansini 6l¢mok tigiin istifads olunur.
test loss, test acc = model.evaluate(test images, test labels)
print("Test accuracy:', test_acc)
Bu proseslori izloyorok MLP algoritminin sado bir modelini qurariq.
Asagidaki kod, TensorFlow-dan CIFAR-10 datasetini yiikloyacok, MLP modelini

quraraq tolim edacoyik:

tensorflow tf

tensorflow.keras layers, models

():

(train_images, train_labels), (test_images, test_labels) = tf.keras.datasets.cifa

train_images, test_images = train_images / , test_images /

(train_images, train_labels), (test_images, test_labels)

(input_shape, num_classes):
model = models.Sequential([
layers.Flatten(input_shape=input_shape),
layers.Dense( , activation= ),
layers.Dense( , activation= ),

layers.Dense(num_classes, activation=

model
(train_images, train_labels), (test_images, test_labels) = load_cifarl10_data()

input_shape = train_images[(].shape
num_classes = len(set(train_labels))

model = build_mlp_model(input_shape, num_classes)

model.compile(optimizexr=
loss=

metrics=[ 1

model.fit(train_images, train_labels, epochs=10, validation_data=(test_images, test_

test_loss, test_acc = model.evaluate(test_images, test_labels)

print( , test_acc)
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Bu kod, CIFAR-10 ("Canadian Institute for Advanced Research" (Kanada
Inkisafetmis Todqiqat Institutu) torafindon yaradilmis olan bir goriintii datasetidir.)
datasetini yiikloyacak, daha genis bir MLP modeli quracaq, onu talim edacak va sinaq
molumatlar1 ilo performansini 6l¢ocok. Daha sonra, modeli optimallagdirmaq,
hiperparametrlori doyisdirmak vo performansini artirmagq iiclin slava dayisikliklor edo
bilorik [45].

e Convolutional Neural Networks (CNN)

Convolutional Neural Networks (CNN), sokillor vo video molumatlarinin
tohlilindo effektiv totbiq olunur. Sifrlonmis trafikin klassifikasiyasinda, on ¢ox
molumatin vizual hissalori tigiin CNN alqoritmlori istifads olunur. CNN, sokillor vo
video molumatlarinin  tohlilinds  effektiv  totbiq olunur. Sifrlonmis trafikin
klassifikasiyasinda, on ¢cox molumatin vizual hissolori tiglin CNN alqoritmlori istifado
olunur. Bu alqoritmlor, malumatin lokal otrafindaki patternlori toshis etmok {i¢iin
dizayn edilmisdir. CNN alqoritmlori, molumatin har bir hissasinde miistaqil slagolor
toshis etmok iiglin forqli filtrlordon istifado edir. Bu filtrlor, molumatin miixtolif
xlisusiyyatlorini agkar etmok vo mdvcud patternlori tohlil etmok iigiin Oyraonilir.
Molumatin miixtalif xiisusiyyatlorini yronir va tohliikasizlik tohlilini yerino yetirorkon

molumatin vizual hissolorindo kritik xiisusiyyastlori agkar etmoyo komok edir.

Convolution Max-Pooling Convolution Max-Pooling Flatten Dense
A A A A A A
! Y Y Y Y Y A
!
) ‘_l .
; 1. al |[[—=
| U=, O
n [ ] Rl 3
| | :‘I | | <l_L |
; | [ | y
I'II r
4/
Input nl channels nlchannels n2 channels n2 channels ( ffﬁ/

n3units Output

Sak. 4.2 Convolutional Neural Networks (CNN) alqoritmi.
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CNN, Kklassifikasiya vo tosnifat proseslorini yerino yetiron kibertohliikosizlik
sistemlori liglin ohomiyyotli bir vasitodir. Bu alqoritmlor, sifrlonmis trafik
molumatlarinin tohlilinde méhkomlondirilmis tohliikasizlik strategiyalarinin inkisaf
etdirilmosino komok edir. CNN-in molumat islomo tocriibosi, sifrlonmis trafikin
tohlilindoki doqiqliyi vo performansi artirir. CNN-in totbiqi, potensial tohliikolori
mioyyonlosdirarok soboka tohliikosizliyini artirmaq vo mdveud tohliikolori agskarlamaq
ticlin ohomiyyatli bir vasitodir.

e Recurrent Neural Networks (RNN)

Recurrent Neural Networks (RNN), osason zaman sirali datalarla calisarkon
tosirlidir. Bu algoritmalar, hor bir daxil olanlar sirasinda avvalki addimlardan golon
molumatlara asason ¢ixislar edirlor. Sifrolonmis trafikdo, RNN'lor coxu zaman ke¢mis
trafiki vo potansial olaraq tohliikoli davraniglar1 analiz etmak ticilin istifads olunur.
RNN'lerin bir avantaji, her addimda forqli uzunluqglardaki daxil olan datalarla islaya
bilmalidirlor. Bu, sifrolonmis trafikdo doyison data uzunluglariyla basa ¢ixmak {iciin
idealdir.

Uzun zaman araligqlarinda vo mahdud yaddas problemlorinde yoniimlii olmalari
bu modelin uzun vaxt olagoalorinin dyronilmosini mohdudlasdirmaq vo daha uzun
molumatlar iizorinde dogru prognozlar vermalarini ¢otinlogsdirmaya sabab olur. Bu
sabobls, daha kompleks vo genis malumat setlorindo islorkon, RNN'lorin performansi
asag1 diigo bilor.

e Autoencoders (AE)

Autoencoder'lar, asason noazaratsiz Oyronma lciin istifade olunur, yani tolim
verilon molumatlar iizorindo isarolonmis c¢ixislar tolob olunmur. Bu xiisusiyyati
sayosindo, sifrolonmis trafik kimi isarslonmomis data toplusunda istifado oluna bilar.
Xiisuson, normal trafiki 6yronib anormalliglari agkar etmok {i¢iin istifads oluna bilorlar.
Bunun {i¢iin normal trafikdo istifado olunan autoencoder tolimi vo sonra modelin bu
normal trafiko no qodor yaxsi uygunlasdigini qiymotlondirmak {igiin anormalliglarin

askar edilmosi lazimdir.
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Autoencoder'larin istifado saholori data sixisdirma vo kodlamadir. Sifrolonmis
trafikdo, trafiki daha az yer tutacaq sokildo kodlamaq vo saxlamaq {i¢iin istifado oluna
bilorlor. Bu, saxlama maosalolorini azalda bilor vo data Otiirmasi iigiin bant enisini
optimize edo bilor.

o Generative Adversarial Networks (GAN)

Generativ Adversarial Networks (GAN) adi verilon alqoritma, son illordo genis
todqgiqat vo totbiq saholorinds boyiik maraga sobob olmusdur. Bu alqoritma, iki osas
modelin, yaradict (generator) vo ayirict (discriminator), bir-birilo garst miibarizosino
osaslanir. Generator molumatlar1 toskil edir, hor bir zaman orijinal verilonlora
uygunlugu artirmaq iigilin Oziinii tokmillosdirir. Digqgot ¢okon bir faktor odur ki,
discriminator da eyni anda 6ziinii tokmillosdirir vo bu, alqoritmanin effektivliyini
artirir. Statistikalar gostorir ki, GAN-larin kibertohliikosizlik sahosindoki rolu vo 6nomi
artmaqdadir.

GAN:-larin kibertohliikosizlik sahasinds istifadasi ilo bagh bir arasdirma sirkoati
olan Cybersecurity Insiders todqigatina gors, miisahido olunan 712 qorargahin 21%-1
GAN-lar tohliikasizlik tadqiqatlar: tigiin kasf etmokdadir.

Olavo olaraq, GAN-larin kibertohliikosizlik tizro istifadoesi ilo bagh bir diger
arasdirma sirkati olan CSO Online'a asason, tohliikasizlik miitoxassislorinin 32%-1
GAN-lar tohliikasizlik tadqiqatlarinda istifads edacoklarini planlasdirirlar.

Bu statistikalar, GAN-larin kibertohliikosizlik sahasindo miivoffoqiyyatli sokildo
istifado edilmosinin goalocokdo daha da artacagini vurgulayir. GAN-larin tatbiqati,
molumatlarin yaradilmasi, tohlili vo toskilatlar iiclin potensial tohliikolorin agkar
edilmosinds effektiv bir alotdir. Bu, tohliikesizlik toskilatlarinin mohdudiyyatlori
asmaq, movcud tohliikaloro daha siiratli reaksiya verarok, tohliikasizlik standartlarini
yiiksaltmok va tohliikasizlik strategiyalarini inkisaf etdirmok ii¢lin mohkom bir zomin
yaradir.

Tadqiqat noticolorine osason, istifado olunan alqoritmlorin performansin

qiymatlondirmak kritik bir moarhoalodir. Bu bdoliim, miisahido edilon moalumatlar



58

osasinda, istifado olunan alqgoritmlorin performansinin doyorlondirilmosi, miigayisali

todqiqatlar vo naticoalorin otrafli analizi ilo miisayiat olunur.

Backprop
Gradients
Real
4 ” i
Samples - Real? > Loss
Random it
Noise e Generator Discriminator
e Fake
. ? S——
Samples Fake? » Loss
Make Feed
Prediction
Gradients
Backprop

Sok. 4.2 Generative Adversarial Networks (GAN).

4.3. Istifads olunan alqoritmlarin performansi vo miiqayisasi
e Istifado olunan alqoritmlorin performansinin qiymotlondirilmosi

Klassifikasiya modellorinin performansint 6lgmok 1iglin osas metrikalar
asagidakilardir:

Dogruluq (Accuracy): Toplam dogru toxminlorin faizi. Yiiksok Dogrulug,
algoritmlorin effektivliyini gostarir. Dogruluq, bir siniflondirme modelinin no gqadar
effektiv oldugunu 6lgmak ticlin on shomiyyatli metriklordon biridir. Bu metrik, modelin
diizglin toxmin etdiyi nlimunalorin faizini gdstorir. 9gor bir modelin dogrulugu
yiiksokdirso, bu demokdir ki, model molumatlar1 diizgiin sokildo siniflondirmokdo
effektivdir.

Dogruluq metriki, modelin diizgiin toxmin etdiyi niimunslorin sayini, imumi
nlimunslor sayina bolorak hesablanir. Misal {i¢iin, 100 niimunadan ibarat bir datasetiniz

var vo modeliniz 80 niimunoni diizgiin sokildo siniflandirirsa, Dogruluq faizi 80%
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olacaq. Yiiksok Dogrulug, modelin molumatlar1 sohv olmadan smiflandirmaqda ne
qadar effektiv oldugunu gostarir.

Dogrulug metrikinin effektivliyi, modelin molumatlar1 sohv olmadan
siniflondirmoada no godor ugurlu oldugunu vo modelin performansini qiymotlondirmok
iclin vacibdir. Ancak, yalniz Dogruluq metrikino dayanmaq zaman zaman odalotsiz
naticalora sabab ola bilar.

Hossasliq (Precision). Pozitiv niimunoslorin dogru toxmin edilo bilon faizi.
Algoritmlorin dogru molumatlar1 tapmaqgda ne¢o doqiq oldugunu 6lgon oshoamiyyatli bir
metrikadir. Trafik analogiyasi ilo Hossasliqi izah etmok miimkiindiir. Bir yol isarasi
kimi tosovviir edin. Hassasliq, bu isaroni dogru bir sokilds taniya bilon vo ya taniya
bilmoyaon siiriiciilorin sayim1 gostorir. Bir siiriicii bu isaroni diizgiin tanidiqda, bu
"dlizgiin miisbot" (true positive) kimi hesablanir. Homginin, bagqa bir siiriicli bu isaroni
yanlis anladiqda, bu iso "yalan miisbat" (false positive) olur. Hassasliq, dogru taniyan
isaralorin (true positives) comi isaralorin (true positives + false positives) faizini
gostarir.

Ogoar bir yolda sadaca bir ne¢a isars olsun va siiriiciilorin aksariyyati dogru isarani
taniyarsa, bu yolda yiiksok Hossasliq var demokdir. Lakin, eyni zamanda, ogor
stiriiciilorin bir hissasi yanlis isaroni taniyarsa, bu da stiriiciilor ii¢iin ciddi bir problem
yarada bilor. Hassasligin yiiksok olmasi, siiriiciilorin dogru qorar vermolorindo daha
¢ox gilivonin olmasini tomin edir.

Rogomsal Hassasliq (Recall). Bu mozmun pozitiv nlimunslorin ne¢s faizinin
diizgiin bir gokilds toxmin edils bilocayini gostorir. Osason, bu mozmun, molumatlarin
dogru bir sokilds taninmasini vurgular.

Misal tizarinds diistinok. Bir siiriicli yol isaralarinin yalniz bir hissasini taniyir vo
digor hissolorini gozlomoyir. Rogomsal Hassasliq, bu siiriicliniin dogru tanidigi
isaralorin faizini gostorir. Ehtimal ki, bir yolun yalniz bir hissosinda isarslor var va

stiriicli yalniz bu hissadoki isaralori tantyir. Bu, siiriicliniin bu hissadoki biitiin isaralori
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tanidig1 vo siirlicliniin yoldaki isaralorin tamamini tanima ehtimalinin olmadigini
gostoran bir hal ola bilor.

F1 Skoru. F1 Skoru, Hoassasliq vo Rogomsal Hossasligin harmonik ortalamasidir.
Balanslasdirilmis bir performans 6l¢iisiidiir vo modelin effektivliyini tamamlayir. F1
Skoru, molumatlarin dogru toxmin edilmasinin vo ya modelin effektivliyinin
giymotlondirilmasindo ¢ox ohomiyyotli bir metrikdir. Bu metrik, 6zalliklo,
tohliikosizlik toskilatlar1 vo soboko tohliikosizliyi saholorindo, xiisusilo do sifrlonmis
trafikin klassifikasiyas1 masalalarinds istifads olunur.

F1 Skoru, modelin hom do dogru noticolori, hom do yanlis toxminlori
doyoarlandirarak, modelin performansini balanslasdirir. Yiiksok bir F1 Skoru, modelin
hom pozitiv niimunslori dogru toxmin etmoado, hom do malumatlar1 dogru bir sokildo
tanidigin1 gostorir. Miigayisali todqiqatlar vo naticalorin analizi, saboka tohliikosizliyi
sahasinda alqoritmlorin effektivliyini qiymatlondirmak {i¢iin asas rol oynayir. Bu
boliim, hor bir alqoritmin performansimi otrafli sokildo tohlil edir vo forglorin
sabablorini aydinlasdirir. Miiqayisali tadqiqatlar asasinda, oan uygun alqoritmlor

miioyyanlosdirilir vo an yaxsi performans gostoran variantlar miioyyan edir [54].

4.4. Klassifikasiya alqoritmlarinin inkisafi iiciin galocokdaki nailiyyatlor

Klassifikasiya alqoritmlorinin golocokdoki inkisafina dair potensial texnoloji
inkisaflar, tolim alqoritmlorinin evolyutsiyasi, sifrlonmis trafikin klassifikasiyasinda
potensial inkisaflar vo golocokdoki tadqiqat yonimlort vo nailiyyastlorin
prognozlasdirilmas: ilo bagli otrafli molumatlar yer alir. Golacokds texnologiya
sahosindo potensial inkisaflar vo trendlor otrafli sokildo nozordon kegirilir.

Kuantum Kompiiterlor: Deep learning va kuantum kompiiterlorinin birliyi,
klassifikasiya alqoritmlori iiclin yeni bir dovriin osasin1 qoya bilor. Kuantum
kompiiterlor, gramlarinizin sahasinds otrafli hesablama imkanlar1 tomin edir, bu iso

daha kompleks malumatlarin dorin analizini va klassifikasiyasini miimkiin edir. Misal
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tictin, kuantum bitlor, daha ¢ox siirot vo effektivlik ilo daha genis molumat setlorini
tohlil etmak va tohliikali faaliyyatlori miisyyon etmok imkanini verir.

Daha Gicli Alqoritmlor: Deep learning alqoritmlorinin daha da inkisafi,
klassifikasiya todqiqatlarinda daha effektiv noticolor oldo etmok {iciin yeni imkanlar
yaradir. Daha kompleks, adaptiv vo 6z-Oyronon alqoritmlor, daha genis molumat
setlorindo daha yaxs1 performans gostormok vo tohliikoli foaliyyotlori daha effektiv
sokildo tanimaq tigiin istifado oluna bilor. Masolon, tohliikosizlik agentliklori iigiin
istifads olunan yeni nasil alqoritmlor, sobokadoki tohliikali foaliyystlori daha effektiv
sokildo agkar etmoyo komok edir.

Stirotli  Hesablama Texnologiyalari: Klassifikasiya alqoritmlorinin siiratli
hesablama texnologiyalari ilo birlikds istifadssi, tohliikali trafik olaylarini daha siiratli
va doqiq sokildo tanimaga imkan verir. Bulud hesablama platformalarinin vo digor
stiratli hesablama sistemlorinin inkisafi, alqoritmlorin daha siiratli islomosini vo bu
zaman ¢ar¢ivosindo tohliikoli foaliyystlori tanimagini tomin edir.

Bu potensial texnoloji inkisaflari, deep learning osasinda klassifikasiya
algoritmlorinin effektivliyini artirmaq vo saboko tohliikasizliyi sahasinde yeni
inkisaflarin qapisin1 agmagq tiglin genis imkanlar tomin edir. Bu, kibertohliikosizlikdo
daha yaxs1 miidafio strategiyalarinin inkisafimm vo daha effektiv tohliikosizlik
todbirlorinin icrasini tomin edir.

Daha Irali Teknologiyalarin Istifadesi: Golocokdoki todgiqatlar, daha irali va
stiratli texnologiyalarin sifrlonmis trafikin klassifikasiyasinda istifadosini miizakirs
edacakdir. Bu, kuantum kompiiterlor, kvant neyron sabokalari, vo s. kimi yeni vo
inkisaf etmis texnologiyalarin potensialina diqqgat yetirir.

Molumat  Komplekslogdirilmosi: ~ Golocokdoki  todqigatlar,  molumatin
diversifikasiyasi vo komplekslosdirilmosi ilo bagli olacaq. Bu, forqli molumat
novlorinin (sos, sokil, matn vo s.) bir araya gotirilmosi vo molumatlarin daha genis

spektrumunda klassifikasiya tisullarinin tatbiq edilmasini tomin edocakdir.
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Avtomatlasdirilmis  Proseslor:  Golocokdoki  todqiqatlar,  klassifikasiya
proseslorinin avtomatiklogdirilmosi vo 6z-6yronmali sistemlorin daha genis yayilmasi
ila bagli olacaq. Bu, malumatlarin avtomatik sokilds tohlil edilmasini va tohliikasizlik
toskilatlarinin zaman vo ehtiyac oldugu anda effektiv reaksiya datalmosini tomin
edacakdir.

Otrafli Anormalliq Askar Edilmosi: Golocokdoki todqiqatlar, klassifikasiya
algoritmlorinin daha ¢ox anormalliglar1 askar etmosi vo tohliikasizlik toskilatlarina
daha cox soalahiyyot veron doqiqlik vo effektivlik soviyyslorindo islomasi ilo bagl
olacaqdr.

Mobil Klassifikasiya Alqoritmlori: Galacakdaki tadqigatlar, mobil cihazlar {igiin
klassifikasiya alqoritmlorinin inkisafina diqqet yetirocokdir. Homin cihazlarin,
giinlimiizin horokotli islomo diinyasinda tohliikosizlik todbirlorinin ohomiyyatini
artirmasi naticasinda, bu alqoritmlor mobil tohliikasizlik tatbiglari tigiin asasli bir rol
oynayacaq. Mobil cihazlar, giindolik hoyatimizin ayrilmaz bir hissosi halina
golmokdadir vo bu, onlar1 potensial hadslor halina gatirir. Bu sababdon, bu cihazlarin
tohliikasizliyinin tomin edilmasi, mobil klassifikasiya alqoritmlarinin inkisafi ils bagh
ohomiyyotli bir mosaladir.

Klassifikasiya alqoritmlorinin asas rohbarlik etdiyi bu istigamatlor, soboko
tohliikosizliyi sahasindo daha yiikksok soviyyodo molumat islomo vo miidafio
imkanlariin tomin edilmosini vo ya istehsal edilmosini tomin edocokdir. Texnoloji
inkisaflarin bu istigamatlorda totbiqi, klassifikasiya alqoritmlorinin daha effektiv
olmasina vo bu vasito ilo tohliikasizlik todbirlorinin daha siiratli, doqiq vo miivafiq
reaksiya verarok qorunmasina imkan veracakdir. Bu, miiayyan trendlorin va texnoloji
inkisaflarin basa ¢ixilmasi ti¢lin strateji planlar hazirlayan tadqiqatcilar vo endirimgilor

ticiin doyarli bir resursdur [63].
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NOTIiCO

1. Sifrolonmis trafikin tosnifati, sifrolonmis molumatlarin qruplasdirilmasi vo
klassifikasiyasini hoyata kegirorok molumatlarin gizliliyini vo tohliikosizliyini tomin
etmok tliclin chomiyyatli bir tohliikosizlik todbiridir.

2. Sifrolonmis trafik tosnifatinda Deep Learning alqoritmlori, yiiksok doqiglik vo
effektivlik tomin edir. Bu texnologiyalar kibertohliikosizlik sahasindo yeni imkanlar
yaradir.

3. Dorin Oyronma alqoritmlorindon (xiisusilo RNN, LSTM, CNN) tobii dil
emalinda motnin imumilosdirilmasi, tasnifati, sual-cavab kimi problemlorin hollindo
ugurla istifads olundugu miisahido edilmisdir.

4. Multi-Layer Perceptron (MLP), Convolutional Neural Networks (CNN),
Recurrent Neural Networks (RNN), Autoencoders (AE) vo Generative Adversarial
Networks (GAN) kimi ohomiyyatli Deep Learning alqoritmlori, sifrolonmis trafikin
klassifikasiyasinda effektiv naticalor verir.

5. Forqli soboke sortlori, zamanla daqiqliklor vo diismen hiicumlarina qarsi
mohkomliyin artirllmast  kimi mosoalolor {i¢lin  modellorin  yenilonmasi  vo
tokmillosdirilmasi vacibdir.

6. Molumatlarin etiketlonmasi vo molumat catigmazligi problemlorinin hall

edilmasi liclin 6z-0zlino dyronma metodlarinin totbiqi todqiq edilmalidir.
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