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GIRIS

Movzunun aktualh@. Bulud hesablama ilo olagoeli miixtolif model vo
konsepsiyalarin tohlili bir ne¢o osas amilo goro miiasir texnoloji monzorodo ¢ox
aktualdir. Birincisi, toskilatlara IT resurslarini optimallasdirmaq, miqyaslilig1 artirmaq
va xarclori azaltmaq {i¢iin bulud xidmatlorinin miixtalif modellorini — IaaS, PaaS vo
Saa$S kimi basa diismoys vo istifado etmoyo imkan verir. Ikincisi, hortorafli tohlil, xiisusi
is ehtiyaclarina vo tonzimlomo toloblorine cavab veron bulud xidmetlorinin uygun
yerlosdirmo modellorini  giymotlondirmoys vo totbiq etmoys komok edir. Bulud
texnologiyas1 daim inkisaf etdikca, serversiz hesablama, gabaqcil texnologiya va siini
intellekt inteqrasiyasit kimi son inkisaflar1 daim molumatlandirmaq sirkotlora roqabat
tistiinliiklorini qorumaga vo yenilik etmoya imkan verir.

Tadgiqat isinin asas maqsad va vozifolori. Todgiqatin asas mogsadi bu
texnologiyalarin vo hallorin totbiqi, totbiq sahslori, problemlor vo inkisaflar barosindo
daha dorin vo sistematik bir anlayisa nail olmaqdir. Vozifslori:
1.9sas modellorin vo konsepsiyalarin miigayisasi
2.Infrastruktur vo texnologiya tohlili
3.1s modellarinin tahlili
4.Tolimat vo idaraetma
5.Bulud hesablamalarinin on son inkisafini izlomo

Tadgiqatin predmeti vo obyekti. Todqiqatin predmeti dedikdo genis
perspektivdo bulud hesablama hoallorinin, modellorinin arxitekturasini detalli vo
sistematik bir sokilda tohlil edacok, bu modellarls slagali innovativ texnologiyalarin vo
totbiglorin miistoqil tadqiqini 6ziinds oks etdirocok bir format nozordo tutulur. Program
vasitolori, data morkozlori, miioyyon data senterlordo yerloson server qurgularini,
proqram tominati olaraq iso bulud hesablama hollori toklif edon sirkotlor mosolon,
Amazon, Microsoft Oracle kimi sirkatlor tadqiqat obyekti sayilir.

Tadgiqat metodlari. Mogsad vo vozifolorin nail olunmasi iiglin miuxtalif

aragdirma metodlar1 vo texnikalarini ohato edir, tapsiriglarin, bir-birini tamamlayan



nozariyyalorin biitdvlilyilinii vo etibarliligini yoxlamagq tigiin imumilosdirmo, miigayiso,
konkretlosdirma, tohlil, analiz-sintez vo digor iisullardan istifado edilmisdir.

Tadqiqatin elmi yeniliyi. Bulud serverlori fiziki serverlordon forqli olaraq yeni
optimal paylama yanasmasi toklif edir.

Todqgigatin analizi, serversiz hesablama vo periferik hesablama kimi bulud
arxitekturasindaki son inkisaflari birlosdirir vo ananavi bulud paradigmalarina tasirlorini
vurgulayir. Bulud hesablamasinin siini intellekt, masin 6yronmaosi vo osyalarin interneti
kimi yeni texnologiyalarla yaxinlagsmasina baxir vo bu inteqrasiyalarin hesablama
somaraliliyini neco artira bilocoyino vo daha agilli totbigetmolor yarada bilocoyino dair
yeni perspektivlor toklif edir. Tohlil, kiber tohdidloro uygunlasdirilmis miiasir
tohliikesizlik sistemlori vo uygunluq strategiyalarimi ohato edir. Miixtalif bulud
modellarinin iqtisadi va ekoloji tosirlorini gqiymatlondirorak, bu todqiqat davamli bulud
tacriibalari va xarclorin optimallagdirilmasi tisullart haqqinda yeni fikirlar verir.

Naticalorin elmi-praktik shomiyyati. Bulud hesablamasmin elmi shomiyyati
onlarin hesablama nozoriyyasing, tohliikesizliyin artirilmasina vo yeni kompiiter
paradigmalarinin inkisafina verdiyi tohfadir. Tacriibade bulud hesablama iqtisadi
somaralilik, is ¢evikliyi, global amokdaslhq, folakotin barpasi vo davamliliq baximindan
ohamiyyatli tistiinliiklor verir. Bu naticalor bulud hesablamasinin hom elmi tadqiqatlara,
hom do praktik tatbiglora transformativ tasirini vurgulayir, miixtalif sektorlarda yenilik
vo somoraliliyi artirir.

Movzunun islonma doracasi. Bulud hesablamalart mdvzusu, informasiya
texnologiyalarinin inkisafinda on shomiyyatli vo dinamik sahslordon biridir. Bu mévzu,
informasiya texnologiyalarinin infrastrukturlarini, platformalarin1 vo program tominatini
yenidon toyin edon vo dayisdiron bir ¢ox konsepsiyalar vo modellarlo bagli bir sira
masalalari 6ziinds shato edir.

Odadli va kvalitativ metodlarla verilonlarin toplanmasi planlagdirilmalidir. Bu, anketlar,
miisahibalar, siiriicli nozarati totbiqlori vo miixtalif modellors aid roqomlar kimi doyisik

monbolordan istifade daxildir. Ingilis vo Tiirk adebiyyatlarma istinad olunmusdur. Olda



edilmis verilonloro asaslanan toforriiatli bir tohlil aparilmisdir. Bu, miixtolif modellor vo
konsepsiyalarin tocriibi totbiglorini, effektivliklorini vo olagolorini dyronmoyo komok
edacakdir.

Tadgiqatin movzusu. Bulud hesablamalar1 ilo olagoli miixtolif modellor vo
konsepsiyalar, informasiya texnologiyalar1 sahasinds totbiq olunan vo bulud miihitindo
resurslarin idars edilmasini tomin edon strukturlardir.

Isin noazori vo praktiki shomiyyati. Onlar biznes omoliyyatlarmin, texnoloji
inkisafin vo sosial toraqqinin miixtolif aspektlorino birbasa tosir gostorir. Hassas
molumatlar1 kiber tohdidlordon vo uygunlugdan qorumaq iiciin tolob olunan etibarli
tohliikasizlik todbirlori vo uygunluq strategiyalarinin totbiqi ilo bagli vacib molumatlar
verir. Todqgigat bulud moalumat morkozlorinin otraf miihito tosirini dyronmok vo enerjiya
genaot edon vo ekoloji cohatdon tomiz bulud hoallorini toblig etmoklo davamli tocriibalorin
totbigino komok edir. Bulud hesablama todqiqatlart sirkotlora getdikco rogomsal diinyada
yenilik etmaya, tohliikesizliyl tomin etmoys vo faaliyyatlorini optimallasdirmaga imkan
veran praktik biliklor va strateji ¢orgivolor togdim edir.

Toadqiqatin resurs bazasi. Bu isdo Azarbaycan, Ingilis vo Tiirk dillorinda olan
monbalordon istifads etdik.

Dissertasiya isinin hocmi. Qarsiya qoyulmus vozifolordon asili olaraq
miioyyon edilmisdir. Dissertasiya isi girisdon, ii¢ fasildon, notico vo istifado edilmis
odobiyyatdan ibarstdir. Giris hissodo movzunun aktualligi, todqigatin mogsod vo
vozifalori, onun obyekt vo predmeti miioyyonlosdirilmis, isin nozori ve praktiki
ohomiyyoti barodo molumat verilmisdir. Birinci fasildo bulud hesablamalarinin
mahiyyatino, is prinsiplorino vo miixtolif modelloro diqget yetiron bir nec¢o vacib
masaloni ohato edir. Bulud hesablamasinin asas prinsiploring resurslarin birlosdirilmasi,
tolob lizro Ozilinoxidmot, genis sobakoyo cixis, siiratli adaptasiya va Olgiilo bilon xidmaot
daxildir. Bulud hesablama modellori: Xidmot modellori kimi IaaS, PaaS, SaaS,
Yerlogsdirmo modellori kimi ictimai bulud, soxsi bulud, hibrid bulud, multi-buludlug

modelloridir. Bu sahoslorin hor biri bulud hesablamasinin miixtalif aspektlorine toxunur,



bulud texnologiyasinin neco islodiyini vo onlardan neco somoroli istifado oluna
bilocoyini hartarafli basa diisiir. Ikinci fasilde bulud hesablamasinin potensial hiicumlari-
molumatlarin pozulmasi, "Xidmatdon imtina" (DoS) tipli hiicumlar, "Ortada adam" tipli
hiicumlar (M1tM), hesabin olo kegirilmosi, daxili tohdidler, zororli programin totbiqi ilo
olagoli movzulara baxilir. Bulud hesablamasinda tohliikasizlik todbirlori: sifroloma,
giriso nozarot, miintozom yoxlamalar vo uygunlugq, miidaxilonin askarlanmasi vo
qarsisinin alinmasi sistemloridir. Tohliikosizlik todbirlorinin strategiyalar1 vo beynolxalq
standartlagdirma haqqinda molumatlar verilir. Bulud texnologiyasinin performansi
qiymatlondirilir. Bu potensial hiicumlari aradan qaldirarag, mohkom tohliikosizlik
todbirlori totbiq edorok vo performansi davamli olaraq qiymatlondirarok toskilatlar bulud
hesablamasindan somarali istifade eds, eyni zamanda tohliikesizliyini qoruya va islorini
optimallagdira bilarlor. Ugiincii fosildo bulud texnologiyas: ilo olagoli maliyyo
problemlorina xorclorin idara edilmasi, biidco, miqyasliliq vo resurs istifadosinin
optimallagdirilmasi da daxil olmagla miixtalif amillor sobab ola bilor. Bu fasildo timumi
maliyyo problemlori, homg¢inin miimkiin hall yollar1 vo niimunalor hagqinda arasdirilma
edilmisdir.Qabaqcil hesablama, siini intellekt inteqrasiyasi, serversiz hesablama, hibrid
vo cox bulud strategiyalari vo davamliliq soylori kimi golocok tendensiyalar bulud
monzarasini daha da doyisocaok, eyni zamanda xarclori optimallasdirarkon vo resurslarin
1dara edilmasini yaxsilagdirarkon yenilik vo samaraliliyi artiracaq. Bulud hesablamasinin
golocoyino tosir edo bilocok yeni tendensiyalar da nozordon kegirilir vo bu
tendensiyalarin hom texnoloji, hom do maliyys strategiyalarina neco tosir edocoyi
vurgulanir. Bulud xidmatlorinin yeniliyini vo somaroliliyini artiracaq, toskilatlara
dayison texnoloji manzarays strateji tolim vo uygunlagma tomin edoacok golacok
tendensiyalar1 da miioyyonlogdirir. Texnologiya inkisaf etmoys davam etdikco, bulud
hesablamalarinin ~ hesablama  vo  rogomsal  transformasiyanin  golocoyinin

formalasmasinda daha da shomiyyatli rol oynayacagi gozlanilir.



I FOSIL. BULUD HESABLAMALARININ MAHIYYOTI
1.1. Miiasir hesablamalarda shamiyyati vo aktualhg:

Bulud hesablama hesablama texnologiyasi sahasindos iraliloyisi tomsil edir. Bulud
hesablama hom internet tizorindon xidmatlor kimi togdim edilon programlara, hom do bu
xidmatlori tomin edon molumat morkozlorindoki aparat vo sistem program tominatina
aiddir. Bulud hesablama molumatlarin saxlanmasi, oldo edilmasi vo emal edilmoasi
tisulumuzda inqilab edon bir paradigmadir. Osas etibarilo bulud hesablamalar1 internet
lizorindon miixtolif hesablama xidmotlorinin  c¢atdirilmasii, istifadocilora  yerli
infrastruktura vo ya idaroetmoyo ehtiyac olmadan yaddas, emal giicli vo tolob olunan
tatbiglor kimi resurslara ¢ixis1 tomin edir. (Bhowmik Sandeep, 2017)

Bulud hesablamalarimin koklorini osas kompiiterlorin ilk dofs yaradildigi 1960-cu illordo
gormok olar. Bu miiddot orzinds birdon ¢ox istifadociys eyni vaxtda bir kompiiters daxil
olmaq imkani veron vaxt miibadilosi konsepsiyast meydana ¢ixdi. 1980 vo 1990-c1
illorde virtuallagdirma texnologiyasinda ohomiyyatli iraliloyislor bas verdi. Bundan
olavo, bu miiddot orzinds internetin yayilmasi hesablama resurslarina uzaqdan daxil
olmaq ti¢lin lazim olan infrastrukturu tomin edarak bulud hesablama modelins yol acdi.
2000-ci illarin avvallorindo Amazon va Salesforce kimi sirkatlor kommunal hesablama
xidmatlori toklif etmoyo basladilar ki, bu da miistorilora internet iizorindon hesablama
resurslarina 6donisli asaslarla daxil olmaq imkani verir. Bu erkon bulud hesablama
xidmatlori bulud osasli infrastrukturun miimkiinliiyiinii vo miqyasini niimayis etdirorok
miuasir bulud hesablama sonayesinin asasin1 qoymusdur. Toxminon 2000-ci illorin
ortalarinda Amazon Web Services (AWS) istifadacilora virtual serverlori istoya goro
icaroya gotiirmoyo imkan veron Amazon Elastic Compute Cloud (EC2) toqdim etdi.
(Simply Easy Learning) Son on ildo bulud hesablamalar1 getdikco daha genis
yayillmisdir, biitiin sonaye toskilatlar1 molumatlarin saxlanmasi, analitika, masin
oyronmosi vo loT daxil olmagla genis istifado hallar1 iiglin bulud osasli hollor gobul

edirlor. Bulud hesablama bazar1 bulud texnologiyalarinda davamli innovasiya vo



iralilayislorlo  yanasi, Microsoft Azure vo Google Cloud Platform kimi yeni
platformalarin da meydana ¢ixdigimi gordii.

Miiasir goraitdo bulud hesablama bir nego osas amilloro goro boyiik ohomiyyot
kosb edir vo aktualdir. Bulud hesablamasinin asas aspektlorindon biri onun miqyaslilig
va innovastyasidir ki, bu da miiasir hesablamalarda bulud hesablamalarinin shomiyyatini
tamamlayir. Bulud, doyison is yliklorini vo istifadogi toloblorini yerino yetirmok {igiin
bizneslora 6z resurslarin1 dinamik sokildo artirmaga vo ya azaltmaga imkan veran faktiki
olarag geyri-mohdud genislonmo tomin edir. Bundan olava, bulud hesablamalar1 siini
intellekt, masin Oyronmosi, bdyiik verilonlorin analitikast vo IoT kimi gqabaqcil
texnologiyalara ¢ixis imkani, toskilatlara bazarda yeniliklor etmok vo forqlonmok imkani
verir. (Bhowmik Sandeep, 2017)

Buludda yerlosdirilon molumat vo proqramlarla istifadogilor onlara internet
baglantisi olan hor yerdon vo istonilon cithazdan daxil ola bilorlor. Bu, uzagdan islomoyo
imkan verir, cografi cohatdon sopalonmis komandalar arasinda amakdaslig1 asanlasdirir
vo mohsuldarligi artirir. Istor sonodlorin paylasilmasi, istor real vaxt rejiminda
layiholorde omokdasliq, istorsa do virtual goriislorin kegirilmasi, bulud problemsiz rabito
vo omokdasliga kdmok edir.

Bulud hesablamasinin novbati xiisusiyysti onun ¢evikliyidir. Bulud hesablamalari
bizneslora resurslari siiratlo yerlosdirmays vo tolobat asasinda onlar1 boylitmays vo ya
azaltmaga imkan verir. Bu c¢eviklik toskilatlara doyison bazar sortlorino, miistori
ehtiyaclarina vo texnoloji iroliloyislora tez reaksiya vermoyo imkan verir. Istor yeni
virtual serverlorin yaradilmasi, istor olavo yaddasin yaradilmasi, istorso do miirokkob
program proqramlarinin yerlogdirilmasi tigiin lazimi infrastruktur vo alstlori tomin edir.

Bundan olave, bulud hesablamalar1 siini intellekt, masin Oyronmasi, boylik
verilonlarin analitikas1 vo Osyalarm Interneti (IoT) kimi qabaqcil texnologiyalara ¢ixis
tomin etmoklo innovasiyalara imkan yaradir. (Bhowmik Sandeep, 2017) Bu
texnologiyalar bulud asasli tatbiglara vo xidmatlors problemsiz sokilds inteqrasiya oluna

bilor, toskilatlara yeni mohsullar inkisaf etdirmok, proseslori optimallagdirmaq veo
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molumatlarindan qiymaotli fikirlor oldo etmok imkani verir.

Umumiyyatlo, bulud hesablama tohlili toskilatlara bulud texnologiyalarindan
maksimum yararlanmaga komok etmoklo yanasi, potensial risklori vo problemlori
azaltmaga komok etmokdo miihiim rol oynayir. Yekun olaraq qeyd edok ki, bulud
hesablamalar1 c¢evikliyi, qonastcilliyi, al¢atanligi, tohliikasizliyi, migyas1 vo innovasiya
imkanlarina goro miiasir hesablamalarda ovozolunmazdir. Texnologiya tokamiil etmoya
davam etdikco vo miiossisolor getdikco roqomsal holloro etibar etdikco, bulud
iqtisadiyyati irali aparan raogomsal infrastrukturun tomal elementi olaraq qalacaq.

Bulud serverlorindo optimal molumatlarin idaro edilmosi vo strukturlagdirilmasi
toskilatlarin bulud hesablamasinin faydalarim1 maksimum doracods artirmaq, eyni
zamanda somaraliliyi, tohliikesizliyi, miqyashligr vo gonastcilliyi tomin etmok tigiin
vacibdir. (Huth Alexa, Cebula James, 2011)

Bulud serverlorinds optimal malumat idaroetmasi:

Verilonlorin hoyat dovriiniin idaro edilmosi: Verilonlorin gobulu, saxlanmasi,
1slonmosi, tohlili, arxivlosdirilmosi vo silinmasini ohato edon hortorafli molumatlarin
hoyat dovrii idaroetmo strategiyasini hoyata kecirir. Normativ toloblors, biznes
ehtiyaclarina vo molumatdan istifado nlimunslorino osaslanaraq molumatlarin
saxlanmasi, miiddstinin basa ¢atmasi vo arxivlosdirilmasi iiglin siyasot vo prosedurlarini
miulayyonlosdirir.

Molumatlarin yenilonmoasi vo barpasi: Molumat itkisindon qorunmaq vo isin
davamliligini tomin etmok iiclin etibarli molumat ehtiyat niisxasi vo folakot barpa
mexanizmlori yaradir.

Molumatlarin sifrolonmasi vo giriso nozarot: Hossas molumatlar icazosiz giris vo
pozuntulardan qorumaq Tti¢lin hom tranzit, hom do istirahotdo olan molumatlar
sifrolomok lazimdir. Istifadogi rollart vo imtiyazlari osasinda verilonlora girisi
mohdudlagdirmaq tigiin giiclii giris nozaratlorini, autentifikasiya mexanizmlorini vo rol
asasli icazalari totbiq edilir.

Molumatlarin sixilmast vo saxlanmasinin optimallagdirilmasi: Saxlama xorclorini
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azaltmaq vo molumat Otlirmo siirotlorini optimallagdirmaq {iclin molumatlarin sixilma
tisullarindan  istifado  edilmolidir. Saxlama xorclorini minimuma endirmok vo
performansi yaxsilagdirmaq ticlin daxili sixilma vo tokmillogdirmo xiisusiyyatlori ilo
buludda yerli saxlama xidmaotlorindon istifado edilir.

Molumatlarin idars edilmosi vo uygunluq: Hiiquqi qaydalara uygun olaraq
molumatlarin istifadasini, saxlanmasini vo aldo edilmasini tonzimlomok ti¢lin malumat
sahibliyi, giriso nozarot, molumatlarin tosnifatt vo audit mexanizmlorini
miloyyanlosdirilmigdir.

Molumatlarin  monitorinqi vo analitikasi: Real vaxt rejimindo molumatlarin
istifadosini, performans gostoricilorini vo tohliikasizlik hadisolorini izlomok {iglin
hartorafli monitoring va analitik alstlori totbiq edilmisdir. Malumata giris niimunalori,
resurs istifadosi vo potensial tohliikasizlik tohdidlori haqqinda anlayislar olde etmak {i¢iin
bulud monitorinqi xidmatlorindon, idaresetmo hollorindon vo molumat analitika
platformalarindan istifado edilmisdir.

Bulud serverlorinds optimal malumat strukturu:

Verilonlor bazasmin se¢imi: Totbiqlorinizin vo is yiiklorini xiisusi toloblaring
osason miivafiq verilonlor bazasi idaroetma sistemi (DBMS) secilir. ©lagali verilonlor
bazalar1 (mosalon, MySQL, PostgreSQL), NoSQL verilonlor bazalar1 (mosalon,
MongoDB, Cassandra) vo ya yaddasdaxili verilonlor bazalar1 (mosalon, Redis,
Memcached) arasinda se¢im edorkon molumat hocmi, strukturu, giris niimunolori vo
miqyasliliq kimi amiller nozors alinmalidir.

Molumatlarin modellosdirilmasi: Verilonlorinizin strukturunu vo olagelorini an
yaxst sakilds tomsil edon uygun malumat modelini miioyyonlasdirilir. Bu, molumatlarin
xarakterindon vo toloblorindon asili olaraq, alago molumat modellari (codvallar, satirlar,
siitunlar), sonad molumat modellori (JSON, XML), qrafik molumat modellori
(qovsaglar, konarlar) vo ya acar-doysr molumat modellorini missal gdstormok olar.

Indekslosdirmo va sorgunun optimizasiyasi: Molumat axtaris1 performansini vo

somoraliliyini artirmaq {¢iin indekslori tortib etmok vo sorgulari optimallagdirmagq,
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gecikmoni minimuma endirmok vo verilonlor bazasi sorgularinin cavab vermo
qabiliyyotini  artirmaq  ii¢iin  indekslogdirmo  mexanizmlorindon,  sorgularin
optimallasdirilmasi iisullarindan vo keslomas strategiyalarindan istifads etmok lazimdir.

Molumatlarin boliinmasi vo parcalanmasi: Verilonlori birdon ¢ox server vo ya
saxlama sistemlori arasinda yaymagq {i¢iin daha kicik alt qruplara vo ya hissalore bélmok
nozords tutulur. Bu, molumat dostlorinin Ol¢iistinii azaltmaqla vo paylanmis resurslar
arasinda is yilkiinii yaymaqgla miqyashligi, performansi vo xotaya doziimliliytlinii
yaxsilagdirmaga komok edir.

Normallagdirma vo denormalizasiya: Xiisusilo olaqgoali verilonlor bazalarinda
artiqhigr aradan qaldirmaq vo molumatlarin biitovliiylinii qorumaq ii¢clin molumatlar
normallagdirilir. Bununla bels, qosulmalarin vo molumatlarin axtarist amaliyyatlarinin
saymi azaltmagla oxunan agir is yiiklorindo sorgu performansini yaxsilasdirmaq tigiin
denormalizasiyani nozardon kegirmok lazimdir.

Malumatlarin replikasiyasi va ardicilligi: Yiiksok olcatanligi, xotaya doziimliliiyii
vo molumatlarin  ardicilligmi  tomin etmok liclin  molumatlarin  tokrarlanmasi
mexanizmlori totbiq edilmisdir. Cografi cshotdon sopsalonmis bulud serverlorinda
molumatlar1 tokrarlamaq vo molumatlarin davamliligini vo dayanmigligii tomin etmok
liclin sinxron vo ya asinxron replikasiya tisullarindan, ¢ox regionlu yerlosdirmolordon vo
paylanmis konsensus protokollarindan istifads edirik.

Bulud serverlorindo optimal molumatlarin idars edilmosi vo strukturlasdirilmasi
liclin bu tocriibolori gobul etmokls, toskilatlar molumat aktivlerinin tohliikesizliyini,
biitovliyiinii va olcatanligini tomin edarkon bulud hesablamalarinin miqyasi, ¢evikliyi vo

samaraliliyindan somarali istifads eds bilarlor.



13

1.2.Bulud hesablama modellarinin is prinsipi

Bulud hesablama "xidmot kimi" toqdim olunan hesablama infrastrukturu, platforma,
programlar vo funksiyalar toklif edir. Bu xidmoatlor asas bulud hesablama modellori
hesab olunur va adlanir:

e Infrastruktur xidmot

e Platforma xidmati

¢ Program tominati

Bulud hesablamalar1 bu obyektlorin sobaka, internet vasitasilo hesablama xidmatlori
kimi istehlakc¢ilara ¢atdirilmasindan bohs edir. istehlakeilar iigiin fayda ondan ibaratdir
ki, onlar internet iizorindon bu imkanlardan istonilon vaxt, tolob olundugu qodor, sorfali
qiymats yararlana bilorlor. Bu xidmatlora daxil olmaq tgiin onlarin sadoco sada vo
uygun giris cihazina (kompiiter, noutbuk, planset, mobil va s.) malik olmas1 lazimdir. Bu
sada cihazlardan istifado etmokls har kos faktiki istifadoya gora 6donis asasinda istonilon
hesablama infrastrukturuna, platformasina va ya proqram tominatina daxil ola biler.

Bu xidmotlor adoton miivafiq olaraq "laaS", "PaaS" vo "SaaS" adlanir. Birlikdo
birlagdirilon bu ii¢ xidmat modelina imumiyyatlo SPI (Service-Platform-Infrastructure)
modeli deyilir. (Bhowmik Sandeep, 2017) Bulud tominatgilar1 bu xidmotlori bulud
istifadacilori tiglin toqdim edirlor.

PaaS soviyyosi laas - 1n istiindo, SaaS soviyyasi iso PaaS-in iistiindodir. Bu cox
soviyyali arxitekturada daha yiiksok soviyyoli xidmot osas soviyyalorin toklif etdiyi
imkanlara oasaslanir. (Bhowmik Sandeep, 2017)

[aaS. Xidmoti infrastruktur istehlak¢ilara virtual resurslar vo ya virtual
komponentlor kimi taninan virtuallagdirilmis aparat (fiziki deyil, simulyasiya edilmis
program tominati) resurslar1 toqdim edir. Bu, istifadacilora virtual prosessor, yaddas,
sabaka resurslarindan uzaqdan istifads etmays imkan verir. Bu virtual resurslar har hansi
bir hesablama sistemi (mosalon, virtual masin vo ya virtual soboko) yaratmagq ticiin fiziki

(aparat) resurslar kimi istifado edilo bilor. Bu sobobdon [aaS-a xidmot (HaaS) kimi
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avadanliq da deyilir. Iaas bulud hesablama modelinin on asagi soviyyosidir.

Istehlakcilar bu virtual aparat resurslarma tolob osasinda vo istonilon vaxt
sobakonin istonilon yerindon daxil ola bilorlor. Bu virtual aparat komponentlorindon
istifado edorok kompiiterlor yarada bilor vo hotta bu sistemin iistiino omoliyyat sistemlori
vo digor proqramlar qurasdira bilorlor.

Amazon, Google, GoGrid, RackSpace kimi osas kompiiter tominatcilar1 laaS
xidmotlori gostorir. Hor hansi bir hesablama sistemi yaratmaq liclin ayri-ayri resurs
komponentlori tomin etmoklo yanasi, [aaS tochizat¢ilar1 adoton istehlakgilar {i¢iin x{isusi
virtual maginlar toklif edirlor. Masalon, populyar server miihitlori Amazon EC2 vao
Google Compute Engine-dir.

laaS-1n osas iistiinliiklorindon bazilori bunlardir:
e Virtual masinlara inzibati giris sayasinds hesablama manbalarine tam nazarat.
e Kompiiter avadanligiin ¢evik vo effektiv icarasi. (Simply Easy Learning)

[aas buludlarinda totbiglor vo is yiiklori arasinda olage saxlamaq miimkiindiir.
Masolon, iimumiyyatlo istehlak¢iya moxsus server aparatinda isloyan veb server, e-poct
server kimi soboka totbiglori do Taas buludundaki virtual masinlardan iso salina bilor.

Asagida [aaS xidmat modelinin xiisusiyyatlori verilmisdir:
e Ovvalcadon qurasdirilmis proqram tominati ilo virtual masinlar.
e Poncorolor, Linux vo Solaris kimi omoliyyat sistemlori ilo ovvalcodon
qurasdirilmis virtual masinlar.
e Tolab olunan resurslarin mévcudlugu.
e Miioyyon malumatlarin suratlorini miixtalif yerlords saxlamaga imkan verir.
e Hesablama resurslari asanligla artirila vo azaldila bilor. (Simply Easy Learning)
Bulud hesablama modellorinin infrastrukturunu qiymatlondirmak {i¢iin bozi keyfiyyot
gostaricilari: (Huth Alexa, Cebula James, 2011)
1. Performans: Hesablama performansi, Soboka performansi, Saxlama performansi
2. Etibarliliq: s vaxt1 vo mdvcudlugu, Rezervasyon vo ugursuzluq tocriibasi, Folakatin

barpasi
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3. Tohliikasizlik: Molumat sifrolomasi, Giris nozaroti, Uygunluq vo sertifikatlasdirma
4. Miqyasliliq: Elastiklik, Avtomatik zoom, Resurs mohdudiyyatlori
5. Iqtisadi somoralilik: Qiymot qurulusu, Xorclorin idars edilmasi alotlori, Resurslarin
optimallagdirilmasi
6. Dostok vo xidmaot soviyyasi miigavilolori: Texniki dostok xidmaotlori, Xidmot soviyyosi
miiqavilalori (SLA)
Bu keyfiyyat gostoricilorinin qiymotlondirilmasi togkilatlara bulud provayderi segorkon
molumatli qorarlar gobul etmoys vo biznes -ehtiyaclarin1 6domok iiglin  bulud
infrastrukturundan istifadoni optimallagdirmaga komok eds bilor.
Bulud provayderlori vo toklif etdiklori infrastruktur xidmotlori: (Huth Alexa,

Cebula James, 2011)
1. Amazon Web Services (AWS):

- Hesablama xidmatlori: Amazon Elastic Compute Cloud (EC2), Lambda, batch.

- Molumat saxlama xidmatlori: Amazon Simple Storage Service (S3), Amazon Elastic
Block Store (EBS), Amazon Glacier.

- Saboko xidmatlori: Amazon Virtual soxsi bulud (VPC), Amazon Route 53, birbasa
olago.

- Verilonlor bazasi xidmotlori: Amazon Relational Database Service (RDS), Amazon
DynamoDB, Amazon Redshift.

- Digor xidmatlor: elastic Load Balancing, avtomatik Scaling, Elastik Beanstalk.
2. Microsoft Azure:

- Hesablama xidmotlori: Azure Virtual masinlar, Azure funksiyalari, Azure
Kubernetes xidmoati (AKS).

- Saxlama xidmotlori: Azure boyiik ikili obyekt saxlama, Azure disk saxlama,Azure
fayl saxlama.

- Soboko xidmatlori: Azure Virtual soboko, Azure yiik balansgisi, Azure ExpressRoute.

- Verilonlor bazasi xidmotlori: SQL Azure verilonlor bazasi, Azure Cosmos DB,

PostgreSQL {iciin Azure verilonlor bazasi.



16

- Digor xidmaotlor: Azure Application Service, Azure Monitor, Azure Site Recovery.
3. Google bulud platformasi1 (GCP):

- Hesablama xidmotlori: Google hesablama miihorriki (GCE), Google bulud
funksiyalari, Google Kubernetes miiharriki (GKE).

- Molumat saxlama xidmatlori: Google Cloud Storage, Google Cloud Persistent Disk,
Google Cloud Filestore.

- Soboko xidmatlori: virtual soxsi bulud (VPC), bulud yiik balansi, bulud baglantisi.

- Verilonlar bazasi xidmatlari: Cloud SQL, Cloud Spanner, Bigtable.

- Digor xidmatlor: App Engine, bulud baslangic, bulud monitoringi.
4. 1BM Cloud:

- Hesablama xidmatlori: IBM virtual serverlori, IBM bulud funksiyalari, IBM
Kubernetes xidmati.

- Molumat saxlama xidmaotlori: IBM Cloud Object Storage, IBM Cloud Block Storage,
IBM Cloud File Storage.

- Soboko xidmeatlori: virtual goxsi bulud (VPC), IBM Cloud Load Balancer, Direct
Link.

- Verilonlor bazas1 xidmotlori: DB2 On Cloud, Cloudant, MongoDB f{icilin verilonlor
bazasi.

- Digor xidmatlor: IBM Cloud Dokiim, IBM Cloud Code Engine, IBM Cloud
Monitoring.
5. Oracle Cloud Infrastructure (OCI):

- Hesablama xidmatlori: Oracle Compute, Oracle Functions, Oracle Kubernetes
Engine.

- Saxlama xidmatlori: Oracle Object Storage, Oracle Block Volumes, Oracle File
Storage.

- Soboko xidmatlori: virtual bulud sobokasi (VCN), yiik balansi, FastConnect.

- Verilonlor bazasi xidmotlori: Oracle Autonomous Database, MySQL Database

Service, Oracle NoSQL Database.
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- Digor xidmaotlor: Oracle Cloud infrastruktur geydiyyati, Oracle resurs meneceri,
Oracle Cloud Monitoring.

Bunlar aparict bulud provayderlori torofindon toklif olunan infrastruktur
xidmatlorinin yalniz bir ne¢o niimunasidir. Hor bir provayder miixtolif istifado hallarina
vo toloblorine uygunlagdirilmis genis xidmotlor toklif edir ki, bu da sirkotloro buludda
totbiglori vo infrastrukturu somorali sokildo yaratmaga, yerlogsdirmoyo vo idaro etmoyo
imkan verir.

Bulud hesablama infrastruktur xidmatlorinin iistiinliiklori:

1. Miqyaslhiliq: bulud infrastrukturu asan miqyasliliq tomin edir, bu da miisssisalora
tolobdon asili olaraq hesablama monbalorini siirotlo artirmaga vo ya azaltmaga imkan
verir. Bu rahatliq miiossisalors is yiikii dalgalanmalarin1 haddindon artiq yiiklomodon va
ya kifayot qodor resurs ayirmadan effektiv sokildo idars etmoyo imkan verir.

2. Igtisadi somoralilik: Bulud hesablama, miiossisalarin yalniz istifads etdiklori manbalor
liclin 0dadiklari "goldikco 6da" qiymoat modelini toklif edir. Bu, avadanliglara ilkin
investisiya ehtiyacin1 aradan qaldirir vo resurslart faktiki istifado sxemlorine
uygunlasdiraraq xarclori optimallagdirmaga imkan verir.

3. Etibarliliq vo olcatanliq: aparict bulud provayderlori daxili rezervasiya vo yliksok
olgatanliq xiisusiyyatlori ilo mohkom infrastruktur toklif edir. Bu, buludda yerlosdirilon
programlarin minimum dayanma miiddatine malik olmasini vo aparat nasazliglarina vo
ya digor nasazliqlara tab gatirs bilmasini tomin edir.

4. Qlobal ohato dairosi: bulud infrastrukturu cografi olaraq paylanmisdir ki, bu da
sirkotlora totbiglori istifadagilorine yaxinlagdirmaga, gézlomo miiddotlorini azaltmaga vo
mohsuldarligr artirmaga imkan verir. Bundan slava, bulud provayderlori bir neco
bolgado molumat morkozlori toklif edir ki, bu da sirkotloro molumatlarin saxlanmasi
toloblarine cavab vermoya vo diinyada mévcudluglarini genislondirmoys imkan verir.

5. Tohliikasizlik: bulud provayderlori infrastrukturu vo moalumatlar1 kiber tohliikalordon
qorumaq Ugciin tohliikasizlik todbirlorine boyiik sormays qoyurlar. Sifroloma, giris

nozarati vo uygunluq sertifikatlar1 kimi inkisaf etmis tohliikosizlik xiisusiyyatlori toklif
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edir vo girkotloro timumi tohliikosizliyi artirmaga komok edir.
6. Asan idaroetmo: bulud infrastruktur xidmotlori aparat vo proqram infrastrukturunun
idaro edilmosini asanlasdirir, sirkotlora totbiq inkisafina vo yeniliyo digqget yetirmoya
imkan verir. Bulud provayderlori yerlosdirmo, monitoring vo texniki xidmot
tapsiriglarini asanlagdiran intuitiv idaroetmo interfeyslori vo avtomatlasdirma vasitolori
toklif edir.

Bulud hesablama infrastruktur xidmetlorinin ¢atismazliglar::
1. Tachizatci ilo alaqe: miioyyen bir bulud provayderinin infrastruktur xidmatlorindon
istifado satic1 ilo olaqo yarada bilor ki, bu da programlar1 vo molumatlart basqa
provayders vo ya yerli miihito koc¢lirmoyi ¢otinlosdirir. Bu, elastikliyi mohdudlasdira vo
bir provayderdon asililig1 artira bilar.
2. Molumatlarin moxfiliyi vo uygunluq mosalolori: hassas molumatlarin  buludda
saxlanmas1 malumatlarin moexfiliyi, GDPR vo ya HIPAA kimi qaydalara uygunluq va
molumatlarin suverenliyi ilo bagh narahatliq dogurur. Sirkstlor bulud tominatg¢ilarinin
tohliikasizlik vo uygunluq imkanlarimi digqgatlo giymsatlondirmalidirlor ki, uygunluq
tomin edilsin vo hassas molumatlar qorunsun.
3. Performans doyiskonliyi: bulud infrastruktur xidmatlori bir neg¢o kirayagi torafindon
paylasilir ki, bu da resurslar ugrunda rogabot sobobindon mohsuldarligin doyismasina
sabob ola bilor. Miisssisalar, xiisusilo pik dovrlordo vo ya multitenant miihitlorde
performans doyisikliyi ilo qarsilasa bilorlor.
4. Soboko asililigi: Bulud hesablama asason soboko baglantisindan, performans vo
etibarliliq internetin hoddindon artiq yiiklonmaosi, fasilolor vo gecikmo kimi amillordon
asilidir. Miiassisalor soboka asililigini nozara almali vo davamliligi artirmaq ticiin artiq
saboka olagolori vo ya hibrid bulud arxitekturalari totbiq etmalidirlor.
5. Xarcloarin idars edilmasinds ¢atinlik: bulud hesablamasinin xarc baximindan faydalar
olsa da, bulud xaorclorini somarali idara etmak ¢atin ola bilor. Miiassisalor gozlonilmaz
xorclorin qarsisin1 almaq vo bulud xorclorini optimallagdirmagq {i¢lin istifadoni izlomali,

resurs bolgiisiinii optimallagdirmali vo xarclorin idars edilmasi strategiyalarii tatbiq
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etmoalidirlar.

6. Mohdud nozarot vo konfiqurasiya: bulud infrastruktur xidmotlori miiossisolorin
nozarat vo konfiqurasiya imkanlarim1i mohdudlasdiran osas aparat vo proqram
tominatindan istifado edir. Togkilatlar infrastruktur konfiqurasiyalarini konfiqurasiya
edorkon vo ya yerli yerlosdirmoloro nisboton xiisusi ig yiiklori {iciin performansi
optimallagdirarkon mohdudiyyatlorls tizloso bilor.

PaaS. Bulud hesablama modellarinin platforma xidmaoti program totbigetmalorinin
qurasdirila bilocoyi asas sistem demokdir. Hesablama platformasina aparat resurslari,
omoliyyat sistemi, proqram tominati vo 1is vaxti kitabxanalar1 daxildir. Totbiq
programlar1 da bu platformada quragdirilir. (Bhowmik Sandeep, 2017)

Ononavi hesablama sistemlorinde totbigetmoalorin inkisafi vo yerlosdirilmasi
istifadogilorin aparat, omoliyyat sistemi, progqram tominati, veb serverlor vo digor
komponentlarin idars edilmasinda istirakini tolab edir. Masalan, istifadagilor har hansi
bir totbiq platformasinda iso baslamazdan ovval miivafiq platformani (masalon, J2EE,.
NET) quragdirmalidirlar. Digor torofdon PaaS sistemi istifadocgilori biitiin  bu
cotinliklordon qurtarir vo istehlakc¢ilara internet vasitasile hazir platforma toqdim edir.
Paas provayderi tokco tam idaro olunan program inkisafi vo yerlosdirmo miihiti tomin
etmir, hom do resurslarin idars edilmasinin vo onlarin hazirlanmasmin daha asag
infrastruktur soviyyasina diqqat yetirir.

Beloliklo, Pass IaaS-in iistiino alavo program soviyyelori olava etmoklo yaradilir.
Paas ayrica iimumi miilkiyyot doyorini azaldir, c¢linki hesablama platformasi icars
asasinda algatan olur. (Simply Easy Learning)

Paas modelinin problemlorindon biri do hazirlanmis totbiglori platformaya
baglamasidir. Bu, tolerantliq problemlorino sobob olur. Masolon, hor hanst bir
programlasdirma dilindon istifads edorok Google App Engine-do hazirlanmis bir totbiq
Google API istifado edir vo buna goro do digor istehsalgilarin PaaS vasitosilo isloyo
bilmoz.

Paas soviyyasi, aparat gaynaqglarina problemsiz girisi tomin etmok iigiin osas laaS
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ilo birlogdirilmalidir. Bu inteqrasiya laas soviyyosinin Paas inkisaf etdiricilorino toqdim
etdiyi totbiq programi interfeysindon (API) istifado etmoklo hoyata kegirilir. API-lor
programlar yaratmaq {gciin istifado edilo bilon funksiyalar va protokollar toplusudur.
[aaS tortibatgilar: bu API-lori 6z xidmatlari ilo birlikds yaradir. (Simply Easy Learning)

Paas totbiqlori, totbiglors resurs mohdudiyyatlori qoyan hadiso yontimliidiir, yoni
miioyyon bir miiddot orzindo sorguya cavab vermolidirlor. Paas totbiqlori sobokodon asil
oldugundan, paas totbiqlori kriptoqrafiyadan agiq sokildo istifado etmoli vo
tohliikosizliklo olagoli risklori idaro etmolidir. PaaS daxili tohliikosizlik, miqyasliliq vo
veb xidmot interfeyslorini tomin edir. Eyni platformadaki digor totbiglorlo inteqrasiya
etmok asandir. PaaS, totbiglori platformadan konarda baglamagimiza imkan veron veb
xidmat interfeyslorini do tomin edir.

PaaS Novlari: (Simply Easy Learning)

Miistaqil PaaS miioyyon bir funksiyani yerino yetirmok {liclin miistaqil bir obyekt kimi
isloyir.

Paas-in totbiq catdirilma miiqavilosi tolob olunan miqyaslandirma vo totbiq
tohliikosizliyini ohato edir.

Ac¢iq PaaS, PaaS saticisina totbiglori iso salmaga kdmok edon agiq monbo programi
toklif edir.

Olava PaaS xidmati movcud SaaS platformasini fordilosdirmayas imkan verir.

PaaS modelinds bulud provayderi adoton osas infrastrukturu (serverlor, anbarlar,
sabakaloar), eloco do orta program tominati, inkisaf vasitalori, biznes analitik xidmatlori,
verilonlor bazasi idaraetmo sistemlori vo programlarin inkisafi vo yerlosdirilmasi {i¢iin
lazzim olan digor program tominatini tomin edir. Bu, inkisaf etdiricilora
programlasdirmaya daha ¢ox, infrastrukturun idars edilmasino daha az diqqet yetirmoyo
imkan verir.

Paas xidmaot tominatcilarina asagidakilar daxildir:

1. Microsoft Azure App Service: veb totbiglori, mobil totbigetmoalor, API totbiglori vo

daha coxunu yaratmagq, yerlosdirmok vo bdyiitmok iiglin tamamilo idars olunan bir



21

platforma toklif edir.

2. Google App Engine: inkisaf etdiriciloro Java, Python vo Go kimi populyar
programlasdirma dillorindon istifado edorok genislona bilon veb totbigetmolor va
xidmotlor yaratmaga imkan veran tamamilo idars olunan bir platformadir.

3. Amazon veb xidmatlori Elastik Beanstalk: tatbiglorin buludda yerlosdirilmasi vo idara
edilmosi prosesini asanlasdirir. Coxsayli programlasdirma dillorini vo ¢orgivolorini
dostokloyir.

4. Heroku: tortibat¢ilara Ruby, Node daxil olmagqla bir ¢ox proqramlasdirma dillorinds
programlar yaratmaga, yerlosdirmoys vo bdylitmoays imkan veron bulud platformasi.JS,
Python vo Java.

5. IBM Cloud Dokiim: inkisaf etdiricilors miixtalif platformalar, totbiq xidmatlori vo
bulud tominat¢ilart toqdim edon agiq monboli bulud platformasi. Bir neg¢o
programlasdirma dilini va ¢ar¢iva platformalarini dastoklayir.

PaaS tokliflori funksionalliq, dastoklonan proqramlasdirma dillari, miqyashliq,
qiymotlor vo digor xidmaotlor ilo inteqrasiya baximindan forqlonir. Dogru PaaS
provayderinin se¢ilmasi xiisusi totbiq ehtiyaclari, tolob olunan nazarst, fordilasdirme
saviyyasi vo biidco miilahizalori kimi amillordon asilidir.

Bulud hesablama modellari iigiin platforma xidmatlori infrastrukturunun keyfiyyst
gostaricilarini bir ne¢a asas kateqoriyaya bolmak olar:

1. Etibarliliq vo mdvcudluq: Xidmetin Islomoe miiddoti, Rezervasyon, Folakatin barpasi
2. Migyasliliq va performans: Elastiklik, Performans gostaricilari, Yiik balansi

3. Tohliikosizlik: Malumat sifrolomasi, Girigo nazarat, Uygunluq

4. Idaroetmo: Monitorinq vo giris, Avtomatlasdirma, API vo inteqrasiya

5. Iqtisadi  someralilik: Qiymet qurulusu, Resurslarin  optimallasdiriimast,
Qiymatlondirma soffaflig

6. Dastok vo sonadlor: Texniki dostok, Senadlor, icma vo forumlar

7. Rahathiq vo uygunluq: Inkisaf vasitolari va gorgivolari ilo uygunluq, Tochizatcr ilo

olago
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Bu gostoricilor bulud hesablama modellorindo  platforma  xidmotlori
infrastrukturunun keyfiyyotini vo uygunlugunu qiymetlondirmok {iclin boalod¢i rolunu
oynayir.

Bulud hesablama modellorindo platforma xidmatlorinin qiymotlondirilmasi
onlarin xiisusi istifado hallarma va tslabloring uygunlugunu miioyyon etmok ii¢lin
mixtolif amillorin  giymotlondirilmosini  ohato  edir. Platforma  xidmaotlorini
qiymoatlondirmok {i¢ilin strukturlagdirilmis bir yanagma:

1. Talablori miisyyonlosdirmok

2. Xiisusiyyat dosti
3. Etibarliliq vo movcudluq
4. Miqyasliliq va performans
5. Tohliikosizlik
6. Idaroetma

7. Qiymatlor

8. Dastok vo sonadlor

9. Tachizatciya baglama

10. Istifadagi Roylori

Bulud hesablama modellarinds platforma xidmatlorinin faydalari:

1. Daha siiratli inkisaf: PaaS, inkisaf etdiriciloro osas infrastrukturun qurulmasindan
narahat olmadan totbigetmolorin qurulmasina vo yerlosdirilmosina digqet yetirmoya
imkan veron avvalcadon qurulmus inkisaf miihitlori, alotlor vo proqgram tomin edir.

2. Migyasliliq: PaaS platformalar1 avtomatik miqyasliliq tomin edir, totbiglorin ol
miidaxiloesi olmadan miixtalif soviyyalords trafik vo is yiikiinii idara etmosino imkan
verir. Bu miqyasliliq miiassisalarin doyison talablors tez uygunlagsmasina komak edir.

3. Maliyyoyo qgonast: infrastrukturun idaro edilmosi vo saxlanilmasi ehtiyacini aradan
qaldiraraq, PaaS kapital xorclorini (CapEx) vo omsoliyyat xorclorini (OpEx Expert)
azaldir. PaaS platformalari, sirkotlorin resurslar1 lazim olduqda genislondirmasine vo

hoddindon artiq resurs ayrilmasinin qarsisini almaga imkan veron "goldikco 6do"
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tariflosdirmo modeli tizorindos islomoyo meyllidir.
4. Performansin yaxsilasdirilmasi: daxili inkisaf vasitolori, ¢orgivolor vo kitabxanalar
sayosindo PaaS, totbiglorin bazara ¢ixma miiddstini azaldaraq inkisaf prosesini
siirotlondirir. Tortibatgilar daha somorsli omokdasliq edo vo infrastrukturu idaro etmok
ovozind kod yazmaga diqqgot edo bilorlor.
5. Sadolosdirilmis yerlosdirmo vo Idaroetmo: PaaS yerlosdirmo proseslorini
avtomatlasdirir, totbiglori yerlogsdirmayi, yenilomoyi vo idars etmoyi asanlasdirir. Bu ciir
avtomatlagdirma sohv riskini azaldir vo DevOps is axinlarini asanlasdirir.
6. Ceviklik vo fordilosdirma: PaaS platformalar1 genis proqramlasdirma dillorini,
corcivalorini vo totbiq arxitekturalarimi destokloyir, inkisaf etdiricilora ehtiyaclarina on
uygun alat vo texnologiyalart secmakdos rahatliq verir.

Bulud hesablama modellorinds platforma xidmatlorinin ¢atismazliglari:
1. Satic1 baglamasi: Paas platformasinin tatbiqi saticit baglamasina sobab ola bilar, cilinki
totbiglori basqa bir platformaya kogiirmok ¢otin vo bahali ola bilor. Miiossisolor Paas
provayderi torofindon toklif olunan xiisusi API, xidmotlor vo ya xiisusi
texnologiyalardan asili ola bilar.
2. Mohdud nozarot: PaaS infrastruktur idaroetmo tapsiriglarindan miicorrad olmaga
imkan versa do, bu da inkisaf etdiricilorin asas manbalara va konfiqurasiyalara daha az
nozarat etmosi demokdir. Bu nazaratin olmamasi xiisusi tohliikasizlik, uygunluq va ya
performans toloblori olan toskilatlar iigiin problem ola bilar.
3. Inteqrasiya problemlori: Paa$ totbiglorinin mdvcud sistemlor, verilonlor bazalar1 vo ya
liclincli torof xidmotlori ilo inteqrasiyasi uygunluq problemlori vo ya platforma
mohdudiyyatlori sobabindon ¢atinliklarlo {izlogo bilor. Istifadoci inteqrasiyasi alave say
tolob edo bilor va inkisafi ¢atinlosdira bilor.
4. Tohliikasizlik vo uygunluq risklori: hossas molumatlar1 va totbiglori {igiincii torof Paas
provayderino etibar etmoklo tohliikosizlik vo uygunluq problemlori yaranir. Miiossisolor
PaaS platformasinin sonaye qaydalarina vo standartlarina uygun oldugundan omin

olmali vo moalumatlar1 qorumagq ii¢iin miivafiq tohliikesizlik todbirlori totbiq etmolidirlor.
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5. Performans mohdudiyyatlori: PaaS platformalari, xiisusilo ¢ox hesablama tolob edon
vo ya gecikmoya hassas olan totbiglor ligiin performans vo ya resurs mohdudiyyatlori
totbiq edo bilor. Sirkotlor platformanin performans toloblorine cavab vermosini tomin
etmok liclin  performans Ol¢liimlorini  vo  miqyashiliq imkanlarmi  diggetlo
qiymatlondirmalidirlor.

6. Internet baglantisindan asililiq: Paa$S totbiglori platformanin xidmatlorine vo buludda
saxlanilan molumatlara daxil olmagq ii¢iin internet baglantisindan istifado edir. Internet
baglantisindaki fasilolor vo ya fasilolor totbiglorin mévcudluguna vo performansina tosir
gostaro bilor.

SaaS bir totbigin soboko/internet xidmoti olaraq toqdim edilmosinin bir yoludur,
istifadacilor bir tatbiq qurarkon va ya konfiqurasiya edarken birbasa istifads eds bilarlor.
Istehlakcilar biidcolorinin ohomiyyatli bir hissesini totbiqin isloyacoyi infrastruktur vo
platforma qurmaga sorf edirlor. SaaS bu problemi hoall edir vo totbigdon istifade etmoak
liciin daha asan va daha ucuz bir yol vad edir. (Bhowmik Sandeep, 2017)

SaaS SaaS saticilart torofindon yerlosdirilir vo soboko/Internet {izorindon
istehlak¢ilara catdirilir. Istifadogilorin 6z kompiiterlorine qurasdirdiqlar1  onenovi
paketlonmis totbiglordon forqli olaraq, SaaS saticilart onlar1 molumat morkozlorindo
isladirlor. Miistorilor programi dostoklomak iigiin program lisenziyalar1 vo ya hor hansi
olavo hesablama resurslar1 almaga ehtiyac duymurlar vo onlar istifado haqqi
miiqabilinds proqramlara daxil ola bilorlor. SaaS totbigetmolorine bazon Veb program vo
ya ev sahibliyi proqrami deyilir.

SaaS modelindo totbiq yenilomasi daxil olmaqla hor sey satici torofindon idaro
olunur; hoatta islodiyi molumatlar vo totbiglor do SaaS torofindon idars olunur (verilonlor
bazasinda vo ya fayllarda saxlama vo s.). Istifadacilor istonilon yerdon miistori interfeysi
(adaton brauzer vasitasilo) vasitosilo proqramlara daxil ola bilarlar.

SaaS miixtolif név bulud xidmotlori arasinda on ibtidai idi. (Simply Easy
Learning) SaaS cari onilliyin avvalindan populyarliq qgazanmaga baslad1 vo hom tasadiifi

istifadagilor, hom do miiassisolar tigiin hollor toklif etdi. E-poct hor kosin istifado etdiyi
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SaaS totbigetmolorinin {imumi niimunslorindon biridir. Bu giin bazarda Google Apps,
Microsoft Office 365 vo daha ¢ox kimi tosadiifi istifadogilor iiglin bir ¢cox moshur SaaS
tokliflori var.

PaaS vo SaaS arasindaki inteqrasiya, PaaS yigiinin on vacib komponenti olan
runtimes torofindon dostoklonir. Runtimes miixtalif icra miiddotlorini dostoklomok {igilin
PaaS torofindon toklif olunur. Bu miihitlora Java,. NET, Python, Ruby vo s. daxil ola
bilor.

Biitiin bulud xidmaotlori arasinda SaaS on populyardir vo totbigetmo soviyyasi ¢ox
yiiksokdir. (Simply Easy Learning) SaaS bulud hesablamasinin biitiin istiinliiklorindon
istifado edir. ©sas bulud xiisusiyyatlorine olavo olaraq, SaaS totbiglori son istifadaciloro
onanavi yerli totbiglorlo miigayisads miixtalif aspektlords maddi iistlinliiklor verir.

* Lisenziyalasdirma: anonovi program modelinds birdofalik lisenziyadan forgli olaraq,
SaaS totbiqino giris abuna modeli ilo tomin edilir, miistorilor totbiqin istifadasino asason
komissiya ddayirlor. Istifadecilor miioyyan bir miiddet {i¢iin Program lisenziyas1 almaga
ehtiyac duymurlar.

* Program tominatinin alinmasi ilo bagli risklor: masalon, ERP vo ya CRM tatbiq
paketlori {i¢lin genis miqyashi ononovi vo biznes kritik program sistemlorinin
yerlosdirilmasi asas vazifolordon biridir. Bu ciir totbiglarin yerlasdirilmasini idare etmok
ticiin lazim olan monbolar, vaxt, biidco va tacriiba an vacib vazifolordon biridir. SaaS
noticado biitlin bu risklori aradan qaldirir.

* Biznes yoniimli: yenilomalarin idars edilmasi, performansin monitoringi va s.kimi
"yerustii xarclor" liclin moasuliyyat tochizatciya verildiyi liglin kommersiya toskilatlar1 6z
biznes mogsadlorine ¢atmaq liciin yiiksok doyorli foaliyyatlora daha ¢ox digqget yetiro
bilorlor.

SaaS-in bu xiisusiyyatlori istehlakgilar iigiin son doraco faydali idi vo belaliklo,
bulud hesablamasinin inkisafinin ilk giinlarindon etibaran onun tatbiqi artda.

Asagida SaaS xidmat modelinin xiisusiyyatlori verilmisdir:

SaaS Internet vasitoesilo program tominatinin mévcudlugunu tomin edir. Program
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islodiyi yerdo deyil, satici torofindon dostoklonir. Proqram lisenziyast abuno vo ya
istifadoya osaslana bilor. SaaS totbiglori gonastcildir, ¢iinki son istifadagi torafindon heg
bir texniki xidmaot tolob olunmur. Onlarin miqyas1 toloblo artirila vo ya azaldila bilor.

SaaS molumat paylasma modeli toklif edir. Beloliklo, bir neg¢o istifadoci
infrastrukturun bir niimunasini paylasa bilar. Fordi istifadagilar {igiin funksionallig1 ciddi
sokilda tonzimlomok lazim deyil. Biitlin istifadocilor programin eyni versiyasindan
istifado edirlor. SaaS istifadoesi miqyasliliq, somoralilik, siirot vo daha ¢ox baximdan
faydali oldu.Istifadocilor osas funksionalliga tosir etmodon totbiqlorini fardilosdiro
bilorlor. Bir istifadogi zorarli bir veb sayti ziyarst edorso vo brauzer yoluxarsa vo SaaS
totbiqino sonraki giris istifado¢i molumatlarinin pozulmasina sabob ola bilor. Bu ciir
risklarin garsisini almagq tigiin istehlak¢1 birdon ¢cox brauzerdon istifado eds bilor vo SaaS
totbiglorine daxil olmaq ii¢lin miioyyon bir brauzeri vurgulaya bilor vo ya SaaS
tatbiglarine daxil olmagq ti¢lin virtual masaiistiindon istifads eds bilor. SaaS totbiqi yalniz
sabokonin daimi movcudlugu ilo hoyata kecirilo bilor. Bundan olava, soboko etibarl
olmalidir, lakin sobokonin etibarliligi no bulud provayderi, no do istehlakg¢r torafindon
tomin edilo bilmaz.

Bulud hesablama modellorindoki  program infrastrukturunun keyfiyyot
gostaricilari programin etibarliligini, performansini, tohliikasizliyini vo idars olunmasini
tosir edon miixtalif aspektlori ohato edir. Burada nazors alinmali bir necgo asas keyfiyyat
gostaricisi var:

1. Etibarliliq vo movcudluq

. Miqgyasliliq va performans
. Tohliikesizlik

. Idaroetmo

. Iqtisadi someralilik

. Rahatliq vo uygunluq

N O L B W

. Dastok va sonadlor

Bu keyfiyyot gostoricilori  bulud hesablama modellorindoki  program
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infrastrukturunu qgiymotlondirmok vo maraqli toroflorin toloblorino vo goézlontiloring
cavab vermosini tomin etmok giin bolod¢i rolunu oynayir. Bu dlgiimlorin
gqiymatlondirilmasi  vo davamli izlonmosi toskilatlara bulud osasli  program
infrastrukturunun performansini, tohliikosizliyini vo etibarliligini qorumaga komok edo
bilor.

Bulud hesablama modellorindo totbiq olunan proqram tstbigetmolorindo is
montiqinin formalasmasi1 totbiqin davranisini vo omoliyyatlarin1i idaro edon osas
funksionalliq vo qaydalarin islonib hazirlanmasini vo hayata kecirilmasini shats edir. Bu
ciir totbiglords is montiqi imumiyyatlo neco formalasir:

. Toloblorin tohlili
. Domen modellosdirmo
. Dizayn niimunalori vo memarliq

. Biznes gaydalarmin tatbiqi

1
2
3
4
5. Malumatlarin idars edilmasi
6. Xarici xidmatlor ilo inteqrasiya
7. Miqgyasliliq va performans miilahizalari
8. Tohliikasizlik vo uygunluq
9. Test vo dogrulama
10. Monitoring va texniki xidmat

Bu addimlarnt vo tolimatlart izloyorok, inkisaf etdiricilor bulud hesablama
modellarinda totbiq olunan program totbigetmoalorinde 13 mentiqini effektiv sokilde
formalasdira bilor vo naticods istifadogilorin vo miiossisalorin ehtiyaclarina cavab veron
genislona bilon, etibarli vo xidmat edils bilon totbiglor yaranir.

Bulud hesablama modellarinds totbiq olunan proqram tatbigetmslorinin faydalar::
1. Miqgyasliliq: bulud hesablama modellari, proqram totbigetmalorinin ehtiyaclardan asili
olaraq resurs hocmini asanligla artirmasina v ya azaltmasina imkan veran miqyasliliq

tomin edir.

2. Igtisadi somoralilik: bulud hesablama modellori tez-tez istifadagilorin yalniz istehlak
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etdiklori monbalor {li¢iin 6dodiklori 6donis sistemino asaslanir. Bu, anonavi yerli proqram
tominati ilo miigayisado xorcloro gonast edo bilor, ¢linki ilkin avadanliq investisiyalarina
ehtiyaci aradan galdirir vo resurslardan daha somorali istifado etmoyo imkan verir.
3. Olcatanliq vo rahatliq: buludda yerlosdirilon programa internet baglantisi olan hor
yerdon daxil olmagq olar ki, bu da istifadagilor iiclin daha ¢ox rahatliq va slgatanliq tomin
edir. Bu, miirokkob qurasdirma vo ya qurasdirmaya ehtiyac olmadan miixtolif cihazlarda
uzaqdan islomo, omokdasliq va totbiglors giris imkani verir.
4. Avtomatik yenilomo vo texniki xidmot: bulud hesablama tominatcilart proqram
yenilomalarini, diizalislori vo texniki xidmat tapsiriglarini yering yetirir, istifadoagilors vo
IT soboloring yiikii azaldir. Bu, totbiglorin hor zaman on son xiisusiyyatlar, tohliikesizlik
tokmillagdirmalari va sohv diizalislari ilo yenilonmasini tomin edir.
5. Yiiksok movcudluq va etibarliliq: bulud hesablama modellori imumiyystlo haddindon
artiq infrastruktur, molumatlarin tokrarlanmasi vo ugursuzluq mexanizmlari sayasindo
yuksok olcatanliq vo etibarliliq tomin edir. Bu, bos vaxt vo nasazliglar1 minimuma
endirorok program totbigetmolorinin mévcudlugunu vo etibarliligini tomin edir.
6. Elastiklik: bulud hesablama modellori elastiklik tomin edir vo tolab asasinda
resurslarin dinamik sokildo ayrilmasina imkan verir. Bu, totbiglorin ol miidaxilosi
olmadan trafik vo ya 1is yikiindoki sigrayislara uygunlagmaq {i¢iin asanligla
miqyaslanmasina imkan verir.

Bulud hesablama modellorindo totbiq olunan proqram totbigetmolorinin
catismazliglart:
1. Tohliikosizlik problemlori: bulud hesablama modellori molumatlarin  moxfiliyi,
uygunluq va potensial pozuntularla bagli tohliikasizlik problemlorine sobab olur. Hossas
molumatlarin buludda saxlanmasi etibarli tohliikasizlik todbirlori va risklori azaltmaq
liciin sanaye gaydalarina riayat etmayi tolab edir.
2. Satic1 baglamasi: miioyyon bir bulud hesablama tominatgisinin sec¢ilmosi satict
baglamasina sobab ola bilor, noticodo basqa bir provaydera kegmok vo ya totbiglorin

yerli isini barpa etmok ¢otin vo bahali bir iso ¢evrilir. Bu, digor sistem vo xidmatlor ilo
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elastikliyi vo uygunlugu mohdudlasdira bilor.

3. Internet baglantisindan asililiq: buludda yerlosdirilon progqram, mohdud vo ya etibarsiz
internet baglantis1 olan orazilordo problem yarada bilocok giris tiglin internet
baglantisindan istifado edir. Internet baglantisindaki fasilolor vo ya fasilolor
istifadogilorin foaliyyetino vo totbiglorin moévcudluguna tosir gostors bilor.

4. Performans doyiskonliyi: bulud hesablama modellorindoki performans soboka
gecikmosi, qaynaglar iiglin rogabot vo timumi infrastruktur kimi amillordon tosirlono
bilor. Totbiglor, xiisusilo pik dovrlordo vo ya paylagilan monbolordo performans
doyisikliyi ilo garsilasa bilor.

5. Molumatlarin maxfiliyi vo uygunluq: molumatlarin buludda saxlanmasi molumatlarin
maxfiliyi, suverenliyi vo GDPR, HIPAA va PCI DSS kimi qaydalara uygunlugu ils baglh
narahatliglart artirir. Sirkotlor bulud programindan istifado edorkon hossas molumatlarin
diizgiin gorunmasini vo miivafiq qaydalara uygunlugunu tomin etmalidirlor.

6. Miimkiin fasilslor vo texniki nasazliglar : yliksok slgatanliq todbirlorine baxmayaraq,
bulud hesablama xidmatlori texniki problemlor, texniki xidmot omoliyyatlar1 vo ya
kiberhiicumlar sobabindon fasilslorls garsilasa bilar.

Umumiyyatlo, bulud hesablama modellori miqyasliliq, xorc somoraliliyi vo
olcatanliq baximindan ¢oxsaylh ustiinliikklors sahib olsa da, miiassisalor bulud
programinin yerlogdirilmasindon maksimum yararlanmaq ti¢iin risklori vo problemlari
diqgotlo nozardon kegirmoali vo azaltmalidirlar.

FaaS bulud provayderlorinin inkisaf etdiricilorin serverlori vo ya infrastrukturu
idaro etmasino ehtiyac olmadan hadisalora cavab olaraq totbiq kodunu idars etdiyi vo
icra etdiyi bulud hesablama modelidir. Bu modelds, inkisaf etdiricilor fordi funksiyalar
vo ya kod parcalarint yazir vo yerlogdirirlor, daha sonra bulud provayderi torafindon
lazim oldugda avtomatik olaraq yerlosdirilon vo miqyaslandirilan sokilds icra olunur.

FaaS bozi osas xiisusiyyatlori vo aspektlori.:

1. Hadisoyo osaslanan: FaaS platformalart HTTP sorgulari, verilonlor bazasi

doyisikliklori, fayl yiiklomolori vo ya planlagdirilan hadisalor kimi hadisoloro cavab
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olaraq funksiyalar1 yerina yetirir. Funksiyalar bu hadisolora cavab olaraq asinxron olaraq
cagirilir vo hadiso ilo idars olunan arxitekturalardan istifado etmoyo imkan verir.

2. Otrafli miqyaslandirma: FaaS platformalar1 ehtiyaclardan asili olaraq avtomatik
olaraq resurs hocmini artirir vo ya azaldir, fordi funksiyalar1 bir-birindon asili olmayaraq
miqyaslandirir. Bu detalli miqyaslandirma resurslardan somorali istifadoni vo xarclora
gonaati tomin edir, ¢iinki resurslar yalniz funksiyalar iso salindiqda ayrilir.

3. Status gonast etmodon icra: FaaS miihitindoki funksiyalarin voziyysti yoxdur, yoni
zonglor arasinda heg bir voziyyati vo ya konteksti dostoklomirlor. Hor bir funksiya icrasi
tocrid olunmus vo miivaqqatidir.

4. Istifado haqq1 qiymotlondirilmosi: FaaS platformalar1 iimumiyyotlo istifadogilora
funksiya zonglorinin sayma vo hor zongin miiddstina gora qiymsatlondirilon istifade
haqqt qiymot modeli iizorinds isloyir. Bu, qonaotli qiymsotlori tomin edir, c¢iinki
istifadocilor yalniz funksiyalar torofindon istehlak edilon hesablama monbaolori {i¢iin
odoayirlor.

5. Hadiso monbalori: FaaS platformalart HTTP son noqtslori, mesaj ndvbalori, obyekt
anbarlar1, verilonlor bazalari, taymerlor vo xarici API daxil olmaqla bir ¢ox hadisoni
dostokloyir. Bu hadisolor genis xidmatlor vo totbiglorlo inteqrasiya tomin edorok
funksiyalar1 aktivlegdira bilar.

6. Dil doastoyi: FaaS platformalari, inkisaf etdiricilora JavaScript, Python, Java, Go vo
daha cox dildo funksiyalar yazmaga imkan veron bir ¢ox proqramlasdirma dilini
dostokloyir. Bu rahathq, inkisaf etdiricilora serversiz xiisusiyyeotlor yazmaq iigiin
se¢diklori dildon istifado etmoys imkan verir.

7. Idara olunan infrastruktur: FaaS platformalar1 osas infrastrukturdan miicarraddir vo
inkisaf etdiricilora serverlori, konteynerlori vo ya boyiitmo siyasotlorini idars etmokdon
narahat olmadan kod yazmaga diqqet yetirmoays imkan verir. Bu, inkisafi va
yerlogdirilmasini asanlasdirir, ¢linki inkisaf etdiricilor infrastrukturu hazirlamadan vo
konfiqurasiya etmodaon xiisusiyyatlori yerlosdira bilarlor.

8. Ekosistem vo alotlor: FaaS platformalar1 serversiz totbigetmolor yaratmagq,
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yerlogdirmok vo izlomok ii¢iin zongin alatlor, ¢orgivolor vo xidmatlor ekosistemi tomin
edir. Buraya inteqrasiya olunmus inkisaf miihitlori (IDE), komanda xotti interfeyslori
(CLI), monitorinq va girig vasitalori vo yerlosdirmo boru komorlori daxildir.

FaaS platformalarinin keyfiyyot gostaricilori serversiz funksiyalarin etibarliligina,
performansina, tohliikasizliyine va idars olunmasina tosir edon miixtalif aspektlori shato
edir. Burada nozors alinmali bir nego asas keyfiyyat gostaricisi var:

1. Performans:

- Zong gecikmosi: bir funksiyani ¢cagirmaq vo yerino yetirmoyo baslamagq ti¢lin lazim
olan vaxtin gostaricisi.

- Islomo miiddoti: bir funksiyanin yerina yetirilmosini basa ¢atdirmagq iigiin lazim olan
vaxtin gostaricisi.

- Soyuq baslangic vaxti: bir miiddat horokotsizlikdon sonra bir ¢agirisa cavab olaraq
bir funksiya niimunasinin ilkin baslangic miiddati.

2. Migyasliliq:

- Paralel icra: platformanin performansi azaltmadan eyni funksiyanin birdon ¢ox eyni
vaxtda zongini idara etmak qabiliyyati.

- Avtomatik miqyaslandirma: is yiikii dalgalanmalarin1 hesablamagq ii¢lin ehtiyaclardan
asitli olaraq resurslarin (prosessor, yaddas vo konteynerlor kimi) avtomatik
miqyaslanmasi.

3. Etibarliliq vo movcudluq:

- Sohv emalt: platformanin sohvlori vo istisnalari, o ciimlodon tokrar cohdler, dovra
fasilalori vo ugursuzluqlara qarsi déziimliiliiyii diizgiin idars etmok bacarigi.

- Yiiksok movcudluq: rezervasyon, ugursuzluq va folakotin barpast mexanizmlori daxil
olmagla platformanin xiisusiyyatlori va xidmatlorinin movcudlugu.

4. Tohliikosizlik:

- lIzolyasiya: funksiyalar arasinda icazesiz girisin vo molumatlarin pozulmasinin

qarsisini almagq iigiin funksiyalarin icrasi izolyasiyasi.

- Giris noazarati: funksiyalara vo manbolora girisi mohdudlagsdirmagq {igiin giris nozarati
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vo icazolorin hoyata kegirilmosi.

- Molumat sifrolomosi: funksiyalarin idaro etdiyi hossas molumatlari qorumagq tiglin
istirahatdo vo oOtiiriilmods molumat sifralomaosi.
5. Monitoring vo giris:

- Metriklor: performans Olc¢limlori, istifado statistikasi vo funksiyalar {i¢iin sohv
doracoalori haqqinda hesabatlarin toplanmasi vo togdim edilmaosi.

- QGiris: problemlorin aradan galdirilmast vo yoxlanilmasi tigiin funksiyalarin icrasi
zamani yaradilan jurnallarin toplanmasi vo toplanmasi.

- Alert: anormal davranis, sohvlor vo ya performansin azalmasi barads signallar vo
bildiriglor yaradilmasi.

6. Iqtisadiyyat:

- Faturalandirma soffafligi: aydin xorc vo istifads anlayisi ilo soffaf giymot modeli.

- Resurslarin optimallagdirilmasi: xorclori minimuma endirmok {i¢lin resurslarin
bolusdiiriilmasi va istifadasinin optimallasdiriimasi.

- Istifadonin izlonmosi: xorclorin tohlili ii¢iin funksiya zenglori, is vaxti vo resurs
istehlakinin monitoringi va hesabati.

7. Tacriiba:

- Yerlosdirmo vasitolori: inteqrasiya edilmis inkisaf miihitlori (IDE) vo yerlosdirma
boru komorlori daxil olmaqla yerlosdirms, sinaq vo idarsetmo funksiyalar: tigiin alotlor
vo platformalar.

- Versiya va geri ¢okilma: dayisikliklorin va yenilomalorin idars edilmasi ligiin versiya
nozarati vo yayila bilon funksiyalarin geri qaytarilmasi iiglin dostok.

- Sonadlor vo dostok: inkisaf etdiricilora problemlorin hollindo komok etmok {iciin
otrafli sanadlar, darsliklor vo dastok manbalari.

8. Uygunluq vo inteqrasiya:

- Uygunluq: hortorofli hollor yaratmaq TUgcilin digor bulud xidmaotlori, API vo

platformalarla inteqrasiyan1 dostoklomok

- Hadiso monbolori: Memarliq vo hadiss ilo idaro olunan is axinlar yaratmaq ti¢lin



33

miixtolif hadiso monbolori ilo inteqrasiya.

Bu keyfiyyot gostoricilorini qiymotlondirorok toskilatlar bulud hesablama
modellorinin funksiyalarmin (FaaS) platformalariin totbiglori {i¢liin uygunlugunu
qiymotlondirs vo etibarliliq, performans, tohliikosizlik vo iqtisadi somaralilik toloblorino
cavab vermalarini tomin eda bilarlor.

Bulud hesablama modellarinin funksiyalariin faydalari:

1. Miqyasliliq: FaaS platformalari, totbigloro miixtalif is yiiklorini effektiv sokilds idara
etmoayo imkan veran tolobdon asili olaraq resurs hacmini avtomatik olaraq artirir vo ya
azaldir. Bulud provayderi soffaf miqyaslandirma tomin etdiyi ti¢iin tortibat¢ilar resurslari
ayirmaq vo ya serverlori idars etmokdon narahat olmayacaqlar.

2. Maliyya somaraliliyi: FaaS, istifadacilore funksiya zonglorinin sayina vo har zongin
miiddotine goro qiymotlondirdiyi istifadosine goroa ddonisli qiymot modelindon istifado
edir. Bu, onanovi server arxitekturalari ilo miiqayisado xarclora gonast eds bilor, clinki
istifadoacilor yalniz funksiyalari torofindon istehlak edilon hesablama manbalari {i¢iin pul
odoyirlor.

3. Omoliyyat xorclorinin azaldilmasi: FaaS sayssindo inkisaf etdiricilor infrastrukturu
idaro etmok vo ya serverlora xidmot gostormokdon narahat olmadan kod yazmaga vo
totbiglor yaratmaga diqqet yetira bilorlor. Bu, omasliyyat xorclorini azaldir vo inkisaf
etdiricilors tokrarlamaga va totbiqlori daha siiratli yerlosdirmays imkan verir.

4. Hadiso yoniimlii memarliq: FaaS platformalari, HTTP istoklori, verilonlor bazasi
doyisikliklori vo ya planlasdirilan hadisolor kimi hadisalor torofindon funksiyalarin
hadiso yoniimlii arxitekturani dostokloyir. Bu, inkisaf etdiricilora real vaxt hadisolorine
cavab veran genislona bilon va siiratli cavab veran totbigetmalar yaratmaga imkan verir.
5. Ceviklik vo dil dostoyi: FaaS platformalari, inkisaf etdiricilora JavaScript, Python,
Java, Go va daha c¢ox dilds funksiyalar yazmaga imkan veran bir ¢ox proqramlagdirma
dilini dastokloyir. Bu rahathq inkisaf etdiricilora secdiklori dilden istifade etmays vo
movcud bacariq vo kitabxanalardan istifado etmoyo imkan verir.

Bulud hesablama modellorinin funksiyalarinin ¢atismazliglart:
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1. Satict baglamasi: xiisusi FaaS platformasinin totbiqi, xiisusiyyotlori basqa bir
platformaya kogiirmok ¢otin vo bahali bir iso ¢evrildikdo satic1 baglamasina sobab ola
bilor. Tortibatgilar FaaS provayderi torofindon toklif olunan 6z API-lorindon,
xidmatlorindon vo ya alotlorindon asili ola bilarlor.

2. Soyuq basglangic gecikmasi: FaaS platformalari, yeni bir konteyner niimunasinin i
salinmasi lazim oldugu Ttgiin ilkin funksiya c¢agirisinin daha uzun silirdiiyii soyuq
baslangic gecikmosi ilo qarsilasa bilor.

3. Mohdud is vaxti: FaaS platformalar1 prosessor, yaddas vo is vaxti toloblori kimi is
vaxti mohdudiyyatlori totbiq edir. Bu, xiisusilo uzun va ya resurs tolob edon tapsiriglar
liclin FaaS platformalarinda isloyo bilocok totbiq vo is yiiklorinin ndvlorini
mohdudlasdira bilor.

4. Voziyyatin olmamasi: FaaS miihitindoki funksiyalarin voziyyati yoxdur, yoni zonglor
arasinda heg bir voziyysti va ya konteksti dostoklomirlor. Bu, funksiya zonglori arasinda
dovlat vo ya iimumi voziyyat nozors alinmaqla emal tolob edon bozi istifado hallarini
cotinlosgdira bilar.

5. Monitoring: FaaS miihitindo 1zlomo funksiyalart miirokkab ola bilor, ¢iinki inkisaf
etdiricilor osas infrastruktura vo is vaxtina mohdud giris oldo edirlor. Giris, izlomo
vasitalari ananavi server arxitekturalari ilo miiqayisade daha mohdud ola bilar.

Xidmot kimi funksiya (FaaS) miistorilora adoton mikroservis proqramlariin
yaradilmasi vo igo salinmasi ilo bagli miirokkab infrastrukturu idara etmoadon hadisolora
cavab olaraq kodu islotmoys imkan veron bulud hesablama xidmotidir. FaaS istifads
edorkon fiziki avadanliq, virtual masin omaliyyat sistemi vo veb server proqrami bulud
xidmot tominatgisi torofindon avtomatik olaraq islonir. Bu xiisusiyyat, inkisaf etdiriciloro
yalniz totbiq kodundaki fordi funksiyalara diqqet yetirmoys imkan verir.

FaaS va Serversiz yanagma
Serversiz yanagsma vo xidmot kimi xiisusiyyatlor (FaaS) tez-tez bir-biri ilo qarisdirilir,
lakin FaaS oslindo serversiz yanagsmanin alt hissasidir. (Masram Pooja, Khan Anas,

Razzaque Abdul, 2022) Serverless, serverlorin qurulmasi, idars edilmosi vo hesab-
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fakturasinin istifadogi {i¢lin goriinmodiyi hesablama, saxlama, verilonlor bazasi,
mesajlasma vo API sliizlori olsun, hor hansi bir xidmot kateqoriyasina yonolmisdir.
Bununla birlikdo, FaaS, serversiz arxitekturalarda balks do on populyar texnologiya olsa
da, totbiq kodunun vo ya konteynerlorin yalniz hadisslors vo ya sorgulara cavab olaraq
islodildiyi hadiso hesablama paradigmasina yonolmisdir.

FaaS, totbiglorin buludlara somorali vo qonastli miqrasiyast liciin doyerli bir
vasitodir. FaaS ilo serveri avtomatik vo miistoqil olaraqg miqyaslana bilon xiisusiyyatlora
bola bilarsiniz, buna gora infrastrukturu idars etmak lazim deyil. Bu xiisusiyyat totbiqin
koduna diqqet yetirmoyo vo bazara ¢ixma miiddotini ohomiyyatli doracods azaltmaga
imkan verir. FaaS ilo yalniz bir horokot edorkon 6doyirsiniz. Foaliyyot basa ¢atdiqda hor
sey dayanir — kod baglamaz, server bos qalmir, he¢ bir xorc yoxdur. Beloliklo, FaaS,
xtisusilo dinamik is ytiklori vo ya planlasdirilan tapsiriglar tigiin somarali bir holdir. FaaS
homginin yiiksok yiiklii ssenarilor {iclin iistlin iimumi miilkiyyot doyori tomin edir.
Avtomatik boyiitmo vo ya kicgiltma: FaaS ilo funksiyalar lazim oldugda avtomatik,
mistoqil vo dorhal miqyaslanir. Tolob azaldiqda, FaaS avtomatik olaraq miqyasini
azaldir. FaaS yiiksok olcatanligi tomin edir, ¢iinki o, har bir cografi bolgada bir neco
olgatanliq zonasina paylanir vo heg bir alava xorc tolob etmodon istonilon sayda bolgaya
yerlasdirila bilar.

FaaS prinsiplori vo tovsiyalori: (Masram Pooja, Khan Anas, Razzaque Abdul,
2022)

Yerlagdirmoni asanlasdirmaq vo FaaS-dan istifadonin somarsliliyini artirmagq tigiin
1zloyo bilocayiniz bir ne¢o tolimat var: Hor bir funksiya yalniz bir horokot etmolidir.
FaaS funksiyalar1 hadisaya cavab olaraq isin bir hissasini yerina yetirmak {i¢iin dizayn
edilmoalidir. FaaS-n dayari funksiyalarin tocrid olunmasidir. Funksiyalarinizda miimkiin
qador az kitabxanadan istifads edin: ¢ox kitabxanadan istifads funksiyalar1 longide vo
miqyasin ¢atinlasdira bilar.

FaaS istifado nlimunalori

FaaS omoliyyatlar1 asanliqla tocrid etmoys vo miqyaslandirmaga imkan
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verdiyindon, boyiik hocmdo va ¢otin paralel is yiiklori ilo i1slomok tiglin yaxsidir. Server
osaslt sistemlor yaratmaq vo ya molumatlarin islonmosi, format ¢evrilmosi, kodlasdirma
vo ya molumatlarin toplanmasi kimi omoliyyatlar ii¢lin do istifado edilo bilor.

FaaS eyni zamanda veb totbigetmolor, arxa plan, molumatlarin vo ya axinlarin
islonmosi vo IOT cihazlar {igiin onlayn chatbotlar vo ya server hissolori yaratmaq ii¢lin
yaxst  bir vasitodir. Masalon, Android totbigetmslorini  inkisaf  etdirmoyi
planlasdirirsinizsa, xorclorinizi idaro etmok {i¢iin FaaS yanagmasindan istifado edo
bilorsiniz.

FaaS, PaaS, konteynerlor vo virtual masilar (VM) serversiz ekosistemdo miithiim
rol oynayair.

Serversiz hesablama vo ya xidmot kimi funksiya (FaaS) programin hadisalor vo
funksiyalar arasinda boliindiiyli proqram arxitekturasi kimi miioyyon edilir vo fasilosiz
hostinqg vo is vaxti tomin edon platforma var. Totbiqin tortibatgisi yalniz on-demand
prinsipino osaslanan API vasitosilo hoyata kecirilo bilon yiingiil vo geyri-dovlat
funksiyalar1 ilo maraglanir.Qiymst modeli yalniz monbaslorin istifado olundugu vaxti
ohato edir vao totbiq inkisaf etdiricisi tamamlanana godar monbalar {iciin pul 6domali
deyil, buna goro do "serversiz'. Serversiz hesablama ilo bulud xidmat tominat¢isinin
vozifalori molumat morkozi, server vo 1§ vaxti idaraetmosini ohato edir. Digor bulud
modellarindon forqli olaraq, bulud provayderinin lizorino boylik masuliyyat diisiir vo

tortibat¢1 idaraetmo vo texniki xidmaotlo bagli slave ¢atinliklori aradan galdirir.
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1.3. Bulud hesablama modellori

Google Drive Xiisusiyyatlori: Daha ¢ox yaddas tiglin tokmillogdirmo se¢imlori vo
15 GB pulsuz yaddas toskil edir. Sonodlorin yaradilmasi vo oamokdasliq iigiin Google
Sonadlor, qrafiklor vo Slaydlar ilo inteqrasiya olunur. Soxsi vo profesional istifado
magqsadi il idealdir, molumatlar {izorinds asan paylasma va birgs ¢aligmaga imkan verir.
Iki faktorlu autentifikasiya vo kodlama da daxil olmagla daha yaxsi tohliikasizlik
xiisusiyyatlorini togkil edir.

Dropbox Xiisusiyyatlori: Tokliflor vo Daha ¢ox molumat tigiin miixtolif 6donisli
planlarla 2GB pulsuz yaddas. Komputerlor arasinda istifado sadoliyi vo sinxronizasiya
sortlori 1lo taninir. Fayl paylasimi vo omokdasliq liclin soxslor vo qurumlar arasinda
populyardir. kodlama, iki faktorlu autentifikasiya vo itirilmis cihazlar iig¢lin uzagdan
silmo kimi qabaqcil tohliikasizlik xiisusiyyatlorini hoyata kegirir.

OneDriveFeatures: 5 GB pulsuz yaddas toklif edon Microsoft Office 365. Office
programlar1 ilo qiisursuz omokdasliga imkan verir. Istifade: Microsoft Office vo
Windows ilo inteqrasiyasina goro korporativ miihitlordo genis istifado olunur.
Tohliikesizlik: kodlama, molumatlarin barpast vo miixtalif tonzimloyici standartlara
uygunluq aid olmagqla giiclii tohliikosizlik todbirlori toskil edir. Bulud Hesablama
Platformalar1 Amazon Veb Xidmatlori (AWS)Xidmatlori: EC2 (Elastic Compute
Cloud), S3 (Sado Saxlama Xidmsoti) vo RDS (Relational Database Service) kimi
xidmatlorin dorin spektrini 6ziindo comloyir. Startaplar, miiassisolor vo dovlot qurumlari
torofindon sevilir. onun dorin xidmsotlori vo qlobal ohato dairssi liglin sifrolomo,
identifikasiya vo girisin idaro edilmoasi vo ¢oxlu standartlara uygunluq daxil olmaqla
giiclu tohliikasizlik xiisusiyyatlori togkil edir.

Microsoft AzureServices: Virtual qurgular, Al vo masin Oyronmasi, verilonlor
bazas1 xidmotlari vo IoT hoallari kimi xidmatlar tagkil edir. Windows Server, SQL Server
vo basqa Microsoft xidmatlori ilo qiisursuz inteqrasiya togkil edon, artiq Microsoft
mohsullarindan istifado edon bizneslor arasinda populyardir. Texnologiya sirkatlori vo

miuossisolor torofindon Gox istifado olunan 6n siralarda olan masin Gyronmosi vo



38

molumat analitikas1 imkanlar ilo taninir.

Mohsuldarliq, omokdasliq vo linsiyyat {li¢ilin biitiin Olgiilii bizneslor torofindon
istismar olunur. Malumat kodlanmasi, tohliikodon qorunma vo uygunluq hallari ilo
yliksok soviyyali tohliikasizliyi togkil edir: Gmail, Google Toqvim, Google Meet, Google
Disk vo Google Sonadlor, qgrafiklor vo Slaydlar kimi alotlor vo omokdasliq daxildir.
omokdagliq xiisusiyyatlori vo basqa Google xidmatlori ilo inteqrasiyasi iigiin bizneslor
torofindon istiinliik oldo edilir. kodlama, iki addimli dogrulama vo giiclii istismargi
nozaratlori aid olmagqla, korporativ soviyyali tohliikasizlik toskil edir. (Bhowmik
Sandeep, 2017)

Bulud Bsasli Inkisaf Alotlori

GitHubFeatures: Git repozitoriyalarini  dostokloyon vo ¢okmo sorgulari,
problemlor vo CI/CD inteqrasiyalart kimi xiisusiyyatlori toklif edon ndéve digqget veo
omokdashq {iciin platforma. Iki faktorlu autentifikasiya, kodun screan olunmasi vo
zoiflik bildirisi do aid olmaqgla giiclii tohliikasizlik tadbirlori toklif edir

Kubernetes Xiisusiyystlor: Konteynerlosdirilmis programlarin yi1gilmasi, miqyasi
vo idaro edilmosini avtomatlasdirmaq Ulicilin agiq moanbali sistem.Yiiksok olcatanligi vo
resursdan asan istifadoni togkil edon konteynerlosdirilmis proqramlari miqyasda idaro
etmoak ticlin toskilatlar torafindon istifads olunur.

Bulud Yedoklomo Xidmatlori

iCloudFeatures: Apple mohsullar1 arasinda qiisursuz inteqrasiya ila 10S
avadanliglan ti¢iin fotolari, moalumatlar1 vo ehtiyat niisxolori saxlamaq t¢giin Apple-in
bulud xidmoti. Istifado rahathg vo iOS vo macOS ilo inteqrasiyasi ilo Apple
istifadogilori arasinda mohsurdur. Giiclii tohliikosizlik xiisusiyyatlori tomin edir, 0
ciimladon, ugdan-uca kodlama vs iki faktorlu autentifikasiya.

Cisco CloudCenter: Bu, qurumlara 6zal vo global buludlar da aid olmagqla bir cox
bulud miihitlorindo proqramlar1 sgortali sokildo yerlosdirmoys vo idaro etmoys imkan
veron bulud idaroetmo platformasidir. O, bulud omoliyyatlarini sadolosdirmok {icilin

avtomatlagdirma, idaroetmo vo xorclorin optimallagdirilmasi xiisusiyyatlorini togkil edir.
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Cisco Konteyner Platformasi: Bu platforma qurumlara Kubernetes-don
yararlanaraq konteynerlosdirilmis proqramlar1 yerlosdirmoyo, idaro etmoyo vo miqyasa
salmaga yardim edir.

Cisco Cloud Services Router (CSR): Bu bulud miihitlori {i¢iin nazards tutulmus
mimkiin olan marsrutlasdirict qorardir. Bu, qurumlara soboko infrastrukturunu buludda
genislondirmays va yerli sobakolorini bulud resurslarina inamli sokilde qosmaga sorait
Verir.

Bir ¢ox biznes ehtiyaclarin1 6domok ii¢lin bir ¢ox bulud texnologiyasit modellori
sunum edir. Mohsur modellordon bozilorino asagidakilar aiddir: (Bhowmik Sandeep,
2017)

e lctimai Bulud: IBM virtual qurgular, yaddasda saxlama vo internet {izorindon
soboko kimi hesablama resurslarina tolob lizro ¢ixis toklif edon IBM Bulud
platformasi ilo global bulud xidmatlori togdim edir.

e Ozol Bulud: IBM soxsi bulud hollori sunum edir ki, bu da qurumlara bulud
infrastrukturunu soxsi molumat morkozlorinds vo ya IBM tarafindon yerlosdirilon
xUsusi infrastruktur vasitosilo yaratmada vo idars etmoyo yol verir. Bu model
global buludla miiqayisado cox artirilmig tohliikasizlik yoxlama vo soxilogdirmo
secimlorini tomin edir.

e Hibrid Bulud: IBM-in hibrid bulud modeli ham global, hom da 6zal buludlarin
elementlorini daxilinds birlagdirarak, yerli infrastruktur vo global bulud miihitlari
arasinda problemsiz inteqrasiya vo is ylikiinlin dasinmasina imkan verir. Bu
yanasma caldlik, boylima vo har iki bulud yerlosdirma modelinin iistiinliiklorindon
yararlanmaq imkan toklif edir.

e Multi-Cloud: IBM ¢ox buludlu miihitlori destoklayir vo bizneslora eyni anda daha
cox bulud provayderindon istifado etmoyo soraiti verir. IBM miixtolif bulud
platformalarinda is yiiklorini idars etmok iigiin alatlor vo xidmatlor gostarir, bu,

birgo is, molumatlarin ardicilligl va xarclorin optimallagdirilmasini togkil edir.



40

e Icma buludlar: Digor modellor kimi genis sahodo vurgulanmasa da, IBM eyni
araligda imumi infrastruktur miihitlori olan icma buludlarin1 dostokloyir. Bu
buludlar bonzar sort vo ya ganunlara malik togkilatlar arasinda omokdasligi,
uygunlugu vo paylasilan resurslar yiingiillosdirs bilor.

Bulud hesablama infrastruktura cox boyiik ilkin investisiyalara ehtiyacdan ¢okilorok,
bizneslora tolobat asasinda resurslarini sadsliklo genislondirmays va ya kiciltmays yol
verir. Istismar etdiklori resurslar, qiymotli aparat vo texniki xidmot xorclorino olan
ehtiyaci kigildir.

Hibrid bulud arxitekturasi timumi is yiikii vo molumatlarin dasinmasi ilo bir
sistemo birlosdirilon iki vo ya daha ¢ox miixtolif név infrastrukturun garisigidir. Sado
dillo desok, hibrid bulud yerli vo xarici IT resurslarinin mocmusudur. Bunu bir az
genislondirmok {i¢iin deyo bilarik ki, hibrid bulud, aralarinda bir ndv orkestrdon istifado
edon tglincli torof ictimai bulud resurslart ilo birlikdo yerli soxsi bulud resurslarinin
qarisigindan ibarat bulud miihitina aiddir. Hibrid bulud modelinin ustiinliiyii ondan
ibaratdir ki, o, toloblor, ehtiyaclar vo xorclor doyisdikco is yiiklorinin vo molumatlarin
soxsi va ictimai buludlar arasinda c¢evik sokildo harakot etmasino imkan verir, bizneslora
molumatlarin yerlogdirilmasi vao istifadasi {liclin daha cox ¢eviklik vo daha ¢ox se¢im
verir. Hibrid bulud modeli miixtalif platformalar arasinda orkestrasiya ilo 6zol bulud
xidmatlori, ictimai bulud vo yerli infrastrukturdan ibarat qarisiq saxlama, hesablama vo
xidmot miihitlorini tosvir edir. Malumat morkozinds yerli hesablama, soxsi bulud vo
ictimai buludlarin birlosmasindon istifado etmok iigiin hibrid bulud infrastrukturu var.

Miiassisolor rogabat tistiinliiklori tigiin ¢eviklik aldo etmok iigiin soxsi buludlar1 vo
yerli resurslart birlosdirmok istoyir. Bu, biznesloroa daha ¢ox ceviklik vo molumatlarin
yerlogdirilmasi se¢imlorine malik olmaga imkan verir.

Hibrid bulud soxsi vo ictimai rollart birlosdiron bulud yerlosdirma modelidir.
Buraya 6zl buludlar torofindon hoyata kecirilon kritik faaliyyatlor va ictimai buludlar
torofindon hoyata kecirilon geyri-kritik foaliyystlor daxildir. Toskilat asas totbiglori vo

omaliyyatlar1 soxsi buludda, qalan is yiiklorini iss ictimai va ya yerli buludda saxlayir.
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Hibrid bulud daha c¢ox tohliikasizlik problemi olan, lakin sorfoli bulud holli axtaran
miiossisolor tigiin faydalidir. Hibrid bulud qiymsot, tohliikesizlik, nozarot vo ceviklik
baximindan oladir. Ictimai, 6zol veo icma modellorinin birlosmosi miistoriloro
molumatlara daxil olmaq ti¢iin daha ¢ox vo daha yaxs1 se¢imlara toklif edir. Hibrid bulud
modeli homginin girkotloro 6z molumatlarinin goxsi vo ictimai buludlarda ehtiyyat
niisxasini ¢ixarmaga imkan verir.

Hibrid bulud modellori xiisusiyyatlori
Hibrid bulud modellori soxsi vo ictimai buludlar1 birlosdirorok molumatlarin miihitlor
arasinda problemsiz horokot etmosinog imkan verir.

Tutaq ki, siz asason boyiik is yiiklori ilo masgul olursunuz. Bu halda, hibrid bulud
toskilatiniza istehlakg¢ilarin molumatlar1 vo IT infrastrukturu iigiin algatanliq, orijinalliq,
tohliikosizlik, moxfilik, molumat tohliikosizliyi vo s. iizorindo daha ¢ox nozarot oldo
etmoyo komok edir.

Monboys goro, hibrid bulud modellori asagidaki xiisusiyyatlorlo xarakterizo
olunur: (Celik Kemal, 2021) Bulud xidmeotlori 6zol vo ictimai buludlar arasinda
boliisdiiriiliir. Hossas molumatlar soxsi buludda saxlanilir, digor xidmatlor 1so ictimai
buluddan istifads etmoklo yerlosdirilo bilor. Molumat markozi miiassisolorin sobokasindo
vo internetdo yerlogir. Hor iki buludun birlogsmasi oldugundan, bazi xidmaotlor toskilat
torofindon idaro olunur vo bozilorini CSP idars edir. Togkilat soxsi bulud iigiin aparat
komponentlori tomin edir, ictimai bulud xidmatlori tigiin iso siz CSP-don avadanliq alir.
Soboka baglantisi: Hibrid buluddaki miixtalif miihitlor hom soxsi soboko daxilinds, hom
do Internet {izorindon eyni alagalora malikdir.

Sorunsuz inteqgrasiya: Moalumat vo is yiiklori hibrid buludun biitiin komponentlari
arasinda sinxronlasdirilir.

Vahid idarsetmo: Komanda hibrid quragdirmani tok alstdon istifads edorok idars edir vo
haor bir miihit eyni amaliyyat sistemindon istifads edir.

Stiratli tominat: Hibrid bulud tez bir zamanda yeni resurslari, adoton li¢lincii torof

ictimai bulud vasitasila tomin eda bilir.
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Hibrid bulud modellarinin infrastruktur niimunoalori (Celik Kemal, 2021)
Bu giin ononovi IT miihitlori ilo ictimai bulud arasinda shomiyyatli forq mdvcuddur.
Miiassisalarin hibrid bulud miihitini ohato edon, uygunluga cavab veron, idarsetmoni
hoyata keciron vo saxlama xorclorini azaldan vahid hoallo ehtiyaci varFayl mozmunu vo
saxlama miihitindo goriintirliik oldo etmok {i¢iin siini intellekto osaslanan analitikadan
istifads edir

e Dorhal maliyys xorclorino genast etmok iiglin davamli totbiqi vo malumat
mobilliyini dostokloyir

e Moxfilik riskinin tosnifat1 vo diizolis variantlari ilo hossas molumatlarin tohliikoyo
moruz qalmasint mohdudlasdirir

Hibrid bulud miihitlori malumat siyasatinizo uygun olaraq yerli buluddan istifads etmoys
vo ictimai bulud provayderlori torofindon molumatlarin saxlanmasi vo olds edilmaosi
ticlin ¢eviklik va sorfali hollordon yararlanmaga imkan verir.

Hibrid Bulud modellorinin infrastruktur niimunslori asagidakilardir: (YUksel Hakan,

2012)

e Miiossisalor roqomsal transformasiya zamani ictimai buluddan istifade edarok IT
infrastrukturunu tokmillogdirir, lakin kdhna totbiglor vo uygunluq problemlori 6zal
molumat morkozlorinin tam baglanmasina mane olur.

e Verilonlorin ixtisar1 hallarinda hibrid folaketin barpasi modeli yerli 15 ytiklorini
tokrarlayir vo molumat morkazinin nasazligi halinda normal amasliyyatlari tomin
edarok malumatlarin buludda ehtiyat niisxasini ¢ixarir.

e Cloud Bursting hibrid buludun basqa bir moshur niimunosidir. Bu ssenarido
sirkotlor normal omoliyyatlarin1 soxsi buludda hoyata kegirirlor. Yeno do olavo
tolob vo ya tolobin artmasi halinda, is yiikii artan trafiki idare etmok ti¢lin ictimai
buluda “partlaya” bilar.

e Istifadogi basma 6donis xidmotlori vo ya abuno xidmotlori toklif edon sirkotlor
Hibrid modelo istlnliik verirlor. Onlar miioyyon edilo bilon miistori

molumatlarini, moxfi mohsul toforriiatlarin1 vo s. 6z yerlorindoki serverlorindo
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saxlayacaq vo molumatlarin ehtiyat niisxosini ¢ixarmaq vo iimumi biznes

molumatlarim1 saxlamagq ti¢iin ictimai serverlordon istifado edocoklor.

e Hibrid bulud texnologiyalarinin timumi niimunslorindon biri bulud miqrasiya
layiholorindoadir. Hesablama toloblori molumat morkozinin imkanlarini asdiqda,
ictimai buludlarda tutumu dinamik sokildo genislondirmok tigiin istifado olunur.
Ustiinliiklari v ¢atismazliglar:

Hibrid bulud modeli miiossisoloro hotta on hossas is yiiklorini yerli buludda
yerlogdirmoys vo {glincii torofin ictimai buludunda daha az kritik totbiqlori
yerlosdirmays imkan verir. Bunun sayoasindo sirkotlor hor iki bulud yerlosdirma
modelindon an yaxsisini oldo edirlor. Osas molumatlar1 soxsi buludda saxlaya vo ictimai
buludda istifado edo bilmok {tigiin hibrid bulud sorfali olur. Bu, toskilatlar iigiin AWS
alotlorindon istifado edorok ehtiyaclarina uygun miqyas alan gevikliyo imkan verir.
Totbiqlorinizo daha yaxsi siirat vo gecikma tomin edir. Movcud miihito enerji sistemlori
resurslarmin slava edilmasinds is1 asanlasdirir. Soxsi, ictimai va yerli buludun garisigi,
hibrid bulud modelini miihitlor arasinda miidaxilo kimi risklors qars1 daha dayanigl edir.
(Celik Kemal, 2021)

Hibrid buluddan istifads etmayin asas uistiinliiklorine asagidakilar daxildir:

e (Ceviklik vo genislonma: Siibhasiz ki, hibrid buludun osas istiinliiyli onun
cevikliyidir. Daxili IT infrastrukturunu idaro etmok vaxt, pul vo olave imkanlar
ovvalcadon planlasdirma tolob edir.“Bulud partlamasi” termini, tolobat soxsi
buludda mdvcud olan resurslardan artiq oldugda ictimai buludun talab asasinda vo
miivaqqati istifadesine aiddir. (YUksel Hakan, 2012)

e Uygunluq: Toskilatlar molumatlarin harada saxlanacagi 1ilo bagh
mohdudiyyatloro omal etmolidirlor, yoni onlar xiisusi proqramlari ictimai
buludlara kogiira bilmozlor. Doziimliiliik: Miiassisa proqramlart hor iki
miihitdo , mosalon, ictimai va soxsi buludlarda lazimsiz sokilds islods bilar.
Belalikls, tak is yiikiiniin komponentlari har iki miihitds garsiligh foaliyyst

gostara va isloya bilar.



44

e Xorclora gonaat: Hibrid buludun ictimai bulud komponenti kapital xarclori
vo amok xoarclori cokmadon sarfoli IT resurslarini tomin edir
Hibrid buludun ¢atismazliglari:

Idaro etmok daha miirokkebdir. Toskilatiniza hibrid infrastruktura olave etmok cox
uzaq bir yol kimi goriino bilor. Hibrid bulud giiclii soboko gabiliyyati, xidmotlor vo
yaddas tolob edir, bu da onu real vaxt rejimindo hoyata kecirmoyi ¢otinlosdirir. Ictimai
bulud {i¢lin ictimai internetdon istifads etdiyiniz zaman kogiirmo yavaslaya bilor

Xiisusi toyinatli bulud modeli

Xiisusi toyinath bulud modellori, xiisusilo bir sirkatin 0zii tigiin toyin olunmus
mogsadlor tiglin inkisaf etdirilmis, otraf sorvatlori vo tohliikesizliyi do daxil olmaqla,
genis funksionalliq toklif edon bulud hollori modelloridir. Bu modellor, miistori
toloblorine uygun olaraq konfiqurasiya edilmis, mohsul vo xidmotlor tomin edir.Miistori
toloblorine uygun olaraq qurulmus hibrid vo ya tam bulud infrastrukturunu toklif edo
bilor. Bu model, miistori toloblorina uygun olaraq infrastrukturun vo xidmsatlorin
tonzimlonmosini vo idars edilmasini tomin edir. Homg¢inin, bu model, tohliikasizlik,
qabiliyyat vo maliyys baximindan xiisusi tolablors cavab verir. Xiisusi toyinath buludlar,
miistoriyo miinasib qiymotlondirms vo qazanc tomin edir, ¢linki hor bir toyinath ixtiyar
va ustiinliiklors asaslanir. (Bhowmik Sandeep, 2017)

Xiisusi tayinath bulud modellori, miistoriya daha doqiqlik, tohliikasizlik vo
homg¢inin maliyyasi vo resurslarin idaro edilmosinin tonzimlonmosi lig¢iin do genis
imkanlar toklif edir.

Xiisusi tayinatli bulud modelindo hesablama giicii, saxlama vo saboko kimi bulud
resurslar1 optimallasdirilir vo hodof domenin xiisusi toloblorini dostoklomok {igilin
konfiqurasiya edilir. Bu sonayeys aid proqram tominatinin, tohliikasizlik todbirlorinin vo
uygunluq standartlarinin tokminloagdirilnasini shato eds bilor.

Xiisusi tayinatli bulud modellarinin xiisusiyyatlori

Xiisusi toyinatli bulud modellori, miioyyon is toloblorino vo tohliikesizlik

ehtiyaclarina cavab veran bulud servisloridir. Bu modellor genis funksionalliq toklif
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edir.
Xiisusi toyinatli bulud modellorinin on 6nomli xiisusiyyatlori sortlora uygunlasdirma,
molumatlarin ehtiyac duyulan tohliikosizlik soviyyasindo saxlanilmasi vo birlosdirilo
bilon infrastruktur toklif etmosidir.
Xiisusi tayinatli bulud modellarinin an shamiyyatli xiisusiyyatlori asagidakilardir :
1.Soxsi istifada: Istifadagilor {iciin toyin edilmis monbolor vo resurslar, homginin
miioyyon tohliikasizlik standartlarina uygunlasdirmaq imkani tomin edir.
2.Tohliikesizlik: Yiiksok soviyyodo molumat tohliikosizliyi, mosoalon, sifrolomo, giris
1dars etmo vo molumatlarin keyfiyyotli saxlanilmasi.
3.1daroetma: Avtomatlasdirilmis idaroetmo proseslori, istifadogilorin molumatlara
catmaq vo onlar1 idars etmak {i¢iin toraqqi etmis interfeyslor.
4 Inteqrasiya vo uygunlasdirma: Digor totbiglorlo vo sistemlorlo yaxsi inteqrasiya
edilmis, miistorilorin taloblorine uygunlasdirilmis vo maslohatlorlo tomin edilmis bir
infrastrukturdur.

Xiisusi tayinatli bulud modellarinin infrastruktur niimunalari

Xiisusi toyinathi bulud modellori miixtalif sektorlar iigiin infrastruktur tomin edir
vo miistori toloblorino uygun funksiyalar vo xidmatlor toklif edir.
1. AWS Commerce Cloud: E- ticarat sirkatlori tigiin xiisusi toyinath bulud hollor toklif
edir. Bu hollor, mohsul idaroetmasi, sifarislorin idaro olunmasi, 6donislorin emali vo
miistori alagoalori kimi e- ticarat proseslori iigiin infrastruktur vo xidmatlor tomin edir.
2. Google Cloud Healthcare: Saglamliq sektoruna xiisusi toyinatli bulud hallor toklif
edir. Bu hallor, saglamliq molumatlarinin saxlanmasi, islonmasi, analizi vo tohlili ii¢iin
infrastruktur vo xidmatlor tomin edir.
3. Microsoft Azure Industry Cloud : Is hollari {iciin xiisusi toyinatli bulud haller toklif
edir. Bu hallar, miixtalif sektorlar ii¢lin xiisusi tayinath infrastruktur vo xidmatlor tomin
edir.
Bu niimunslar, forqli sektorlar ligiin xiisusi toyinatli bulud hallorinin neca isladiyini

gostorir vo miistorilora miivafiq telablar iiclin uygun infrastruktur vo xidmatlor tomin
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edir. (Arshdeep Bahga, Kavis Madisetti, 2013)

Ustiinliiklori va ¢atismazliglar

Xiisusi toyinatl bulud modellarinin an boyiik {stiinliiklorindan biri, is tolabloring
vo spesifik istoklora cavab vera bilon tonzimlonmis vo somorali bir infrastruktur tomin
etmosidir. Bu modellor, miistorilorin molumatlarina vo iglorini yiiksok soviyyado mohdud
maliyya vo sormayo ilo qurmasina komok edir.

Xiisusi toyinath bulud modellarinin bir ¢ox Ustiinliiklori var:
1. Tonzimlonmis Yiiksok Soviyyali Xidmot: Xiisusi toyinatli bulud modellari,
miistorilorinin spesifik toloblorino cavab veron tonzimlonmis yiiksos soviyyali xidmaotlor
tomin edir. Bu, miistorilorin molumatlar1 vo islori {iclin optimal hollor tomin etmaoya
komok edir.
2. Tohliikasizlik: Xiisusi toyinath bulud modellori, miistorilorin molumatlarin tohliikosiz
saxlamagq tli¢lin genis todbirlor hoyata keg¢irir. Bu, molumatlarin gizliliyini vo miidafiasini
tomin edir.
3. Performans: Bu modellor, miistorilorinin islorini  siirotlondirmok {i¢lin yiiksok
performans soviyyoalari tomin edir. Bu, malumat isloms vo depolama vaxtimi azaldir vo
mistorilorin effektivliyini artirir.
4. Olgiilo bilonlilik : Bu modellor, miistorilorin tolob va istifado hallarina géro
infrastrukturun 6l¢iisiinii rahathigla artirmaq vo azaldmaq imkani verir.
5. Moanbolorin Tonzimlonmosi : Xiisusi toyinathh bulud modellori, miistorilorin
faydalanmaq istadiyr monbalori tonzimlome imkani verirBu da performans va
tohliikasizlik avantajlarina sabob olur.
Xiisusi toyinatli bulud modellorinin ¢atismazlig1 bir ne¢o sobabdon yaranir :

1. Infrastruktur uygunlugu : Xiisusi toyinatli bulud modellori, toyinatin spesifik
toloblorini nozoro alaraq optimal konfiqurasiyalar toklif edir. Bu, mévcud bulud
infrastrukturu ilo uygunlasmagi problemi yarada bilor vo mdvcud sistemlor vo tolablor

arasinda uyumsuzluga sobab ola bilor.
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2. Molumat miibadilosi: Forqli toyinatlar liclin toyin edimis bulud modellori, eyni
sonadlor vo molumatlara ehtiyac duyarsa, miibadilosi vo uygunlasdirilmasi problem
yarada bilor. Bu malumatlarin uygun sokilde paylasilmasini vo inteqrasiya edilmasini
cotinlosdirs bilar.
3. Tohliikesizlik vo nozarot: Forqgli toyinatlar iiglin konfiqurasiya edilmis bulud
modellari, tohliikesizlik standartlarinin vo nazarst prosedurlarinin forgli oldugu {igiin
catismazliga sobab ola bilor. Bu molumatlarin tohliikosizliyi vo uygunlasmasi li¢lin daha
cotin tadbirlar talob eds bilar.
Xiisusi toyinatli bulud modeloorinin ¢atigmazliglari bir ne¢s sahaya yayila bilor :
Molumat tohlili, Tohliikesizlik, Idaroetmo vo Infrastuktur, Maliyys, Layiho
Idaroetmosi.
Bu ¢atismazliglarin hor biri 6z mohsullarini vo hollarini toklif edon miixtalif bulud servis

provayderlori torofindon miixtalif doracods dastoklonir.
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I1 FOSIL: BULUD HESABLAMA KONSEPSIYALARININ TOHLILI
2.1. Bulud texnologiyalarina edilon potensial hiicumlar va tahliikasizlik
tadbirlari

Bulud texnologiyalar1 6ziinomoxsus olgatanlifina vo soboko baglantisina etibar
etdiyino goro hoqigoton do miixtolif név hiicumlara hessasdir. (John Rhoton, 2013)
Bulud texnologiyalarina potensial hiicumlarin qarsisim1 almaq tigiin bozi tohliikosizlik
tadbirlari vardir.Bunlara niimuns olaraq asagidakilari missal gostara bilorik:
1.Moalumat pozuntulari: Hiicumgular buludda saxlanilan hossas molumatlara icazosiz
giris oldo etmoyo cohd edo bilor. Bu, bulud infrastrukturunda zoifliklordon istifado
etmoklo va ya zoif autentifikasiya mexanizmlari vasitosilo bas vers bilor.

- Tohliikasizlik todbirlori: Giiclii giris nazaratlorini, hom tranzitdo, hom do istirahotdo
olan molumatlarin sifrolonmasini hayata kecirib, miintozom olaraq giris jurnallarim
yoxlamaq, cox faktorlu autentifikasiyadan (MFA) istifado etmok vo tohliikasizlik
yamagqlarin1 miitomadi olaraq yenilomok lazimdir.
2.DDoS (Distributed Denial of Service): Hiicumcgular bulud xidmatlorini trafiklo
doldurur, onlar alt-list edir vo qanuni istifadogilor {i¢iin onlar1 al¢atmaz edir.

- Tohliikesizliyi ii¢iin: DDoS azaldilmasi xidmatlorindon istifado etmok,stirot
mohdudiyyatini qurub, mozmun catdirma sabokoalorindon (CDN) istifade etmok vao
hiicumlar1 udmagq vo azaltmagq ii¢lin lazimsiz sistemlori totbiq etmok lazimdir.
3.Tahliikasiz API-lor: Bulud xidmatlori tez-tez digor sistemlorlo inteqrasiya tigiin API-
lori (Totbiq Programlasdirma Interfeyslori) ifsa edir. Tohliikesiz API-lordon icazosiz
girig alda etmak va ya zararli horakatlor etmak iiciin istifads edils biloar.

-Qarsisin1 almagq tigiin: API giris nazaratlorini miintazom olaraq yoxlayib va yenilomak
,guclli autentifikasiya vo avtorizasiya mexanizmlorini totbiq edilmali vo API vasitasilo
otliriilon molumatlar ti¢iin sifrolomodon istifado edilmalidir.
4.Daxili tohdidlor: Bulud sistemlorina qanuni girisi olan zarorli insayderlor malumatlari

ogurlamaq, xidmatlori pozmaq va ya diger zarorli faaliyyatlori hayata kecirmak {igiin 6z
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imtiyazlarindan sui-istifads edo bilorlor. (John Rhoton, 2013)

-Belo ki, tohliikosizlik mogsadilo az imtiyaz prinsipini hoyata keg¢irmok, istifadogi
foaliyyatino vo davranigina miitomadi olaraq nozarot etmok, ciddi giris noazarotlorini
totbiq edib,hassas sistemlora ¢ixis1 olan personal tlizorindo hortorofli molumatlar
yoxlamaq lazimdir.

5. Zarorli proqramlarin inyeksiyasi: Tocaviizkarlar miixtalif vasitolorlo, masolon, fising
hiicumlar1 vo ya bulud osasli proqramlarda zoifliklordon istifado etmoklo bulud
miihitloring zararli program yerids bilor.

- Uygun tadbirlor: Antivirus vo zararli program tominatin1 miintozom olaraq yenilonmo
li, miintozom tohliikosizlik giymotlondirmoalori vo zaifliklorin skanini aparmali, soboko
seqmentasiyasini hoyata kecirmali va istifadagilori fisinqg vo zararli proqram tohdidlori
haqqinda maariflondirmok lazimdir.

6. Molumat itkisi: Malumatlarin tasadiifon silinmasi vo ya korlanmasi istifadagi sahvi,
program xatalar1 vo ya hardware xotalar1 sabobindon bas vers bilor.

-Buna goro do: Giliclii ehtiyat nilisxo vo folakotin borpasi mexanizmlorini hoyata
kecgirmok, kritik molumatlar {i¢iin versiyalardan istifado etmok, molumatlarin borpasi
prosedurlarin1 miintozom olaraq sinaqdan kecirmok vo molumatlarin idars edilmasi tizro
on yaxsi tacriibalor iizro personala hortorafli tolim kegmok lazimdir.

7. Man-in-the-Middle (MitM) Hiicumlari: Hiicumgular bulud istifadagilori vo xidmatlori
arasinda olagoni kosir, potensial olaraq hossas molumatlara giris aldo edir vo ya tranzit
zamani malumatlar1 doyisdirir.

- Molumat otiiriilmasi {iclin sifrolomodon (masolon, SSL/TLS) istifado edilmali,
uzaqdan giris {i¢iin tohliikosiz VPN-lordon (Virtual Soxsi Sobokolor) istifado edilmali,
SSL sertifikatlariin biitovliiyii miintozom olaraq yoxlanilib qarsiligh autentifikasiya
mexanizmlori totbiq edilmalidir.

8. Identifikasiya vo Giris Idaroetma (IAM) Problemlori: Yanlis konfiqurasiya edilmis
IAM siyasatlori resurslara icazasiz girigo vo ya molumat sizmasina sabab ola bilar.

- IAM siyasatlorini miitomadi olaraq nazorden kegiririb yenilomok, on az imtiyaz
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prinsipini totbiq etmok, rol osasli giris nozarotini (RBAC) totbiq edib ,istifadogi
icazolorinin miintozom auditini aparmaq lazimdir.

Bu tohliikasizlik todbirlorini hayata kecirmoklo vo yaranan tohliikalors qarst ayiq
qalmagqla toskilatlar bulud miihitlorini potensial hiicumlardan daha yaxsi qoruya bilor.
(John Rhoton, 2013) Bundan olava, sonayenin an yaxsi tocriibalorino riayat etmok vo
niifuzlu bulud xidmati tominatgilar ilo amokdasliq bulud tohliikesizliyi voziyyastini daha
da artira bilor.

Bulud serverlarins oxsar hiicumlar1 qiymatlondirarkan hartorafli sorh vermak {igiin
bir ne¢o amili nozors almaq ¢ox vacibdir:

Hiicum vektor analizi: Tocaviizkarlarin girisi neco oaldo etdiyini basa diismok vacibdir.
Onlar bulud provayderinin infrastrukturundak: zoifliklordon istifads edib, istifadoci
etimadnamaosini pozublar vo ya sosial miihondislik taktikalarindan istifads ediblor.Bu
fikir diizeltmak va ya giiclondirmak tigiin zaifliklori miiayyon etmays komaok edir.

Fiziki miidaxilo:Bulud miihitinds server avadanhigina fiziki giris adoton tohliikosiz
molumat morkozinds bulud xidmaoti tominatgist torofindon idaro olunur. Bununla belos,
tocaviizkarlar asas server infrastrukturuna icazosiz giris aldo etmok iiglin molumat
morkozinin fiziki tohliikosizlik todbirlorini pozmaga cohd eds bilarlor. Bu, tohliikesizlik
nozaratindon yan ke¢gmayi, malumat morkozi is¢ilorino sosial miithandislik hiicumlarin
va ya fiziki tohliikasizlik sistemlorindaki zaifliklordan istifads etmayi ohats eds biloar.
Mogsadli Molumat: Hodoflonon molumatlarin noviiniin arasdirilmasi tocaviizkarlarin
motivlaring i51q salir. Onlar hassas miistori malumatlarinin, maliyys malumatlariin vo
ya oqli miilkiyystin arxasinda idilor.Bunu bilmok potensial tosirlori gostora vo cavab
tadbirlaring rohbarlik eds bilar.

Hiicum Niimunslori: Miixtalif insidentlor iizro hiicum niimunslorindo oxsarliqlarin
mioyyon edilmosi onlart xiisusi tohliiko aktyorlarina vo ya kibercinayatkar qruplara aid
etmoyo komok edir. Bu molumat hiiqug-mithafizo orqanlari vo tohliikesizlik
miitoxassislori iiclin cinayotkarlar1 izlomok vo yaxalamaq {igiin doyorlidir. (Bhowmik

Sandeep, 2017)
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Aparat Hiicumlari:Bulud xidmoti tominatcilar1 osas aparat infrastrukturunu idaro
edorkon, tocaviizkarlar holo do virtuallasdirilmis miihitlori hodofa ala vo ya hipervizorlar
vo aparat abstraksiya tobogolorindoki zoifliklordon istifads edo bilorlor.

Sabokos Hiicumlari: Bulud serverlorino soboko hiicumlar fiziki serverlordoki hiicumlara
bonzoyir, lakin virtuallagdirilmig soboko infrastrukturunu va ya ¢oxlu kirayogi miihitindo
paylasilan resurslar1 hodofo ala bilor. Hiicumgular virtual masinlar arasinda gsoboko
trafikini olo kec¢irmoyo vo ya manipulyasiya etmoayo, bulud xidmatlorina garst DoS
hiicumlarina baslamaga vo ya soboko tohliikkasizlik qruplarinda vo ya virtual
firewalllarda yanlis konfiqurasiyalardan istifads etmoys cohd edo bilor.

Program tominatinin istismari: Server program tominati vo ya amoliyyat sistemlorindoki
bosluglar1 hodofloyoan hiicumlar bulud serverlorino do tosir edoa bilor, xiisuson do
mistorilorin  proqram yigim1 iizorindo daha c¢ox nozarot etdiyi bir Xidmot kimi
Infrastruktur (IaaS) miihitlorinda.

Tohliikesizlik  Nozarotlori:  Moveud  tohliikkasizlik  nozarstlorinin  effektivliyinin
qiymotlondirilmosi ¢ox vacibdir. Togkilatin sifrlomo, coxfaktorlu autentifikasiya vo
miidaxilonin askarlanmasi sistemlori kimi adekvat todbirlori varmi? 9ks toqdirds, bu,
daha yaxs1 tohliikosizlik tocriibalorino vo miidafio texnologiyalarina investisiyalara
ehtiyac oldugunu vurgulayir.

Cavab va tosirin azaldilmasi: Togkilatin hiicuma na doracads effektiv cavab verdiyini
tohlil etmok vacibdir. Onlar miidaxiloni dorhal askar edib, pozuntunun qarsisini alib vo
zorori azaldiblarmi1? Insidentdon sonraki tohlil insidentlors cavab prosedurlarim
daqiqlosdirmays vo kiber davamliliin artirilmasina komok edir.

Tonzimloma Uygunlugu: Taskilatin miivafiq qaydalara vo sonaye standartlarina uygun
olub-olmadigini qiymatlondirmok vacibdir. Uygunluq tolablorino omoal edilmomasi
hiiquqi naticalors va niifuzun zadolonmasina sobab ola bilar.

Sonaye Trendlori: Daha genis sonaye meyllorini vo tohliiko monzorasini nozoro almaq
hiicumlarin kontekstlogdirilmasino komok edir. Bonzor hadisalor eyni sektorda vo ya

regionda bir ne¢o toskilatda bas vers bilor.
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Risklorin idara edilmosi: Nohayot, hiicumlarin togkilatin omoliyyatlarina, reputasiyasina
vo maliyyo voziyyatina tosirinin gqiymotlondirilmosi zoruridir. Bu molumat risklorin idaras
edilmosi  qorarlarin1  molumatlandirir  vo  kibertohliikasizliys  investisiyalarin
prioritetlosdirilmosine komok edir.

Virtuallagsdirma Tohliikesizliyi: VM-don qagis hiicumlarinin  qarsisini  almaq  vo
virtuallagdirilmis is yiiklorini bir-birindon tocrid etmok ii¢lin hipervizor soviyyasindo
tohliikosizlik nozaratini hoyata keg¢irmok lazimdir.

Soboko Seqmentasiyasi: Bulud resurslar arasinda soboko trafikini seqmentlosdirmok vo
tocrid etmok iiclin  virtual soxsi buludlardan (VPC), sobokoyo giriso nozarot
siyahilarindan (ACL) va tohliikasizlik qruplarindan istifads edilmolidir.

Xiilaso, bulud serverlorine oxsar hiicumlart sorh etmak texniki tohlil, tohliike kosfiyyat,
cavab effektliliyi, tonzimlomo miilahizalori va risklorin idars edilmasi prinsiplorini ohato
edon vahid yanasma tolob edir. Bu ¢oxdl¢iilii perspektiv toskilatlara kegmis hadisslordon
dars almaga va golocok tohdidlora garsi tohliikasizlik movqelarini giiclondirmays imkan

VErir.
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2.2. Tohliikasizlik tadbirlarinin strategiyalari vo beynslxalq standartlasdirma

Bulud serverlarinin miihafizasi kontekstinds tohliikasizlik tadbirlori va beynalxalq
standartlagdirma strategiyalarini daha dorindon arasdiraq:
Tohliikosizlik todbirlori:
Daorin Miidafia: Bulud serverlorini miixtalif tohdidlorden qorumagq iigiin ¢oxlu saviyysli
tohliikosizlik nozarati hoyata kecirilmolidir. Buraya tohliikosizlik divarlari, miidaxilonin
askarlanmasi sistemlori (IDS) vo veb totbiqi tohliikesizlik duvarlart (WAF) kimi soboka
tohliikasizlik todbirlori, hom¢inin antivirus programi vo son ndqtonin askarlanmasi vo
cavablandirilmasi (EDR) hallori kimi host asasl tohliikosizlik nozaratlori daxildir.
Molumat tkisinin Qarsisinin Alinmas1 (DLP): Buludda saxlanilan hassas molumatlarin
icazosiz daxil olmasina, Otiirlilmasine vo ya ¢ixarilmasina nozarot etmok vo garsisini
almaq Uciin DLP hallorini yerlosdirmak lazimdir. DLP texnologiyalari molumatlarin
mihafizosi siyasotlorini  totbiq etmoyo, molumatlarin haossasliga osaslanaraq
tosniflosdirilmasing, istirahat vo tranzit zaman1 molumatlar sifrolomoyo komok edir.
Davamli Tahliikasizlik Monitorinqi: Tohliikasizlik hadisalarini real vaxtda askar etmok
vo onlara cavab vermok ii¢iin davamli tohliikasizlik monitoringini hayata kegirilmalidir.
Tohliikosiz Inkisaf Tocriibolori: Tohliikesiz kodlasdirma tacriibalorini qobul etmaklo,
mintozom kod nozordon keg¢irmoklo vo statik vo dinamik program tohliikesizliyi
testlorini (SAST/DAST) hoyata kecirmoklo tohliikasizliyl program tominatinin inkisaf
dovriina (SDLC) inteqrasiya etmok olar. Tohliikasizlik testi vo zaifliyin idaro edilmosi
proseslorinin avtomatlagdirilmasi tictin DevSecOps prinsiplorini qobul etmok lazimdir.
Sifroloma vo Acar Idaroetma: Giiclii sifrolomo alqoritmlorindon istifado edorok hossas
molumatlar1 sifrolomoli vo icazosiz girisin qarsisini almaq liglin sifrolomo acgarlari
tohliikasiz sokilds idara edilmalidir.
Hadisalora cavab verilmasi vo falakatin barpasi: Tohliikasizlik insidentlorinin tasirini
minimuma endirmok vo isin davamliliini tomin etmok {iciin insidentlora reaksiya vo
folakotin barpasi planlarini hazirlayib miintozom sinaqdan keg¢irmok lazimdir. Daqiq rol

vo moasuliyyatlori miioyyonlosdirilmoli, kommunikasiya kanallar1 yaradilmali vo



54

insidentlorin agkarlanmasi, qarsisinin alinmasi vo barpasi tiglin prosedurlar qurulmalidir.
Tohliikosizlik Maariflondirilmosi vo tolim: Iscilora, podratcilara vo iigiincii torof
tochizatgilarina kibertohliikosizlik iizro on yaxsi tocriibalor, sosial miihondislik taktikalari
vo sirkot tohliikosizlik siyasotlori hagqinda maariflondirin. Molumathiligi artirmaq vo
tohliikosizlik stiurlu modoniyyati inkisaf etdirmok ii¢lin miintozom tohliikosizlik
molumatlilig1 tolimi vo simulyasiya edilmis fising talimlori tomin edin.

Beynolxalq Standartlasdirma:

ISO/IEC 27001: Informasiya tohliikasizliyi risklorinin idara edilmosino sistemli yanasma
yaratmagq ii¢iin Informasiya Tohliikosizliyi idarsetmo Sistemlori (IMS) iigiin ISO/IEC
27001 standartin1 totbiq edilir. ISO/IEC 27001 bulud miihitlorindo tohliikesizlik
tohdidlorinin miisyyan edilmosi, qiymatlondirilmasi vo azaldilmasi {iciin ¢orgive togdim
edir.

Cloud Security Alliance (CSA) Rohborliyi: Bulud xidmatlorinin tohliikesizlik
vaziyyatini qiymatlondirmak vo tokmillogsdirmak ticiin Cloud Security Alliance (CSA)
rohbarliyindon vo on yaxsi tocriibolordon istifado edilir. CSA togkilatlara bulud
tohliikosizliyi tokliflorini qiymstlondirmok vo miigayiso etmokds komok etmok {iglin
Bulud Nozarat Matrisi (CCM) vo Tohliikosizlik, Etibar vo Tominat Reyestri (STAR)
kimi resurslar toklif edir.

GDPR Uygunlugu: Buludda soxsi molumatlar1 emal edorkon Umumi Molumatlarin
Qorunmasi Qaydasina (GDPR) uygunlugu tomin edin. GDPR verilonlorin qorunmasi,
soffafliq vo hesabathiliga dair ciddi talablari, o climladon malumat subyektinin hiiquqlari,
molumatlarin pozulmasi barads bildiris vo dizayn va defolt prinsiplori ilo moxfilik tolob
edir.

Sonayeyo Xiisusi Qaydalar: Toskilatinizin foaliyyat gostordiyi sektora aid olan sonayeyo
xas qaydalara vo uygunluq toloblorino omal edin. Buraya HIPAA (sshiyye), PCI DSS
(6donis kart1 sonayesi) vo ya SOX (maliyyo xidmatlori) kimi tonzimlomolor daxil ola
bilor ki, bu da bulud xidmati tominatcilar1 vo istifadogilorino xiisusi tohliikasizlik vo

moxfilik 6hdsliklari qoyur.
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Transsorhod Moalumat Otiirmo Mexanizmlori: Yurisdiksiyalar arasinda qanuni molumat
Otliriilmasini tomin etmak li¢lin transsarhod molumat 6tlirmo mexanizmlori va ¢argivalori
ilo horokat edin. Sorhadlor arasinda uygun malumat &tiirmolorini asanlasdirmagq iiciin Al-
ABS Moaxfilik Qalxani, Standart Miigavilo Maddslori (SCC) vo Macburi Korporativ
Qaydalar (BCR) kimi beynalxalq miigavilalor haqqinda mslumath olun.
Sertifikatlasdirma vo Tominat Proqramlari: Beynolxalq standartlara vo on yaxsi
tocriiboloro uygunlugu niimayis etdirmok iigiin sertifikatlar oldo edin vo tominat
programlarinda istirak edin. SOC 2, ISO/IEC 27001 vo FedRAMP kimi sertifikatlar
bulud xidmotlorinin tohliikasizliyi, moxfiliyi vo etibarliligt ilo bagli miistoriloro vo
maraqli toroflors zomanot verir.

Beynolxalq amokdasliq vo molumat miibadilasi: beynalxalq amakdasliqgda istirak etmok
vo global kibertohliikasizlik problemlorini hall etmok vo bulud tohliikesizliyindo on yaxsi
tocriibolort  togviq etmok {iclin molumat miibadilasi tosobbiisloridir. Diinya {izro
homyasidlar1 vo maraqli toroflorlo anlayislar, dyronilmis darslor va tohliike kosfiyyati
miibadilosi {i¢iin sonaye forumlarinda, is¢i qruplarinda vo omokdasliq platformalarinda
istirak edilo bilor.

Davamli Uygunlugun Monitorinqi vo Tokmillosdirilmasi: Beynolxalq standartlara vo
normativ tolobloro uygunlugu saxlamaq iliclin davamli uygunluqg monitoringi vo
tokmillasdirma proseslari hayata kegirilir. Yaranan tohliikalari, inkisaf edon qaydalar1 vo
biznes toloblorindoki doyisikliklori holl etmok {i¢lin tohliikesizlik siyasotlorini,
prosedurlarin1 vo nozarstlorini miitomadi olaraq nezordon kecirmok vo yenilomok
lazimdir.

Giiclii tohliikasizlik todbirlori hayata kecirmoklo va beynolxalq standartlara riayst
etmoklo, toskilatlar global miqyasda kibertohliikasizlik risklorini azaldaraq bulud
serverlorinin davamliligini, etibarliligini vo uygunlugunu artira bilor. (John Rhoton,

2013)
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2.3. Bulud texnologiyasinin performansinin qiymatlondirilmasi

Bulud texnologiyalarinin  performansmin  qiymatlondirilmasi  miqyasliliq,
gecikmo, Otiirmo qabiliyyoti, etibarliliq, tohliikesizlik vo sorflilik  kimi miixtolif
amillorin giymoatlondirilmosini ohato edir. Bu qgiymotlondirmoyo adoton miiqayiso
testlori, monitorinq vo cavab vaxtlari, resurs istifadosi vo xidmot soviyyosindo
razilasmalar kimi metriklorin tohlili daxildir. Forqli  bulud provayderlori forqli
xtlisusiyyotlor vo xidmotlor toklif edir, ona goro do giymotlondirmalor xiisusi istifado
hallar1 vo tolobloro uygun olmalidir. Bundan olavo, sonaye tendensiyalart  vo
iraliloyislordon xobordar olmaq molumatli gorarlar gobul etmok ii¢lin ¢ox vacibdir. (Joe
Weinman, 2013)

Bulud miihitlorinin miqyasliliga bir neco faktor tosir eds bilor:

1. Resurslarin boliigdiiriilmasi. Tolob osasinda resurslart dinamik sokildo ayirmaq
bacarig1 {iciin oldugca vacibdir. Bulud platformalar1 hesablama giicii, saxlama vo
soboko bant genisliyi kimi resurslarin asan tomin edilmosine imkan vermalidir.

2. Avtomatik-miqyaslama: CPU istifadessi, yaddasdan istifado vo ya golon soboko
trafiki kimi avvolcadon miioyyan edilmis metrikloro osaslanan avtomatik 6lgmo
sistemlorin miixtalif ig yiiklorini somarali sokildo hall etmasine imkan yaradir. Bu,
lazim goldikds resurslarin ayrilmasini tomin edir, az tominath vo ya haddan artiq
tominat verilmasinin qarsisini alir.

3. Elastiklik: FElastiklik is yiikii doyisikliklorina cavab olaraq resurslari dinamik
sokildo olavo etmok vo ya aradan qaldirmaq bacarigini nozordo tutur. Bulud
miihitlori on yiiksok tolobat zamani vo asagi aktivlik dovrlerinde 6lgmak Ugln
elastikliyi dostoklomalidir.

4. Yiik balanst: Bir ¢ox serverlor arasinda golon soboko trafikini paylamaq hor hansi
bir tok serverdo hoddindon artiq yiiklonmonin qarsisini almaga komok edir. Yiik
balanslar1  istoklorin  paylanmasini,  performansin ~ vo  etibarliligin

yaxsilagdirilmasini tomin edir.
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5. Molumatlarin boliinmosi: Bir ¢ox server vo ya shards boyunca molumatlarin
partitioning sistemlori daha yiiksok omoliyyat hocmlori i1lo mosgul imkan verir.
Diizgiin molumat partitioning strategiyalar1 performans qurban vermodon
miqyaslilig1 tomin etmok {i¢iin olduqca vacibdir.

6. Arxitektura dizayni: Totbiqi memarhigin dizayn1 ohamiyystli rol oynayir.
Microservices —arxitekturasi, mosolon, miixtolif komponentlorin miistoqil
miqyasini tomin edir, serversiz hesablama iso infrastrukturun idaro edilmasi vo
torazini avtomatik olaraq miicorrad edir.

7. Verilonlor bazasi miqyasi: Verilonlor bazasi qatinin miqyasliligi Umumi sistem
miqyas1 Ucilin kritikdir. Verilonlor bazasinin is yikiiniin paylanmast vo artan
molumat hacmlarinin 6hdesindon galmak {iciin sarding, replikasiya vo caching
kimi tisullar 1slona bilar.

8. Saboko performansi: Soboko infrastrukturunun performansi vo etibarliligi tosir
edir. Is yiikiiniin bir ¢cox serverlor vo molumat markozlori arasinda paylanmasi
liclin yliksok siiratli sobokolori zoruridir.

9. Sohvlore doziimliilik: Bulud miihitlori ugursuzluglara dézmok iiglin nazords
tutulmalidir. Reduksiya, hotta avadanliq vo ya proqram tominati ugursuzluqlari
qarsisinda bels, yiiksak alcatanligi va etibarliligl tomin etmayo komaok edir.

10.Xoarclorin idars edilmas: Miqyasliliq istisadi cohstdon somoarali olmalidir. Bulud
istifadogilori  resurs  istifadesine  nozarot  etmoli,  konfiqurasiyalar
optimallagdirmali, infrastrukturlarini miqyaslasdirarkon xarclari idara etmak {igiin
qorunan niimunalor vo ya spot niimunalor kimi xarclora gonast strategiyalarindan
istifado etmolidir.

Bu amillori nozordon kegirmoklo vo miivafiq strategiya vo texnologiyalari totbiq etmoklo
toskilatlar 6z performans, olcatanliq vo xorc toloblorino cavab veron miqyash va
doziimlii bulud miihitlorine nail ola bilorlor.

Bulud miihitindo performanst vo miqyasi optimallasdirmaq iiglin bir ne¢o

texnologiyadan istifads etmak olar: (Arshdeep Bahga, Kavis Madisetti, 2013)
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. Konteynerlosdirmo: Doker vo Kubernetes kimi texnologiyalar totbiglorin yilingiil,
portativ konteynerlora qablasdirilmasina vo orkestrlogdirilmosino imkan wverir.
Konteynerlosdirmo miixtolif miihitlords totbiglorin asanligla yerlosdirilmosino vo
miqyaslanmasina imkan vermoklo, miqyaslilig1 yaxsilasdirir.

. Mikroservis arxitekturasi: Microservices arxitekturasi, komandalara miistoqil
sokildo xidmatlorin inkisafina, yerlosdirilmosino vo miqyasina imkan vermoklo,
miqyaslilig1 vo performansi artirir.

. Serversiz Hesablama: Serversiz platformalar, mosolon, AWS Lambda, Azure
Functions, vo Google Cloud Functions, abstrakt infrastrukturun idaro edilmosi vo
daxil olan miiraciotloro cavab olaraq totbiglori avtomatik olaraq skalalasdirma.
Serversiz hesablama serverlorin tomin edilmasi v idara edilmasi ehtiyacini aradan
qaldirir, bu iss onu olduqca 6lgiilii vo sorfali edir.

. Mozmun ¢atdirilma sabakalori (CDNs): CDN-lor maozmunu son istifadagilora daha
yaxin olan konar yerlordo kesloyir, bu da gecikmoni azaldir va performansi
yaxsilagdirir. CDN-lor mozmunu birdon ¢ox server arasinda yaymaqla miqyasliligi
qlobal miqyasda artirir, trafikdoki sigrayislart daha somarali idars edir.

. Yaddasdaxili molumat anbarlari: Redis vo Memcached kimi yaddasdadaxili
anbarlar moalumatlar1 yaddasda saxlamaqla siiratli oxuma vo yazma amaliyyatlari
toklif edir. Bu molumat anbarlar1 verilonlor bazasinin yiiklonmasini azaldaraq vo
oxunan agir 1§ yuklori {iclin cavab vaxtlarimi yaxsilasdiraraq miqyaslilig
yaxsilasdirr.

. Paylanmis verilonlor bazasi: Apache Cassandra, MongoDB vo Amazon
DynamoDB kimi paylanmis verilonlor bazasi, boylik verilonlor toplusunu vo
yuksok omoliyyat hocmlorini idars etmak iigiin bir cox qovsagda molumat bolmasi
yaradir. Paylanmis verilonlor bazalart molumatlarin birdon ¢ox server arasinda

paylanmasina va tokrarlanmasina imkan vermoklo miqyaslilig1 yaxsilagdirir.
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Bu texnologiyalardan va strategiyalardan istifado etmoklo togkilatlar miiasir totbiq
vo xidmatlorin tolobloring cavab veran yiiksok miqyasli vo performant sistemlor qura

vo foaliyyet gostors bilorlor.
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III FOSIL: MALIYYO MOSOLOLORI VO GOLOCOK
TENDENSIYALAR

3.1. Bulud texnologiyalarinda maliyyo masalolorinin halli vo niimunalari

Bulud texnologiyasi ilo olagoli maliyyo problemlorino xorclorin idaro edilmasi,
bilidco, miqyasliliq vo resurs istifadosinin optimallagdirilmasi da daxil olmaqgla miixtolif
amillor sobab ola bilor. Asagida bozi iimumi maliyyo problemlori, hom¢inin miimkiin
hall yollar1 vo niimunslar verilmisdir: (Joe Weinman, 2013)

1. Xorclarin idars edilmosi: bulud xarclorinin idars edilmosi 6donis modeli vo miirokkob
qiymat strukturu sababindan ¢atin ola bilor.

- Hoall yolu: biidco tortibati, istifadonin monitoringi, xorclorin boliisdiiriilmasi
etiketlorindon vo prognozlagdirilan is yiiklori ii¢lin ehtiyat niisxolordon vo ya gonaot
planlarindan istifads kimi xarclorin idara edilmasi strategiyalarinin hoyata kecirilmasi.

- Niimuno: miikafatlardan istifado edon bir sirkot hor s6bo iigiin biidcalor toyin edir vo
gozlonilmoz sigrayislart vo ya hoddindon artiq xorclori agkar etmok iigiin miitomadi
olaraq xarc hesabatlarina baxir. Hom da xarc meyllarini tahlil etmak va galacak xarclori
prognozlasdirmagq iigiin qiymot Explorer-don istifads edirlor.

2. Resurslarin optimallagdirilmasi: resurslarin somorasiz istifadosi lazimsiz xorclora
sabab ola bilar.

- Holl yolu: diizglin Ol¢iilii niimunolori secorok, ehtiyaclara uygun avtomatik
miqyaslandirma istifado edorak, kritik olmayan is yiklari {iclin ndqto niimunalarindon
istifado  edorok vo serversiz arxitekturalar1 totbiq edorok resurs istifadosinin
optimallagdirilmasi.

- Niimuno: Google Cloud Platform (GCP) istifado edon bir baslangic, virtual masin
niimunslorinin CPU yiikiinii vo yaddasmi tohlil etmak iiclin Stackdriver Monitoring
istifado edir.

3. Satici ils alaga: bir bulud provayderindan asililiq rahatliq vo uygunlasma imkanlarini
mohdudlasdira bilar.

- Hall yolu: saticilara baglanmamaq tigiin birdon ¢ox buluddan istifado strategiyasini
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totbiq etmok, buluddan asili olmayan alotlor vo xidmotlordon istifado etmok vo
endirimlor vo ya fordi qiymaotlor barodo saticilarla danisiglar aparmagq.

- Niimuno: bdyilik miiossiso miixtolif is ylklori iiglin miikafat, Azure vo GCP
birlogmasindon istifado edir. Konteynerlori toskil etmok {iclin Kubernetes-don istifado
edirlor vo miixtalif bulud provayderlari arasinda portativliyi tomin edirlor.

4. Molumat xorclori: buluddaki bolgolor vo ya xidmaotlor arasinda molumat otiirtilmosi
ohomiyyoatli xorclora sobob ola bilor.

- Hoall yolu: molumat anbarmi birlosdirmok, soboko trafikini optimallasdirmagq, tez-tez
istifado olunan molumatlar1 yaddasa almaq vo statik mozmun {i¢lin mozmun c¢atdirilma
sabokolorindon (CDN) istifado edorok molumat 6tiiriilmosini minimuma endirmok.

- Nimuna: SaaS, miistori sonadlorini saxlamaq iiclin Azure boyiik ikili obyekt
anbarindan istifado edon bir sirkotdir, statik mozmunu yaddasa almaq vo diinyaya
catdirmaq iiciin Azure CDN tatbiq edir, molumat xorclarini azaldir va son istifadagilor
ticlin mohsuldarlig: artirir.

5. Qeyri-kafi goriiniirliik vo nazarat: bulud istifadesinin mohdud gériinmasi vo xarclora
nozaratin olmamasi biidconin haddon artiq xarclonmasinag sobab ola bilor.

- Hall yolu: buludda xarclorin idars edilmosi vasitolorini totbiq etmok vo resurslarin,
giris icazolorinin va xorclorin tomin edilmasino nozarat etmok {igiin idareetma
siyasatlarini hazirlamagq.

- Niimuna: IT sdbesi bulud xorclori hagqinda molumat oldo etmok vo resurslarm
etiketlonmasi vo resurslarin tomin edilmasi tigiin tasdiq 1s axinlari kimi siyasatlori totbiq
etmok {ciin CloudHealth vo ya Azure Cost Management kimi bulud idarsetmso
platformalarindan istifados edir.

Bu maliyys problemlorini proaktiv strategiya vo wvasitalorlo hall etmokls,
toskilatlar bulud investisiyalariin golirliliyini artirarkon bulud texnologiya xarclarini
effektiv sokildo idare edo bilorlor.

Bulud modellarinds fordi xarclars tasir eda bilacok bazi asas amillor bunlardir:

1. Resurs istifadosi: virtual masinlar, anbarlar, verilonlor bazalar1 vo soboko bant
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genisliyi kimi bulud manbolarindan istifads xorclors birbasa tosir edir. Istifadoci haglar
imumiyyatla istehlak olunan monbalorin miqdarina gors tutulur, buna géro monbolordon
samarasiz istifads xarclorin artmasina sabab ola bilar.

2. Qiymot modeli: miixtolif bulud provayderlori miixtolif qiymot modellori toklif edir,
mosalon, daxil oldugda 6donis,molumatlarin saxlanmasi vo &tiiriilmosi {iglin ¢ox
soviyyali giymatlor.

3. Xidmat soviyyasi miiqavilasi (SLA) toloblori: sla-nin olgatanliq, performans vo dostok
liciin daha yiiksok toloblari slava xarclora sobab ola bilor. Olava dastok saviyyaloari, is
vaxtl zomanotlori vo inkisaf etmis tohliikosizlik xiisusiyyotlori tez-tez daha yiiksok
qiymatlorlo miisayiat olunur.

4. Molumat vo gedon molumat xorclori: bulud tominatgilar: infrastrukturlarindan
konarda, bolgolor vo ya xidmaotlor arasinda molumat haqqi alirlar. Boylik hocmli
molumatlarin otiirtilmasi vo ya gedon molumatlar, xiisusile six is yiiklori vo ya global
yerlogdirmoalor zamani fordi xarclori shomiyyatli doracods artira bilar.

5. Saxlama toloblori: buludda saxlanilan molumatlarin hocmi vo ndvii xorclora tosir
gostara bilor. Forqli saxlama siniflori (masalon, standart, nadir giris, arxiv) forqgli
xorcloro malikdir vo molumat ehtiyati se¢imlori (masalon, replikasiya, ehtiyat niisxo)
alava xarc tolab eda bilar.

6. Hesablama niimunslorinin novlori: Hesablama niimunslorinin novlorini (masslon,
virtual masinlar, konteynerlor, serversiz funksiyalar) vo onlarin konfiqurasiyalarini
(masalon, morkazi prosessor, yaddas, GPU) se¢cmok xarclors tasir edo bilor

7. Cografi Yer: bulud provayderlori miixtalif cografi orazilordo miixtalif qiymatlor toklif
edirlor. Resurslarin yerlosdirilmosi iiglin molumat morkozi yerinin secilmosi
infrastruktur, vergilor vo uygunluq toloblorindoki forqlor sobobindon xorclora tosir
gostars bilor.

8. Ugiincii torof xidmotlaori vo Marketplace tokliflori: {iciincii toraf xidmotlori, alavolar vo
ya Marketplace tokliflori ilo inteqrasiya asas bulud xidmatlorine slavo olaraq slave

xorcloro sobab ola bilor. Bulud hollorinin {imumi miilkiyyst doyorini (TCO)
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qiymotlondirarkon bu xorclor nozora alinmalidir.
9. Istifado qurulusu vo is yiikiiniin dinamikas:: istifado strukturundaki dalgalanmalar,
movsiimi va 1 yiikiinlin dinamikasi fordi xarclors tasir géstora bilar. Prognozlasdirilan is
yukii giic ehtiyat1 vo ya uzunmiiddstli 6hdsliklor hesabina faydali ola bilor, gézlonilmoz
1s yiikii 159 ¢evik qiymat se¢imlarini tolob eda bilar.
10. Xorclorin idara edilmasi vo optimallagdirilmasi: idaroetmo siyasstinin olmamasi,
xorclorin soffafligi vo optimallagdirma soylori artiq xorclora sobab ola bilor. Resurslarin
etiketlonmosi, biidco, monitoring vo optimallasdirma kimi effektiv xorclorin idars
edilmosi metodlarinin totbiqi bulud miihitindo fordi xorclorin idaro olunmasi {i¢lin ¢ox
vacibdir.

Bu mohdudlasdirici amillori basa diismak vo somaorasli strategiyalar totbiq etmoklo
toskilatlar bulud modellorindo fordi xorclori daha yaxsi idara edo vo bulud texnologiyasi

xarclarini optimallasdira bilarlar.



64

3.2.Bulud texnologiyalarinda biznes mantiqinin dayarlondirilmasi va
qiymatlondirilmasi

Bulud texnologiyasinin biznes maliyys aspektlorinin qiymatlondirilmasi bulud
hollorino keg¢id vo ya onlarin totbiqi ilo bagli maliyyo noticolorinin, faydalarinin,
risklorinin vo ROI-nin (Return on Investment) giymotlondirilmasini ohato edir. Bulud
texnologiyasinda biznes maliyyasinin qiymatlondirilmosi vo idaro edilmasino
strukturlagdirilmis yanasma:
1. Xarc-fayda tohlili:

- Xorc tohlili: yerli alternativlorlo miiqayisodo bulud hallorine sahib olmagin timumi
doyarini qiymotlondirmok. Infrastruktur xarclori, texniki xidmot, tokmillosdirma va isci
heyati kimi amillari nozars almaq.

- Fayda tohlili: bulud texnologiyasmin toklif etdiyi potensial qonast, ceviklik,
miqyasliliq vo innovativ imkanlarin miiayyan edilmasi. Artan samaralilik, mohsuldarliq,
golir artim1 va ragabat Ustilinliiklori baximindan faydalarin komiyyat qiymatlondirilmasi.
2. ROI hesablanmast:

- Prognozlasdirilan xarclora gonast, golir artim1 vo digor maddi faydalar asasinda
buluda kecorkon gozlonilon ROI-ni hesablamaq. Hom qisamiiddstli, hom do
uzunmiiddatli investisiya goliri ssenarilorini nozordon keg¢irmaok.

- Birdofalik miqrasiya xorclorini, davam edoan omaliyyat xarclorini vo bazara cixisi
siiratlondirmok, miistori tocriibasini yaxsilasdirmaq vo bulud texnologiyasi ilo tomin
olunan yeni is imkanlarini nazars almagq.

3. Risk qiymatlondirilmasi:

- Bulud texnologiyasinin totbiqi ilo olagoli tohliikesizlik zaifliklori, molumat
pozuntulari, ganuni uygunluq problemlori, saticilarin bloklanmast vo xidmatin
pozulmasi kimi potensial risklori miioyyonlogdirmok va qiymatlondirmok.

- Miioyyon edilmis risklori aradan qaldirmaq veo isin davamliligini tomin etmok {i¢lin
risklorin azaldilmas: strategiyalari, fovqgelado planlar vo tohliikasizlik todbirlori

hazirlamag.
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4. Performans gostoricilori:

- Bulud texnologiyalarinin Maliyys vo amoliyyat tosirlorini giymatlondirmok ii¢iin osas
performans gostaricilorini (KPI) miioyyonlosdirmak. Istifadaci basina xarclor, miistori
basina golir, is vaxti, gecikmolor vo miistort momnuniyyati kimi 6l¢timlori izlomok.

- Toroqqi izlomoak, tokmillogdirma tolob edon saholori miioyyon etmok vo bulud
investisiyalarini optimallagdirmaq {iciin molumatlara osaslanan qorarlar qabul etmok
liclin performans molumatlarindan istifado etmok.

5. Miqyasliliq vo rahathq:

- Dayison is toloblorine uygun olaraq bulud hallorinin miqyasliligini vo ¢evikliyini
qiymotlondirmak. Is yiikii dalgalanmalarindan va bdyiimo prognozlarindan asili olaraq
resurslarin hocmini dinamik sokilds artirmaq va ya azaltmaq imkanini giymotlondirmak.

- Miqgyashligin xorclors, performansa vo resurs istifadosino tosiri vo bulud
provayderlorini vo miqyasliliq taloblorins cavab veron xidmatlori segmak.

6. Tochizatct se¢imi vo sartlorin uygunlasdirilmasi:
- Qiymatlor, xiisusiyyatlor, performans, etibarliliq, tohliikasizlik vo dastok iigiin forgli
bulud tominatc¢ilarinin takliflarini miiqayise etmak.

- Xorclori optimallagdirmaq, maksimum galir aldo etmok vo risklori azaltmaq tiglin
bulud provayderlari ilo alverisli sortlor, endirimlor vo xidmaet soviyyasi miiqavilalori
(SLA) barads danisiglar aparmagq.

7. Xoarclorin idars edilmasi vo nozarati:

- Bulud xidmoatlori xorclorini idars etmok, uygunlugu tomin etmok vo resurs
istifadosini optimallagdirmaq {icilin idaroetmo siyasotlorini, nozarstlori vo proseslori
hayata ke¢irmak.

- Xorclori i1zlomok, qgonast imkanlarim1 miisyyanlosdirmok vo biidco xarclorini
asmamagq li¢lin bulud osaslh xorc idaroetma vasitolorindon, biidco mexanizmlorindon vo
monitoring hallorindon istifade etmak.

Bulud texnologiyalarinin maliyys aspektlorini sistematik olaraq qiymstlondirarok

vo idaro edorok toskilatlar molumathi qorarlar gobul eds, risklori azalda vo bulud
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investisiyalarimin doyorini artira bilorlor. Doyison is ehtiyaclarina vo bazar sortlorino
uygunlagmagq liclin maliyyos qiymotlondirmolorini miitomadi olaraq nozordon kecirmok
lazimdir.

Bulud vo fiziki server sec¢imlorini miiqayiso edorkon, hansi hollin toskilatin
ehtiyaclarina on uygun oldugunu miisyyon etmok ii¢lin bir ne¢o amil nozoro alinmalidir.
(Joe Weinman, 2013)

1. Dayori:

- Bulud: bulud xidmatlori, istifadogilor istehlak olunan monbolora goro 6dodiklori
zaman "goldikco 6da" prinsipi ilo islomoyo meyllidir. Bu, doyiskon is yiikii olan sirkotlor
tictin faydali ola biler, ¢ilinki onlar yalniz istifado etdiklori {i¢iin 6doyirlor. Bununla
birlikda, resurslarin somorasiz idars edilmasi ilo xarclor arta bilar.

- Fiziki serverlor: fiziki serverlorin alinmasi vo saxlanilmasi iigiin ilkin xorclor
ohomiyyatli ola bilar, lakin davam edon omoliyyat xorclori uzun miiddatds bulud
xidmatlori ilo miiqayisado daha asagi ola bilor. Bununla bels, sirkotlor amortizasiya,
tokmillosdirmo va texniki xidmot xorclorini nozoro almalidirlar.

2. Migyasliliq:

- Bulud: bulud platformalar tolob olunan miqyasliligi tomin edir va sirkotlors is yiikii
tolablorine asasan resurslarin hocmini asanliqla artirmaga vo ya azaltmaga imkan verir.
Bu rahathiq, trafikin gofil sigcrayislarini idara etmok vo ya boyiimayas uygunlasmagq tigiin
xtisusilo faydalidir.

- Fiziki serverlar: fiziki serverlori geniglondirmaok tigiin alave avadanliqlarin alinmasi
tolob olunur ki, bu da vaxt aparan vo bahali ola bilor. Boyiitmo do qurasdirma vo
konfiqurasiyada fasilalora sabab ola bilar.

3. Rahathq:

- Bulud: bulud xidmetlori resurs bolgiisii, yerlogdirmo modellori (masslon, ictimai,
0zal, hibrid) vo cografi paylama baximindan rahatliq tomin edir. Miiassisalor doyison
toloblora uygunlasmagq tigiin virtual resurslari tez bir zamanda yerlosdire vo fordilogdira

bilorlar.
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- Fiziki serverlor: fiziki serverlor aparat konfiqurasiyalar1 vo fordilogsdirmo segimlori
tizorindo daha c¢ox nozarot tomin edir. Bununla birlikdo, bulud xidmatlorinin
cevikliyindon mohrumdurlar vo dinamik is ehtiyaclarina uygunlasmagi ¢otinlogdirirlor.

4. Etibarhiliq va is vaxti:

- Bulud: bulud tominatgilar1 imumiyystlo haddindon artiq infrastruktur, molumatlarin
tokrarlanmas1 vo paylanmis arxitekturalar vasitosilo yiiksok mdvcudluq ve is vaxti
zomanatlori toklif edirlor. Xidmat soviyyasi miigavilalori (SLA) etibarliligi tomin edir vo
dayanma miiddotini kompensasiya edir.

- Fiziki serverlor: etibarliliq avadanliglarin  keyfiyyotindon, texniki xidmaot
prosedurlarindan vo toskilat torofindon hoyata kegirilon folakot borpa planlarindan
asihidir. Avadanlq ¢atismazligi va ya texniki xidmat amaoliyyatlar1 sababindan bos vaxt
1s omoliyyatlarini tosir eds bilor.

5. Tohliikasizlik:

- Bulud: bulud tominatcilart sifrolomo, giris nozaroti, soboko seqmentasiyasi vo
uygunluq sertifikat1 daxil olmagqla tohliikasizlik todbirlorine boyiik sormays qoyurlar.

- Fiziki serverlor: toskilatlar giris nozarsti, tohliikosizlik divarlar1 vo midaxilo
askarlama sistemlori daxil olmagqla fiziki serverlorin tohliikosizliyino birbasa nozarot
edirlor. Bununla birlikds, fiziki infrastrukturun qorunmasi tocriibs tolob edir.

6. Idaroetma xorclori:

- Bulud: bulud xidmatlori, IT soboalori {iclin idaroetmo xorclorini azaldaraq, aparat
hazirhigi, program yenilomslori vo ehtiyat niisxalor kimi bir ¢ox inzibati tapsiriglar
yerino yetirmoya imkan verir. Idare olunan xidmotlor vo avtomatlasdirma islori daha da
asanlasdirir.

- Fiziki serverlor: fiziki serverlorin idaro edilmosi avadanliq alisi, texniki xidmaot,
problemlorin aradan qaldirilmasi vo performansin planlagdirilmasi kimi vozifalori ohato
edir. IT sobolori infrastrukturun somorali idaro olunmasi {iciin vaxt va resurslar
ayirmalidir.

Noticado, bulud vo fiziki serverlor arasinda sec¢im hor bir toskilatin unikal
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toloblorindan, prioritetlorindon vo mohdudiyyatlorindon asilidir. Bulud va ya fiziki server
hollorinin  zoruriliyini  qiymotlondirorkon xorc, miqyasliliq, rahatliq, etibarliliq,
tohliikasizlik, idaraetmo xarclori vo uygunluq kimi amillori nozars almaq lazimdir. Hom
bulud, hom do yerli infrastrukturun {stiinliiklorini birlogdiron hibrid yanasmalar
miioyyan istifads hallarinda da tasirli ola bilar.

Bu giin bulud hesablamalar1 miiasir IT landsaftinin miihiim torkib hissasina
cevrilib vo toskilatlara 6z omoliyyatlarin1 genislondirmoyo, cevikliyi tokmillogdirmoyo
va innovasiyalar1 togviq etmayas imkan verir. Texnologiya inkisaf etmoys davam etdikco,
bulud hesablamalarinin hesablama vo rogomsal transformasiyanin golocoyinin

formalagsmasinda daha da chomiyyatli rol oynayacagi gozlonilir.
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3.3. Texnologiyanin inkisafina dogru yiiksalon tendensiyasi

Bulud texnologiyasinda son illordo osasli modifikasyalar edilib. Bu yeniliklor
qurumlar torofindon effektiv bir suratlo qobul edilmisdir. Isladicilorina qlobal saviyyali
xidmotlor gbstormok liglin  xidmat gostaricilor arasinda miigayisoni  artirdi.
Biznesmenloarin fikrinco, KOBI-lorin toqriban 60% 70%-i haliyada global bulud hosting
xidmotlorindon yararlanir vo sonayelorin  80%-1 serverlorinin bir ¢ox hissasini
timumilosdirib.Bu artimin tiplori golocokdo daha da coxalacagi gozlonilir. (The NIST
definition of cloud computing, 2011)

Bu sahads yliksolon on asas tendensiyalardan bir nec¢osi bunlardir:

* Hibrid buludlarda ytiksalis - Son illor ham qlobal, ham ds soxsi bulud modellarinin
daxili keyfiyyatlori ilo bagl ciddi miizakirslor aparilir. Hibrid buludlar ekonom, giiclii
vo davamli global bulud atributlar ilo soxsi bulud tohliikasizliyinin yiiksok soviyyads
toplanmasindan ibarat infrastruktura sahibdir.

* Oz Cihazimz1 gotirin (BYOD) - Diinyada istehlak¢i elektronikasinin bir ¢oxunun
mobil cihazlar olmasi ilo BYOD bulud hesablamalar1 sektorunda avvalkindon daha
onomli voziyyaet ald1.

* Big Data Analytics- global vo soxsi bulud modelino oxsar daha bir ne¢o miiqaiso
movzusu boyiik malumat analitikasidir.

Bulud texnologiyas1 qurumlara 6z IT infrastrukturunu sadsliklo idaro etmayo va
inkisaf etdirmoya yol verir, bunun iiclin do korporativ verilonlorin 60%-don ¢oxunun
haliyado buludda saxlanmas1 ilo bulud miqrasiyasinin ¢oxaltmaqda davam etmosi hor
koso molumdur. Qurumlar bu miiasirloson monzoroni idaro etdikco, investisyanin
optimallagdirilmasi, tohliikasizlik aktlar1 vo effektiv resurs planlasdirmasinin niianslarini
basa diismok muasir bulud gobulu ii¢iin vacib shomiyyat kosb edir.

Nozori torofdon yerli sistemlordon az tohliikesiz olan bulud fayllara internet
vasitasilo giris oldugu {igiin risklor ortaya ¢ixir ki, bu da kiber tohluks vo ya konardan
desifroni miimkiin edir. Azure vo AWS kimi qabaqcil provayderlor bulud

infrastrukturunuzun qorunmasini artiraraq giiclii tohliikosizlik xiisusiyyatlorini tortib
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ediblor. Bu todbirlors asagidakilar daxildir:

« yanildic1 nozaraotlor: kiber hiicum edonlori basqa nozarat tortibatlar1 barodo xobordar
etmokls onlar1 uzaqlasdirir

* Profilaktik nozaratlor: tohliikosizlik problemlorini aradan galdirmagla kiber hiicumlarin
qarsisini almaq

» Omoliyyat nozaratlori: soboko yoluna nozaroti giiclondirmoklo davam edon hiicumlari
meydana ¢ixarmaq

* Diizolis nazaratlori: bulud serverlarini bloklamaq vo ya malumatlarin daxil olmalarini
mohdudlasdirmagla kiberhiicumlarin zororini mohdudlasdirmaq

Bir ¢ox bulud provayderi miimkiin qodor giiclii nozarot totbiq etmir. Bu
funksiyalardan bozilori defolt olaraq aktiv olmur va bir ¢ox bulud provayderlarinin
forgli nozarat soviyyalori var.

Manfi hesabin qarsisini almagq ticlin miuixtalif vasitalor:

 Cari soboka istifadonizi vo bant hocmina nozarot etmok tigiin MSP istifado etmoayi
tovsiya edirik. Bu, no godor bulud yaddasma ehtiyaciniz olduguna gors ola gostorici
veracokdir.

* Bozi bulud provayderi bulud sistemindon iri hocmli molumat paylasilmasi {iigiin
molumat ¢ixis1 haqqr alir.Investisyan1 optimallasdirmaq vo buluddan istifads ilo bagh
xorclori ekonomiyali sokilde idaro etmok iigiin alternativ ehtiyat yaxinlasmalarini
nozardon kegirmok li¢lin molumat otiirma Sl¢iilorine nozor yetirmok lazimdir.

* Bulud provayderlori bulud xarclorinizo digget etmak iigiin bozi ala proqramlar toklif
edir. Mosalon, Azure Cost Management + Billing aloti xorclorinizi gora, golocok
hesablar1 toxmini hesablayir va blidcadan alavs istifadagilors malumat verir.

Buludlarin yayilmasi kigik va orta saviyysli qurumlarda timumi problemdir. Bir
cox miiasiasa alava ehtiyaci olmayan bulud xidmatlarini marhalali sokilds saxlaya bilmir
vo onlar iigilin investisya xorclomoyo davam edir. Buludun genislonmasini azaldan
bacariq va resurslar boslugu vardir. Mévcud IT qruplarinda tez-tez miqrasiya v bulud

yerlogdirmosindon yararlanmaq ti¢lin lazim olan tocriibo yoxdur. Resurslar da
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problemdir. Iland torofindon yerino yetirilon aragdirmaya osason, qurumlarin 83%-i
miqrasiya resurslarinin yetarsizliyinin onlarin bulud miqrasiyasini ertolodiyini, 12%-1 iso
bunun miqrasiyanin tamamilo aradan qaldirdigini bildirib. (The NIST definition of cloud
computing, 2011)

Hall yolu noadir? Resurs planlasdirilmasi: ugurlu bulud miqrasiyasini vo idare olunmasini
sadoalosdirmak iicilin hansi resurslar va infrastruktur lazim oldugunu qavramagq. Tacriibali
MSP-yo autsorsing(ing. Outsourcing”outer-source-using: xarici monbodon vo/va ya
resursundan istifado): cotin tocrilbo tolob edon mosalolori bosaltmaq vo bulud
miitoxassislorinin rohborliyindon yararlanmag.

MSP-lor(Managed Service Provider) yoni idars olunan xidmat tominatg¢ilar: bulud
uygunlugu tlizro miitoxassislordir. MSP-lor bulud platformanizin bélmonizs aid olan
qaydalara uygun olmasini tochiz etmok ii¢lin sizinlo ¢alisa bilorlor.

Idaro olunan Xidmot Provayderlori (MSP) ilo bulud miqrasiyamizi vo
idaroetmonizi sadolosdirmok olar.

Bulud migqrasiyalar1 bir ¢ox islordo tohliikosizlik problemlorindon vo qofil
xarclordon tutmus resurs bosluglarina kimi bir sira ¢atin problemlor toklif edir. Tacriibali
soxsin idaragiliyindon istifado etmokla, toskilatlar belo ¢otinliklorin {isdosindon golo vo
bulud texnologiyasinin tam potensialini agkar edo bilor.

Idaro edilon xidmoat tominatgilar1 sizo miivafaqiyyatli miqrasiya planlasdirmaga,

movecud olan tohliikolori aydinlagdirmaga vo onlart minimuma endirmays vo bulud
miuhitinizi qurmaqda size dastok olacaqdir. Bulud hesablamalar1 caldlik, genislonma vo
ekonomi toklif etmoklo qurumlarin foaliyyat torzindo gostoris etdi.
Konteyner  Programi:  Konteyner Programi  konteynerlosdirilmis  totbiglorin
yerlosdirilmasi, miqyast vo monitoringini 1idars edir vo avtomatlasdirir. O,
konteynerlorin idaro edilmasini asadolosdirir, onlarin moagsado uygun vo gilivonilor
xidmaotini tomin edir. Kubernetes, Docker Swarm vo Apache Mesos mashur konteyner
orkestrasiya alotloridir.

Bulud Idareetma vo Monitoring Alatlori: Bulud idarsetms vo monitoring alatlori bulud
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resurslart vo onlarin iso yararliliglar1 hagqinda xabor verir.Bu kateqoriyanin gorkomli
alotlorino bunlar aiddir: AWS CloudWatch, Azure Monitor vo Google Cloud
Monitoring.

Tohliikesizlik vo Uygunluq Proqrami: Tohliikssizlik vo uygunluq program tominati
verilonlorin qorunmasi va buludda tonzimloms uygunlugunun togkil edilmasi {igiin
lazimdir. Buraya soxsiyyot vo girisin idara edilmasi, kodlama, firewall konfiqurasiyasi
vo tohliikonin tapilmasi tiglin alotlor aiddir. Buludda qabaqcil tohliikosizlik hoallorine
bunlar aiddir: AWS Identity and Access Management (IAM), Azure Security Center vo

Google Cloud Security Command Center.
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NOTICO

Miiasir bulud texnologiyalarinin proqram tominatinin, texnoloji tominatinin o
climlodon texnoloji resurslarin optimal se¢ilmosi mosalolorinin analizi zamani aydin
olmusdur ki,bdyiik hacmli verilonlorin magsadouygun sokilds yerlasdirilmasi masalalari,
tohliikosizlik todbirlorini, standartlagdirilmasi mosalolorini miiasir texnoloji holli birbasa
olaraq bulud hesablamalar1 nozoriyyosini ortaya cixmasi ilo miitosokkil formasini
almigdir.

Bulud hesablamasinda miixtalif modellorin vo konsepsiyalarin todqiqi davamli
tokamiil ticiin hazirlanmis dinamik monzarani ortaya qoyur. Bu tohlil vasitesilo biz
infrastruktur, yerlosdirmo vo xidmot modellorinin incaliklorini arasdirdig, onlarin hor
biri rogomsal sahodo naviqasiya edon togkilatlar {i¢iin forgli tstiinliiklor vo miilahizolor
toklif edir. Saysiz-hesabsiz se¢imlor arasinda togkilati magsadlorls strateji uygunlasma
osas olaraq qalir. Istor ¢eviklik, istor xorclorin optimallasdirilmasi, istorso do
innovasiyaya lstiinliilk vermok, diizgiin modeli segmok biznes tolablori, tonzimloyici
mohdudiyyatlor vo texnoloji imkanlar hagqqinda niianshi anlayisi tolob edir. Bundan
olavo, tohlilimiz bulud miihitlorindo tohliikasizlik, moxfilik vo uygunluq {i¢iin vahid
yanasmalarin ohomiyyatini vurgulayir. Verilonlor getdikco genislondikco, hassas
molumatlarin qorunmasi risklori azaltmaq vo etimadi qorumagq tli¢iin méhkom ¢argivolor
vo proaktiv tadbirlor tolob edir. Golacays baxsaq, bulud hesablamalarinin trayektoriyasi
davamli innovasiya vo pozulma vad edir. Siini intellektls idars olunan avtomatlagdirma,
hibrid vo ¢ox buludlu arxitekturalar vo kvant hesablama inteqrasiyasi kimi tendensiyalar
transformasiya imkanlarindan xabar verir, sonayelari yenidon formalasdirir vo rogomsal
dovrds olds edilo bilonlorin sorhadlorini yenidon miiayyonlosdirir. Oslinds, bulud
hesablama modellarinin va konsepsiyalarinin tahlili potensial vo miirokkablikls yetismis
monzoroni isiqlandirir. Togkilatlar cevikliyi qobul etmoklo, omokdashigi inkisaf
etdirmaklo va inkisaf etmokds olan texnologiyalardan istifads etmoklo innovasiyalar
stiratlondirmak, inkisafi siirotlondirmok vo hesablamanin galacayini formalagdirmaq

lictin buludun giiciindon istifads edo bilorlor.
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