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XULASO

Elektron rabitonin miihiim xidmotlorindon biri do elektron pogtdan istifadadir.
Internetin yaranmasi vo genis yayilmas: ilo on ¢ox istifado edilon iinsiyyot
vasitolorindon birina ¢evrilon e-pog¢t xidmotinds bas veron inkisaflar bazi problemlori
do ortaya ¢ixarmisdir. Bu problemlordon biri do elektron moktublar vasitosilo “spam”
mesajlarin yayilmasidir. Giindon-giino kritik problems ¢evrilon spam mesajlar e-pogt
xidmatlorinin tohliikesizliyini vo etibarliligini tohdid edorok istifadogilorin narahat
olmasina sobob olur. Ortaya ¢ixan bu tohliiko garsisinda biitiin diinyada texniki vo
hiiquqi todbirlor goriiliir vo problemlo miibarizs {i¢iin soylor gostorilir. Bunun aradan
qaldirilmasi {i¢iin spam filtrasiyasi vo spam askarlama metodunun inkisafi kimi
proseslor hoyata kegirilir. E-pogtlarinda spam e-poctlar1 askar etmok vo onlarin
aradan qaldirilmast masin 0yronma alqoritmlarindon istifads edilir. Magin 6yronma
algoritmlorindon istifado edorok, e-pogtlarda arzuolunmaz e-pogtlarin siizgocdon
kegirilmosi mogsadouygundur. indiki vaxtda elektron moktublarin géndarilmasi asan
oldugundan, onlar tokco dostlarla iinsiyyot vasitosi kimi deyil, hom do tez-tez reklam
mogsadlori {iglin spam e-pog¢t qutularini mohv etmok tiglin bir vasito kimi boyiik
populyarliq qazanmisdir. Bunun ti¢iin Random Forest, Logistic Regression, Naive
Bayes, Artificial Neural Networks masin Oyronmo isullar1 tohlil edilmisdir. E-
poctlarin  spam vo ya normal kimi tosnif etmok iigiin ovvalco motn asasli spam va
normal e-po¢t niimunolorindon ibarot molumat dosti istifado edilmisdir. Sonra har bir
e-poctun mozmunu tohlil edildi vo har bir e-pogtda goriinon miixtalif sdzlor vo ya
terminlor tapildi. Bu arasdirmada iki forqli e-poct verilonlor bazasinda forqli masin
oyronmao alqgoritmindon istifads edilorak tohliikali e-pogtlar askar edilmoya calisildi.
Bu alqoritmlordon istifade etmoazdon avval verilonlor bazasinda avvelcadon emal
addimlar1 yerina yetirildi. Daha sonra xiisusiyyat c¢ixarilmasi vo xiisusiyyat se¢cimi
hoyata kegirildi. Xiisusiyyot secildikdon sonra xilisusiyyst vektoru yaradildi vo masin
basa diiso bilocoyi formatda doyorlor aldo edildi. Xiisusiyyat vektoru masin dyronmao
algoritmlori ilo sinagdan kegirildi vo yaramaz e-pogct filtrlomo prosesi ilo aldo edilon
performans naticolori qiymotlondirildi.

Acar sozlar: E-pogt tosnifati, spam,spam filtrasiyasi, masin Oyronmaosi,
kibertohliikasizlik, tobii dil emali, Word Cluster Technique, motn tosnifati.

MUNDORICAT
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GIRIS
Elektron poct (e-poct) bu giin diinyada milyonlarla insanin tinsiyyat qurmasina imkan
veron on miihiim vo genis yayilmis kommunikasiya vasitolorinden biridir. internetin
yaranmasit vo genis yayllmasi, informasiya-kommunikasiya texnologiyalarinin
inkisafi, hoyatimizin miihiim torkib hissasino ¢evrilmasi vo demok olar ki, hor bir
sahodo istifado olunmasi elektron pog¢t xidmatlorinin inkisafina vo yayilmasina
miisbat tosir gdstormisdir.Informasiya comiyyoti anlayisinin &n plana ¢ixdign vo
informasiyanin an stiratli sokilds paylasilmasinin son darace vacib oldugu bir dovrda
e-poct xidmoti tosirli vo miihiim elemento cevrilmisdir. Insanlar arasinda anliq
soviyyayo catan linsiyyat, asan istifado imkani togdim edon vo pogt xidmatlorini ovoz
edon ucuz bir xidmatdir.Elektron poct xidmati giindslik hoyatin ayrilmaz hissosino
cevrilmis va texnoloji inkisaflar bozi problemlari do ortaya ¢ixarmisdir. internetin ilk
xidmatlorindon biri oldugundan, hazirda internet xidmatlorina goaldikds son doraca
ehtiyac duyulan tohliikesizlik vo autentifikasiya kimi toloblor nozoro alinmamisdir.
Buna gora do elektron pogt xidmati bu giin internetin on boylik problemlorini 6ziindo
saxlayir .Osas problem spam mesajlardir.Elektron pog¢t xidmatlorindo asas problem
olan spam mesajlarin say1 giinii-giindon artir vo tohliikoli hala goalir. Spam e-pogtlarin
tarixina nazar saldigda goriiriik ki, ilk spam e-pogt 1978-ci ildo ARPANET iizarindon
gondorilib [5]. Spam, alic1 ilo cari slagesi olmayan gondorici torofindon elektron
sokildo gondorilon istonmoyon vo arzuolunmaz mesaj kimi miioyyoan edilo bilor .
Elektron spamin bir ne¢o alt dosti movcuddur. Spam mesajlar1 e-pogt, SMS, sosial
sobokolar vo ya onlayn alis-veris platformalari kimi bir ¢ox rabito kanallar1 vasitasilo
gondorils bilor. Spam istifadacilorin vaxtini sorf edir, ¢linki istifadagilor arzuolunmaz
mesajlart miioyyon etmoli vo silmoalidirlor, o, hamg¢inin mahdud poc¢t qutusunda yer
tutur vo miihiim soxsi e-pogtlar1 basdirir .Spam mesajlar1 ol ilo vo ya avtomatik
olaraq stiziilo bilor. Aydindir ki, spam mesajint miisyyan etmoklo vo onu silmakla
manual spam filtrasiyas1 ¢ox vaxt aparan bir isdir. Ustalik spam mesajlarinda fisinq
veb-saytlaria vo ya zorarli proqram tominati olan serverlora kegidlor kimi tohliikolor

ola bilar. Buna gora da, bir neg¢a onilliklar orzinds tadqiqatlar vo praktiklor avtomatik



spam filtrloma alqoritmlorinin tokmillosdirilmasi tizorindos islomislor. Masin dyronmo
tisullar1 spam mesajlarinin agkarlanmasinda ytiksok doqiqliys malikdir. Hor bir s6zo
uygun olaraq, spam gondaronlor askarlanma ehtimalini azaltmaq {i¢lin imumi ganuni
mesajlari spam mesajia daxil etmoys meyllidirlor. Neyron sobakalori (N1) Support
vektor masimlart (SVM) kimi spam filtrino totbiq olunan bir sira mdvcud masin
oyronma alqoritmlori mévcuddur. Naive Bayes (NB) vo tosadiifi meso (RF) Kaur vo
digorlorinin sorgusuna asason (2018), tosadiifi meso kimi dyronmso {iisullar1 ononovi
tok tosnifatcilardan iistiindiir. Son stibutlar gostordi ki, nizamlama tisullar1 ilo tochiz
olunmus NN-lor e-poct vo SMS spamini agkar etmokds yiiksok doqiqliyo malik ola
bilor .

Umumiyyatla, spam filtrloma tapsirigi binar tasnifat problemina aiddir, har bir mesaj
ya spam ya da vet¢ina kimi miioyyon edilmoalidir. Yiiksok doqigliklo yanasi, spam
filtrloma alqoritmlori do yalan miisbat nisbato goldikds yaxsi foaliyyot gostormalidir.
Bundan slavo, doqiqlikdon istifado edorok ononavi tosnifat performans olgiisii I vo 11
nov sahvlarle bagli miixtalif xarclori nazars almir. Cox vaxt yiiksak balanssiz spam
molumat dostlori liclin doqiqlikdon istifads do sohv naticalora sabab ola bilar, ¢linki
azliq sinfi (adoton spam mesajlar sinfi) ganuni mesajlarin oksoriyyoti sinfi ilo
miiqayisodo doqiqgliye az tosir gostorir. Buna goro do, spam filtrlomo alqoritmlorini

qiymatlondirarkon ¢oxlu performans 6lgiilori nozors alinmalidir.

Yuxarida geyd edildiyi kimi, mazmuna osaslanan masin dyronma modellarinin asas
ideyasi1 soz (ifado) siyahist yaratmaq vo hor bir s6z vo ya ifadoyo (s6zlor ¢antasi) vo
ya s0z kateqoriyasina (nitqin hissalorinin etiketlonmosi vo ya) ¢oki toyin etmokdir..Bu
dissertasiya isi e-pogt, SMS, sosial soboko mesajlar1 vo onlayn roylorin semantik
tosvirini aldo etmok {i¢lin s6z olavolarindon istifado edir. 2016-c1 ilin avvaline nazor
saldigda, spam sirkotlorin daha c¢ox zororli makrolart ehtiva edon Office
sonadlarindon istifads etdiyi goriildii. Bu baximdan zarorli program tominatinin osas
distribyutorlarindan biri kimi taninan Necurs JavaScript vo Office makro slavalori
vasitasilo zororli proqramlarin yayilmasina boyiik tosir gostorir (Internet Security
Threat Report. https://www.symantec.com/content/dam/symantec/docs/reports/istr-
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22-2017- en.pdf, (Subat 2018)). Hiicumlarin sirkatlors tosirlorine baxdigimizda kigik
sirkotlora gondorilon spam e-pogtlarin saymin boyiik sirkstloro géndorilon spam e-
poctlardan ¢ox az oldugunu goérmok olar. Bu onu gostorir ki, hiicumlar boyiik
miqyasda monfoot oldo edoacoklori sirkotloro yonolocok.Spam e-pogtlart miioyyon
etmok istodikdo deyo bilorik ki, bu, asagidaki {ic meyardan birino cavab veron

istonilon e-poctdur. Bu meyarlar asagida verilmisdir (GAO, (Eyliil, 2016)):
* Anonimlik: Gondoranin tinvan1 va soxsiyyati moxfidir.

* Kiitlovi pogt: E-poctlar reklam vo marketing kimi magsadlar {i¢iin kiitlovi qruplara

gondorilir.
* [stenmeyen: E-pogtlar alic torafindon istonmir.

Bir ¢ox insanlar galonlor qutusundaki arzuolunmaz (spam) e-pogtu asanligla tantya vo
gormomozliyo vura bilorlor. Cox vaxt bu e-pogtlar narahat olmaya bilor, ¢linki
insanlar spam e-poctlarla bagli tohliikalordon xabarsizdirlor vo aldiglar1 spam e-
poctlarin say1 azdir. Bununla bels, yalniz bir golon e-poct olsa belo, bu, spam e-pogt
tohliikosini aradan qaldirmir. Tok bir spam mesajina cavab vermoklo spam
gondoranlarin talob etdiyi maddi vo ya soxsi molumatlart toqdim etmok miimkiindiir.
Noatico spam gondoronlor {i¢lin qazanc vo alicilar iigiin maliyys itkisi ola bilor.Xorc
noqteyi-nozorindon agla golir ki, istonmoyon e-poctlara reaksiya veracok kigik bir
auditoriya {iciin bu qoder insana e-pogt gondermayin monasi varmi?.Umumilikdo
spamer no qodor ¢ox insana catirsa, alicilarin e-pogta cavab vermo ehtimali bir o
qadar yiiksokdir. Digar torafdon, bu e-poctlarin gdndarilmasinin dayari kifayat qodar
asagidir, clinki spam gondoronlor 6z serverlorindon istifads edirlor vo ya ucuz Proksi
serverlori icaraya goétiriirlor (GAO, (Eylil, 2016)).Hiiquqi ndqteyi-nozordon ABS
Federal Hokumoti, xlisuson do Federal Ticarot Komissiyast (FTC) spam e-pogt
mosolosini giindomo gotirdi vo 2003-cii ildo CAN-SPAM federal ganunvericiliyini
qabul etdi. FIC-nin vazifosi istehlak¢i hiiquglarini qorumaqdir. Spam e-pogtlar
istehlakeilar iki forqli sokildo riske ata bilor (GAO, (Eyliil, 2016)):
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1. Maliyyo vo Maxfilik Risklori: Mogsad alicinin maliyyo molumatlarii oldo
etmok oldugundan, oksor istonmoyan e-poctlar alicidan kredit kartt nomroalori
vo ya sosial tominat nomrolori kimi soxsi molumatlart tolob edir. Bu
molumatlar daha sonra soxsiyyat ogurlugu, kredit kart1 firlldaq¢iligi vo s sabab
olur.

2. Usaglart qorumaq: E-poc¢t gondoron soxsin e-poct gondorilon istifadoginin
yasini bilmomaosi {i¢lin he¢ bir yol yoxdur. CAN-SPAM-usaglar ii¢iin uygun
olan spami aradan qaldirmagq ii¢iin hazirlanmisdir (GAO, (Eyliil, 2016)).

Qisacasi, CAN-SPAM e-pogt hesabiniza spam axininit dayandirmagq tli¢lin filtr rolunu
oynamasa da, aksar e-pog¢t xidmati tominatcilarinda arzuolunmaz e-pogtlar1 golonlor
qutusundan uzaqlasdirmaq {i¢iin qorxu yaradir. Oks halda coza totbiq edilir.
Marketing mogsadlori liclin gondorilon elektron moktublar1 vo tolob olunmayan e-
pogtlart ayird etmok iicin CAN-SPAM bildirir ki, asagidaki qaydalara omal
edilmoalidir (GAO);

e Oziiniizii dediyiniz soxs olun: Istifadogiyo e-poctu agmaga vo ya e-pogtun
lazimsiz hala golmosinin qarsisini almagq {i¢iin bagqa veb-sayt vo ya sirkot kimi
davrana bilmozsiniz. Bu, onlarin spam e-poctlarinin filtrloro tutulmasiin
qarsisini almagq ti¢lin istifads etdiklori moghur hiyladir, lakin bu, qanunsuzdur.

® Movzu hissasinds diiriist olun.

* Alicilara reklam oldugunuzu aydinlasdirin.

e Hoqiqi fiziki iinvan togqdim edin: Bu, firildag¢1 olmadigimizi tomin edir vo
miistarilora tasdiglonmis alaqs yolu gondarir.

® (Qobul edonlari sorgu asasinda e-pogt siyahisindan ¢ixmaga istigamatlondirin.

® Qobul edonlar tolob edorso, onlar1 e-pogt siyahinizdan ¢ixarin.

E-po¢t xidmati tominatcilarinin osas miistorilori e-pogt hesabi olan insanlardir. Oksor
e-poct xidmoti tominatgilart golirlorini istifadoginin golonlor qutusunda kegirdiyi
vaxta osason artirir. Maosolon, oksor onlayn e-po¢t xidmoti tominatgilari e-pogt
golonlor qutusunun onlayn versiyasi daxilinds veb asaslh reklamlara xidmot gostorir.

Istifadogilorin e-poct qutusunda kegirdiklori vaxt artdiqca, xidmet provayderinin
12



toklif etdiyi reklamin iizorino kliklonmo ehtimali artir vo daha ¢ox reklam gostormok
sanst yaranir. Spam e-pogtlarla dolu golonlor qutusunda vaxt itirmok ovozing,
istifadaci haqigaton vacib e-pogtlarina daxil olmaq ticlin daha az vaxt sorf edacok vo
daha yaxs1 tocriibo oldo edocok basqa bir e-pocgt xidmoti tominatgisina kego bilor.

Buna goros e-poct xidmoti tominatgilar: yaxsi spam filtrlorino sahib olmaga calisirlar.
1.1 Dissertasiyanin maqsad va vazifalori

Arzuolunmaz  e-pogtlarin  tosniflosdirilmosi  {iglin  aparilan  arasdirmalar
aragdirildiginda, e-pogtlarin basliq vo oasas hissolorindo miixtolif texnikalar vo
miixtolif molumatlardan istifado edilmoklo tosnifat aparildigr bildirildi. Bu
aragdirmalardan forgli olaraq todqgiqatin asas maqgsadi e-poctlarin mazmununda olan
kecidlorin matinlorine  diqget  yetirmokdir.Todqigatda verilonlor toplularinin
yaradilmasinda Word Group Technique sinfinin icazo vo masin dyronms alqoritmlori
istifado olunur. BOW naoticasindo yaranan miixtolif uzunluqlu N qramin tosnifati
spam tosnifati liclin miixtolif masin Oyronmo iisullarinin performansa tosiri vo
miivoffoqiyyati tohlil edilmisdir.Bununla slagodar olaraq dissertasiyanin moagsad vo

vozifalori asagidakilardir:

 [stonmoyan e-poctlar, istonmoyan e-pogtlarin tohliikalori, xorclor vo spamlarmn
gondorilmosi zamani hodoflonon asas mogsodlor haqqinda molumatlarin
verilmasi.

e [stonmoyan e-pogtlari ayird etmok iiciin aparilan islor haqqinda malumatlarm
verilmasi vo bu islords istifado edilon tisul vo modellarin arasdirilmasi.

* Odobiyyatdaki todqiqatlardan forqli olaraq, link motnlorina géro arzuolunmaz
e-poctlarin tosniflogdirilmasi metodunun miisyyan edilmasi.

e [stonmoyan e-pogtlarin xiisusiyyatlorinin ¢ixarilmasinda istifado olunan Word
Cluster Texnikas1 vo bu texnikanin totbiqi liclin nozordo tutulmus alqoritm
haqqinda molumat vermok.

e Spam e-poctlarin tosnifatinda miixtolif masin  Oyronmo  isullarinin
performansini miisahido etmok.

e Tosnifat ugurunu 6lgon metriklorin arasdirilmasi.
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e Baglant1 matnlorino goro tosnifat metodunun totbiqi va sinaqdan kegirilmasi.

e Toklif olunan modelin mdévcud hallarlo miiqayisasi.
Dissertasiyanin shats dairasi

Todqgiqat ¢orgivosindo, Word Cluster Technique vo miixtolif masin Gyronmo
tsullarindan istifado etmoklo istonmoyon e-pogtlarin tosnifat metodu arasdirildi.
Secilmis masin Oyronmo iisullar1 totbiq edilorkon, e-pogtlardaki kegidlorin
motnlorindon istifado edilmisdir ki, bu da odobiyyatdaki arasdirmalardan forglidir.
Tosnifat miivaffoqiyyatini 6lgon metriklori arasdiraraq, yaradilan N-qramlarin tosnifat
uguruna tosiri vo miixtolif masin dyronms iisullarmin spam e-pogtlarin tosnifatindaki
uguru miiqayiso edilmisdir.Todqigat spam e-pogtlarin askarlanmasi ii¢iin bir holl

togdim edir.
1.3 Dissertasiya isinin strukturu
Todqiqatin strukturu asagida verilmisdir.

e (@Giris bOlmasindo; istonmoyon elektron moktublar timumilosdirilir vo isin
moqsadi, vozifolori, ohato dairasi va strukturu haqqinda molumat verilir.

e Ikinci hissodo; Bu dissertasiyanin mdvzusu olan masin dyronmo iisullar:
haqqinda molumat verilir.

e Uciincii hissodo; Istonmoyon elektron moktublar1 tosnif etmok {iciin
odobiyyatda istifado olunan anlayislar, modellor, alotlor vo dl¢iilor qeyd olunur.

® Dordiincii hissado; Todgigatin metodu toqdim olunur.

* Besinci fosildo; Hall iigiin toklif olunan model hoyata kegcirilir vo oldo edilon
naticalor togdim edilib miizakirs edilir.

¢ Altinc1 bélmoads todqgigatin naticalori toqdim olunur.

I FOSIL

SAHO BIiLIKLORI

14



Masin Oyronmosi verilonlor osasinda problemi modellosdiron algoritmlorin iimumi
adidir. Umumiyyatlo Nozarotli, Nozarotsiz vo Yar1 Nozarotli dyronmoya boliiniir

(Brownlee).

Nozarat olunan Oyronma: Bunlar X giris doyori vo Y ¢ixis doyeri osasinda girisdon
cixisa xoritogokmo funksiyasini Oyronon alqoritmlordir. Basqa s6zle, hor bir
verilonlorin hansi sinfo aid oldugu molum olduqda istifado olunan alqoritmlordir
(Brownlee, (Nisan, 2016)). Asagidaki tonlik f xoritolosdirma funksiyasini gostorir,
burada X giris vo Y ¢ixisdir.

Y=f(X) (1)

(1)tonliyinds f uygunluq funksiyasinin asas mogsadi yeni X girisi goldikdo Y ¢ixisini
prognozlagdirmaqdir. Tolim verilonlor toplusunda biitiin verilonlorin hansi sinfs aid
oldugu va bu verilonlorin talim prosesini istigamatlondirdiyi malum oldugu {igiin ona
“Nozarat olunan tolim” deyilir. Magbul performans saviyyasine catdiqgda oyronma

prosesi dayanir.

Nozaratli Oyronma: Onlari iki qrupa bolmok olar: tosnifat vo reqressiya (Brownlee,
(Nisan, 2016)). Tosnifat ¢ixis doyarinin kateqoriyali olmasidir. Masalon, spam/e-pogt

tosnifat1. Reqressiya, ¢ixis doyorinin real odod olmasidir.

Nazaratsiz Oyronmo: Yalniz X girisinin oldugu vo bu X doyerino uygun golon Y
cixisinin namoalum oldugu voziyyotlordo dyronmo lisuludur. Nozarotsiz Gyronmonin
mogsadi bu barado daha ¢ox Oyronmok iiglin molumatlarin asas strukturunu vo ya
paylanmasin1 modellosdirmakdir. Nozarot olunan Oyronmoadon farqli olaraq, dyronma
prosesini istiqgamotlondirocok he¢ bir molumat yoxdur. Nozarst¢i olmadan dyronmo;

Klasterlosmo vo Assosiasiya olaraq iki yers boliiniir: (Brownlee, (Nisan, 2016)).

Klasterlosmo problemi diskret qruplarin askar edildiyi yerdir.Assosiasiya
molumatlarin boyiik bir hissasini tosvir edon qaydalarin askarlanmasi problemidir

(Brownlee, (Nisan, 2016)).
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Yar1 Nozaratli Oyronma: X vo Y ¢ixislarinin yalmz bozilorinin etiketlorinin molum
oldugu &yronmo iisuludur. O, hom Nozarot olunan, hom do Nozarotsiz Oyronmo
usullarii ohato edir. Molumata etiket verilmasi ayrica xarco malikdir. Bu monada,
etiketsiz molumatlar daha ucuzdur vo toplamaq vo saxlamaq daha asandir. Masin

Oyronma lisullarinin oksoriyyati bu aspektlordos praktikliyine gors bu sahayo diisiir.

Nozarotsiz Oyronmo metodlarindan giris strukturunu kosf etmok vo &yronmok
istodiyimiz hallarda, nozarst edilon Oyronmo metodlarindan iso etiketlonmomis
molumatlar haqqinda on yaxsi prognozlar vermok istadiyimiz hallarda istifads
edilmolidir (Brownlee, (Nisan, 2016)).Todqiqat ¢or¢ivasindo istifado edilon biitiin
molumatlarin hansi sinfo aid oldugu moalumdur. Bu sobabdon yuxarida izah edilon
magin Oyronmo iisullarindan biri olan nozarot edilon Gyronmo alqoritmlorindon

“tosnifat alqoritmlori” tezis ¢or¢ivasindo miizakiro edilir.

» REGRESYON
-+ Naive Bayes
4BAYES
[ “+ Naive Bayes Kemel

~ Lib VM

p Daztak veltor ' Linear SWM
magnlar y

' 5 Pegasas

p— o P = On vaxin + K-NM

Nozaratli Gyronma 1, - o
\ T j * Percepiron
Nevron
\  gabakalari 4 Declsion Tree
Masimn dyranma - \ / « Gradient Boosted Tree

algoritmlari

Qarar agalan '::_\ Decision Stump

' * Random Tree

* Random Forest

—— Nazaratsiz
gyranma

\— Yar nazaratli
oyranma

Sakil 1.1 Masin 6yronma tisullari

Todqiqat isi ¢orgivosindo Oyronilon nozarotli dyronmo alqoritmlori segilorkon osason
tosnifat uguru nazaors alinib. Buna gora, ilk ndvbada, talim asagidaki hissalords izah
edilon 50 limitlo mohdudlasan 3 qramliq molumat dosti ilo hoyata kecirildi. Bu

molumat dostinin secilmasinin  sababi  xiisusiyyatlorin saymin digor moalumat
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dostlorindon az olmasi vo qram olaraq orta qiymotdodir. Bu tolimin sonunda
miivoffoqiyyat nisboti 95%-don yuxari olan alqoritmlor {iciin N qrama goro
performans dayisikliyi yoxlanilib. Ugur 95%-don asagi olan alqoritmlarla yalniz bir
tocriiba aparildi. N gramin performansa tosirini arasdiran, basqa s6zlo 95%-don ¢ox

doqiqlik gostoron alqoritmlor asagida otrafli sokildo agiglanir.

1.1 Bayes Tosnifatcisi
1.1.1 Naive Bayes Tosnifatcisi

Naive Bayes klassifikatoru 6z admi 17-ci asrdo yasamis Ingilis riyaziyyatcist Tomas
Bayesdon gotiiriir [9]. Onun osas1 miistoqil doyison forziyyalori ilo masgul olan Bayes
teoremindo yatir. Naive Bayes, xiisusilo girislorin 6l¢iisii yiiksok oldugda, uygun bir
tosnifatgr kimi toyin edilo bilor. Sado montiq iizorindo qurulsa da, Naive Bayes
tosnifatt imumiyyatlo toocciiblii dorocodo yaxsi igloyir, buna goro do genis istifado
olunur. Tipik istifadalor real vaxt prognozu, spam askarlanmasi, hisslorin tohlili, matn

tosnifat1 va s. kimi masaloalords istifads olunur (Miner, (Ocak, 2016)).
Bayes teoremi (2) [8] tonliyindoki kimidir;
P(A\B)= (2)
P(A\B): B hadisosinin bas verdiyi anda A hadisasinin bas verma ehtimali
P(B\A): A hadisasi bas verdikdo B hadisosinin bag vermo ehtimali
P(A) vo P(B): A vo B hadisolorinin aprior ehtimallari.
Naive Bayes [8] ilo tosnifat apararkon;
1. Molumat dosti tezlik codvaling ¢evrilir.

2. Ehtimal tosnifat1 iigiin hor bir doyisonin ehtimal1 hesablanir.
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3. Hoar bir sinfin ehtimalin1 hesablamaq tigiin sadolovh Bayes tonliyindon istifado

edilir. On yiiksok ehtimala malik sinif prognoz naticosidir.

Naive Bayes Tosnifati spam tosnifatinda tez-tez iistiinliik verilon isullardan biridir.

Spam tosnifatindaki bu teoremi agsagidaki misalla izah etmok olar [9];

® Hor bir e-poct sozlordon ibarat xiisusiyyat vektorlari ilo tomsil olunur.

e X xiisusiyyatlorini tomsil etmok tli¢iin aslindo 30000 s6zdon ibarat xiisusiyyot

vektorunda P(xy) olmasi arzu edilir. P(xy) tonlik (3) kimi hesablanir.

P(x4, s oor we- - X3000]¥) (3)
=P(x; |¥IP(x2 |y, 2 )Pz |y, 1, 250 e oo . . P(Xa000l ¥, X1, X5 oo oo - X250g)
=ITi=1 P(xily)

Niimuna verilanlar toplusu va verilanlar toplusundan yaranan xiisusiyvyat velktoru Sakil 2.2-da gostarildiyvi

kimidir.

B [ D1(Spam) |

Yaxsi1

I D2(Spam) J

COX VaX§l

— [Da

] pis

[ o4

l

XNiisusivyat COX Vaxsl, pis
vektoru

| [os

l

cox pis | :

cox pis

- D6(7?)

vaxsi, pis, cox pis

Sakil 2.2 Naive Bayes Tosnifat niimunosi verilonlor toplusu

Xiisusiyyat vektoru yaradildigdan sonra ehtimallar Cadval 1.1-doki kimi hesablanir.

PX)=X/(X+Y) X: 2/(2+3)=0.4

Spam, Y: E-poct)

P(Y) =Y/ (X+Y)= 3/(2+3)=0.6

P(“Cox”/X)= Neoxix T 1)/{ ( Neoxx 1)+ ( Nyaxax + 1+ (pis=(1+1)/{(1+1)+(2+1)+(0+1)=0.33
P(“Yaxs1”/X)= ( Nyaxgix + D/{ ( Neox|X + 1)+ ( Nyax (HIN) X + 1)}=(2+1)/{(1+1)+(2+1)+(0+1)=0.5
P("Pis"/X)= ( NpislX + 1)/{ ( Ngox| X + 1)+ ( Nyaxs X +1)+ ( Nyis 1)( Nyis 1)(1)+ +(2+ 1)+(0+1)=0,17
P(*“Cox”/Y)= N coxyt D/{ (N goxy + 1)+ (N yaxsiy = 1D+ (N pigy + 1) }x=(3+1)/{(3+1)+0 1)+(4+1)=0,4
P(“Yaxs1”/Y)= (N yaxsyy + D/ (N goxyr T+ (N yaxgiy + D (N pigy 71)}=(0+1)/{(3+1)+(0+1)+(4+1)=0.1
P(“Pis”/Y)= (N pisiy T1)/{ (N coxy + 1)+ (N yaxsiy 1)+ (N pigy + 1)}

=(4+1)/{(3+1)+(0+1)+(4+1)=0.5

18




Test molumatlar1 {i¢iin Bayes qaydas1 D6="yaxs1, pis, ¢ox pis" Cadval 1.2-do oldugu
kimi hesablanir. Hesablama naticasindo D6 elektron po¢tunun spam oldugu gonastino

golinir.

Cadval 1.2 Naive Bayes tosnifati ils etiket prognozu

PD6|X)= P(yaxs1/X)P(pis|X)P(¢ox|X)P(pis|
X)=0.5*0.17*0.33*0.17=0.004
P(D6|Y)= P(yaxs1]Y)P(pis|Y)P(¢ox|Y)P(pis)=0.1*0.5*%0.4*0.5=0.010
P(X|D6) =P(D6|X)*P(X)/P(D6)=0.0048*0.4/P(D6)
P(Y|D6) =P(D6|Y)*P(Y)/P(D6)=0.010*%0.6/P(D6)

Yuxaridaki niimunada goriindiiyli kimi, oxsar tisul miixtolif xiisusiyyatlora asaslanan

miixtalif siniflorin ehtimalin1 qiymotlondirmak {igiin istifads olunur.

Naive Bayes alqoritminin tstiinliiklori vo ¢atismazliglarim1 asagidaki kimi siralamaq

olar [11];

® Molumatlarin tosnifatinda tez vo asanligla totbiq oluna bilor. Cox saviyyali
prognozlarda yaxsi ¢ixis edir.

e Miistoqillik forziyyesi qiivvodo oldugda, Naive Bayes klassifikatoru logistik
reqressiya kimi digor modellorlo daha yaxsi miigayiso edir vo daha az tolim
molumati tolob edir.

e Kateqorik doyisonlor liglin ododi doyisonlora nisboton daha yaxsi noticolor
Verir.

e Tolim molumat dostindo olmayan kateqoriyali doyison sinaq zamani bas
verarso, Naive Bayes modeli sifir ehtimalint hesablayir vo prognoz vers bilmir.
Bu voziyyot "Sifir Tezlik" adlanir. Bu vaziyyati holl etmok {i¢iin "Smoothing
Technique" istifado olunur. ©On sado diizolis texnikast "Laplas
qiymotlondirmosidir". Laplace: Nate Windows hesablamasinda adoton ehtimala
+1 alava edilir.

¢ FEhtimallarin ilkin doyorlorine ehtiyac var. Bu ehtimallar moalum deyilss,

ehtimal adaton movcud malumatlar asasinda hesablanir.
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¢ Real hoyatda miistoqil doyisonlori tapmaq homiso asan olmaya bilor.
1.1.2 Sads Bayes niivosi

Kernel qeyri-parametrik  qiymotlondirmo {isullarinda istifado edilon ¢oki
funksiyasidir. Sixligin  qiymotlondirilmasindo  tosadiifi  doyisonlorin  sixliq
funksiyalarim1 giymatlondirmak {i¢lin niivadon istifads olunur (Miner, (Ocak, 2016)).
Bundan olavo, tosnifat liclin Kernel Density metodundan da istifado etmok olar
(Breheny, (Ocak,2016)). Forz edok ki, x davamhi doyordir vo y k mixtalif
kateqoriyalarda qiymot ala bilon diskret doyordir. n {xi,, yi} miisahidslori iiclin
golocok miisahidolords P (y1 = j | x1) prognozunu vermok li¢lin X miisahido edilir,
lakin y verilonlorin miisahido olunmadigi bir iisul oldo etmok istonildikds, (4)
(Breheny, (Ocak,2016)) tonliyindo oldugu kimi Naive Bayes Kernel ilo asanligla

hesablana bilor.

P(y=jlxo)= (4

m;: j sinfinin ovvolcodon giymotlondirilmosi (Adoton m; j sinfino daxil olan
niimunoslorin nisbatidir) f(x,): yalniz j sinfindon miisahidolori ehtiva edon niivo
sixligina osaslanaraq xo-da toxmin edilon sixligi ifads edir.Naive Bayes
klassifikatorunun {stlinlilyii ondan ibarotdir ki, tosnifat {c¢iin tolob olunan
dayisenlarin vasitalarini va forqlorini qiymatlondirmak ii¢iin yalniz az miqdarda tolim
molumati tolob olunur. Miistaqil doyisonlor nazards tutuldugundan, biitiin kovariasiya
matrisini deyil, yalniz hor bir etiket ii¢iin doyisonlorin dispersiyalarini miioyyon
etmok lazimdir. Naive Bayes operatorundan forqli olaraq, Naive Bayes (Kernel)

operatoru odaodi atributlara totbiq oluna bilor (Miner, (Ocak, 2016)).
1.2 Dastok Vektor Masinlar1 (SVM)

Vapnik torofindon hazirlanmigs SVM statistik dyronmo nazariyyasine, basqa sozlo
Vapnik-Chervonenkis (VC) nozariyyasi vo struktur riskino osaslanir vo doyisonlor
arasindaki niimunolorin molum olmadigi moalumat dostlorinds tosnifat, reqressiya vo

niimunonin tanimmmasi problemlori {i¢lin istifado olunur.Bu minimuma endirmoyo
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osaslanan nozarot edilon Oyronmo tisuludur. SVM verilonlorlo bagli hor hansi birgs
paylama funksiyast molumatin1 tolob etmadiyi ii¢lin paylanmadan miistoqildir
(Ayhan, 2014). SVM-in soboko strukturu Sokil 1.3-do verilmisdir (Ayhan, 2014).
“Burada K(x, x;) niivo funksiyalarini, a iso Laqranj ¢arpanlarini ifads edir. Girislorin
daxili mohsullar1 niive funksiyalarinin komayi ilo hesablanir. Laqranj carpanlari
cokilort gostorir.SVM-do niimunonin ¢ixig doyori giriglorin daxili mohsullarinin vo

Lagranj ¢arpanlarinin miistoqil birlosmolorinin comino borabardir (Ayhan, 2014).

b (sabit) }

Giris velctoru x

y= f(x)= E o, - K(x.x, )+ b
k=1

Sakil 1.3 Dastok Vektor Masin sabaka strukturu

SVM-nin asas moaqsadi miixtalif siniflore aid vektorlari bir-birindon uzaqlasdirmaq vo

optimal ayirma hipertopasini alds etmokdir.
1.2.1 Xatti SVM

On asas SVM tatbiqi olan xatti SVM-lor maksimum marja ¢ox miistovili yanasma ilo
hoyata kegcirilir. Spam e-poctlarin tosnifat1 kimi 2-sinif vo ikiol¢iilii tosnifat problemi
liclin xotti SVM doastok vektorlart Sokil 1.4-do gostorilmisdir. Daostok vektorlar
adlanan vektorlar ayirma miistovisine on yaxin olan hor iki sinfo misal olaraq

gostorilmisdir (Ayhan, 2014).
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4+ sinifi

L

Sakil 1-4 2-sinif problemlar tigiin SVM

Saokil 4.2-da kasik-kasik xatlor kimi gostarilon ayiran ¢ox tayyaroaya paralel ¢okilmis
iki borabor mosafoli ¢ox toyyarolor arasindaki mosafs hasiys adlanir. Tonlik (5) m vo
konar maosafosi arasindaki boraborliyi gostorir. Xep yiliksok olgiilii giris vektoru
oldugu xatti SVM-don istifado; (x;, y:) clitlorindon ibarat mosq dastini on yaxsi sokilds
ayiracaq toyyars tonlik (5)-do oldugu kimi hesablanir:

y~=+1 liclin wx+b>+1 (5)

yi=-1 liglin wx;tb < -1

2 %
M= frin (W) = ?

x;: coxlu miistavido istonilon néqto w*x-+b=0
yi: sinif etiketlori, yi€{+1,-1}
w: hiperplan normal, ¢oki vektoru

m: sarhad miistovisi arasindaki moasafa vo b: sabit
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1.2.2 Lib SVM

Hal-hazirda Dastok Vektor Masini (SVM) miixtalif tosnifat problemlorindo verdiyi
yaxsl naticolora goro tosnifat problemlorindo genis istifado olunur.Standart SVM
geyri-ehtimal, binar, xatti tosnifat¢isidir. Qeyri-xotti tosnifat imkanlar1 olavo etmok vo
siniflori xatti olaraq ayrila bilon etmok {i¢iin problemi daha yiiksok 06l¢iilii xiisusiyyot
mokanma c¢eviron Kernel funksiyalari lazimdir. LibSVM miixtolif Kernel
funksiyalari, ¢ox qath tosnifat vo forqli carpaz dogrulama kimi miixtalif funksiyalar
toklif edir (Athanasopoulos, 2011). Hsu va Canq (Chang, 2011, p. 27.) torofindon
hazirlanmis LibSVM, Support Vector Machines-in incaliklorini bilmoyon insanlara
SVM-1 asanligla hoyata kegirmoyo komok etmok moqgsadi dasiyan hazir kitabxanadir.
Ik versiyas1 ¢ixanda yalmz 2-sinif problemlori dostokladi. Daha sonra o, islonib
hazirlanmis vo coxsinifli problemlor vo ehtimallarin qiymotlondirilmosi imkanlari

olavo edilmigdir (Ayhan, 2014).

SVM ilo tanis olmayan istifadogilor adoton funksiyalar vo sinif etiketlorindon ibarot
molumat dostini vektor masinlari {i¢iin uygun formata c¢evirir. Daha sonra tosadiifi
olaraq ‘“xotti, ¢coxhodli, radial osas funksiya, sigmoid” kimi parametrlordon birini
secib sinaqdan kecirirlor. Hsu vo Chang LibSVM ilo bu vaziyyati asanlagdirdi.
LibSVM ils har bir parametrin optimal dayari ¢arpaz dogrulama il hesablanir.SVM-
do tosnifat iki hissodo aparila bilor: niivo matrisinin hesablanmasi vo tosnifat
modelinin yaradilmasi. Giris molumatlart boyiikk olduqda, Kernel matrisini
hesablamaq vo yaddasda saxlamaq miimkiin deyil. Buna goro holledici dorhal
hesablama prosessor vo yaddas bant genisliyi tolob edir. Carpaz dogrulama istifads
edildikds, Kernel matrisinin doyorlorinin  hesablanmasi  bir dofoadon c¢ox
tokrarlanmalidir. Bu noqtodo, LibSVM kitabxanasindaki “easy.py” skripti bu prosesi
standart parametrlorlo asanlagdirir. O, tosnifat prosesinin siiratini tomin edir (Ayhan,

2014).
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1.2.3 Pegasos SVM

Shai vo Yoram (Shalev-Shwartz, 2011) torofindon goriilon islorlo ortaya ¢ixan
Pegasos SVM, "Ilkin Toxmini Alt Qradient Holledici" demokdir. Pegasos Dostok
Vektor Masinlarinda optimallasdirma problemini holl etmok iigiin sado vo effektiv
stoxastik ‘“sub-gradient enis” hollidir.Psevdokodlar1 Sokil 2.5-do verilmis Pegasos
algoritmini totbiq edorkon har bir tolim addiminda tosadiifi tolim molumatlar secilir.
Secilmis molumatlar {igiin 15 prognoz sub-qradientlo aparilir va oks istigamat
ovvalcadon miioyyon edilmis addimlarin sayi ilo aparilir. Burada maqgsoad tosadiifi
se¢ilmis niimunolordo on yiiksok ehtimali gostormokdir.Pegasos boyiik motn tosnifati
problemloari liciin SVM metodlari ilo miigayisads daha siiratli noticolor verir. Pegasos

SVM alqoritmi Sokil 1.5-do gostorildiyi kimidir:

INPUT: S, A, T
INITIALIZE: Setw; = 0
BOR T=1.2 ..:;1
Choose i € {1,...,|S|} uniformly at random.
Set ne = %
If y;, (We,X;,) < 1, then:
Set wit1 «— (1 — meA)we + neyi, X,
Else (if ys, (W¢,%;,) > 1):
Set Wil < (1 —_ nt/\)wt

. . A
[ Optlonal: Wil <— INin {1} Tl“f-_t\iz_”} Wit ]
OUTPUT: W41

Sakil 1.5 Pegasos Alqoritmi

1.3 Qarar Agaclan

Morgan vo Songuist torofindon yaradilmis alqoritmdo moalum siniflors malik niimuno
verilonlor sado gorar gobul etmo addimlari ilo kigik qruplara boliiniir. Hor bir bélmo
prosesi 1ilo oxsar molumatlar qruplasdirilir vo induktiv tsulla tosnif edilir
(Albayrak).Qoarar agaclarinin imumi goriiniisii Sokil 1.6 (Albayrak)-do gostorildiyi

kimidir.
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Sakil 1-6 Qorar agacinin niimunasi

Qorar agaclarinda asas addim gorar qovsaglarinin yaradilmasidir. Qorar qovsaqlari
yaradilarkon agacin balansh sokildo budaqlanmasi vo tosnifat prosesinin diizgiin
aparilmasi tigiin diiyiin kimi on yaxsi atribut se¢ilmolidir. Bunun ii¢iin biitiin sistemdo
gozlonilon doyor Sennon vo Uiver [19] torofindon toqdim edilon “Informasiya
Qazanma Nozariyyosi” ilo hesablanir. Informasiya qazanci 6-c1 tonlikdoki kimi

hesablanir.
H=-%;-,(p;logp) (6)

Gain(S, A)=H(S) - Z %l gs,)

v€Values(4) S

pi: 1 sinifinin avvoalki ehtimali
H: Entropiya

S: Niimunas sahasi

S, : Niimunas bosluq alt ¢oxlugu

Nozarat olunan 6yronma alqoritmlori arasinda ¢ox yayilmig gorar agaclarinin alqoritm

montiqi Cadval 1.3-do gostorildiyi kimidir:
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Cadval 1-3 Qorar Agaclart Algoritmi

Molumat toplusunun yaradilmasi alqoritmi

Daxiletma: T (Oyranmo Seti)
1. Har bir atribut iiciin molumat qazancim hesablayin
2. “Farqlandirici atribut” kimi an yiiksok malumat qazandiran atributu secin
3. T-ni forqlandirici xiisusiyyatls béliin va diiyiin yaradin.
Ogar( niimunalar eyni sinifs aiddir || niimunalori bélmak iiciin he¢ bir atribut yoxdur || qalan atribut ii¢iin niimuna yoxdur)

{

Prosesi bitir

H
basqa

{
1-ci addima gayidin

}

Qorar agaclarinin davamli va diskret doyarlor {iciin istifado oluna bilmasi, agaclarin
yaradilmasi asanlig1r vo asan basa diisiilon gaydalar kimi dstlinliiklori var. Digor
torofdon, atributlari daim prognozlagdirmaq qorar agaclari tigiin ¢otindir. Cox sinifli
verilonlordo tistlinliik togkil etmir (Shalev-Shwartz, 2011). “Qarar agaclar1 yaratmaq
tclin hazirlanmis alqoritmloro CHAID (Chi-Squared Avtomatik Qarsiligli ©lago
Detektoru), Tam CHAID, CRT (Tesnifat vo Reqressiya Agaclari), ID3, C4.5, MARS
(Coxvarianthh Adaptiv Reqressiya Splines), QUEST (Quick, 17 Biased, Efficient
Statistical Tree), C5.0, SLIQ (Questdo Nozarat Edilon Oyronma), SPRINT (Scalable

Paralleizable Induction of Decision Trees) kimi alqoritmlor (Shalev-Shwartz, 2011)”.
1.4 Siini neyron sabokalori

Ik dofa 1943-cii illarin oavvallorindo Warren McCulloch vo W.A Pitts torofindon
hazirlanmis vo insan beynindon ilhamlanaraq yaradilan Siini Neyron Sobaokolori
(ANN) movcud molumatlar osasinda timumilosdirmoalor aparir vo heg¢ vaxt
gormadiklori molumatlar hagqinda bu timumilosdirmolors osaslanaraq gorarlar vers
bilirlor. ANN-da har bir neyron 6z molumat emal strukturuna malikdir vo diger

neyronlarla ¢akili baglantilar vasitasils slagolondirilir (Sengdz, (Ocak, 2017)).

ANN-in digar 0yronma alqoritmlorindon farqlorini agagidaki kimi siralamagq olar:
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¢ Digor alqoritmlor “girislor miioyyon edilmis gaydalara totbiq edildikds ¢ixiglar
bas verir”.Montiqo osaslanarkon, ANN giris-¢ixis molumatlarini tomin etmoklo
gaydalar1 miioyyan edir.

e ANN tocriibadon faydalanir. Digor alqoritmlordo molumat doqiqdir.

e Hesablama; toplu, asinxron vo 6yrondikdon sonra paralel.

¢ Digor alqoritmlordon daha yavasdir.

¢ Bagqa alqoritmlordo yaddas paketlonir vo horfi informasiya saxlanilirsa, ANN-
do yaddas ayrilir vo biitiin sobakaya yayilir.

e Ogor basqa alqoritmlordo sohvloro doziimliliik yoxdursa, ANN-do

movcuddur.
Sokil 2.7 (Sengdz, (Ocak, 2017)) siini sinirin hissalorini gdstorir

Girislor: (X1, X2,..... Xn) Otrafdan aldig1 molumati siniro gotirir. Girislor neyron

sobakaya avvalki neyronlardan va ya xarici diinyadan alavs edils bilar.

Cakilor: (wl, w2,..... wn) siini sinirin gobul etdiyi girislorin sinira tosirini toyin edon

uygun omsallardir. Hor girisin 6z ¢okisi var.

Toplama funksiyasi: Hor bir ¢okinin neyronda aid oldugu girislorlo carpmasinin
comini esik doyori ilo toplayir vo aktivlogdirmo funksiyasina (foaliyyot funksiyasi)
gondorir. Bozi hallarda toplama funksiyast minimum (min), maksimum (max),

coxluq vo ya az ola bilor.Normallagsdirma alqoritmi kimi daha miirokkob ola bilor.

Aktivlasdirma funksiyasi (faaliyyat funksiyasi): Olavo prosesinin noticosi foaliyyot
funksiyasindan kecgir vo ¢ixisa catdirilir. Somoralilik funksiyasinin ¢ixist y; giris

vektorlar ilo uygunlasdirildigda (7) tonliyinds oldugu kimi miioyyan edilir.

1 wi xitwa Xotws X+, .. W X o= T

yi=i (7)

Ow; Xitwo Xotws X3+, w o xn < T
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Ikili girislorin niimunasini nazors alsaq, somaralilik funksiyasi ya sifir, ya da bir ¢ixis

edacak.

X0

Wio ~
~
~
o
X;——» Wiy \‘\\\ Aktivlasdirma
=TT funksivas:
T—
e — —»
X2 _____ //‘ Toplama
// funksivas

o
o
L
rd

s
/
g
— A
x = wkp 4

Sakil 1-7 Siini neyron sobokasi
1.4.1 Perseptron

“F. Neyron sobokolori 1960-c1 illordo Rosentblatt torofindon toklif edilmisdir.
Rosentblatt Perceptronlar1 adi masinlarin holl eds bilmodiyi problemlori holl edo
bilon “yeni kompiiter novii” kimi tosvir etdi (Sengdz, (Ocak, 2017)) “Perceptron
beyin funksiyalarini modellosdirmok {i¢lin istifado olunur”.Bu moqsodlo aparilan
todqgiqatlar noticosindo ortaya ¢ixan, tok cixisl, tok qatl, dyroadilo bilon siini neyron
sobokasidir (Elmas, 2011). Birdon ¢ox girisin alinmasina va tak bir ¢ixisin istehsalina
cavabdehdir. Sakil 1.8-do gostarildiyi kimi gostarils bilar. “Perseptron xatti funksiya
ila 1ki hissaya boliine bilon masalalards istifads edilo bilor. Va ya ,deyil voziyyatlori

bu problemlors misal olaraq verils bilor (Kabalci, (Ocak, 2017)).”

Sakil 1-8 Perseptron niimunasi
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| Faa livyat funksiyas:

Giriglar

Perseptron daxilolmalarin ¢okili comini (7) tonliyinds miioyyon edilmis hadd doyari T

ilo miigayisa edir. Cakili comi hadd doyardon boyiikdiirse, natico 1, aks halda 0-dir.
1.5 9n yaxin qonsu K-NN

T. M. Cover vo P. E. Hart torofindon toklif edilon K Nearest Neighbor (K-NN)
alqgoritmi tesnif edilocok verilonlorin k avvalki verilonlors yaxinligina baxmagq
montiqind osaslanan tosnifat alqoritmidir (Tasci, 2016). K tesadiifi qiymatdir.
Tosnifatlagdirilacaq molumatlar oavvallor tosnif edilmis vo ya basqa sozlo etiketlori
artiq malum olan k an yaxin verilonlori gétiiriir. Bu elementlor hansi sinfs aiddirss,
tosnif edilocok element do homin sinfo aiddir. Elementlor arasindaki mosafo adston
“Evklid mosafosi” vo ya “Manhetten mosafosi” ilo hesablanir. Nearest Neighbor
Alqgoritminds tosnifat performansina birbasa tasir edon parametrlordon biri do “K”
qiymotidir (Bulut, (ASYU2014), 2014). Bulut vo Amasyali torofindon aparilan
arasdirmada k dayarinin dayisdirilmasi ilo k doyarinin tasnifat performansina tasiri
misahido edilmisdir. K doyari hossas doyardir. Bu sobobdon K-nin artirilmasi bazi
tosnifat iglorindo performansa miisbot tosir gostordiyi halda, digorlorindo oks tosir
gostormigdir. Buna gora do k parametri doqiq secilmalidir. K-NN alqoritmi bir ¢ox
yerdo analitik olaraq izlonilo bilon vo asan olmasi vo konar molumatlardan

tosirlonmomasi kimi sobabloro gora tistlinliik verilir.
1.6 Soz Cantas1 Texnikasi

Matn molumatlarindan Oyronarkon on vacib problem hor bir sonadin miixtalif
uzunluqda olmasidir. Belo hallarda hor bir s6zo bir xiisusiyyot kimi yanasmaq
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lazimdir. Lakin bu voziyyeti genis miqyasli molumatlarda totbiq etmok ¢ox ¢otindir.
Bu voziyyotdon ¢ixmaq ti¢iin on vacib {iisullardan biri S6z Cantast Texnikasidir
(BOW). Bu iisulda hor bir s6z unikal hesab olunur vo hor bir unikal soziin 20-si
varSonadds bir sira tokrarlar var. Beloliklo, masm Oyronmo alqoritmlorinin
modellosdirilmasinds istifado olunacaq xiisusiyyatlor motndon ¢ixarilir (Bulut,
(ASYU2014), 2014) (Brownlee, (Ocak,2016)). Onun istifadosi asagidaki niimunadaki

kimidir (Soumya):

sozlari siralaym

It was the best of times,
it was the worst of times, w
it was the age of wisdom,
it was the age of foolishness

g
“was”

“the”

“best”

“of”

“times”
“worst”
“age”
“wisdom”
“foolishness”

takrarlarm saym tapmn

vektor tamsili

=)

o q
“was"=1
“the"=1
“best” =1
“of" =1
“times” =1
“worst” =0
“age" =0
"wisdom” =0

"it was the worst of times"=(1,1,1,0,1,1,1,0,0,0]
"it was the age of wisdom"=[1,1,1,0,1,0,0,1, 1, 0]
“it was the age of foolishness"=[1,1,1,0,1,0,0, 1,0, 1]

“foolishness” =0

Sakil 1-9 BOW metodunun niimunasi

Bu niimunads avvalca sonaddaki unikal sdzlorin siyahist ¢ixarilir. Sonra bu sozlorin
sanaddo rast golinma say1 hesablanir. Umumilikdo 10 unikal s6z var. Bu o demokdir
ki, biitiin vektorlarin 6l¢iisii 10 olacaq. Hor bir climls iigiin vektor tosviri Sokil 1.9-
daki kimidir. Verilmis sozlor toplusunda tokrarlari tapmaq vo ehtimallar1 sozloro

hesablamagq ti¢iin N qramdan istifado olunur.

Toyinat ti¢lin faydalidir. N-qram simvolu ardicil n simvol va ya sozlorin ardicilligidir

(Cianflone, 2016). 8-ci tonlikdaki kimi hesablanir.

P(wy) = [Tg=1 PWilWiZn_1 (8)

N bir oldugda uniqgram, iki oldugda bigram, ii¢ oldugda isa trigram adlanir. Ciimla

liclin triqgramin yaradilmasi asagida tosvir edilmisdir:
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II FOSIL
ODOBIYYATIN XULASOSI

Spam/e-pogtun tosnifati iizro bir ¢ox todqiqatlar toqdim edilmisdir. Todqgiqatlarin
oksoriyyatindo todqiqat¢ilar spam e-pogtlart ayird etmok {i¢liin masin alotlorindon
istifado  etmislor.Onlar tolim alqoritmlorinin hazirlanmasinda istifado olunacaq
mozmuna 9saslanan yanagmalara miraciot ediblor. Bu mozmun oasasli yanagmalari
dord osas kateqoriyaya bolmok olar.Bunlar:basliq xiisusiyyotlori, modvzu
xiisusiyyatlori, e-pogtun osas xiisusiyyatlori vo e-pogt oalavasi xiisusiyyotloridir (Sah,
2017). Tadqgiqat niimunalorini ardicilligla aragdirsaq, Sah vo basqalarinin (Sah, 2017)
apardiglar1 arasdirmada molumatlarin toplanmasi, verilonlorin avvalcodon islonmasi,
verilonlordon xiisusiyyatlor ¢ixarilmasi, tosnifatlagdirilmasi yolu ilo motn asash
tosnifat arasdirmasi aparilmigdir.Miivafiq olaraq molumatlarin vo naticolorin tohlili
ticlin todqgiqatda, Support Vector Machine (SVM) va Naive Bayes alqoritmlori ilo
tosnif etmok tiglin tolim iigclin 702 e-pogt vo sinaq Ugilin 260 e-poct istifado
edilmisdir.Todqgiqatda hoyata kecirilon xiisusiyyat ¢ixarma maorholosi bu dissertasiya
isindo xiisusiyyot ¢ixarilmasi {i¢lin hoyata kegirilon proseso bonzoyir. Arasdirma
naticosindo, Naive Bayes vo SVM alqoritmlorin oxsar miivaffoqiyyat gostordiyi
gonastina golindi. Digor oxsar tadqiqat Hadoop miihitindo aparilan tosnifat isindo

Renuka va basqalar1 (Renuka, 2017) toraofindon aparilmisdir.

Spam e-pogtlar1 ayird etmok Ti¢lin Gradient Boost vo Naive Bayes tosnifat
tsullarindan istifado edilmisdir. Todqiqat asason iki morholodo aparildi: tolim vo
sinaq. Todqiqatda tosnifat performansini yaxsilasdirmaq liclin tok qovsaqli Hadoop
miihitindon istifado edorok miixtolif tosnifat tisullarini birlikds istifads edon hibrid
model istifads edilmisdir. Toadqigatin performanst doqiqlik, daqiglik vo geri cagirma

metriklari ilo 6l¢iildii.

Spam/e-pogt ayri-secgkiliyindo funksiyalarin ¢ixarilmasi tosnifat uguruna birbasa tosir
edon bir prosesdir. Istonmoyon e-poctlarda adoton tosnif etmoyo calisdigimiz

obyektlor moatnlordir. Spam e-poctlarin matn hissolorindon funksiyalarin ¢ixarilmasi
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tez-tez doyisir, clinki spam gondoronlor 6z texnikalarimi daim doyisirlor.Digor
torofdon, funksiyalarin ¢ixarilmasi morholosindo bir név etiketli molumat yaradilir.
Etiketli molumatlardan istifade etmokls tolim performansi qorumaga komok eds bilso
do, daim etiketlonmis molumatlarin hazirlanmasi1 olduqca bahalidir. Kumagai vo
digorlori (Kumagai, 2017) torofindon aparilan todqiqatda tosnifat daha az xorc
gotirocok Oyronmo prosesi Uclin etiketlonmomis verilonlorlo yanasi, etiketli
molumatlardan istifado etmoklo aparilmisdir. Todqigatin osas mogsadi tolim
morholasinds he¢ vaxt goriilmomis bir xiisusiyyotin performansina monfi tasirlori
aradan qaldirmaqdir. Digor miihiim qazanc, tolim vo smaq morholslori arasinda
paylanmanin  doyismoasi  noticosindo  yaranan  performansin  pislogmosini
yaxsilagdirmaqdir. Toklif olunan metod har iki problemin 6hdasinden golon an miiasir
tosnifatcilart yronir. Toklif olunan metodla movcud xiisusiyyatlori nozors alaraq yeni
xiisusiyyatlorin sorti paylanmasi etiketsiz verilonlordon istifado etmoklo Gyronilir.
Tacriibalorda toklif olunan metodun moévcud metodlardan daha yaxsi performans
gostordiyi, yeni xiisusiyyotloro malik oldugu, tolim vo sinaq paylamalarinin forqli
oldugu izah edilmisdir.Xiisusiyyatlorin ¢ixarilmasina masin Oyronmo Usullar
noqteyi-nozorindon baxsaq, arifmetik obyektlori (rogomlor vo ya vektorlar)
motnlordon daha yaxs1 tosnif etmok olar. Ajaz vo digorlori (Ajaz, 2017) torafindon
aparilan spam/e-pog¢t tosnifati todqiqatinda biitiin mesajlar avvalco adodlordon ibarat
xiisusiyyat vektorlarina ¢evrilmisdir. Todqiqatda xiisusiyyst vektorlarini ¢ixararkon
molumatin tez-tez itirildiy1 v xiisusiyyat ¢ixaricinin tayin edilmasinin tasnifat uguru
tclin vacib oldugu vurgulanmisdir. Bundan olave, xiisusiyyati secorkon mesaj
motnindon biitiin xlisusiyyeotlorin alinmamasi lazim oldugu vo xlisusiyyot ¢ixarma

prosesina 6z molumatlarimizin slave oluna bilacayi ifads edildi.

Xiisusilo e-pogtlarin motn hissolorino diqget yetiron tosnifat islorino olavo olaraq,
movzu molumatlarina asaslanaraq tosnif edon aragdirmalar da var. Li vo basqalar
(Lee, 2017) torofindon aparilan arasdirmada cokili Naive Bayes tosnifat metodu
osasinda spam filtri hazirlanmisdir. Hazirlanmis filtr yalniz arzuolunmaz e-pogtlarin

movzusunu yoxlayir. Is zaman tez-tez istifads olunan sdzlori silmak iigiin sdz cantasi
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(BOW) texnikasina olavo olaraq, e-po¢t movzularinda yeni iisullardan da istifado
olunur.Xtsusiyyatlori agkar etmok {li¢lin tobii dil emal {isullarindan da istifado
edilmisdir. Todqiqatda digor todqiqatlarda tez-tez istifado edilon spam/e-pogt
molumat dostlorindon (TREC, EnronSpam) istifado edilmisdir. (Lee, 2017) Qeyd
olunan metod 94,85% doqiqliklo tosnif edilmisdir. Todqigat eyni tipli diger
todqgiqatlarla miigayisado 2,43% daha yaxsi ugur qazanib. Spam e-pogt tosnifati
todqgiqatlarinda SVM vo Naive Bayes alqoritmlorinin moashur oldugunu goriiriik.
Carreras vo Markes (Carreras, 2001) torafindon aparilan arasdirmada bunlardan forqli
olaraq AdaBoost alqoritmi ilo spam e-pogtlarin filtrasiyasi hoyata kecirilmisdir.
Todqiqatda acgiq molumat dostlorindon biri olan PU1 (Carreras, 2001) istifado
edilmisdir. Tadqiqat naticosinds, Boosting asasli metodlarin PU1 molumat dastlori
liclin Naive Bayes vo Qorar Agaclarmi istifado edon metodlardan {istiin
mivoffoqiyyat gostordiyi goriildii. Digor torofdon, AdaBoost tosnifatinin yiiksok
daqiqlikli tosnifatcilarin tolob olundugu ssenarilordo yaxsi islodiyi siibut edilmisdir.
Miirokkobliyin artirilmasi daha yiiksok doqiqliklo tosnifatlasdiricilart oldo etmoyo
imkan verir. Miirokkablik maya doyorini artirsa belo, bu xorc sohv tosnifatin
qiymotindon asagi olacaq. Tosnifat todqiqatlarinda {istiinliik verilon basqa bir
algoritm Siini Sinir Sobokaloridir (ANN). Chuan vo digorlori  (Chuan, 2005)
torofindon aparilan arasdirmada spam e-pogtlar agiq monbali e-pogt verilonlor
bazasindan istifads edorok ANN-LVQ vo ANN-BP yanagmasi ilo mozmunlarina gora

tosnif edilmisdir.

Todqiqatda vurgulanib ki, neyrosoboko tolimlorinin say1 tosnifat uguruna birbasa tosir
edir vo bu rogom 1500-9 catdigda performans yaxsilasir. Todqiqatda, siini neyron
sobokasing asaslanan alqoritmlorin spam/e-poctlarin hor bir xiisusiyystinin biitovliiklo
olagosini nazora aldiglar tigiin hor bir xiisusiyyati bir-birindon miistoqil hesab edon
Bayes alqoritmlorindon daha yaxsi oldugu iroli siiriiliib. Eksperimental noticolors
nozor saldigda ANN BP alqoritminin 98,42%, ANN-LVQ alqoritminin 98,97%,
Naive Bayes alqoritminin isa 97,63% miivoffoqiyyst oldo etdiyi goriildii. Sharma vo

Sahni [35] torofindon aparilan aragdirmada spam e-po¢t molumatlart Weka miihitindo
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ID3, J48, Simple CART, Alternating Decision Tree (ADT) alqoritmlorindon istifado
etmoklo tosnif edilmisdir. Todqiqatda UCI Machine Learning repozitoriyasindan
molumat dastlorindan istifade edilmisdir. Todqgiqat naticasinds ugur gostaricisi 1D3
algoritmi tigiin 89%, J48 alqoritmi iiclin 92%, ADT alqoritmi iigiin 90,91%,
SimpleCART alqoritmi iigiin 92,63% toskil edib. J48 klassifikatorunun tosnifat
doqiqliyi  baximindan ID3, CART vo  ADTree-don istiin  oldugu
gostorilmisdir.Odaobiyyatdaki arasdirmalara vo bu arasdirmalardaki molumatlara goro,

imumiyyatlo spam/e-pogt tosnifat1 arasdirmalari ilo bagl asagidaki noticolor ¢ixarilir;

e Zororli spam arasdirmalarinin oksoriyyotindo todqiqatcilar spami ayird etmok
licin masin Oyronma alqoritmlorini Oyrotmok {iclin mozmuna osaslanan
yanagmalara miiraciot ediblor. Bu yanagmalar1 dord osas kateqoriyaya bolmok
olar. Bunlar;baslhiq xiisusiyyatlori, movzu xiisusiyyatlori, e-poc¢tun osas
xiisusiyyatlori vo e-pogt olavasi xiisusiyyatloridir (Sah, 2017).

¢ Todgiqgatlarda on ¢ox istifado olunan masin dyronmo tisullari; Bunlar SVM,
ANN, RF, Naive Bayes vo AdaBoost idi (Sah, 2017).

¢ Bozi todqgigatlarda Kobud dostlor kimi qayda-osasli yanagmalari, eloco do
molum magin dyronma usullarint ehtiva edon qarisiq yanasmalar niimayis
etdirilmisdir (Sah, 2017).

* Tadqgigatlarda Umumiyyastlo istifado edilon e-po¢t molumatlart Spambase

(1999), Spam Assassin (2006), TREC (2007)-dir (Sah, 2017).

111 FOSIL
MATERIALLAR VO METODLAR

Bu bélmodo spam/e-mail tosnifat metodu otrafli miizakiro olunur. Bu fosildo miivafiq
olarag molumatlarin islonmasi, alot se¢imi va tocriibalorin yering yetirilmasi izah

edilocokdir.

3.1 Molumatlarin avvalcadon emal
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Arasdirmasi ¢or¢ivoesindo istifado edilon biitiin molumatlar istonmoyon e-pogtlardaki
kecid molumatlarini, bu baglantilardaki motn molumatlarin1 vo wunikal e-pogt

nomrasini ehtiva edir.
Xam molumatlar Cadval 3.1-ds formatda toqdim olunur.

Cadval 3-1 Islonmomis molumat format:

FORMAT

E-pogt

Unikal E-poct Nomrasini gondorin ||| E-poct Linki (URL) ||| Link Matni

Misal:

00000460-6b36-41c3-aeaf
35bb32c02766|||http://www.bigbv.top/5SD899ITU3SSEM391XL1721W2346IN18T678649B3249141020.php|||Bura
kliklayin

Istanmayan E-poct

Unikal E-poct Nomrasi ||| Spam Link(URL) ||| Link Matni

Misal:

0002d83¢-90c4-48ab-80ea
594¢411463db|||http://www.totalspas.top/911/362/395/1734/2360.19tt1319463AAF3.php|||Start  12.000 Tokma
Plam Kolleksiyasi ilo Heyratamiz Tovbalor Tikintisi Daha Asan Yol!

Xam molumat doasti agagidaki xiisusiyyatlora malikdir;

* E-poct nomrasi, kecid vo kecid matnlori “|||” xarakterlorina goro bir-birinden
secilirlor.

¢ Elektron po¢t nomralari harf va rogomlordan ibarat unikal nomralordir.

¢ Elektron moktubda birdon ¢ox kecid ola bilor. Bunu unikal e-pog¢t nomralari ilo
forqlondirmak olar.

e Linklor xiisusiyyat ¢ixarmaq ii¢lin uygun deyil. Hor bir kec¢id miixtolif
uzunluqda va forqli formatdadir.

* Anker matnlori dildon miistaqildir. Bundan slava, ingilis va tiirkco matnlorin

coxluq toskil etdiyi miisahido edilib.
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¢ Baglanti matnlorindo durgu isaralorindon tez-tez istifado olundugu miisahido
edilmisdir. Bu, masin dyronmo texnikalarinin performansini artirmaq {giin

arzuolunmaz bir voziyyatdir.
Xam molumatlarin xiisusiyyatlorino goro asagidaki toloblor alinir.

e Hor bir molumat sirasit unikal e-po¢t nomrasing, kecgido vo lovbor maotnino
boliinmalidir.

* Link motnlorindaki rogomlor vo namolum simvollar silinmolidir. Silinma
prosesi zamani simvollarin silindiyi yerds bosluq slava olunacaq. Bu bosluglar
sOzlori ayirmaga komok edocok. Bununla belo, apostrof {i¢iin xiisusi bir hal var.
Apostrof cixarilarkon apostrofun yerino bosluq qoyulmayacaq ki, soziin
sokilgisi vo kokil iki ayr1 so6z kimi gobul edilmasin.

e ki simvollu sézlorin heg bir monasi olmadig1 iiciin silinmalidir.

e Xiisusi mona dastyan bozi sozlorin forqlondirici xiisusiyyoti olmadigi iigiin
onlar1 ¢ixarmaq lazimdir. Bunlar; Tiirk vo Ingilis dillorinds hoftonin giinlori,
tirk vo ingilis dillorindo giinlorin, ilin aylarinin abbreviaturalari, aylarin
abbreviaturalari, valyuta abbreviaturalari, “WWW, http, HTTPS, COM, AND,
WITH, THE va s.” kimi sozlor. Bu sozlor verilonlor toplusunu arasdiraraq
qorara alinib.

e Tiirk vo ingilis olifbalart arasindaki forqo goro yaranan sohvlori minimuma
endirmok {¢iin biitlin horflor boylik horflore ¢evrilocok. Tiirk dilinds noqtali
harflor noqtoesiz harflors ¢evrilocok. Bu, simvollarin eyni s6z olmasi va birindo
noqto ilo, digorindo iso ndqtasiz yazilmast sobabindon sozlorin forqli gobul
edilmasinin garsisim1 alacaq.Malumatlarin ilkin emali marhaslasini hayata
kecirmok ticiin 16 GB RAM va prosessorlu kompiiter Windows 10 omaliyyat
sistemi miihitindo 2,60 GHz siiratindon istifads edilmisdir. Yuxarida sadalanan
tolablori hayata kegirmok liclin program Visual Studio 2015 miihitinde C#

programlasdirma dilindon istifado etmoklo hazirlanmisdir.
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Tatbiqin psevdokodlar1 Cadval 3.2-doki kimidir;

Molumatlarin ovvolcadon emalr alqoritmi

Daxiletma: D:Spam/e-poct verilonlar toplusu (“e-poct nomrasi||[link|||link matni” formatinda)
Cixis O: islonmis molumat dosti
foreach (D-do malumat)
{
“|||” isara ilo ayirmaq;
dataline=dataline- e-po¢ct némrasi;
link matn=dataline- kecid;
9gar(link matni!=null)
{
Link matnini boyiik harflors ¢cevirmoak;
Tiirk simvollarin1 néqtasiz simvollara ¢evirin;
Xiisusi simvollari ¢ixarin, onlar1 bosluqlarla avaz edin;
9gar (Xiisusi simvol “ ¢ ” olarsa)
{
Apostrofu ¢cixarin, bosluq qoymayin;
}

Wordlist=link matnini s6zlora bélmok;

}

Foreach (soz siyahisinda s6z)

{

9gar (s0z uzunlugu>2)

{

Ogar(soz!=xiisusi s6z)
tok soz siyahisi alavo edin

}

}

Foreach (bir soz siyahisinda bir soz)

{

Tomizlanmis l6vbar matni+=bir soz

}

Tomizlonmis 16vbar matni siyahisi=tomizlonmis 16vbar matni

}

O=tomizlonmis 16vbar matn siyahisi

Molumatlarin avvalcadan islonmasi spam va e-pogtlar tigiin ayri-ayr fayllarda hoyata
kecirilib.E-pogtda birdon ¢ox kecid ola bilor. Eyni e-pogtdaki kecidlor vo 16vbor

motnlori eyni ola bilor. Forgli niimunslori gérmok {i¢iin eyni kegid vo kegid motni
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olan elektron moktublardan yalniz biri islonmisdir.Bu forqgi etmok tigiin Cadval 3.3-do

psevdokodlar1 verilmis algoritm kodlasdirilmisdir.

Cadval 3-3 Molumatlarin taninmasi algoritminin psevdokodlarinin tokrarlanmasi

Dublikat verilonlori ayird etmak ii¢iin alqoritm

Daxiletma: D:Emal edilmis e-poct/e-poct verilonlar toplusu ("e-poct nomrasi||[link|||link matni" formatinda)
Cixis O: Malumat dasti dublikat qeydlordon tomizlondi
M: Dublikat siyahi=bos; //e-po¢t némrasini vo ke¢id matnini saxlayir.
Temperatur=dogru;
Obyekt=null; //e-po¢t nomrasi va kecid matni xiisusiyyatlorino malikdir.
foreach (D-da verilonlar bazasi)

{

"|||" nisanla ayirmagq;

e-poct nomrasi=ilk “|||” ilo ayrilmis molumatlar.

data line=data line-email number;

link matni=server baglantisi;

N.emailnumber=e-po¢t nomrasi;

N.linktext=

kec¢id matni

If(temp)

{

M[0]+=N;

N=null;

temp=false;

continue;

}

If(baglanti metni!=null)

{

If(M contains N==false)

M.add(N);

N=null;

Bu proseslor noticosindo spam e-pogtlar vo e-pogt kecgidlorindoki kegid motnlori
forglandirilib va avvalcadan islonib. ©vvalcadon emal marhalasi sayasindo matnlari
olagolondirin.Onlarin hamis1 boyiik horflora ¢evrilib, ocnobi simvol problemi hall
olunub, durgu isarslori ¢ixarilib, bozi xiisusi monali sézlor vo 3 horfdon qisa sozlor

farqlondirilib. Ilkin emal naticasinda tolob olunmayan e-pogtlara vo “.txt” uzantili e-
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poctlara aid iki molumat fayl1 yaradilib. ilkin emaldan avval va sonraki malumatlarm

nomralari Cadval 3.4-doki kimidir;

Cadval 3-4 Molumatlarin avvalcodon islonmasi morhslasindon sonra molumatlarin

hesablanmasi1 voziyyoti

emaldan avval satirlarin sayr

emaldan sonra verilanlar
satirlarinin say1

emalla silinmis malumat
satirlarinin say: (farq)

E-poc¢t malumat
satirlarinin say1

141414

107163

34251

Spam malumat

150000

132254

17746

satirlorinin say1

E-pogtda birdan ¢ox kegid ola bilor. Ilkin emaldan avval va sonraki e-pogtlarin say1

Cadval 3.5-doki kimidir;

Cadval 3-5 Molumatlarin avvalcadan islonmasindon sonra e-pogtlarin say1

Emaldan avval e-poctlarin sayl | Emaldan sonra e-poctlarm sayl

E-post 8506 8500
47382 47213
55888 55713

istanmayan E-poct

Umumi

3.2 N Gram Xiisusiyyatlarinin ¢ixarilmasi

Masin dyronmas tsullarinda avvolcodon islonmis molumatlardan istifado etmok {iciin
onlar tolim va sinaq proseslorinds istifads edilocok malumat dostino ¢evrilmalidir. Bu
mogsadle Word Cluster Texnikasindan istifade edilmokla verilonlorin 1 qram, 2
gram, 3 qram, 4 qram vo 5 gqram kimi xilisusiyyatlori ¢ixarilmisdir. Xiisusiyyatlorin
cixarilmasi liclin program Windows 10 omoliyyat sistemi, 16 GB RAM va 2,60 GHz
prosessor siirotino malik kompiiterdo Visual Studio 2015 inkisaf aloti vo C#

programlasdirma dili ilo hazirlanmigdir. N Gram alqoritminin psevdo kodlar1 Cadval

3.6-daki kimidir,

Cadval 3-6 N Qram Alqoritminin psevdokodlari

N Qram alqoritmi
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Giris: D: 9vvalcadan islonmis malumat dasti (bir vo ya daha ¢ox s6zdan ibarat ciimlo formatinda)
N:N qram olgiisii
Cixis O: N qram
foreach (D-do molumat)
{

Tok soz siyahisi=molumat xattini s6zlors bolmak;
}
for (i=0; i<=tok sozlii siyah1 elementlorinin say1 -N;i++)

{ switch(N)

{

case 1:

NGram+= tak sozlii siyahi [i];

break;

case 2:

NGram+= tak sozlii siyah [i]+” “+tok sozlii siyah [i+1];

break;

case 3:

NGram+=tok sozlii siyahi [i]+” “+ tok sozlii siyahi [i+1] +” “+ tak sozlii siyah [i+2];
break;

case 4:

NGram+=tak sozlii siyahi [i] +” “+ tak sozlii siyah [i+1] +” “+tak sozlii siyahn [i+2]+” “+
tok sozlii siyah [i+3];

case 5:

NGram+=tok sozlii siyahi [i] +” “+ tak sozlii siyah1 [i+1] +” “+ tok sozlii siyahi [i+2]+” “+
tok sozlii siyahi [i+3] +” “+ tak sozlii siyahi [i+4];

break;

}
add NGram Listesi (Ngram)

}
O=NGram Listesi

Xiisusiyyatlorin ¢ixarilmasi spam va e-pogtlar iiciin ayrica hayata kecirilirdi. Ayri-
ayriligda yaradilan bu xiisusiyyat dostlori birlogdirildi vo imumi qramlardan tok biri
xiisusiyyot kimi qobul edildi. Yaradilan hor xilisusiyyet, basqa s6zlo, hor gram masin
Oyronmosidir. Texnikalarda istifado edilocok matris strukturunda molumat dostlorinin
stitunlarin1 togkil edirlor. Qramlar yaradildigdan sonra oldo edilon naticaler,
xiisusiyyotlorin saymin kifayat qodar ¢cox oldugu gériildii. Islonmis molumat dostinda
hor qramin goriinma sayr hesablanmigdir. Noticolora asason, xiisusiyyatlorin sayi
mioyyon limitloro uygun olaraq azaldilib. Xiisusiyyatlorin sayinin azaldilmasi: 30
tokrar, 40 tokrar vo 50 tokrar limit kimi miioyyon edilib vo bu adadlordon daha az
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tokrarlanan qramlar xiisusiyyot dostino daxil edilmoyib. Xiisusiyyatlor dostinin bu
sokildo dizayn edilmoasi, homg¢inin funksiyalarin saymin masgin  dyronmo
texnikalarinin uguruna tasirini gostoracokdir. Limitlor alave edilmadan va 30, 40, 50
tokrar limitlorine uygun olaraq yaradilan funksiyalarin say1 Cadval 3.7-dski kimidir.
burada arzuolunmaz elektron moktublarin xiisusiyyatlorinin say1 va e-pogctlarin
xuisusiyyatlorinin say1 verilmisdir. Toplam verilon xiisusiyyatlorin sayr molumat
dostlarinds istifada edilocok funksiyalarin sayimi gdstorir. Umumi say1 hesablanarkan,
spam xiisusiyyatlori vo e-poct xiisusiyyatlori birlosdirildi vo hor iki dostdoki timumi

xiisusiyyatlor bir dofs hesablandi.

Cadval 3-7 Limitlora uygun xiisusiyyat ndmralari

1 Qram 2 Qram 3 Qram 4 Qram S5Qram
. ist. EP 19450 82115 127040 171669 214554
LiMiT
YOX EP 35741 114861 147189 168251 183528
Toplam 48580 193049 272615 339069 397587
ist. EP 1940 3041 3044 2714 2332
LiMiT=30 EP 1869 1377 1270 1198 1161
Toplam 3335 4332 4286 3902 3487
ist. EP 1637 2352 2278 1995 1690
LiMiT=40 EP 1362 959 868 836 838
Toplam 2658 3239 3131 2825 2525
ist. EP 1373 1844 1756 1521 1280
LiMiT=50 EP 1083 757 701 675 663
Toplam 2188 2550 2448 2192 1941

3.3 Mslumat dastlorinin yaradilmasi

Masin 0yronma tsullarini totbiq edarkon istifads edilocok molumat dostlori matris
formatinda hazirlanir. ©Ovvolki addimda yaradilmis 1, 2, 3, 4, 5 qramliq xiisusiyyatlor
molumat dostlorinin  siitunlarini  toskil edir. Molumat dostlorinin sotirlori xam

verilonlordoki ke¢id moatnlorindon ibaratdir. Satirlor yaradarkon;

e Xam formatda olan molumatlar idars olunur. E-pog¢t nomrasi, kecid vo kecid
motni tohlil edilir.

¢ (Capa motni avvalcodon islonir.

e [stifado olunan xiisusiyyot vektoruna uygun olaraq kegid motninin qramlar

cixarilir.
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¢ Link motninin qramlar1 xiisusiyyat vektoru ilo miiqayiso edilir. “1” {ist-ilisto
diison xiisusiyyatlor iiclin, “0” iso ist-listo diismoyon xlsusiyyatlor iigiin
yazilir.

e Link motnindo eyni qramlar varsa, rogom tapilan qramlarin sayr kimi
hesablanir. Verilonlor toplusunda "1" avozino imumi rogom yazilir.

* Ogor anker matninin qramlar xiisusiyyst vektorunda he¢ bir xiisusiyyatlo {ist-
isto diismiirso, bu ¢capa motni verilonlor bazasina daxil edilmir.

e (Capa motnindon yaradilmis hor bir xiisusiyyoti xiisusiyyot vektoru ilo

miiqayiso edorkon etiket molumati olava edilmalidir.

Cadval 3-8Verilanlar toplusunun yaradilmast alqoritmi psevdokodlari

Molumat toplusunun yaradilmasi alqoritmi

Daxiletma: F[n]=x qram xiisusiyyat vektoru, n: funksiyalarin say1
D: 9vvalcadan islonmis molumat dasti (yalmz anker matnlari ehtiva edir)
N:N qram olgiisii

Noatica: X[n]= Moslumat dasti vektoru, n: xiisusiyyatlorin say1

SET X[n] “Sifir”

foreach (D-do molumat)

{
Ngram Siyahi1si=ZONG ET NGram yarat(DataLine,N)

Nqram sayi1=NgramSiyahisinin uzunlugu

for(i=0 "xiisusiyyatlorin say1" addim 1)

{

for(a=0 - "Nqramlarin say1" addim 1)
{

9gar(NgramList[a]=F[i])

XJi]+=1

}

}

X[n] fayla yazin

SET X[n] “Sifir”

Molumat dasti matrisinin siitunlari tigiin avvallor tosvir edilmis limit doyoarlori (30, 40,
50) nozoro alinmaqla mixtolif molumat dostlori yaradilmigdir. Masin dyronmo

tsullarin tatbiq etmok liciin istifads edilocok alotin tutumuna gérs maksimum 50.000
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sotir molumat emal edilo bilor. Bu sababdon maksimum 50000 satirdon ibarat biitiin
molumat dostlori yuxarida izah edilon alqoritm montiqi ilo hazirlanmisdir.
Umumilikdo 15 miixtelif molumat toplusu hazirlanmigdir. Molumat dostlorinin

ol¢iilori asagidakilardir.

Cadval 3-9Limitloro uygun olaraq verilonlor dosti matrisinin dlgiilori

1 Qram 2 Qram 3 Qram 4 Qram 5Qram
30 ist. EP 25000 25000 25000 25000 23677
LiMiTi i EP 25000 25000 19864 8818 5125
Umumi 50000 50000 44864 33818 28802
40 fst. EP 25000 25000 25000 25000 21592
LiMiTi _ EP 25000 25000 18045 7613 4081
Umumi 50000 50000 43045 32613 25673
50 Ist. EP 25000 25000 25 25000 3882
LiMiTi _ EP 25000 25000 17299 7368 19350
Umumi 50000 50000 17324 32368 23232
1 Qram 2 Qram 3 Qram 4 Qram 5Qram
30
LIMITI | 50000 X 3335 | 50000 X 4332 44864 X 4286 33818 X 3902 28802 X 3487
40
LIMITI | 50000 X 2658 | 50000 X 3239 43045 X 3131 32613 X 2825 25673 X 2525
50
LIMITI | 50000 X 2188 | 50000 X 2550 17324 X 2448 32368 X 2192 | 23232 X 1941

3.4 Naqliyyat vasitosinin secimi

Molumat dostlori yaradildigdan sonra masin Oyronmo {sullarinin totbiqi {icilin
miivafiq alot se¢imi todqiqati aparildi. Ilk ndvbeds, biz masin  Syronmo
todqiqatlarinda an ¢ox istifads edilon va populyar vasitolordon biri olan Weka (Weka-
Out of Memory Hatasi, (Eyliil, 2016)) aloti ilo islodik. Weka ¢oxlu miixtalif masin
Oyronmo alqoritmlorini ehtiva edon bir vasitodir. Weka sizo alqoritmlori birbasa
verilonlor bazasina totbiq etmoys vo ya 6z Java kodunuzdan ¢agirmaga imkan verir.
Weka molumatlarin ilkin emali, tosnifati, qruplasdirilmasi, olago gaydalart vo
vizuallagdirilmas: iiglin alotlori ohato edir. O, homginin yeni masin Oyronmo
sxemlarinin hazirlanmasi tigiin uygundur. Bu baximdan Weka alstinin xiisusiyyatlori

bu tezis isinin ehtiyaclarimi 6domok iiclin uygun tapildi. Bununla bels, verilonlor
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toplusu matrislorinin bdyiik Ol¢iisiine gors, Weka (Weka-Out of Memory Hatasi,
(Eyliil, 2016)) torafindon do bildirilmis "yaddasdan konar istisna" ilo qarsilasdi. Daha
cox RAM tutumu olan kompiiter mithitinde vo WEKA torafindon miioyyon edilmis
hallar ilo yaddasin dasmasi xatasint hall etmoys cohdlor edilmisdir. Bununla bels,
biitiin hallarda boytik 6lciilii melumat dastlari tiglin eyni xataya rast golindiyi halda,
kicik ol¢iilii molumat destlorinds heg¢ bir problem yox idi. Bu vaziyystds basqa bir
vasito se¢mok tligiin arasdirma aparildi. RapidMiner aloti ilo islomoyo gorar verildi
(RapidMiner Studio 7.6 Siirtimii, (Ekim, 2016)). RapidMiner Studio molumat alimlori
ticlin pulsuz is axin1 dizayneridir. Vizual dizayn imkanlar1 ¢ox faydali oldugundan,
ideyalar tez yaradila bilor.Bu, prototiplosdirmoys vo modellorin etibarliligini
yoxlamaga imkan verir. Istonilon formatda saxlamilan molumatlarin avtomobilo
asanligla Gtiiriilmosine imkan verir. Masalon, bu todqiqatdaki molumatlar txt uzantil
motn fayllarinda saxlanilirdi. RapidMiner aloti ilo bu molumatlar avtomobilin
molumat anbarina asanligla otiiriiliir vo tip, etiket vo s. kimi malumatlar miioyyon
edilirdi. RapidMiner verilonlordoki niimunolori asanligla askar edir. Masalon,
RapidMiner miihitino kogiirdiiyliimiiz molumatlarin spam/e-poct paylamalart alot
torofindon ¢ixarilib vo ¢atigmayan doyor yoxlanist aparilib. RapidMiner,malumatlari
qarigdirmaq, modellor yaratmaq vo tosdiglomok vo performansa nozarat etmok imkant
verir. Boyilik molumatlarla islomak tigiin Weka i1lo miigayisads iistiin bir vasito oldugu
gostorilmisdir. O, homginin biitiin Weka alqoritmlorini ehtiva edir. Bu kimi
soboblordon bu todgigatda istifado etmok iigiin RapidMiner aloti segilmisdir. Is
zamani avtomobildon istifado ilo bagli sohvlor vo s. Belo problemlors rast

golinmadiyi miisahido olunub. RapidMiner 7.6 versiyasi isgloyir.
3.5 Tacriubalarin layihalandirilmasi

Molumat doastlori hazirlandigdan vo alat secimino qorar verildikdon sonra son
marhalods masin dyroanma tacriibalari tortib edildi. Har bir masin dyronms metodu
ticlin 15 molumat dostino tolim vo sinaq proseslori totbiq edilmisdir. Tocriibalors

baslamazdan ovval biitiin moalumat dastlori RapidMiner miihiting yiiklondi. Bunu
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edorkon, "sinif etiketi" kimi toyin olunan siitun geyd olunur. Sokil 3.1-do RapidMiner

mihiting yiiklonmis molumat dostlori vo bu molumat dostlorinin goriiniisii gostorilir.

P Gampies
ExampleSel (50000 examples. 1 special atinbute, 3335 reguiar atinbules) Filter {50,000/ 50.000 examples)  all v » Hoe
RowNo,  classip  AME ABANT 280 ABDOE ABIDEK ABLE ABMELDEN  ABONEL | ABONEG B LocalReposiony s
! P gy e
A
1 Spamiink 0 0 ] 0 0 0 0 0 0 70 -
2 Hamiiok 0 0 0 0 0 0 0 0 0 8 Veriseh_1Gram_30Limit €5 - 1 11
3 Spamiink 0 ] 0 0 0 0 0 0 0 B verisel_2Gram_30Umit = -1 110
' Hamlink 0 0 0 0 0 0 0 0 0 1 versen_3cam_2ouimit <<
M veriseli_4Gram_30Uimit =5 - 1 11
5 Spamlnk 0 0 [} 0 0 0 0 0 0 B ik M
8 Spamlnk 0 0 ] 0 0 0 0 ] 0 .
7 HamLink 0 0 0 0 0 0 0 0 0 B vertset_1Gram_sotimil &5 . vt 1178
8 Spamlink 0 0 0 0 0 0 0 9 0 :m“'-w“"‘“""“ H T
Veriseli_3Gram_40Limit == . 1 110
9 HamLink 0 0 ] 0 0 0 0 0 0 =y
riseli_ ES-vi, 1118
10 Spamiink O 0 0 0 0 0 0 0 0 I Verisel_5Cram_80Limil £5 -1 1126
1 HamLink 0 0 ] 0 0 0 0 0 L] w 1 50Umit £
12 SpamLink 0 ] 0 0 0 0 0 0 0 I verise_tGram_sotimit =5 .1 1175
B Veriseb_2Gram_SOUmit £5 - 1. 11712
1 Spamiink 0 0 ] 0 0 0 0 0 0 =R A
" Spamlink 0 0 ] 0 0 0 0 0 0 [ Voisoh_4Gram_S0Limi 5 -1 124
15 Spamlink 0 0 0 0 0 0 0 0 0 B Verisel_5Gram_SOLimit &5 - 1 1122

Sakil 3-1 RapidMiner miihitinds verilonlar toplusunun goriiniisii

Molumat dastlori RapidMiner molumat anbarina yiiklondikdon sonra ikinci morhaloda
eksperimental dizayn hoyata kecirildi. Biitiin tacriibslor 10-qat ¢arpaz dogrulama ilo
aparilmisdir. Malumat RapidMiner miihitindo Retrive bloku ilo eksperimental miihito
oturiliir. Bu blokun ¢ixis1 digoar bloka, Carpaz Validasiya blokuna girisi tomin edir.
Tolim vo smmaq proseslori Cross Validation blokunda hoyata kegirilir. Cross
Validation blokunun naticasi olaraq, performans noticolori "per" abbreviaturasi ilo

verilir. Sokil 3.2-do RapidMiner Cross Validation gostorilir.
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Sakil 3-2 RapidMiner Cross Validation

Bu blok ¢arpaz dogrulama blokunda tolim vo sinaq proseslorini dizayn etmok {i¢iin
daxil edilir. Sokil 3.3-do Naive Bayes Kernel metodu iigiin nozordo tutulmus model
gostarilir. Model iki hissadan ibaratdir: "tolim" vo "smaq". Tolim bolmasinde Naive
Bayes Kernel bloku olavo edilmisdir ¢ilinki Naive Bayes Kernel metodu ilo mosq
etmok istonilir. Blokun girisi tolim molumatlari, ¢ixisi iso modeldir. Test bolmasindo
iki blok var: "model totbiq et" vo "performans". Model totbiqi blokunda tolim
naticosindo oldo edilon model vo test molumatlar1 daxil edilir. Performans bloku
performansit miisahido etmok {iclin daxil edilir vo bu modelin totbiginin

noticasidir.Istadiyiniz parametrlors géra model performansini gostarir.
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Sakil 3-3 RapidMiner miihitinds niimunas sinaq dizayni

Sokil 3.3 biitlin tocriibolor liclin timumidir. Tocriibalor hor dofo Retrive blokuna 15

molumat dostini yenidon toyin etmoklo hoyata kegirilir. Eksperimental dizayn hor bir

Oyronmo modeli tigiin forglidir.

Tadqiqat ¢or¢ivasinds asagidaki masin dyronma tisullar1 miizakirs olunur.

* Naive Bayes

¢ Naif Bayes (Kernel)

e Dostok Vektor Masini (Pegasos)
* Dostok Vektor Magini (Lib SVM)
¢ Dostok vektor masini (xotti)

® Perseptron

e KNN

® (QQarar agacit

¢ QGradient giiclondirilmis agac

e Qorar kokii

e Tosadiifi agac

e Tosadiifi meso

Indiya qodorki addimlar Sokil 3.4-do oldugu kimi iimumilosdirilmisdir.
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IV FOSIL
EKSPERIMENTAL TODQIQATLAR VO NOTICOLOR

Bu bdélmods todqigatda nozordos tutulan prosesin eksperimental qiymotlondirmolori vo
tapintilar1 yer alir. Eksperimental todqiqatlar materiallar vo metodlar bélmasindo
tosvir olundugu kimi aparilmisdir. Eksperimental todqigatin noticolorini  vo

tapintilarin1 baga diismok ti¢lin ovvalco performans gostoricilori miizakirs olunacaq.
4.1 Performans Metriklori

Tosnifat problemi ii¢iin model yaradildigda vo ya mdvcud modellordon istifads
edildikdo, homin modelin uguru edilon biitlin prognozlardan diizglin prognozlarin
sayl kimi qabul edilir. Lakin bu molumat yalniz tosnifatin daqiqliyini tomin edir.
Tokco tosnifat doqiqliyli ¢ox vaxt modelin kifayot qodor yaxsi olub-olmadigini

miloyyaon etmok TU¢iin kifayot godor molumat deyil.

Miirokkoblik Matrisi: Tesnifatlayicinin prognoz naticolorini toqdim etmoyin aydin
yolu miirokkoblik matrisindon istifado etmokdir. Miirokkoblik matrisi, molum hoqiqi
doyorlori olan bir sira test molumatlar ilo tosnifat modelinin performansini tosvir

etmok ii¢iin tez-tez istifads olunan bir codvaldir. Onun 4 parametri var (Joshi, (Eyliil,

2017)).

Cadval 4-1 Mirakkablik Matrisi

TOXMIN EDILON SINiF
.. Spam E-post E-Post
HOQIQI
SINIF Spam E-post Dogru Pozitif(DP) Yanlhs Negatif(YP)
E-Post Yanlis Pozitif(YP) Dogru Negatif(DN)

True Positive (DP) - Diizgiin prognozlasdirilan miisbat doyorlor. Bu, faktiki sinif vo
prognozlagdirilan sinfin dayarinin eyni oldugunu gostorir. Burada DP doyori

istonmoyaon e-pogtu spam kimi tosnif etdikdo tapilir.
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True Negative (DN)- Bunlar diizgiin prognozlasdirilan monfi doyarlordir. Bu osl
sinifdir.Bu, doyorin vo prognozlasdirilan sinfin eyni oldugunu gostorir. Burada e-

poctu e-pogt kimi tosnif etdikdo DN dayari tapilir.

False Positive (FP) - Bu doyar faktiki sinifiniz vo prognozlasdirilan siniflo ziddiyyat
toskil etdikds bas verir. Burada FP doyari e-pogtu spam kimi tasnif etdikds tapilir.

False Negative (FN) - Bu doyor faktiki sinifiniz vo prognozlasdirilan siniflo
ziddiyyot toskil etdikdo bas verir. Burada istonmoyon e-pogtu e-poct kimi tosnif
etdikdo FN doyori tapilir.

Burada hoqiqi miisbot vo hoqiqi monfi saholorin artirilmasi istonilorkon, yalanci
misbot vo yalan¢1 monfi sahalorin azaldilmasi tosnifat performansinin yaxsi oldugunu

gostorir.Miirakkoblik matrisi sayasinds agagidaki olgiilori hesablamagq olar.

Dogruluq: Dogrulug on intuitiv performans Olgiisiidiir vo  diizgiin
prognozlasdirilan miisahidelorin {imumi miisahidalora nisbetidir. Istifade olunan
model yiiksok doqiqgliye malikdirso, model oan yaxsi hesab edilo bilor. Bununla
bels, yanlis miisbat va yanlis monfi dayarlorin say1 bir-birindon tamamils forqli veo
cox oldugu hallarda, modelin performansimni qiymstlondirmak ii¢liin digor
parametrlor arasdirilmalidir (Joshi, (Eylil, 2017); Brownlee, ( Subat, 2018)).
Dogruluq(9) tonliyindo oldugu kimi hesablanir.

Dogrulugq =(9)

Precision -Hossasliq diizgiin prognozlasdirilan miisbot miisahidolorin imumi
prognozlasdirilan miisbat miisahidslora nisbatidir. Buna miisbat prognozlasdirici
doyar do deyilir. Hassasliq tosnifatcinin daqiqliyinin 6lgiisii kimi distiniile bilor.
Asag1 hossasliq coxlu sayda yanlis pozitivlori do gostora bilor (Joshi, (Eyliil,
2017); Brownlee, ( Subat, 2018)). Hossasliq (10) tonliyindo oldugu kimi

hesablanir.

Precision = (10)
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Daqiqlik - Diizgiin prognozlasdirilan noticolorin miisbotlorin imumi sayina
nisboti. Tosnifatdaki biitlin miisahidolor iigiin diizgiin prognozlasdirilan miisbot
miisahidalorin nisbatidir. Daqiqlik tasnifat¢ilarin tamliginin 6l¢iisii kimi diistintile
bilor. Asag1 hassasliq yalan neqativlarin yliksok oldugunu gostorir (Joshi, (Eyliil,
2017); Brownlee, ( Subat, 2018)). Hossasliq (11) tonliyindoki kimi hesablanir.

Recall = (11)

F1 hesabi- hossasliq vo hassasligin harmonik ortasidir. Buna gora do ham yalanci
miisbotlori, hom do yanlis neqativlori nozoro alir.Xiisuson geyri-borabor sinif
paylanmasinin oldugu hallarda F1 balina baxmaq daqiqlik doyarina baxmaqdan
daha faydalidir. Oxsar sayda yalangi pozitivler vo yalan neqativler bas verarss,
doqiqlik doyearino baxmaq tosnifat uguru iiglin on yaxsi noticoni verir. Yanlis
miisbat vo yalan¢i neqativlorin saylar1 ¢cox forqlidirse, hom doaqiqliys, hom do
hassasliga baxmaq lazimdir (Joshi, (Eyliil, 2017); Brownlee, ( Subat, 2018)). FI
bal1 (12) tonlikdoki kimi hesablanir.

F1 hesab1 =2 (12)
4.2 Bayes alqoritmlari ils tacrubalaor

4.2.1 Sads Bayes Tacriibasinin Naticalori

On yluksok doqiqlik doracosi 98,80% vo F1 bali 98,04% Naive Bayes Alqoritmi ilo
1,2,3,4,5 qramliq molumat dastlori ilo aparilan tocriibalords aldo edilmisdir. Cadval
5.3-do verilmis doqiqliys vo F1 Skoru naticolorine nozor saldigda asagidaki naticolor

olds edilmisdir:

e Xiisusiyyot vektorunda sozlorin sayi, basqa sozlo, qramlarin say1 artdiqca,
Naive Bayes alqoritminin doqiqlik doracosi miintozom olaraq artir. Bu, Naive
Bayes alqoritminin xiisusilo matn tosnifatinda vo uzun matnlorin tosnifatinda
kifayot godor ugurlu oldugunu gdéstarir.

* Xiisusiyyatlorin saymin performansa tosirini arasdirmaq istonildikds, 30, 40,

50 limitlori ilo hazirlanmis eksperimental dostlor arasdirildi. Aparilan
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tocriibalordo 1 gram iiglin 50 limitlo aparilan bir tocriibs istisna olmagla, biitiin
tocriibalords on yiiksok doqiqliyin 30 limitlo alds edildiyi miisahido edilmisdir.
Limitloro gora xilisusiyyat nomralorinin doyismasi ligiin cadval 4.2-doki
molumatlara baxdigimizda an yiiksok doqiqliyin aldo edildiyi 30 haddi ilo digor
hadlor arasinda toxminan 1500 forq oldugu goriiliir. Bu gostaricilar agiq sokildo
gostarir ki, xiisusiyyat vektorunun Ol¢iisiinii artirmaq Naive Bayes alqoritmino
monfi tosir gostormir, oksino, performansa daha yaxsi tosir gostorir.

Daqiqglik vo F1 skorunu miiqayisa etsok, monim naticolorim boyiik o6lciido
uygun golir. Bu, malumatlarin paylanmasinin miintozom oldugunu gostorir.

Naive Bayes 98,8% daqiqliklo spam/e-pogt tasnifatinda ¢ox ugurlu olmusdur.

Cadval 4-2 Xiisusiyyot nomralori arasindaki forglor

1 Gram 2 Gram 3 Gram 4 Gram 5Gram
LIMIiT=30 3335 4332 4286 3902 3487
LiMIT=40 2658 3239 3131 2825 2525
LIMIT=50 2188 2550 2448 2192 1941
Cadval 4-3 Naive Bayes tosnifat tocriibasinin naticolori
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Naive Bayes Tasnifat1 - F1 Hesab1
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4.2.2 Sads Bayes Kernel Tacriiba Naticalori

On yiiksok doqiqlik doracasi 99,89% vo 99,81% F1 Hesabi, Naive Bayes Kernel
algoritmi ilo 1,2,3,4,5 qramliq molumat dostlori ilo aparilan tocriibolordo oldo
edilmisdir. Coadval 4.4-do verilmis doqiqlik vo F1 skoru naticolorine baxdigda

asagidaki noticolor oldo edilmisdir.

e Xiisusiyyot vektorunda sozlorin sayi, basqa sozlo, qramlarin sayr artdiqca,
Naive Bayes Kernel alqoritminin doqiqlik dorocasi iimumiyyatlo artir. 1 qgram
va 2 gqramliq tacriibalor arasinda daqiqlikde boyiik forq var. Ancaq 1 qramliq
tocriibolorin  F1 ballarima baxdigimizda molumatlarin  paylanmasinda bir
balanssizligin oldugunu goriiriik. Doqiqlik doracolorindoki anormal forqin
sobabi budur. 4 qramliq tocriibolordo doqiqlik dorocosi 3 qramdan asagidir.
Yeno buradaki azalma sobabi ilo F1 bal doyorlorine baxdigimizda goriiriik ki, 3
va 5 gqramliq tacriibalorin doqiqlik vo F1 bal doyarlori oxsar olsa da, 4 qramda
balanssizliq var.Buradaki naticalordon goriindiiyii kimi, noticolor arasindaki
anormal forqlori anlamaq tciin F1 balin1 vo doqiqlik doyarini birlikdo sorh
etmok lazimdir. Bu anormal forqlor nozoro alinmadigda, timumiyyatls, bu

algoritm, Naive Bayes alqoritmi kimi artan qram sayina miisbot reaksiya verdi.
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e Xiisusiyyatlorin saymin performansa tosirini arasdirmaq istonildikds, 30, 40,
50 limitlori ilo hazirlanmis molumat dostlori ilo aparilan tocriibolor aragdirildi.
Tocrlibo noticolorinin nizamli bir paylanma goéstormadiyi vo kigik forqlor
nozord almmadigda, 50 ilo mohdudlasan xiisusiyyatlorin tosnifat iigiin daha
yaxs1t oldugu miisahido edildi. Naive Bayes-don forqli olaraq, Naive Bayes
Kemel alqoritminin xiisusiyyatlorin saymin artmasina manfi tosir gostordiyi
misahido edilmisdir.

® Doqiqlik vo F1 skoru miiqayiso edildikdo, 1 qram vo 4 gram ilo hazirlanmis
molumat dostlori ilo aparilan tocriibolorde limitlora gore balanssizligin oldugu
vo bu vaziyyatin performansa monfi tasir gostordiyi goriildii.

e Naive Bayes Kernel 99,89% doqiqlik daracasi ilo spam/e-poct tosnifatinda ugur

gazandu.

Cadval 4-4 Naive Bayes Kernel tosnifati tocriibasinin naticolori

Naive Bayes Kernel Tasnifati -Daqiqlik
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4.3 Dastak vektor masin alqoritmlari ilo edilan tacriibalor
4.3.1Xotti SVM (Linear SVM) Toacriiba Noticalori

Xotti SVM alqoritmi ilo 1,2,3,4,5 qramliq malumat dostlori ilo aparilan tocriibalords
on yiiksok 99,89% doaqiqlik doracosi vo 98,81% F1 bali alds edilib. Cadval 4.5-do

verilmis doqiqlik vo F1 Score naticolarine baxildigda asagidaki naticolor oldo edildi:

® Xiisusiyyat vektorunda qramlarin say1 artdigca, Xotti SVM Alqoritminin daqiqlik
daracasi miintezom olaraq artir va 99,89% cox yliksok miivaffaqiyyat daracasina
catir. Bu onu gostorir ki, Linear SVM alqoritmi, Sado Bayes alqoritmlori kimi, uzun

motnlorin tosnifatinda ¢ox ugurludur.

¢ Xiisusiyyatlorin saymin performansa tosirini aragdirmaq istonildikdo, 30, 40, 50
limitlori ilo hazirlanmis eksperimental dastlor arasdirildi. Tocriibolordo miintozom

paylama yoxdur. Feature Vector dl¢iisiiniin performansa tasiri doyiskondir.

® Doqiqlik vo F1 Skoru miiqayise edildikda, naticolorin bdyiik Olgiide iist-listo
diigdityiini gérmok olar. Bu, molumatlarin paylanmasmin miintazom oldugunu

gostarir.

o Xottti SVM 99,89% doqiqglik doracasi ilo spam/e-pogt tosnifatinda ¢ox ugurlu

olmusdur.
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Cadval 4-5 Xotti SVM tosnifati tacriibasinin naticalori

Xotti SVM Toasnifati -Daqiqlik
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4.3.2LibSVM Tacriiba Naticalori

LibSVM alqoritmi ils 1,2,3,4,5 qramliq molumat dastlari ilo aparilan tocriibslords on
yuksok daqiqglik daracasi 99,76% va 99,6% F1 hesab1 oldo edilmisdir. Cadval 4.6-da
verilmis doqiqlik vo F1 hesab1 noticolorino baxdiqda asagidaki noticolor oldo

edilmisdir.
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¢ Xiisusiyyot vektorunda qramlarin sayinin artirilmasi performans arttminda davamli
yaxsilagma tomin etmoadi. 1 qramliq tocriibolorlo miiqayisado 2 qram ilo edilon
tocriibolordo performans artarkon, 3 qram ilo edilon tocriibolordo 2 qramliq

tocriibaloro nisbaton doqiqlik nisboti azalib.

* Xiisusiyyatlorin saymin performansa tosirini aragdirmaq istonildikds, 30, 40, 50
limitlori ilo hazirlanmis eksperimental dostlor arasdirildi. Tocriibalords 50 limitinin
ylksok doqiqlik tomin etdiyi goriinse do, on yiiksok doqiqlik 5 qramliq 30 limiti ilo

edilon tocriibs ilo aldo edilmisdir.

e LibSVM 1 gram ilo aparilan tocriibalordo miivoffoqiyyst nisboti olduqca asagi

olmusdur.

* Doqiqlik vo F1 Skoru miiqayiso edildikds, noticolorin bdyiik Olgiido iist-listo
diisdiiyiinii gérmok olar. Bu, molumatlarin paylanmasinin miintozom oldugunu

gostorir.

e Lib SVM on yiiksok doqiqlik doracasi 99,76% ilo spam/e-poct tosnifatinda cox

ugurlu oldugu agkar edilmisdir.

Cadval 4-6 LibSVM tosnifatinin sinaq naticolori
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LibSVM Toasnifat1 -F1 Hesaln
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4.3.3 Pegasos SVM Tacriiba Noticalori

Pegasos SVM Alqoritmi ilo 1,2,3,4,5 qramliq molumat dostlori ilo aparilan
tacriibalords 99,89% vo 99,8% F1 bali ilo on yiiksok doqiqlik doracosi aldo edilmisdir.
Coadval 4.7-do verilmis doqiqlik vo F1 Skoru naticolorine nozor saldigda asagidaki

naticolor aldo edilmisdir.

¢ Xiisusiyyot vektorunda sozlorin say1, basqa s6zlo, qramlarin say1 artdigca doqiqlik
doracosi miintozom olaraq artir. Bu, Pegasos SVM alqoritminin xiisusilo moatn
tosnifatinda vo uzun matnlaorin tosnifatinda ¢ox ugurlu oldugunu gostorir. Bundan

olavo, gram say1 effekti LibSVM alqoritmindon daha aydin goriintir.

¢ Xiisusiyyatlorin sayimin performansa tosirini aragdirmaq istonildikds, 30, 40, 50
limitlori ilo hazirlanmis eksperimental dostlor arasdirildi. Miintozom artim olmasa da,
limitlorin doqiqglik doracalari bir-birino kifayot qodor yaxindir. Xiisusilo 40 limiti ilo

aparilan tocriibalor iimumiyyatls ugurlu goriiniir.

® Doqiqglik vo F1 Skoru miigayiso edildikdo, noticolorin boyiik olclido {iist-iisto
diisdityiinii gérmok olar. Bu, molumatlarin paylanmasinin miintazom oldugunu

gostarir.

¢ | gram ilo aparilan tocriibalor istisna olmagla, Pegasos SVM-nin iimumiyyatlo Lib

SVM-don daha yaxs1 oldugu vo doqiqlik baximindan Linear SVM-o yaxin oldugu
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miisahido edilmisdir. Forqli qramlara vo mohdudiyystloro goro, iimumi
miivoffoqiyyat nisbati 96% -don yuxari qaldi. Algoritmin on yiiksok daqiqlik doracasi

99,89% olmagqla, spam/e-poct tosnifatinda ¢ox ugurlu oldugu askar edilmisdir.

Cadval 4-7 Pegasos SVM tosnifat testinin noticalori
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4.4 Qorar agaci alqoritmlari ils edilon tacriibalor

Qorar Agaci, Qradient Giiclondirilmis Agaclar, Tosadiifi Agac vo Tasadiifi Meso kimi
algoritmlorlo aparilan tocriibolor avvolco 50 limitlo mohdudlasan 3 qramliq molumat
dosti ilo aparildi. ©dobiyyat aragdirmalarindan olds edilon naticalor vo eksperimental
mithitdo miiveffoqiyyst nisbotinin kifayot qodor asagi olmasi sobobindon qorar

verilmadi.

Agac alqoritmlorinin spam tosnifati iigiin uygun olmadigr gonaostino golindi. Bu

gonasta golmayin asas sobablorini asagidaki kimi sadalamaq olar:

e Tocriibalords istifado olunan verilonlor toplusunda xiisusiyyot vektorunun Olgiisii
2448-dir. Xiisusiyyatlorin ¢oxlugu hom agacin yaradilmasinin, hom do agacin

budamasinin miirokkobliyini artirir.

e Verilonlorin ¢oxluguna vo Feature vektorunun boyiik Olclisiine goro biitiin

verilonlorin xiisusiyyatlorini modellosdirs bilmoyon agac yaradilmisdir.
Qorar agaci Oyronanlor bazi darslori artiq dyroniblorss, qorazli agaclar yaradirlar.

Cadval 4.8-doki naticalor tadqiq edildikds, gorar agaci alqoritmlorinin spam

tosnifatinda ¢ox asag1 miivoffoqiyyot qazandig: goriiliir.

Cadval 4-8 Qorar agaci alqoritmlori ilo tosnifat tocriibasinin noticalori

Qorar Gradient Decision Random Random
agaclar Boosted Trees Stump Tree Forest
Dogruluq 86.49 79.19 63.26 59.10 59.41
F1- Hesab 91.00 78.78 65.52 37.15 61.71
Toasnifat 13.51% +/- 20.81% +/- 36.74% +/- 40.90% +/- 40.59% +/-
sohvi 0.38% 19.15% 0.22% 0.01% 0.36%
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4.5 Siini neyron sobakalari ils edilon tacriibalor
4.5.1 Perceptron Tocriiba Naticalori

On yliksok doqiqlik doracasi 99,70% vo 99,43% F1 hesab1 perceptron alqoritmi ilo
RapidMiner miihitinds 1,2,3,4,5 gqramliq malumat dastlori ilo aparilan tocriibalordo
oldo edilmisdir. Cadval 5.9-da verilmis doqiqlik vo F1 Skoru naticalorine baxdiqda,

asagidaki noticolor oldo edilmisdir.

e Xiisusiyyat vektorunda qramlarin say1 artdiqca Perceptron alqgoritminin doqiqlik

daracasi miintozom olaraq artir.

®* On yaxs1 performans 5 qram xiisusiyyot vektorlar1 ilo hazirlanmis molumat
dostlorindo miisahido edilmisdir. ©On asag1 performansin 1 qram xiisusiyyot vektoru

ilo hazirlanmis molumat dastlorindo oldugu miisahido edilmigdir.

* Xiisusiyyatlorin saymnin performansa tosirini aragdirmaq istonildikds, 30, 40, 50
limitlori ilo hazirlanmis eksperimental dostlor arasdirildi. Tocriibolordo on yiiksok

doqiqgliyin iimumiyyatlo 50 haddi ilo oldos edildiyi miisahido edildi.

* Daoqiqlik vo FI Skoru miiqayiso edildikda, naticalorin boylik Olgiido iist-listo
diisdilyiinii gérmok olar. Bu, molumatlarin paylanmasimnin miintazom oldugunu

gostorir.
® Perceptron 98,8% doqiqliklo spam/e-poct tosnifatinda ¢cox ugurlu olmusdur.

Cadval 4-9 Perseptron tosnifati {izra tocriibonin naticolori
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Perceptron Tasnifati - F1 Hesabi

105 Q g
W, - ay v
e % 2 P N
g R g R
100 e T = i
W (=R = g
~ o N2 i
faa] w 9'; (=21
95 P AT
[as]
= oo %
90 ~ : Vo)
L 2 oo
) I
80
1 Gram 2 Gram 3 Gram 4 Gram 5 Gram

30 Limit ®40 Limit © 50 Limit

4.6 9n yaxin qonsu (K-NN) alqoritmi ilo edilon tacriibalor

KNN alqgoritmi ilo RapidMiner miihitindo 1,2,3,4,5 qramliq molumat dastlori ilo
aparilan tacriibalorda 99,72% va 99,52% F1 hesabi ilo an yiiksok doaqiqlik deracasi
oldo edilmisdir. Codval 5.10-da verilmis daqiqliys vo F1 Skoru naticalorina nazor

saldiqda, asagidaki naticalor oldo edilmisdir:

® Xiisusiyyot vektorunda sozlorin sayi, basqa sézlo, qramlarin say1 artdigca KNN
algoritminin doqiqlik dorocosi miintozom olaraq artir. Bu voziyyat KNN alqoritmini
xiisusilo motn tosnifatinda vo uzun motnlorin tosnifatinda ¢ox ¢otinlosdirir vo ugurlu

oldugunu gostarir.

® Xiisusiyyatlorin saymin performansa tosirini aragdirmaq istonildikds, 30, 40, 50
limitlori ilo hazirlanmis eksperimental dostlor arasdirildi. Umumiyyatls, 30 limiti ilo

aparilan tocriibalorin yiiksok doqiqlik doracasino malik oldugu goriiniir.
* 5 gramla aparilan tocriibalorin oan ugurlu oldugu goriiniir.

* Doqiqlik vo F1 Skoru miiqayiso edildikds, noticolorin bdyiik Olgiide iist-listo
diisdilyiinii gérmok olar. Bu, molumatlarin paylanmasimnin miintazom oldugunu

gostorir.
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e Naive Bayes 99,72% doqiqlik doracasi ilo spam/e-pogt tosnifatinda ¢ox ugurlu
oldugu askar edilmisdir.

Cadval 4-10 KNN tosnifat tacribasinin naticalari
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NOTIiCO

Bu todqigatin asas maqsadi elektron moktublarin mozmununda olan kegid

motnlori ilo spam e-poctlar1 forglondirmokdir. Todqigatda istifado edilocok molumat
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dostlori miixtalif 6n proseslordon kegorok masin dyronmo texnikalarinda istifadoyo
hazir voziyyato gotirilir. Molumat dastlori hazirlanarkon Word Set Technique (BOW)
ilo 1,2,3,4,5 qram olaraq hazirlanmis 5 xiisusiyyat vektorundan istifads edilmisdir.
Miixtolif qramlarda xiisusiyyet vektorlarinin yaradilmasinda osas magsad qramlarin
sayinin tasnifat gostariciloring tosirini miisahids etmokdir. Yaradilan N qramlarin say1
cox yuksokdir, basqa sozlo, xiisusiyyat vektorunun 6l¢iisli ¢ox uzundur vo buna masin

Oyronmaosi sabob olur.

Tolim vo sinaq zamani ¢aotinlikloro goro xiisusiyyoat vektorlarinin o6lglisii miixtolif
mohdudiyyatlorlo azaldilib. Bu limitlor 30,40,50-dir. Limitlor eyni N qramin tokrar
say1 nozord alinmagqla yaradilmisdir.Masin 6yronma tisullarini totbiq edorkon avvalco
50 limit 3 Gram xiisusiyyat vektoru ilo hazirlanmis molumat dosti Oyradildi vo
smnaqdan kegcirildi. Notico olaraq, tosnifat doqiqliyi doracasi orta hesabla 95%-don
yuxart olan tosnifat alqoritmlori iiglin N qram sayindan istifade edilir.Onun
performansa tosiri arasdirildi. Doqiqlik dorocosi 95%-don asagi olan tosnifat
algoritmlori liclin N gqram sayimin performansa tosirini miisahido etmok monasiz idi,
cliinki daqiqlik doaracasi istonilon soviyyads deyildi.Todqiqatin basqa bir mogsadi
spam e-poct tosnifati liclin miixtolif masin Oyronmo {sullarinin miivoffoqiyyet
soviyyesini aragsdirmaqdir. Tohlil aparilarken ilk névbads verilonlorin ndviine uygun
tosnifat alqoritmlori nozordon kegirilmis vo miivafiq alqoritmlor se¢ilmisdir.Masin
Oyronmao tocriibolori aparilib. Todqgigat ¢gorgivasindo miizakire edilon masin dyronmo
tisullar1 "Bayes, Support Vector Machines, Decision Trees, Siini Sinir Sobakolori vo
Perceptron Alqoritmlori" kimi qruplasdirilib. Bu qruplardan gorar agact N qramin
performansa tosiri istisna olmagla biitiin alqgoritmlor ti¢lin yoxlanmilmigdir. Qorar
Agact Alqgoritmlori {iclin orta doqiqlik dorocasi 65% toskil etmisdir. Biitiin
eksperimentlor RapidMiner alotindon istifado etmoklo 10-gat ¢arpaz dogrulama ilo
aparilmigdir.Biitiin eksperimentlor tamamlandiqdan sonra analiz proseslori liciin
doqiqlik, F1 bali vo tosnifat xota doracasi metriklori vo spam tosnifati performansi
yoxlanildi.Codval 6.1-doki tosnifat alqoritmlorinin doqiqlik doracolori todqiq
edildikdo asagidaki naticolor oldo edilmisgdir:
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e Qramlarin sayin1 nozoro alsaq, biitlin tocriibalordo on asagi doqiqlik doracasinin 1
qram xususiyyot vektoru ilo hazirlanmis verilonlor toplusundan alindigini gérmok
olar. Bu voziyyotdon 1 qram xiisusiyyot vektorlu spam e-poctlarin tosnifatinda
istifado edilo bilor.Hazirlanmis molumat dostlorinin spam e-pogtlart ayird etmok {i¢iin

kifayot etmodiyi gonaotina golindi.

* Yeno qram sayma goro baxdigda, N qram say1 artdigca masin Oyronmo
algoritmlorinin doqiqlik doracolorinin getdikco artdigi goriiniir. Bu, N qramla aparilan
spam e-poct tosnifat islorindo N qramda N sayinin artirilmasiin tosnifat doqiqliyi

liclin ¢cox yaxs1 bir hall olacagini gostarir.

® Miisahido edilmisdir ki, alqoritmlorin oksoriyyatindo on yiiksok doqiqlik doracasi 5
gram 30 limit molumat dasti ilo aparilan tocriibolords oldo edilir. Digor malumat
dastlori ilo aparilan tocriibolords on yiiksok doqigliys 5 qram 40 limit molumat dosti
ilo aparilan tocriibalordos nail olunub. Bu onu gostorir ki, 5 qramliq xiisusiyyst vektoru

ilo hazirlanan molumat doastlori spam e-poctlarin tosnifatinda ohomiyyatli forq yaradir.

® Cox asag1 doqiqlik dorocosi ilo tosnif edilon Qorar Agaci Algoritmlori arasinda
Qorar Agaci, Qradient Giiclondirilmis Agaclar, Qorar Agaci, Tosadiifi Agac vo
Tosadiifi Meso alqoritmlorinin tosnifatinda alqoritmlorin imumi ugurunu nozaro

alaraq. Oksino, Cadval 6.1-do verilmisdir

Noticolora goro, Naive Bayes (98,8%), Naive Bayes Kernel (99,89%), LibSVM
(99,76%), LinearSVM (99,89%), Pegasos SVM (99,89%), Perceptron (99,7%), KNN
(99,72%) alqoritmlor %. 98,8-don yuxar1 doqiqlik doracesi spam e-pogtlarin

tosnifatinda ¢ox ugurlu olmusdur.

Cadval 5-1 Tasnifat alqoritmlari ilo aparilan tacriibslorin daqiqlik naticalari

65



Metodlarin daqgiglivi

Moalumat | N Lib Linear

dosti vt NB NBK ey S Pegasos Percep. K-NN
1 Gram 78.03 89.31 85.89 91.04 90.80 86.54 90.20
2 Gram 86.16 9548 94.45 95.91 95.67 92.95 93.64

Limit=30 3 Gram 95.84 98.60 8924 98.60 98.66 95.60 96.75
4 Gram 97.91 99.38 ®l.16 99.41 99.38 98.34 98.70
5 Gram | 98.80 29.89 929.76 99.89 99 .88 99.63 99.72
1 Gram 77.97 89.19 85.97 90.97 90.55 85.38 90.27
2 Gram B5.69 95.50 94.47 95.88 95.76 93.18 93.62

Limit=40 3 Gram 95.67 98.73 90.17 98.20 98.76 96.83 96.79
4 Gram 97.71 99.39 92.00 99.38 99 37 98.01 98.71
5 Gram 98.67 99.89 90.89 99.89 9989 99.70 9970
1 Gram 78.37 89.16 86.62 90.78 90.29 B26.40 90.16
2 Gram 85.54 95.59 94.63 95.93 95.85 93.26 93.22

Limit=50 3 Gram 95.67 98.79 91.24 98.81 98.80 97.59 96.74
4 Gram | 97.66 99.37 91.81 99.37 99.36 97.94 98.73
5 Gram | 98.53 99.88 91.94 99.88 99 .88 99.66 99.66

Cadval 5-2 Xiisusiyyat vektoru limitlarine gors daqiqlik deracalari arasindaki forglor

Limitlora Gira Daqiqlik Daracalari Arasindaki Farqlar
?[h'am NB NBK SL\‘:[l\Jfl LST,?\T Pegasos | Perceptron | K-NN

30 1 Gram | 0.06 0.12 0.08 0.07 0.25 1.16 0.07
Limit- | 2 Gram | 0.47 0.02 0.02 0.03 0.09 0.23 0.02
40 3 Gram | 0.17 0.13 0.93 0.40 0.10 1.23 0.04
Limit | 4 Gram | 0.20 0.01 10.84 0.03 0.01 0.33 0.01
forqi | 5 Gram | 0.13 0.00 8.87 0.00 0.01 0.07 0.02
40 1 Gram | 0.40 0.03 0.65 0.19 0.26 1.02 0.11
Limit- | 2 Gram | 0.15 0.09 0.16 0.05 0.09 0.08 0.40
50 3 Gram | 0.00 0.06 1.07 0.61 0.04 0.76 0.05
Limit | 4 Gram | 0.05 0.02 0.19 0.01 0.01 0.07 0.02
forqi | 5 Gram | 0.14 0.01 1.05 0.01 0.01 0.04 0.04
30 1 Gram | 0.34 0.15 0.73 0.26 0.51 0.14 0.04
Limit- | 2 Gram | 0.62 0.11 0.18 0.02 0.18 0.31 0.42
S0 3 Gram | 0.17 0.19 2.00 0.21 0.14 1.99 0.01
Limit | 4 Gram | 0.25 0.01 10.65 0.04 0.02 0.40 0.03
forqi | 5 Gram | 0.27 0.01 7.82 0.01 0.00 0.03 0.06
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® Codval 6.3-do tosnifat xotalarinin doracalorine nozor saldigda onlarin Cadval 6.1-

doki naticalari dastoklodiyi goriiniir. Biitiin alqoritmlords on yiiksok tosnifat xotasinin

1 gram xiisusiyyat vektoru ilo hazirlanmis molumat dastlorindo oldugu goriiliir.

Cadval 5-3 Tosnifat xota doracoalori

Metodlarm Tasnifat Sahvlari Daracasi
LAlLT ot T e
dasti Gram NB NBK SVM SVM Pegasos Percep. K-NN
21.97% | 10.69% | 14.11% | 8.96% 4.33% 13.46% 0. 84% +/.
- +- +- - - £-042% | 0.43%
1 Gram | 0.41% | 0.47% | 0.44% | 029% 0.22% e e
13.84% | 4.52% | 5.55% | 4.09% 134% | ocor o | 6.78% 4/
- +/- +/- +/a +- fol T < fB e e
) : o o
2 Gram | 0.56% 0.32% 028% | 021% 0.18% 0.32% 0.42%
4.16% 1.40% | 10.76% | 1.40% 1.34% b o N
Limit=30 +- +- +- e +Hi- 4. f“q’]“q . 3 P g,;,::
3Gram | 031% | 0.17% | 086% | 0.16% 0.18% o e
2.09% 0.62% | 18.84% | 0.59% 062% || cevnor | 1.279% 4
- +/- +/- +/a +- ARy s e
- : 704 0
4 Gram | 0.27% 0.14% | 048% | 0.12% 0.11% 0.52% 0.34%
1.20% | 0.11% | 024% | 0.11% 0.12% | 3700 <. | 0.34% 4/
5 Gram | 0.20% 0.07% 008% | 0.07% 0.07% 0.07% 0.13%
22.03% | 10.81% | 14.03% | 9.03% 0.45% 14.62% | gonoe o
+- +- +- +i- +- +- 0 l[:p::lo,
1 Gram | 0.50% | 0.28% | 055% | 0.30% 0.26% 0.48% A
1431% | 450% | 5.53% | 4.12% 424% | cconeor | 6.36% 4/
o T o o . &2% 36% +
2Gram | 032% | 023% | 034% | 025% 0.20% 0.29% 0.49%
4.33% 1.27% | 983% | 1.80% 1.24% . .
T /- P50 4.
Limit=40 - +- - e +- 3. é s 3-553-,;’q:-
3Gram | 027% | 0.12% | 0.15% | 1.72% 0.09% o o
229% | 0.61% | 8.00% | 0.62% 0.63% || o000+ | 130% 4/
o i 5 " " - A0 T= - Fali] -
+/- +/- +/- +/- +/- o T
4 Gram | 0.23% 0.14% 021% | 0.15% 0.14% 0.30% 0.17%
133% | 0.11% | 9.11% | 0.11% 001% | 0200 +r | 0.28% +
. . 4 4 4 S - Letve -
o - o o - 0.12% 0.09%
5Gram | 021% | 0.07% | 046% | 0.07% 0.07%
21.63% | 10.84% | 13.38% | 9.22% 9.71% 13.60% | 9.73% +-
+/- +i- +/- +/= +f- e . o
1 Gram | 0.31% 0.25% 052% | 0.47% 0.43% /- 0.67% eA1%
14.46% | 441% | 537% | 4.07% 415% | cag005r | 6.38% +/-
+f- +- +/- +i- +- 02T o AO8E
270 A0%
2Gram | 034% | 026% | 0.18% | 0.28% 0.24% 0-27% 04
14.46% | 121% | 8.76% | 1.19% 120% | 5 vior o .
_ : ! ) ’ ; 2.41% +- | 321% +/-
Ll[l]ll=':5u +/- +i= +f - + = T+ - ﬂ ”'{:I':!-;;. {:| Eﬁlq';:l
3Gram | 034% | 0.11% | 041% | 0.12% 0.13% = =
234% | 0D63% | 8.19% | 0.63% 0.64% |5 0cor s | 1200 4/
- +/- /e +/= +/- . o P
4Gram | 027% | 0.10% | 0.76% | 0.10% 0.10% 0-23% 0.18%
T 0 az oL oG
1.:_1.:_,.; 0. _|l_2 o R.El?.o 0. 1[_ 2% 0. f o o349 < | 030% 4.
T ’ y- L - '\q-.- "'jq_-'
5Gram | 022% | 0.08% | 027°% | 0.08% | 0.08% 0.13% 0.12%
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Notico olaraq, bu isdo, masin dyronma iisullari, bu baglantilarla slagoli baglantilar vo
motnlor olan e-poctlara gars1 aragdirildi vo doqiqlik deoracosi olduqgca yiiksok idi. Bu
todqigat homginin spam mesajlarinin askar edilmoasindo motnin avvalcadon islonmasi
strategiyalarinin markozi shomiyyatini niimayis etdirir. Naticalor gdstorir ki, imumi
niimunolori miisahido etmok olar. Cixarilan s6z seqmentlorinin sayr vo uzunlugu

klassifikatorlarin isine boyiik tasir gdstarir.

Umumilikds tadgiqata kegidlari olmayan e-pogtlar daxil edilmir. Bu sobablo galocok
todqgiqatlar burada arasdirmaya slava olaraq govds vo basliq kimi sahalari do daxil

etmoklo arzuolunmaz e-pogtlar1 askar etmoyi hodofloyir.
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