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GIRIS

Moévzunun aktualligi: Rogomsal molumatlarin hoyatin miixtalif aspektlorindo
osas rol oynadig1 bir diinyada onlarin moxfiliyinin vo biitovliiyliniin tomin edilmasi
son daraco vacib olmusdur. Bu kontekstdo zk-STARK (Zero-Knowledge Scalable
Transparent Arguments of Knowledge) tlizro sifir bilik isbat sxemi {izro todqiqatlar
informasiya tohliikasizliyinin hom elmi, hom da praktiki aspektlorindo artan diqqgati
colb etmisdir.

Sifir bilik isbatinin 9sas montiqi hassas molumatlari askar etmoadon ifadolori isbat
etmok vo ya omoliyyatlar aparmaq bacarigidir. Bu montiq sobokodo molumati
qorumaq li¢iin nazards tutulmus bir ¢ox kriptografik protokol vo alqoritmlorin asasini
toskil edir.

Informasiya tohliikosizliyindo homin sxemin rolunu qiymotlondirmomok olmaz.
O, molumatlarin sizmast vo ya icazosiz giris riskini minimuma endirorak,
molumatlarin yiiksok soviyyade qorunmasini tomin edir. Bu, maliyya va sohiyyo
sonayesi, hokumaot vo kommersiya togkilatlart kimi moxfiliyin kritik oldugu sahslorde
xtisusile vacibdir.

Bu isbat sxemi blokg¢eyn, kibertohliikasizlik vo maxfi hesablama daxil olmagqla
miixtolif saholordo totbiglori olan tohliikosiz vo somarali kriptoqrafik protokollarin
yaradilmasi iigiin osasdir.

zk-STARK riyazi tosnifatt bu dovronin miixtalif aspektlorini va xassalorini basa
diismok ii¢lin mithiim vasitadir. Bu, todqiqatcilara vo tortibatgilara xiisusi problemlor
va tatbiglor {i¢lin on uygun yanasma vo metodlar1 segmoys imkan verir.

Tadqgiqatin maqsad va vazifalari: Bu todqiqatin mogsadi zk-STARK sifir bilik
isbatt sxemini vo onun informasiya tohliikosizliyindoki rolunu, xiisuson
kriptovalyutalar vo blok¢eyn texnologiyasi kontekstindos dorinden tohlil etmak vo
anlamaqdir. Bu moqgsodo nail olmaq ii¢lin bu moévzunun miixtolif aspektlorini
mioyyan etdik, o ciimlodon:

- zk-STARK-1n osas prinsiplorini;

- zk-STARK-1n riyazi tosnifatini1 vo praktikada totbiqini;



- Homginin basqa bir timumi sifir bilik isbat sxemi - zk- ilo miiqayisali tohlili;

- Informasiya tohliikosizliyinda sifir bilik isbatinun rolunun miioyyan edilmasi;

- Azorbaycan Respublikasinin bank vo sigorta sektorunda risklorin idars
edilmosi;

- zk-STARK-1n molumatlarin moxfiliyini vo biitovliyiini, eloco do maliyyo
sektoru vo hokumat do daxil olmaqla miixtslif sahoalords totbiqinin Ustiinliiklori vo
mohdudiyyatlorini tomin edilmasi istiqgamatlorinin dyronilmaosi,

- Forglorin vo c¢atismazliglarimi miioyyon etmok iigiin zk-STARK vo zk-
SNARK-1n miigayisali tadqiqi aparilmasi.

Tadqigatin obyekti va predmeti: Todqgiqat isinin obyekti zk-STARK sifir
bilik isbat sxemidir, predmetini iso Onun asas moantiqi vo foaliyyat maorhalalori,
informasiya tohliikasizliyinin tomin edilmssinds rolu, kriptovalyutada ohomiyyati,
hamginin blok¢eyn texnologiyasi ssenarilarinds totbiqi arasdirilmasi toskil edir.

Tadqigat metodlari: Todqigat metodlarima zk-STARK {izro mdvcud
molumatlarin vo odobiyyatin tohlili, digor isbat sxemlori ilo miiqayisoli tohlillorin
aparilmasi vo zk-STARK-1n is prinsiplorini va effektivliyini 6yronmak iigiin riyazi
modellosdirms daxil ola bilar.

Tadqigatin informasiya bazasi: Dissertasiya isinin yazilmasinda miixtolif
resurslardan istifado edilir. Todqigat genis informasiya bazasina, o climlodon
akademik moqalolora, elmi nosrlors, kriptografiya vo informasiya tohliikasizliyino
dair kitablara asaslanacaq. Konfrans materiallari, onlayn resurslar vo zk-STARK va
alagali mdvzular tizre rasmi sanadlardan ds istifads olunacagq.

Tadgiqatin madudiyyatlori: Todqgigatin osas mohdudiyyotlorindon biri
movzunun nisbi yeniliyi vo miirokkobliyidir. zk-STARK-in bozi aspektlori
odobiyyatda zoif ohato oluna bilor vo onun praktikada, xlisuson do blokceyn
texnologiyasi kontekstindos totbiqi ilo bagli molumat ¢atigsmazlig: var.

Tadqigatin elmi yeniliyi: zk-STARK sxeminin tadqiqi elmi yeniliyi tomsil
edir, ¢linki o, miiasir informasiya tohliikasizliyi metodlarina miiraciot edir vo

kriptografik protokollar hagqinda anlayisi inkisaf etdirir.



Naticalorin praktiki shamiyyati va totbiq sahalari: zk-STARK tadqiqati
informasiya tohliikosizliyi vo kriptoqrafiya sahasindo yiiksok praktiki ohomiyyato
malikdir. Onun naticolori maliyys texnologiyalari, blok¢eyn, kibertohliikasizlik vo
molumatlarin qorunmasi kimi miixtslif saholords totbiq oluna bilor.

Isin aprobasiyasi. Todgiqat isinin noticolori Umumilli lider Heydor Sliyevin
anadan olmasmin 101-ci 1ldoniimiine hasr olunmus talaba vo gonc tadqiqatcilarin
“Miitoraqqi texnologiyalar vo innovasiyalar” movzusunda [X Respublika elmi-texniki
konfransinda qrup tizvleri Giinel Seyidohmadli, Zohra Rohimli, Cosqun Salahov
torofindon  “ZK-STARK TRANZAKSIYALARIN SIFROLONMSSI UCUN
TODQIQ METODLARI” adli moqalosindo miizakirs edilmisdir.

Iddiacilarin tohvolari. Zohra Rohimli terafindon 1-ci fasilde “Sifir bilik
protokollari:  “Mslumatlarin  maxfiliyinin  vo  tohliikssizliyinin  qorunmas1”
aragdirilaraq analiz edilmisdir.

2-ci fosildo Giinel Seyidohmadli torarfindon “Tranzaksiyalar zamani istifado
edilon riyazi metodlar vo sifrolomolor” arasdirilib analiz edilmisdir.

3-cii fosildo Cosqun Salahov torofindon “zk-STARK ilo digor sifir bilik isbat
protokollarinin miiqaisali analizini” tohlil etmisdir. “zk-STARK protokolunun
kriptovalyutadaki rolu” aragdirilib analiz edilmisdir.

Dissertasiyanmin strukturu va hacmi. Dissertasiya isi giris, 3 fosil, natica,
odobiyyat siyahisi, istinad edilon monbolordon ibarotdir. Isin {imumi hocmi 74
sohifadon, 8 sokildon vo 1 codvolden ibarotdir. Isdo 28 adda odobiyyata istinad
olunmusdur.

Dissertasiya isinin “Sifir bilik protokollari: Maolumatlarin moxfiliyinin va
tohliikasizliyinin qorunmasi” adlanan 1-ci fosilindo sifir bilik isbatinin asas mantiqj,
osas morhololori, informasiya tohliikesizliyindo rolu vo sifir bilik isbatinda zk-
STARK 1n ohomiyyatino baxilmisdir. “zk-STARK 1 riyazi osaslari, totbiqi
tranzaksiya sifrolomo texnikalar1 vo asas blok¢eyn konsepsiyalar” adli 2 —ci fasildo
zk-STARK 1n riyazi asaslarina, sifrolonmo ii¢lin totbiq metodlarina vo blokgeyn vo
zk-STARK 1n osas konseptlori tadqiq edilmisdir. “Sifir bilik isbatinin senari
mexanizminin tohlili” adli 3-cii fosildo zk-STARK zk-SNARK la miiqgaiso edilorok



tohlili aparilib. Kriptovalyuta ilo 6donis zamami omoliyyatlar1 gizli saxlanilaraq

tohliikosiz omoliyyatlar hoyata kecrilmasi ssenari lizorindo todqiq edilmisdir.

I FOSIL "SIFIR BILIK PROTOKOLLARI: MOLUMATLARIN

MOXFILIYININ VO TOHLUKOSIZLIYININ QORUNMASI"

1.1. Sifir bilik isbatinin 3sas mantiqi

Sifir bilik isbat ilk dofo 1985-ci ildo “Interaktiv isbat sistemlorindo bilik
miirokkobliyi” adli mogalados tosvir edilmisdir. Bu giin holo do genis istifado olunan
sifir bilik protokolunun torifini ehtiva edir.

Zaman kegdikcao sifir bilik isbatlar1 daha da tokmillosdi vo indi bir neg¢o praktik
totbiqi var. Informasiya tohliikesizliyi vo kriptoqrafiya diinyasinda sirlorin acilmasina
ehtiyac olmadan toroflor arasinda molumat oOtiiriilmosi zamani molumatlarin
moxfiliyinin tomin edilmosinda sifir bilik isbatlar1 asas rol oynayir. On yenilik¢i vo
perspektivli sifir bilik isbat sxemlorindon biri zk-STARK-dir.

Osas montiqi riyazi prinsiplore osaslanir ki, bu da fakti konkret molumat vo ya
faktla baglhh molumati aciglamadan qoti sokilds isbat etmoyo imkan verir. Bu montiq
yuksok soviyyali tohliikesizlik vo moxfilik tomin edorok, zk-STARK-1 fintech,
blok¢eyn va kibertohliikasizlik kimi miixtalif sahalords istifads ticiin calbedici alata
cevirir (Bai, Hu, He, Fan, & An, 2022).

Sifir bilik isbatlar1 fordlor iiclin informasiya tohliikasizliyini tokmillogdirmayi
vad edan totbiqi kriptoqrafiyada bir yenilikdir. Galin, masslon, vatondasliginizla bagh
digor torofo, mosolon, xidmot provayderino iddiani neco isbat eds bilocoyinizi
nozordon kegirok. Bunun {i¢iin pasport vo ya siiriiciiliik vosigosi kimi “isbat” togdim
etmolisiniz.

Lakin bu yanasma problemlorlo iizlosir, oan baglicasi moxfi molumatlarin
sizmasidir. Uglincii torof xidmotlori ilo paylasilan soxsiyyoti miioyyonlosdiron

molumatlar (PII) haker hiicumlarina moruz galan morkozlosdirilmis verilonlor



bazalarinda saxlanilir. Soxsiyyat ogurlugu tohliikosi ilo moxfi molumat miibadilosi
zamani daha effektiv tohliikasizlik todbirloring ehtiyac var.

Bu sxem bir ifadonin etibarliligini isbat etmok ii¢lin molumatlarin agiglanmasi
ehtiyacini aradan galdiraraq bu problemi hall edir. Sifir bilikli isbat protokolu onun
dogrulugunun qisa isbatin1 yaratmaq Ug¢lin giris kimi ifadodon (“sahid” adlanir)
istifado edir. Bu isbat, onu yaratmaq li¢lin istifado olunan molumatlar1 agiglamadan
ifadonin dogru olduguna etibarl sokildo zomanat verir.

Votondasliq niimunasino qayidaraq, bu iddiani isbat etmok iigiin lazim olan
yegano siibut sifir bilik siibutudur (Bai, Hu, He, Fan, & An, 2022). Dogrulayic1 yalniz
osas iddianin dogrulugunu tomin etmok T{i¢iin isbatin miioyyon xiisusiyystlorinin
dogru olub olmadigimi yoxlamalidir.

Bilik isbati mezmununu vo ya molumat monboyini acgiqlamadan ifadonin
diizglinliiyiinii isbat etmok imkani verir. Bu iisul daxil olan va dogru vo ya yalam
qaytaran alqoritmlors osaslanir.

Sifir bilik isbati protokolu miiosyyon meyarlara cavab vermalidir:

1. Tamhq: Ogor daxiletmo diizgiindiirso, protokol homiso dogrunu
qaytarmalidir. Bu, sortlor yerino yetirildiyi togdirdo siibutin gobul edilmasini tomin
edir.

2. Etibarhhq: Protokol daxil edilmis malumatlar sohv oldugda “dogru”nu
qaytarmagqla aldatmaga imkan vermomolidir. Bu, firildaq¢iligdan qorunma tomin edir.

3. Sifir Bilik: Tasdiglayici bayanatin mozmunu haqqinda onun haqigat vo ya
yalan olmasindan basqa he¢ bir molumat almamalidir. Bu, molumatlarin moxfiliyina
Zomanat verir.

Qeyri-interaktiv sifir bilik isbatlari, hor iki torofin dofalorlo qarsiligh alagads
olmasi lazim olan interaktiv isbatlarin mohdudiyyatlorino cavabdir. Yeni iisul isbat
edon vo yoxlayan arasinda iimumi agar toklif edir vo molumatin mozmununu
aciglamadan onun biliklorini isbat etmoaye imkan verir. Bu, slagoni bir ddvraye
endirorok prosesi daha somoroli edir. Qeyri-interaktiv isbatlar noticolorin miistoqil
yoxlama TUgiin olcatan olmasimi tomin edir, muasir sifir bilik isbat sistemlorinin

inkisafini1 asanlasdirir.



ZKP (Zero-Knowledge Proof) iistiinliiyii, hossas molumatlarin Ethereum kimi
ictimai blokg¢eynlor kimi soffaf sobokolordo istifado oluna bilmosidir. Blok¢eyn-in
soffafligina baxmayaraq, ZKP istifadociloro vo sirkotlora agilli miugqgavilolarle
isloyorkon soxsi molumatlar1 agkar etmodon istifado etmoyo imkan verir.

Blokceyn sabokalorindo maoxfiliyin qorunmasi agilli miiqavilalordon istifads
etmok istoyon, lakin ticarat sirlorini qorumali olan tochizat zonciri sirkatlori,
miuossisalor vo banklar iiglin vacibdir. Bu togkilatlardan hom¢inin GDPR vo HIPAA
kimi malumatlarin qorunmasi qanunlarina riayat etmak tolab olunur.

1990-c1 ildo kriptograf Jean-Jacques Quisquater (homkarlari ilo birlikdo)
"Usagqlara sifir bilik protokollarint neco izah etmok olar" adli maqalo dorc etdi. Bu
moqalodo Olibabanin magarasi mosali ilo ZKP anlayisi togdim edilmisdir (Lin &
Liao, 2017).

Golin bir girisi vo iki yan yolu ayiran sehrli gapist olan dairovi bir magara
tasovvir edok. Bu sehrli gapidan kegmak tigiin diizgiin gizli sozlori pigildamalisiniz.
Beloliklo, tosovviir edin ki, Alis (o saridir) Boba (o mavidir) gizli sdzlori bildiyini
isbat etmok istoyir, lakin onlar1 agmaq istomir. Bunun {i¢iin Bob magaraya girarkon
¢Oldo gozlomoyo razilasir vo iki miimkiin yoldan birini se¢ir. Bu niimunads o, ilk

yolu tutmaga gorar verir.(Saokill.1)

Sokil 1.1: Iki miimkiin yoldan birini secilmasi
Bir miiddot sonra Bob girisin yanindan kegir vo Alisin hansi torafdon ¢ixmasini

istadiyini bildirorak yliksok saslo qisqirir (bu halda 2-ci yol).(Sokil 1.2)



AL )

Sokil 1.2: Alis sifrali gapidan kecir.

Ogor Alisdo hoqigaton do sirr varsa, o, miitlog Bobun secdiyi yola diisacak.

(Sakil 1.3)

- Nt/

Sokil 1.3: Alis baslangic ndqtoys qayidir.
Alisin se¢iminin tosadiifi olmamasi {i¢lin biitiin proses bir neco dofo tokrarlana
bilor. Olibaba vo Magara mosali zk-STARK' protokollarinin bir hissosi olan sifir
bilikli isbatlar anlayisini gostorir. ZKP, bu barado molumati agiglamadan miioyyon

biliklora sahib oldugunu isbat edo bilor.



Soxsi blokgeynlorlo paralel olaraq, ZKP qurumlara molumatlarina nozarati
davam etdirorkon ictimai blok¢eynlorlo tohliikesiz qarsiligl slagods olmaga imkan
verir. Bu, innovasiyalart stimullasdirmaq vo qlobal iqtisadiyyatin inkisafina tohfo
vermokls ictimai blokgeynlordon istifado iigiin yeni imkanlar agir.

Zcash kimi ZKP hollori blokgeyn sistemlorinds pul moblogi, gondoran vo alict
tinvanlar1 haqqinda toforriiatlar1 gizlatmoklo amaliyyat moxfiliyini tomin etmak iigiin
istifado olunur. Morkozlosdirilmomis oracle sobokolori molumatlarin 6ziinii askar
etmadon zoncirdon konar molumatlar haqqinda faktlar1 yoxlamaq tigiin ZKP-don do
istifads eds bilar.

Hazirda inkisaf morhalasinds olan DECO (Distributed Evolutionary Computing)
oracle protokolu zoncirdon konar manbalordon o6tiliriilon zaman molumatlarin
moxfiliyini tomin etmok iiclin ZKP-don istifado edir. HTTPS (Secure Hyper Text
Transfer Protocol)/TLS(Transport Layer Security) funksionalligin1 genislondirmaklo
DECO sizo molumatlarin mozmununu agiqlamadan tohliikasiz sokildo Otiirmayo
imkan verir. Bu protokol TLS-in miiasir versiyalar1 ilo birlikdo isloyir vo server
torofindo doyisikliklor tolob etmir.

DECO kimi ZKP texnologiyasi agilli miigavilolorin imkanlarin1 genislondirir,
moasalon, tominatli kreditlorin verilmoasinds, burada borcalanlar hassas molumatlari
aciglamadan kredit qabiliyyotini isbat eds bilorlor. O, homginin istifadsgilors 6z
etimadnamolorine nozarot etmoyos imkan veron morkozlosdirilmomis soxsiyyot
protokollarinin yaradilmasini dastoklayir.

DECO kimi ZKP hoallori, homg¢inin molumat tominat¢ilarina molumatlarin 6zii
ovozing, yalniz molumatlar haqqinda faktlar1 isbat edon sertifikatlar toqdim etmoklo,
0z molumat dostlorini soxsi sokildo pul qazanmaga imkan verir. Bu, molumat
provayderlori {iclin yeni bazarlar yaradir, monfooti artirir vo molumat sizmasinin
garsisini alir.

Blokceyn-in soffafligint  ZKP-nin moxfiliyi ilo birlosdirmek miiassisalora
maxfiliyini qoruyarkon molumatlarmi agilli miiqavilolords istifado etmoys imkan

Verir.



1.2. Sifir bilik isbat sxeminin 3sas marhalalari

zk-STARK kimi sifir bilik isbat sxemini arasdirarkon, sxemin asas addimlarini
basa diismok vacibdir. Onlar isbat zaman1 harokatlorin gaydasini vo toroflor arasinda

qarsiligh alags prosesini miioyyon edirlor. Belo bir sxemin asas morhalolarini tohlil

edok. (Sokil 1.4)

Isbat Isbat Naticanin
generesiyasi yoxlaniimasi tosdiq

Insiallagdirma

Sokil 1.4: ZKP sxeminin asas morhaloalori

> Insiallasdirma: Bu morholo isbatin 6zii baslamazdan ovval hazirliq islorini
ohato edir. Bu morholods isbat edon vo yoxlayict protokolun parametrlori barado
raziliga golo, lazimi ilkin molumatlar1 miibadilo edo vo isbati hoyata kegirmoyo hazir
olduglarina omin ola bilor.

Sifir bilik isbati sxemindo baslangic morhalasi biitiin prosesin ugurlu icrasini
toyin edon osas addimlardan biridir. Bu morholodo, ilkin parametrlorin toyin edilmaosi
vo biitiin lazimi molumatlarin vo doyisonlorin iso salinmasi daxil olmaqla, isbatin 6zii
ticlin hazirhqlar aparilir. Baslangic marholasinds ilk addim isbat edilocok ifadoni vo
onunla olagali parametrlori vo dayisonlori miioyyon etmokdir. Bu, isbatda istifads
olunacaq molumatlarin, habelo isbatin 6ziiniin mogsad va toloblorinin miisyyan
edilmosini ohato edo bilor. Sonra isbat sxeminin ilkin gortlorinin vo parametrlorinin
qurasdirilmasi golir. Buraya kriptoqgrafik alqoritmlorin secimi, tosadiifi ododlorin
yaradilmasi va isbatin tohliikosizliyini vo somaraliliyini tomin etmok {i¢iin zoruri olan
digor parametrlor daxildir.

Bundan sonra, isbat prosesindo istifado olunacaq biitiin lazzimi molumat
strukturlar1 vo doyisonlor igo salmir (Sun, Yu, Zhang, Sun, Xie, & Peng, 2021).
Buraya Mark agaclarmin, hes codvollorinin, siyahilarinin vo isbat zamani molumati

saxlamaq vo emal etmok iliclin istifado edilocok digor molumat strukturlarinin



yaradilmas1 daxil ola bilor. Iso salma morholosino onlarin diizgiin islomasini vo
miioyyan edilmis toloblora cavab vermasini tomin etmak ti¢iin isbat dovrasinin biitiin
komponentlorinin ilkin yoxlamalar1 vo smaqlart daxil ola bilor. Bu, faktiki isbat
baslamazdan ovvol hor hansi sohvlori vo ya uygunsuzluglart miioyyon etmoyo vo
diizoltmoys imkan verir.

Qeyd etmok vacibdir ki, biitiin parametrlorin vo molumatlarin diizglin iso
salinmasi biitiin sifir biliklorin isbat1 prosesinin ugurlu icrasi li¢iin ilkin sortdir. Qeyri-
kafi vo ya yanlis inisializasiya isbatin sohvlorine vo ya ugursuzluguna sobob ola bilor
ki, bu da onun etibarliligina vo naticosine monfi tasir géstors bilor.

Beloliklo, baslatma morholosi biitiin lazimi parametrlorin vo molumatlarin
diizgiin sokildo hazirlanmasini vo prosesin ugurla basa ¢atmasi ii¢iin qurulmasini
tomin etmoklo sifir bilik isbat1 prosesindo miihiim rol oynayir.

> Isbat generasiyasi: Bu morholo prosesin osas hissesini tomsil edir. Prover heg
bir moxfi molumati iizo ¢ixarmadan boyan edilmis iddianin dogrulugunu isbat edon
isbat yaratmaq Ul¢iin giris molumatlarindan vo xiisusi alqoritmdon istifads edir. zk-
STARK voziyyotindo bu, isbat yaratmaq TUgiin istifado olunan g¢oxsayli dl¢ii vo
tonliklorin yaradilmasi va sinagdan kecirilmasini ohats edas bilor.

Isbat yaratma morholosinda ilk addim isbat edilmali olan isbat vo ya molumatlar
hazirlamaqgdir. Bu, motn molumatlari, rogomli doyorlor, hesablama naticolori va s.
daxil olmaqgla miixtolif n6v molumat ola bilor. Bu molumatin emal oluna vo isbat
kimi istifado oluna bilon formatda toqdim edilmasi vacibdir.

Sonra sifir bilik isbati yaratmaq {i¢iin uygun kriptografik protokol vo ya
alqoritmin se¢ilmasi golir. Bu magsadls istifads edils bilon bir ne¢a miixtalif iisullar,
o ciimlodon homomorf sifroloro osaslanan alqoritmlor, Edvards oyrilori vo s.
(Abdolmaleki, Baghery, Lipmaa, & Zajac, 2019).

Protokol va ya alqoritm secildikdon sonra isbatin yaradilmasi prosesi baslayir.
Bu, xam molumatlarin kriptoqrafik hesablamalarda istifado edilo bilon formata
cevrilmasini, hamginin isbat yaratmaq {li¢iin miivafiq riyazi amoliyyatlarin totbiqini

nazorda tutur.



Isbat yaratma prosesindo osas addimlardan biri isbat edonin toqdim edilmis isbat
vo ya molumat osasinda kriptografik hesablamalar aparmasidir. Bu, secilmis
protokoldan asili olaraq sifrolomo, hashing, mesajin imzalanmasi va s. kimi miixtalif
omaliyyatlarin yerina yetirilmasini shats edir.

Hesablamalar tamamlandiqgdan sonra yekun isbat yaradilir vo yoxlayiciya
togdim olunur. Bu isbat adston agiq alqoritmlor vo metodlardan istifado etmoklo
yoxlanila bilon riyazi diisturlar vo ya kriptoqrafik imzalar soklindo olur.

Qeyd etmok vacibdir ki, isbat yaratmaq doqiqlik vo toforriiata digqgot yetirmoyi
tolob edir, belo ki, hotta kigik sohvlar vo ya qgeyri-doqigliklor do yanlis noaticoys vo ya
isbatin qobuledilmoz olmasina gotirib ¢ixara bilor. Buna goro do isbatlarin
yaradilmasi vo yoxlanilmasi prosesinda hor bir addimi digqgatls izlomak lazimdir.

Biitovliikdo, isbat yaratma morholosi isbatlarin etibarli vo somorali sokildo
yaradilmasin1 vo hassas molumatlar1 askar etmadon dogrulugunun tosdiglonmasini
tomin etmaklo sifir bilik sxemi prosesinde miithiim rol oynayir.

> isbatin yoxlamilmasi: Isbat edon isbat yaratdigdan sonra yoxlayici onun
diizgiinliiytinii yoxlayir. O, boyanatin haqigoton do dogru olduguna inandirmagq ti¢iin
protokolun ictimai parametrlorindon va isbatin 6ziindon istifado edir. Qeyd etmak
vacibdir ki, royci isbatlarin yaradilmasinda istifads olunan hassas molumatlara vo ya
molumatlara daxil ola bilmaz.

Isbatin yoxlanilmas1 morholosinda ilk addim isbatin &ziinii isbat edondon oldo
etmokdir. Bu, istifado olunan protokoldan asili olaraq kriptoqrafik imzalar, riyazi
diisturlar vo ya digor xiisusi geydlor soklinds togdim oluna bilor.

Sonra isbatin diizgilinliiylinli yoxlamaq tiglin kriptografik metodlarin  va
alqgoritmlorin totbiqi golir. Bu, ictimai alqoritmlor vo agarlardan istifado etmoklo
sifronin acilmasi, hashing, mesaj imzalarinin yoxlanilmast vo s. kimi miixtalif
omoliyyatlarin yering yetirilmasini nazards tutur.

Isbatin yoxlanilmas1 prosesindo osas moqamlardan biri yoxlama naticolorini
gbzlonilon doyorlor vo ya toloblorlo miiqayise etmokdir. Masalon, agor siibut miioyyon

bir iddianin dogrulugunu niimayis etdirmokdirss, o zaman test iddianin faktiki olaraq



isbatlarla dostoklondiyini tomin etmolidir (Abdolmaleki, Baghery, Lipmaa, & Zajac,
2019).

Y oxlamanin naticalori gozlontilora va talablara cavab verirsa, isbat tosdiglonmis
hesab olunur va ndvbati marhalo vo ya foaliyyot davam etdirilo bilor. Bununla bels,
hor hans1 uygunsuzluq vo ya uygunsuzluq varsa, slavo yoxlamalar aparilmali vo ya
yeni isbatlar tolob edilmalidir.

Qeyd etmok vacibdir ki, isbatin yoxlanilmasi morholosi toforriiata vo doqiqliyo
yiiksok diqqgat talob edir, ¢iinki naticonin etibarliligi yoxlamanin diizgiinliiyiinden
asihidir. Buna gora etibarli alqoritmlor vo metodlardan istifado etmoklo yoxlama
aparmagq, homginin prosesin biitlin morhoalslorini izlomok lazimdir.

» Noticalorin tasdiqi: Isbatin ugurla yoxlanilmasindan sonra yoxlayici onu
diizgiin hesab edir. Bu, sifir bilik isbat prosesini tamamlayir va isbat edonin sdyladiyi
iddianin haqgigaton dogru oldugunu tosdigloyir.

Sifir bilikli isbat sxeminin natico yoxlama marhalasi isbatin icrasindan sonra
alda edilon naticalorin diizgilinliyiiniin vo etibarliliginin tomin edilmasinds asas rol
oynayir. Bu morholo isbat prosesi zamani oldo edilon naticolorin tohlilini, onlarin
gozlanilon doyarlor vo ya toloblorlo miigayisasini vo bu naticolor asasinda golocok
foaliyystlors gorar vermayi ohato edir (Petkus, 2018).

Noticalorin yoxlanilmasi morholasinds ilk addim isbatin hoyata kegirilmasindon
naticalori oldo etmokdir. Bu, boyanatin etibarliliginin yoxlanilmasi, malumatlarin
biitovlilyiiniin yoxlanilmasi vo ya miioyyon sortlorin yering yetirildiyini tosdiglomak
kimi miixtalif naticalar ola bilor.

Sonra, miivafiq lisul vo vasitolordon istifado edorak olds edilmis naticalori tohlil
etmolisiniz. Buraya naticolorin gézlonilon doyorlors vo ya toloblora cavab vermosinin
yoxlanilmasi, onlarin diizgiinliiyliniin va etibarliliginin qiymatlondirilmasi daxil ola
bilor.

Oldo edilmis noticolorlo goézlonilon doyorlor arasinda hor hansi uygunsuzluq
askar edilorss, bu uygunsuzluglarin sabablorini miioyyon etmoak iiciin slava tohlil

aparilmalidir. Buraya daxil edilmis molumatlarin diizglinliiyliniin yoxlanilmasi,



istifado olunan metodlarin vo alqoritmlorin tohlili, isbatin icrasi zamani miimkiin
sohvlorin vo ya geyri-daqgiqgliklorin giymatlondirilmasi daxil ola bilar.

Naticalari tohlil etdikdon vo har hansi uygunsuzluglarin sobablorini miiayyon
etdikdon sonra golocok todbirlor haqqinda gorar gobul edilmalidir. Bu, diizoldilmis
molumat vo ya metodlardan istifado edorok isbatin yenidon iso salinmasini, oslavo
testlorin vo ya tohlillorin aparilmasimi vo miioyyon edilmis sshvlor vo ya qgeyri-
doqiqliklor asasinda noticolorin tonzimlonmosini ohato edo bilor.

Nozoro almaq lazimdir ki, noticolorin yoxlanilmast moarholasi toforriiata vo
doqiqliyo yiiksok diggot tolob edir, ¢iinki oldo edilon noticolorin vo qorarlarin
etibarlili§i noticolorin diizgiin tohlilindon asilidir. Buna goro etibarli iisul vo
vasitolordon istifado edorak yoxlama aparmaq, homg¢inin prosesin biitiin addimlarini
vo moarhalalorini izlomok lazimdir.

Umumiyyatlo, naticonin yoxlanilmasi morholasi isbatin icrasindan oldo edilon
naticalarin vo naticolorin diizgiinliiyiinii va etibarliligin1 tomin edon sifir bilik isbati
dizayn prosesinin miihiim hissosidir.

Bu addimlarin hor biri sifir bilik isbati prosesini somoarali vo tohliikasiz etmak
iclin osas rol oynayir. Onlar protokolun diizgiin icrasini, moxfiliyin qorunmasini vo
naticolorin etibarliligini tomin edirlor. zk-STARK sifir bilik isbat1 sxemi daxilinds bu
addimlar1 aragdirmaq bizo bu sistemin neco isladiyini vo molumat tohliikasizliyi veo
moxfiliklo baglh miixtalif sahalords potensial totbiglorini daha yaxsi anlamaga imkan

verir (Lin & Liao, 2019).

1.3. informasiya tahliikasizliyinda sifir bilik isbatimin rolu

ZKP kriptoqrafiya, blok¢geyn texnologiyast vo tohliikesiz kommunikasiya
protokollar1 kimi miixtalif domenlords totbiqi ilo informasiya tohliikasizliyi sahasinda
mihiim iraliloyisi tomsil edir. ZKP sxemlorinin miixtolif massivlori arasinda sifir
bilik rogomsal qarsilighh slagede maoxfiliyin vo tohliikkesizliyin artirilmasi iigiin
ohomiyyotli potensial toklif edorok unikal xlisusiyyatlori vo imkanlar ilo segilir.

Oziinds sifir bilik isbat: bir torofo (tosdiq edono) ifadenin 6ziiniin hagigetindon

konar he¢ bir olavo molumat askar etmodon digor torofo (tosdiq edono) ifadonin



etibarliligin1 niimayis etdirmoyo imkan verir. Oslinds, o, isbat edono he¢ bir osas
molumati vo ya sirri agiqlamadan ifadonin dogruluguna yoxlayani inandirmaga imkan
verir. Bu konsepsiya autentifikasiya proseslori, soxsiyyatin yoxlanilmasit vo
omaliyyatin tosdiqi kimi moxfiliyin vo moxfiliyin asas oldugu ssenarilordo bdyiik
doyoro malikdir.

Xiisusan do zk-STARK protokolu genislonma va soffafliq xilisusiyyatlori ilo
forglonir. ©vvalki bazi ZKP sxemlorindon forgli olaraq, zk-STARK isbat edon vo
yoxlayici arasinda g¢oxlu olago dovriyyasinin tolob olundugu interaktiv isbatlarin
hesablama baximindan intensiv prosesinag etibar etmir. Ovozindo zk-STARK qeyri-
interaktivliyo nail olmaqla onu daha somoroli vo siirot vo hesablama resurslarinin
mohdud oldugu real diinya tatbiglori liciin uygun edir.

zk-STARK soffafliq toklif edir, yoni yaradilan isbatlar hesablama giiciindon va
tacriibasindon asili olmayaraq istonilon toraf torafindon qisa vo asan yoxlanilir. Bu
soffafliq xilisusiyyati bir cox maraqli toroflorin maorkozlosdirilmis orqana etibar
etmodon omoliyyatlarin vo ya molumatlarin biitovliiylinii  yoxlamali oldugu
sistemlordo etimadi vo audit gabiliyyastini artirmaq tiglin ¢ox vacibdir (Nair, 2019).
zk-STARK -in todqigatt vo inkisafi informasiya tohliikesizliyinin miixtolif
saholorindo genis tosirloro malikdir. Tranzaksiyalarin biitovliiyli vo moxfiliyinin
tomin edilmasinin vacib oldugu blokceyn texnologiyasi kontekstinde zk-STARK
boylik vad edir. Moxfiliyi qoruyan omoliyyatlar1 vo agilli miiqavilslori igo salmagqla,
zk-STARK blok¢eyn asasli sistemlorin moxfiliyini artira bilor, eyni zamanda asas
kitab¢anin doyismozliyini vo soffafligini tomin edos bilor (Binance Academy, 2009)

Bundan olavo, zk-STARK hossas molumati askar etmodon soxsiyyot vo ya
icazonin tosdiglonmosinin  vacib oldugu autentifikasiya vo giriso nozarot
mexanizmlorindo  totbigloro  malikdir.  zk-STARK  osasli  autentifikasiya
protokollarindan istifado etmoklo, toskilatlar soxsiyyat ogurlugu vo ya icazosiz girislo
bagl risklori minimuma endirmakls yanasi, 6z tohliikasizlik movqelarini giiclondira
bilorlor.

Praktik totbiglorino olavo olaraq, zk-STARK-in tadqiqati1 kriptoqrafiyanin va

hesablama miirokkobliyi nozoriyyesinin nozori osaslarina tohfs verir. Giicli



tohliikasizlik zomanatlori ilo somorali ZKP sxemlorinin inkisafi tohliikosiz rabito vo
hesablamalarin osasini toskil edon fundamental prinsiplor haqqinda anlayisimizi
genislondirir vo bu sahads galacak yeniliklars yol agir.

Sifir bilik isbatinin informasiya tshliikasizliyinin tomin edilmasinds doqiq hansi
rolu oynadigini nazardon kegirak.

v Molumat Moxfiliyinin Qorunmasi: Sifir bilik isbatinin asas rollarindan biri
molumat moaxfiliyini tomin etmokdir. Isbat prosesi zamani he¢ bir moxfi molumat
toroflora agiqlanmir ki, bu da molumatlarin sizmasi vo ya ona icazassiz daxil olma
ehtimalin1 aradan qaldirir. Bu, maliyya omaliyyatlari, tibbi geydlor va ticarat sirlori
kimi moxfiliyin kritik oldugu saholords xiisusilo vacibdir.

v  Aciqlanmadan haqiqatin isbati: Sifir bilik isbati sizo miioyyon ifado vo ya
faktin haqigatini onunla alagali moalumatlar1 a¢iglamadan toesdiq etmays imkan verir.
Bu, yoxlama vo yoxlama prosesini tohliikasiz vo tohliikasiz edir, ¢iinki he¢ bir hossas
molumatin sizma vo ya tohliiko altina diismo riski yoxdur.

v Firildaqg¢iliq risklorini minimuma endirin: Sifir bilik isbatindan istifads
hakerlik vo firildaqciliq risklorini minimuma endirmoys kdmok edir. Heg bir hossas
molumat Gtiirlilmadiyi vo aydin motndo saxlanmadigi {i¢ilin tocaviizkarlar iigiin
molumatlara daxil olmaq vo ya isbatlara miidaxilo etmok c¢atindir. Bu, sistemo
tohliikasizlik va etibar saviyyasini artirir.

v Soffafigin vo ardicili@in tomin edilmasi: Sifir bilik isbati molumat
mibadilasindo soffafligi vo ardicilligi tosviq edir. Proses riyazi alqoritmlors vo
sifrolomays asaslandigr iiclin isbatin naticalori obyektiv vo insan faktorlarindan asili
deyildir. Bu, toroflor arasinda etimad vo somarsli garsiligh faaliyyot {iclin zomin
yaradir.

v Miixtalif saholords Tatbiq: Sifir bilik isbati maliyys texnologiyasi, tibb,
hiiquq vo blokgeyn texnologiyasi da daxil olmaqla miixtslif sahalordo genis totbiglors
malikdir. Malumatlarin tohliikesizliyini vo moxfiliyini tomin etmok qabiliyyati onu
glinlimiiziin rogomsal diinyasinda avazsiz alato ¢evirir.

Notico etibarilo, xiisusilo zk-STARK sxemi ilo niimuno verilmis sifir bilik

isbatlarinin rolu informasiya tshliikasizliyi vaziyyatinin yiiksaldilmasinds ovazsizdir.



Miqyasliliq, soffafliq vo moxfiliyi qoruyan xassolori vasitosilo zk-STARK raqomsal
qarsiligl slagonin moxfiliyini, biitovliytlinii vo etibarliligini artirmagq tigiin giicli alot
toklif edir. Bu sahodo todqigatlar inkisaf etmoyos davam etdikco biz tohliikasiz
kommunikasiya va hesablamanin golocoyini formalasdiran tohliikasizlik monzarasing
daha da dorin tosirlori toxmin edo bilorik. Beloaliklo, sifir bilik isbati molumatin

moxfiliyinin va etibarliliginin tomin edilmasinds miihiim rol oynayir (Petkus, 2018).

1.4. Sifir bilik isbatinda zk-STARK 1n shamiyyati

ZKP miiasir kriptoqrafiyada tomal das1 kimi ortaya ¢ixdi va toraflors heg bir asas
molumati agkar etmadon molumatin diizgiinlityiinii yoxlamaga imkan verdi. Miixtalif
ZKP sxemlori arasinda zk-STARK  0zlinomoxsus xiisusiyyatlori vo potensial
tatbiglori sayasindo boyiik diqgsti calb etmisdir. Bu moqalo zk-STARK -1n sifir bilik
isbatlarinda ohomiyyatini arasdirir, onun texniki aspektlorini, totbiglorini vo
informasiya tohliikasizliyi ti¢lin tosirlorini arasdirir.

zk-STARK sifir bilik isbati sahosindo gorkomli vasitodir. Onun ohomiyyati
kriptografik protokollarin tahliikasizliyine vo somaraliliyina tosir edon bir ne¢o asas
aspektdo oks olunur.

Birincisi, zk-STARK moxfi molumatlarin 6tiiriilmasi zamani yliksok soviyyado
tohliikasizlik tomin edir. Sifir bilik isbatlar1 molumatlarin 6ziinii askar etmodon
iddialarin hoqiqatini isbat eds bildiyi iigiin, zk-STARK soxsi vo biznes malumatlarini
icazosiz giris va istifadodon qoruyaraq moxfiliyi tomin edir.

Ikincisi, zk-STARK, zk-STARK kimi alternativ metodlarla miiqayisodo
ohomiyyotli dorocodo genislonmo vo somoarolilik  {istiinliiklorine  malikdir.
Parametrlorin yaradilmasinda agiq sokilds yoxlanilan tosadiifilikdon istifads etmaklo,
zk-STARK etibarl toroflors ehtiyaci aradan qaldiraraq onu genis istifads ti¢iin daha
aciq vo etibarl edir.

zk-STARK-1n {i¢lincli miihiim xiisusiyysti, isbatlarin yaradilmasi vo
yoxlanilmasi vaxtini artirmadan boyiik hocmdo molumati emal etmok qgabiliyyotidir.
Bu, xiisusilo boyiik verilonlor bazalarinin vo ya miirokkob hesablama proseslorinin

etibarliliginin isbatinu tolob edon saholords faydalidir.



Bundan slavo, zk-STARK blokceyn sistemlorindo soffafligin vo etibarin tomin
edilmasinds osas rol oynayir. Blokgeyn texnologiyalar1 rogomsal iqtisadiyyat {iciin
getdikco ohomiyyoat kasb etdikca, zk-STARK istifadogilorin amaliyyatlarin biitovliiyii
vo tohliikasizliyino arxayin ola bilocoyi morkozlogdirilmomis vo etibarli sistemlor
yaratmaga imkan verir.

Beloliklo, sifir bilik isbatinda zk-STARK -1n shomiyysti danilmazdir. O, yiiksok
soviyyoali tohliikasizlik, somaorolilik vo miqyashligr tomin etmoklo onu miiasir
kriptografik protokollarin vo malumat tohliikasizliyi sistemlorinin ayrilmaz hissasing
cevirir.

zk-STARK sifir bilik isbatlar1 sahosindo shomiyyatli iraliloyisi tomsil edir.
Tosdigloyici va yoxlayicit arasinda c¢oxlu olago raundlart tolob edon interaktiv
protokollara osaslanan bozi ovvolki ZKP sxemlorindon forqli olaraq, zk-STARK
geyri-interaktivliyo nail olmaqla onu daha somorsli vo miqyash edir. Bu xiisusiyyat
sirot vo hesablama resurslarinin mohdud oldugu real diinya totbiglori ii¢lin ¢ox
vacibdir.

Bundan olavo, zk-STARK soffafliq toklif edir, yoni yaradilan isbatlar hesablama
giiclindon vo tocriibasindon asilt olmayaraq istonilon torof torofindon qisa vo asan
yoxlanilir. Bu soffafliq xiisusiyyeoti bir ¢ox maraql torofin morkozi orqana etibar
etmodon omoliyyatlarin vo ya molumatlarin bitovliylinii  yoxlamali oldugu
sistemlards etibar1 va audit gabiliyyatini artirir.

zk-STARK -1n Texniki Aspektlari:

zk-STARK genislonma, soffafliq vo maxfiliyl qoruyan xassslorine nail olmaq
Uclin  bir ne¢o kriptoqrafik {isuldan istifado edir. zk-STARK -in osas
komponentlorindon biri ¢oxhadli 6hdaliklorin istifadesidir ki, bu da torofloro
omsallarin1 agiglamadan hesablama tapsiriglarint tomsil edon ¢oxhadlilora 6hdolik
gbtiirmoyo imkan verir. Bu, bahali vo resurs tutumlu qarsiliglh olagoys ehtiyac
olmadan hesablamalarin somarali yoxlanilmasina imkan verir.

Bundan olava, zk-STARK yaradilan isbatlarin diizgiinliiylinii vo tohliikssizliyini
tomin etmok {liclin sohvloari diizoltmok kodlarindan vo cobri iisullardan istifado edir.

Bu usullar zk-STARK-a somaraliliyi vo miqyasini qoruyarkon yiiksok soviyyali



tohliikosizlik oldo etmoys imkan verir vo onu informasiya tohliikosizliyindo genis
totbiglor ii¢lin uygun edir.

zk-STARK tatbiqlori:

zk-STARK tatbiglori blok¢eyn texnologiyasi, autentifikasiya mexanizmlori va
tohliikosiz rabito protokollart da daxil olmaqla miixtolif domenlori ohato edir.
Blokgeyn kontekstinds zk-STARK amaliyyatlarda va agilli miiqavilslorde moxfiliyin
vo moxfiliyin artirilmasi li¢lin boyiik vadlor verir. Moaxfiliyi qoruyan omoliyyatlara vo
hesablamalara imkan vermokls, zk-STARK blok¢eynin biitdvliyilinii vo soffafligini
qoruyarkon ictimai kitablarda hossas molumatlarin ifsasi ilo bagli narahatliglar1 hall
eda bilar.

Bundan slava, zk-STARK, hassas moalumatlart askar etmadon soxsiyyat vo ya
icazonin tosdiglonmasinin vacib oldugu autentifikasiya mexanizmlorinds totbiqlora
malikdir. zk-STARK osasli autentifikasiya protokollarindan istifado etmoklo,
toskilatlar soxsiyyot ogurlugu vo ya icazosiz girislo bagli risklori minimuma
endirmoklo yanasi, 6z tohliikosizlik mévqelorini giiclondirs bilorlor.

Informasiya tohliikasizliyina tasirlar:

1. zZk-STARK -in todqiqi vo inkisafi informasiya tohliikosizliyi ii¢lin dorin
tosirloro malikdir. Sifir bilik isbatlar iiglin somorali vo genislono bilon hallor tomin
etmoklo, zk-STARK rogomsal qarsilighh olagonin mexfiliyini, bitovliyiini vo
etibarliligini artirir. Onun soffafliq xiisusiyyati etimad vo audit qabiliyyastini artirir,
maraqli toroflora maorkozlosdirilmis orqanlara etibar etmodon omoliyyatlarin vo
hesablamalarin diizgiinliiyiinii yoxlamaga imkan verir (Ben-Sasson, Chiesa, Tromer,
& Virza 2017).

2. zk-STARK kriptografiya vo hesablama miirokkabliyi nozariyyasinin nazari
osaslarina tohfo verir. Giiclii tohliikasizlik zomanatlori ilo somarali ZKP sxemloarinin
inkisafi tohliikosiz rabito vo hesablamalar hagqinda anlayisimizi genislondirir,
informasiya tohliikasizliyi sahasinda golacok yeniliklars yol agir.

Yekun olaraq qeyd edok ki, zk-STARK sifir bilik isbatlar1 vo informasiya
tohliikasizliyi voziyyatinin inkisafinda miithiim rol oynayir. Onun miqyashligi,

soffafligr vo moxfiliyi qoruyan xassalari onu ragemsal qarsiligh slagonin maxfiliyini,



biitovliyiini vo etibarliligini artirmaq ti¢lin giiclii aloto ¢evirir. Bu sahodo todqiqatlar
inkisaf etmoyo davam etdikco biz tohlilkosiz kommunikasiya vo hesablamalarin
golocoyini formalasdiracaq golacok iraliloyislori gozloys bilarik. zk-STARK -1n
forqli xiisusiyystlorino onun miqyasliligi vo acighigi daxildir. zk-STARK -dan forqli
olaraq, zk-STARK -1n isbat yaratma va yoxlama vaxt1 sahidin 06l¢iisii ilo shomiyyatli
daracads artmir. Bundan oslava, zk-STARK parametrlor yaradan zaman agiq sokilda
yoxlanilan tosadiifilikdon istifado edir vo onu zk-STARK-dan daha aciq edir.
Noaticads, zk-STARK miioyyon hallarda, masalon, boyiik verilonlor bazalarinin isbat

edilmosinda daha effektiv ola bilar.



II FOSIL. ZK-STARK IN RiYAZI 9SASLARI, TOTBIQIi
TRANZAKSIYA SIFROLOMO TEXNIKALARI VO OSAS BLOKCEYN

KONSEPSIiYALARI

2.1. zk-STARK 1n riyazi asaslari

zk-STARK tosnifatt Alman riyaziyyatcist Ernst Baruch Zk vo Amerika
riyaziyyatgist Corc Stark torofindon toklif edilon Xotti cobrlorinin tosnifatidir. Onlar
bu tosnifati miirokkob odadler tizorinds sadoa Xatti cobrlorinin strukturunu miisyyen
etmak {igiin hazirlayiblar.

Xaotti cabrlori nazari fizikada, xiisusilo qruplar vo simmetriyalar nazariyyasinda
mithiim rol oynayir. zk-STARK tasnifati miirokkob adodlor sahasi tizro sado Xatti
cobrlorinin, yoni qeyri-trivial ideallar1 olmayan (cobrin 6zii vo sifir ideali istisna
olmagqla) Xotti cobrlorinin tosnifatidir.

zk-STARK tosnifatina 06l¢ii, kommutasiya olagolorinin formast vo s. kimi
struktur xassolori osasinda tosnif edilon miixtolif Xotti cobr ndvlori daxildir. Bu
novlor Xotti cabrlorinin miixtolif "ailolorini" toskil edir.

zk-STARK tasnifatinin son maqsadi riyaziyyat vo fizikanin miixtslif sahalorindo
onlarin dyronilmasine vo totbiqino kdmok edon biitiin sado Xotti cobrlorini tosvir
etmak ticlin sistematik bir tisul toqdim etmakdir.

zk-STARK blokceynlordo hesablamalarin biitovliylinii vo moxfiliyini tomin
edon kriptoqrafik isbat sistemidir.

> Coxhadli Ohdbsliklor: zk-STARK polinom 6hdoliklori kimi qabagqcil riyazi
konstruksiyalara asaslanir. Prover, FFT (Fast Fourier Transform) adli bir texnikadan
istifado edorak bir sira polinomlar1 6hdosine gotiirtir.

zk-STARK kriptografik innovasiyalarin 6niindo dayanir vo blokgeynlordo
hesablamalarin biitovlilyii vo moxfiliyinds inqilab etmoyi vad edir. Osasinda, xiisusilo
FFT totbiqi vasitasila ¢coxhadli 6hdaliklorin istifadasi ile xarakteriza olunan miirokkab

riyazi ¢or¢iva var.



Polinomial tonlik:

Ogor IF saho olarsa onda
P(x)IF[x] (2.1.1)
Coxhadli olsun. Ogor
X {X0,X1,...Xn} (2.1.2)
olarsa, onda P(x)=0 olur. Bu da IF do H(x) polinomunun mévcud oldugunu
gostarir.
P(x) = a, X"+ an x" ... ta, x> +ax+a  (2.1.3)

P(x)- polynomial tonlik.
IF- saha.
X- polinom tonliyin doyisonlori.

a- Dayisonlorin omsali.

Loqranj interpoliyasiyasi:

IF saho olsun vo X¢,Xi,...Xa [F-don n+1 forqgli qiymat, yo,yi,...ya nt+l forgli
qiymat olsun. On ¢ox n olan P(x) IF[x] polinomlar1 var ki1 {i¢iin
P(xi)=y;i (2.1.4)
olsun. Bu Laqranj ¢oxhadlisi adlanir.

P(X):: (2 1 5)
()= ... (2.1.6)

(x)-lagranj ¢coxhadlisi.

Polinom o6hdaliklari zk-STARK -1n tomal dasi1 kimi xidmoat edir. Bu 6hdoaliklor
toroflors onlarin osas doyarlorini agiglamadan bir sira polinomlara 6hdslik gétiirmayo

imkan verir. Polinom 6hdosliklorindan istifado etmokls, zk-STARK toraflaro etibarli



sokildo qarsiligh olago yaratmaga imkan verir, burada hesablamalarin biitovliiyi
hossas  molumatlart  ifsa etmodon yoxlanila bilor. Bu, omoliyyatlarin
morkozlosdirilmomis vo tez-tez roqib soraitdo bas verdiyi blokg¢eyn miihitlorindo
xiisusila vacibdir . (Petkus, 2018)

FFT zk-STARK daxilindo ¢oxhadli 6hdsliklorin hoyata kegirilmasindo miithiim
rol oynayir. Ovvalca 19-cu osrin avvallorinde Karl Fridrix Qauss torafindon
hazirlanmis FFT ardicilligin  diskret Furye c¢evrilmosini somorali hesablayan
hesablama alqoritmidir. zk-STARK kontekstindo FFT hom somoroli, hom do
tohliikasiz sokilds polinomlarla manipulyasiya vo 6hdoliyi asanlasdirir.

Sonda geyd edok ki, zk-STARK blokg¢eynlords hesablamalarin biitovliyiini vo
moxfiliyini tomin etmok {liclin giiclii alot toklif edorok kriptografiya sahasindo
ohomiyyatli iroliloyisi tomsil edir. Polinom ohdosliklori, FFT vo sifir bilik
isbatlarindan istifado edorok, zk-STARK istifado¢i maxfiliyini qoruyarken
hesablamalarin goffaf gokildo yoxlanilmasini tomin edir. Texnologiya inkisaf etmoyo
davam etdikco, zk-STARK innovasiyalar1 togviq etmok vo miixtalif sonayelords
morkozlogdirilmomis sistemlors inami giiclondirmoak potensialina malikdir.

» Mark Agaclar: zk-STARK kriptografiyada fundamental konsepsiya olan
Mark agaclarindan istifado edir.

Mark agaclarinin zk-STARK -in riyazi ¢orgivasinoe inteqrasiyast bu osaslh
kriptoqrafik isbat sistemino daha bir miirokkoblik vo tohliikesizlik gatini olave edir.
Kriptografiyada fundamental konsepsiya olan Mark agaclar1 zk-STARK totbiglorinin
biitovlilyii va somaraliliyinin tomin edilmasindo miihiim rol oynayr.

Oziindo Mark agac1 fordi molumat bloklar1 dostindon yaranan hes doyarlorinin
iyerarxik diiziiliisiindon 1ibarot molumat strukturudur. Agacdaki hor bir yarpaq
qovsagl malumat blokunu tomsil edir, daxili qovsaqlar isa onlarin usaq qovsaqlarinin
heslorinin birlosmosindon hesablanmis heslori ehtiva edir. Bu iyerarxik struktur,
biitiin verilonlor toplusunu endirmoys ehtiyac galmadan toroflora xiisusi molumat
bloklarinin haqiqiliyini yoxlamaga imkan vermaklo malumat biitovliyiliniin somarali

yoxlanilmasina imkan verir.



Mark agaclar1 binar agaclardir vo verilonlorin hes funksiyalari ilo tomsil edilmaosi
osasinda qurulur.

Addim 1: Verilonlorin Yarpaqglara Boliinmaosi
Verilonlor ardicilligla yarpaqglara boliiniir. Masalon, verilonlor  soklinds olsun.
Addim 2: Yarpaq Heslorinin hesablanmasi

Hor yarpaq hes funksiyasi ilo sifrolonir. Bir hes funksiyas1 H istifads edilorak,

har yarpaq ti¢iin hes asagidaki kimi hesablanir:

(2.1.7)

Addim 3: Daxili Diiyiinlorin Heslorinin hesablanmasi

Mark agacimin igindoki hor iki ardicil hash birlogdirilir vo onlarin hash-i
hesablanir:

(2.1.8)

Burada iki yarpaq diiyliniiniin birlogmis hash-idir va || stringlorin birlosdirilmasi
operatorudur.

Bu proses agacin biitiin saviyyalori boyunca tokrarlanir vo har soviyyadaki hes-
lar birlogdirilorak yeni hes-lar hesablanir.

Addim 4: Mark Kokiinin Hesablanmasi

Mark agacinin yuxari soviyyasindo oldo edilon son hes, Mark kokii adlanir. Bu
kok hes biitlin agacin xiilasasidir vo agacin biitlin molumatlarinin dogrulugunu tomsil
edir:

(2.1.9)

zk-STARK kontekstindo Mark agaclar1 sistemin timumi tohliikasizliyina vo
somaraliliyine tohfa veran coxsayli magsadlora xidmat edir. zk-STARK -da Mark
agaclariin osas totbiglorindon biri boyiik molumat dostlorinin qisa vo yoxlanila bilon
tosvirlorinin qurulmasidir. Molumatlart Mark agaci formatinda togkil etmoklo, zk-

STARK bu verilonlor dostlori iizorinds aparilan hesablamalarin etibarliligini tosdiq



edon yigcam isbatlar yarada bilor. Bu lakoniklik zk-STARK -1n miqyasini qorumagq
iclin ¢ox vacibdir ki, bu da miirokkob hesablamalarin hoddindon artiq hesablama
xarclari olmadan samarali yoxlanilmasina imkan verir.

Bundan olave, Mark agaclart zk-STARK isbatlarinin = soffafligmi  va
yoxlanilabilirliyini artirir. Mark agaclart asas molumatlardan deterministik sokilds
quruldugundan, agacin kok hesina ¢ixist olan hor kos miistoqil olaraq biitiin verilonlor
bazasinin  biitovliyiini  yoxlaya bilor. Bu gsoffafligq maraqli toroflorin
morkozlosdirilmis orqanlara etibar etmoadon omoliyyatlarin vo hesablamalarin
diizgiinliiyiinii yoxlaya bildiyi blok¢eyn ekosistemlorindo etimadi artirir.

Molumatlarin toskili vo yoxlanilmasindaki rolundan olave, Mark agaclar1 zk-
STARK-1n moxfiliyi qoruyan xiisusiyyatlorina do tohfs verir. Torofloro malumatlarin
qalan hissasini gizlotmakls agacin daxilindaki spesifik budaqlar1 va ya yollar1 segma
sokildo aciglamaga imkan vermoklo, Mark agaclari hesablamalarin diizglinliiyiini
yoxlamaq ii¢lin yalniz zoruri molumatlart askar edon sifir bilik isbatlarinin
qurulmasini asanlasdirir. Bu segmo aciglama mexanizmi hossas molumatlarin moxfi
galmasini tomin edir, eyni zamanda hesablamalarin soffaf sokildo yoxlanilmasina
imkan verir.

zk-STARK-da Mark agaclarinin istifadosi kompiiter elmlori, riyaziyyat vo
informasiya nazoriyyasindon asas gotiirarak kriptoqrafiyanin fonlorarasi xarakterini
vurgulayir. Polinom 6hdaliklori vo sifir bilik isbatlar1 kimi digor kriptoqrafik iisullarla
yanast Mark agaclarindan istifado edorok, zk-STARK moxfilik, miqyasliliq vo
yoxlanilabilirlik arasinda incs tarazliga nail olur va onu genis tatbiglor tigiin calbedici
hall edir.

Coxsayli  ustiinliiklorine  baxmayaraq, Mark agaclarimin  zk-STARK-a
inteqrasiyasi da miioyyon problemlor vo miilahizolor yaradir. Belo problemlordon biri
somaralilik vo tohliikkasizlik baximindan optimallagdirmaq iiclin Mark agacinin
strukturunu diqqotle tortib etmok ehtiyacidir. Hesing alqoritmlorinin se¢imi, agacin
dorinliyi vo budaqlanma faktoru Mark agacinin performansina vo dayaniqligina tosir

gostara bilor. Bundan alavo, zk-STARK totbiqlori Mark agac konstruksiyalarinin asas



molumatlarin biitovliiyiinii poza bilocok toqqusma vo ya ovvalcodon tosvir hiicumlari
kimi hiicumlara davamli olmasini tomin etmolidir.

Ustalik, Mark agaclari molumatlarin somorali vo yoxlanila bilon togdimatini
tomin etso do, onlar miioyyon nov hiicumlara garst immun deyillor. Masolon, kifayot
godor hesablama resurslarina malik olan zororli aktor sistemi etibarsiz molumatlarla
doldurmaqla xidmotdon imtina hiicumu toskil eda bilor vo bununla da zk-STARK
yoxlamasinin performansini asagi sala bilor (Gennaro, Gentry, Parno,& Raykova
2013). Bu risklori azaltmaq itiglin zk-STARK totbiglori mohkom dogrulama
mexanizmlorini 6ziindo birlosdirmali vo zarorli davranisin garsisini almagq iigiin isin
isbat1 va ya riskin isbat1 kimi iisullardan istifads etmolidir.

Yekun olaraq, Mark agaclarimin zk-STARK-a inteqrasiyast sistemin
bilitovliyiinii, somoroliliyini vo moxfiliyi qoruyan xiisusiyyeotlorini artiraraq
kriptografiya sahosindo ohomiyyatli iraliloyisi tomsil edir. Mark agaclarini digor
kriptografik tsullarla birlikds istifado edorok, zk-STARK soffafliq vo moaxfilik
arasinda zorif tarazlia nail olur vo onu blokgeynlordo vo digor morkozlosdirilmomis
sistemlordo hesablamalarin tohliikasizliyini vo maxfiliyini tomin etmok ii¢lin giiclii
aloto ¢evirir. zk-STARK inkisaf etmoyo davam etdikco, Mark agaclari, siibhoasiz ki,
miixtolif sonaye vo totbigqlordo davamli ugurunda vo qobulunda morkozi rol

oynayacaqdir.

> Interaktiv Oracle Proofs: zk-STARK IOP (Interactive Oracle Proofs) istifado
edir.

IOP zk-STARK arxitekturasina daxil edilmosi kriptoqrafik protokollar sahosindo
ohomiyyatli  iroliloyiso  isaro  edir, sistemin  blok¢eynlordo vo  digor
morkozlogdirilmomis platformalarda tohliikosiz vo 6zol hesablamalar1 tomin etmok
qabiliyyatini daha da artirir. {OP effektivliyi vo miqyashilifi qoruyarken yoxlanila
bilonliya vo moxfiliys nail olmagq ti¢iin giiclii mexanizm toklif edir.

Oziindo, IOP kriptoqrafik protokoldur ki, o, isbat edon soxso bir sira oracle
sorgular1 ilo qgarsiligh olago yaratmaqgla ifadonin diizgiinliiylino tosdigloyicini
inandirmaga imkan verir. Bu sorgular vasitoc¢i kimi xidmat edir, bunun vasitasilo isbat

edoan har hansi hassas moelumati agiglamadan etibarli isbat haqqinda bilik niimayis



etdiro bilor. IOP istifado etmoklo, zk-STARK qisa va yoxlana bilon hesablama
isbatlar1 qura bilir vo bununla da istifado¢ci moxfiliyini qoruyarkon miirokkob
hesablamalarin soffaf yoxlanilmasini tomin edir.

IOP-un osas iistiinliiklorindon biri onlarin sifir bilik xiisusiyyatlorino nail olmaq
gabiliyyatidir, yoni isbat edilon ifadonin etibarlilifindan konar he¢ bir malumati agkar
etmir. Bu omlak hossas molumatlarin icazosiz girisdon qorunmali oldugu
morkozlosdirilmomis sistemlordo moxfiliyin qorunmasi ii¢iin vacibdir. IOP-dan
istifado etmoklo, zk-STARK hesablamalarin he¢ bir moxfi molumati agiqlamadan
yoxlanilmasini tomin edir, belalikla, istifado¢i moxfiliyini vo maxfiliyini qoruyur.

Bundan olava, IOP hesablamalarin effektiv yoxlanilmasima imkan vermoklas zk-
STARK-in miqyasina komok edir. Miirokkab hesablamalar1 yoxlamaq tiglin genis
hesablama resurslari tolob edo bilon ononovi kriptoqrafik protokollardan forqli olaraq,
IOP bir sira oracle sorgular1 vasitosilo qisa vo somorali yoxlamaya imkan verir. Bu
miqyashliq zk-STARK-in tohliikesizlik veo ya performansdan 6diin vermadon
morkozlogdirilmomis totbiglorin vo platformalarin artan toloblorini dostoklomosini
tomin etmok li¢lin ¢cox vacibdir.

[OP-un digor miihiim cohoti onlarin saglamlifa vo tamliga zomanot vermok
qabiliyyatidir. Saglamliq isbat edir ki, isbat edon yalangi ifadonin tosdigloyicisini
inandira bilmaz, tamliq 1s9 isbat edonin dogru ifadonin yoxlayicisini yliksok ehtimalla
inandira bilmosino zomanat verir. Bu xiisusiyyatlor kriptoqrafik protokollara etibar
yaratmaq Uciin vacibdir, ¢iinki onlar sistemin gozlonildiyi kimi davranmasimi vo
zararli aktorlar torofindon asanligla manipulyasiya oluna bilmomasini tomin edir
( Gennaro, 2013).

[OP-un zk-STARK-a inteqrasiyas: da sistemin soffafligina vo audit oluna
bilonliyina kdmok edir. IOP siibut edon va yoxlayici arasinda bir sira garsiligh alage
vasitosilo quruldugundan, siibuta ¢ixis1 olan hor kos onun diizgiinliyiinii miistoqil
sokildo yoxlaya bilor. Bu soffafliq, maraqli toraflorin moarkozlasdirilmis organlara
etibar etmadon hesablamalarin biitovlilylinii yoxlaya bilocayi qeyri-markazlogdirilmis

ekosistemlar daxilinda etibar1 artirir.



Coxsayl iistiinliiklorina baxmayaraq, IOP da miioyyan ¢atinliklor vo miilahizolor
yaradir. Belo problemlordon biri hiicumlar vo ya zoifliklor riskini minimuma
endirmak ticiin garsiligh slage protokolunu diggatls tortib etmak ehtiyacidir. Oracle
sorgularinin, rabito kanallarinin vo kriptoqrafik primitivlorin  se¢cimi isbat
protokolunun tohliikesizliyino vo somoroliliyino tosir edo bilor. Bundan slava, IOP
geyri-interaktiv protokollarla miiqayisodo olavo hesablama resurslar1 tolob edo bilor
ki, bu da onlarin resurs mohdud miihitlords totbiqini potensial olaraq mohdudlasdirir.

Bundan olavo, IOP dizaym vo totbiqi sévdelosmo vo ya roqib davranis
potensialini nozora almalidir. IOP siibut edan vo yoxlayici arasinda bir sira qarsiligh
olagoyo osaslandigindan, zororli aktyorlar tosdigloyicini aldatmaq vo ya siibutun
biitovliylinii pozmaq tiglin protokoldaki bosluglardan istifads etmoys cohd eds
bilorlor. Bu risklori azaltmaq Tg¢iin zk-STARK totbiglori moéhkom dogrulama
mexanizmlorini 6ziinds birlosdirmali va tohliikasizlik vo dayanigligi artirmaq iigiin
coxtorafli hesablama vo ya esik kriptografiyast kimi lisullardan istifado etmolidir.
[OP-un zk-STARK-a inteqrasiyas1 morkozlosdirilmamis sistemlor iigiin kriptografik
protokollarin inkisafinda ohomiyyatli bir morholoni tomsil edir. IOP-dan istifada
etmoklo, zk-STARK yoxlanila bilonlik, moxfilik vo miqyashliq arasinda inco
tarazliga nail olur vo onu blokg¢eynlordo vo digor markozlogdirilmomis platformalarda
hesablamalarin tohliikasizliyini va biitovlilyiinii tomin etmok ti¢iin giiclii aloto ¢evirir.
zk-STARK tokamiil etmoyo davam etdikco, IOP , siibhasiz ki, onun davaml
ugurunda vo miixtolif sonaye vo totbiglordo gobulunda morkozi rol oynayacaqdir
(Zaghloul, Li, Mutka, & Ren, 2020).

» Arifmetizasiya: STARK-lar {iciin hesablama sahosi kriptoqrafik ¢otin
problemdon miistoqildir vo buna goro do bu saha performansi optimallagdirmagq tigiin
xiisusi olaraq seg¢ilo bilor.

zk-STARK  kontekstindo hesablama konsepsiyas1 kriptoqrafik protokol
dizayninda osas doyisikliyi tomsil edir, konkret kriptoqrafik ¢otin problemlorlo bagl
olmadan performans va samaraliliyi optimallagdirmagq ti¢iin yeni yanasma toklif edir.

Arifmetizasiya zk-STARK-in qurulmasinda morkozi rol oynayir, miirokkob



hesablama tapsiriglarini somoarali sokildo emal edilo vo yoxlana bilon cabri tonliklora
cevirmayo imkan verir. Bunu sado bir numuna ilo izah edok.

(2.1.10)

(2.1.10) formasinda verilmis tonlik tizorindoki hesablamalara baxagq.

X' X=X (2.1.11)
X2 X=X3 (2.1.12)
X3 X=X4 (2.1.13)
X4-10-X3=tmp; (2.1.14)
tmp;+35-X,=tmp> (2.1.15)
tmp,-50-x=tmps (2.1.16)
tmps+24=out (2.1.17)

Osasinda hesablama hesablamalarin sonlu sahaslar tizarinda cobri ifadslor kimi
togdim edilmosini nazorde tutur vo bununla da kriptografik protokollara cobri
tsullarin totbigine imkan verir. BOyilik tam ododlorin faktoringi vo ya diskret
logarifmlorin hesablanmast kimi xiisusi riyazi problemlorin sortliyine osaslanan
onanavi kriptografik yanagmalardan forqli olaraq, zk-STARK f{i¢iin arifmetizasiya bu
kriptoqrafik forziyyolordon asili olmayaraq isloyir. Bu miistoqillik osas arifmetik
sahonin se¢imindo daha ¢ox ¢evikliyo imkan verir vo bununla da xiisusi istifado
hallar tigiin performans vo somoraliliyi optimallasdirir.

zk-STARK-da arifmetizasiyanin asas {istlinliiklorindon biri onun tohliikasizliys
xalal goatirmadon miqyasliliga nail olmaq qabiliyyatidir. Hesablamalar1 cobri tonliklor
kimi togdim etmoklo, zk-STARK ¢oxhadli manipulyasiya vo qiymatlondirmo iigiin
somarali alqoritmlordon istifado edo bilor ki, bu da minimal hesablama yiikii ilo
miirokkob  hesablamalarin  yoxlanilmasina imkan verir. Bu  genislonmo,
hesablamalarin  hocminin  vo  miirokkobliyinin  artmagda davam  etdiyi
markozlosdirilmamis totbiglorin vo platformalarin artan toloblorini dostoklomak ii¢lin

cox vacibdir (Zaghloul, Li, Mutka, & Ren, 2020).



Bundan olavo, hesablama zk-STARK-a moxfilikdon 6diin vermodon goffafliga
vo audit edilo bilonliys nail olmaga imkan verir. Cabri tonliklor mahiyyat etibarilo
soffaf vo yoxlanila bilon oldugundan, zk-STARK siibutuna ¢ixis1 olan hor kos osas
hesablamalarin diizglinliiylinii miistoqil sokildo yoxlaya bilor. Bu soffafliq, maraql
toroflorin morkozlosdirilmis orqanlara etibar etmodon omoliyyatlarin vo agilh
miigavilalorin buitdvlilylinii yoxlaya bilacayi geyri-markozlosdirilmis ekosistemlorda
etimadi artirir. Eyni zamanda arifmetizasiya zk-STARK-a yoxlama prosesi zamani
hassas molumatlarin moxfi qalmasini tomin etmoklos istifado¢i moxfiliyini qorumaga
imkan verir.

zk-STARK-da hesablamanin digor istiinlilyii onun miivafiq hesab sahosini
secmokla performansi optimallagdirmaq gabiliyyatidir. Arifmetik sahonin se¢imi zk-
STARK totbiglorinin somarsliliyino vo miqyasina ohomiyyatli doracado tosir gdstors
bilor, ¢iinki miixtolif saholor hesablama miirokkobliyi vo tohliikasizlik arasinda
miixtolif glizostlor toklif edir. Arifmetizasiyan1 xtisusi  kriptoqrafik  ¢atin
problemlordon ayirmaqla, zk-STARK xiisusi proqramlarin hesablama tolobloring
uygunlagdirilmis hesab saholorini sec¢o bilor vo bununla da performans vo somoraliliyi
maksimuma catdirir.

Coxsayl istiinliiklorino baxmayaraq, hesablama miioyyon ¢otinliklor vo
milahizolor do yaradir. Belo c¢otinliklordon biri hesablamalar1 tomsil etmok ii¢iin
istifado olunan cobri tonliklori diggetlo tortib etmok vo tohlil etmok ehtiyacidir. zk-
STARK stibutlarinin somaraliliyi vo tohliikasizliyi cobri tasvirin se¢imindon ¢ox
asihidir, ¢iinki zoif tortib edilmis tonliklor sistemdo zoifliklor vo ya somorasizliklor
yarada bilor. Bundan olavo, arifmetik saholorin se¢ilmosi hesablama miirokkobliyi,
kosmik somarslilik vo kriptografik hiicumlara qarst miigavimot kimi amillorin
diqgetlo nazordon kegirilmasini tolob edir.

Bundan alava, zk-STARK {i¢iin hesablamanin hoyata kegirilmosi cobri hiicumlar
vo ya arifmetik tosvirdoki zoifliklordon istifade edon optimallagdirma tsullar
potensialini hall etmoalidir. zk-STARK siibutun qurulmasinda istifado olunan cobri
tonliklorin  diizgiinlilyline vo tohliikasizliyina gilivondiyi {ig¢lin zororli aktorlar

yoxlayicin1 aldatmaq vo ya siibutun biitovlilylini pozmaq lglin bu tonliklori



manipulyasiya etmoys cohd eds bilorlor (Gennaro, Gentry, Parno, & Raykova, 2013).
Bu risklori azaltmaq tgiin zk-STARK  totbiglori ciddi yoxlama mexanizmlorini
0ziinds birlagdirmali va tohliikasizlik vo dayanigligi artirmaq tigiin sifir bilik stibutlar
vo ya ¢oxtorafli hesablama kimi {isullardan istifads etmolidir.

Notico olaraq, arifmetizasiya zk-STARK totbiglorinde performansi va
somaraliliyi optimallagdirmaq tiglin giiclii alotdir vo miirokkob hesablamalarin
somarali sokildo islonilo vo yoxlana bilon cobri ifadsloro ¢evrilmosino imkan verir.
Arifmetizasiyan1 xiisusi kriptoqrafik ¢otin problemlordon ayirmaqla zk-STARK
tohliikosizlikdon 6diin vermadon miqyasliliga, soffafliga vo moxfiliys nail olur. zk-
STARK tokamiil etmoyo davam etdikco, arifmetizasiya, siibhosiz ki, onun davamli
ugurunda vo miixtolif sonaye vo totbiglordo monimsonilmasindo morkozi rol
oynayacaqdir (SIxoneB & Criuesa, 2017).

» Post-Kvant Tohliikasizlik: STARK siibut sistemindo yegano kriptoqrafik
torkib hissosi toqqusmaya davamli hes funksiyasidir. Notico etibarilo, siibut sistemi
hes funksiyasinin ideallasdirilmis modeli altinda siibut oluna bilor ki, post-kvantdir.

zk-STARK  kontekstindo  kvantdan sonraki tohliikosizlik konsepsiyasi
kriptografik protokol dizayninda paradigma doyisikliyini tomsil edir vo kvant
kompiiterlorinin anonovi kriptoqrafik sistemlors yaratdigi potensial tohliikoys garsi
mohkom miidafio toklif edir. Yalniz toqqusmaya davamli hes funksiyalarina
giivonorak, zk-STARK hom klassik, hom do kvant diismonlorinin hiicumlarina garsi
davamli olan tohliikasizlik saviyyasina nail olur.

Kvant kompiiterlori, miqyasda hoyata keg¢irildiyi toqdirds, Shor alqoritmi kimi
kvant alqoritmlarins xas zaifliklorinden istifade edorak, bir cox mdvcud kriptoqrafik
alqgoritmlori kéhnalmak potensialina malikdir. Bu alqgoritmlor boyiik tam oadadlorin
faktorinqi vo ya diskret logarifmlorin hesablanmasi kimi genis istifado olunan
kriptografik sxemlorin osasini toskil edon riyazi masololori somorali hall eds bilor.
Noticado, kriptografik comiyyotdo kvant hesablamalarinin inkisafi fonunda moévcud
kriptoqrafik sistemlorin tohliikasizliyi ilo bagli artan narahatliq var.

Bu tohliikkoys cavab olaraq, zk-STARK siibut sistemindo yeganoa kriptoqgrafik

torkib hissasi kimi toqqusmaya davamli hes funksiyalarindan istifade etmoklo



colbedici holl toklif edir. Togqqusmaya davamli hes funksiyasi ixtiyari ol¢iilii giris
molumatlarini sabit 6l¢iilii ¢ixisa uygunlasdiran kriptoqrafik primitivdir ki, eyni hes
doyarini yaradan iki forgli girisi tapmaq hesablama baximindan geyri-miimkiindiir.
Bu xiisusiyyot xiisusi riyazi problemlorin sortliyino osaslanmadan molumatlarin
biitovliiyli vo hoqiqiliyinin yoxlanilmasini tomin edir.

zk-STARK -1n togqusmaya davamli hes funksiyalarina etibar etmosinin asas
tstiinliiklorindon biri onun hes funksiyasinin ideallasdirilmis modeli altinda siibut
edilo bilon post-kvant tohliikesizliyidir. Kvant hiicumlarina qarsi hassas ola bilon
ononovi  kriptografik sxemlordon forqli olaraq, zk-STARK-in tohliikasizlik
zomanaotlori hotta kvant diigmonlorinin moévcudlugunda da qorunur. Bu xiisusiyyat,
kvant hiicumlar1 tohliikosinin adi kriptografik sistemlora nisbaton daha boyiik oldugu
yeni yaranan kvant texnologiyalar1 kontekstinds xiisusilo qiymatlidir.

Bundan olava, zk-STARK-1n toqqusmaya davamli hes funksiyalarina etibari
somaralilik va sadolik baximindan olave fstiinliklor toklif edir. Miirakkob riyazi
omoliyyatlar vo ya xiisusi avadanliq tolob edo bilon digor kriptografik primitivlordon
forqli olaraq, hes funksiyalari nisboton sads vo effektivdir. Bu sadslik hesablama
xorclorinin azaldilmasina vo resurs toloblorinin azaldilmasina ¢evrilorok zk-STARK1
genis totbiglor li¢iin praktik vo miqyaslana bilon halls ¢evirir (CoinDesk, 2009).

zk-STARK-1n toqqusmaya davamli hes funksiyalarina etibar etmosinin digor
istiinlityli onun movcud kriptoqrafik standartlar vo infrastrukturla uygunlugudur. Hes
funksiyalar1 kriptoqrafik protokollarda va tatbiglords genis istifade olundugundan,
zk-STARK shomiyyatli doyisikliklor va ya tokmillogdirmalar talob etmadon mdvcud
sistemlora problemsiz sokildo inteqrasiya eds bilir. Bu uygunluq zk-STARK-1n real
diinya ssenarilorindo asanligla yerlosdirilmasini tomin edir vo toskilatlara genis
yenidonqurma soylorino moruz qalmadan tohliikesizliyini vo moxfiliyi qoruyan
xassalorindon istifado etmoyos imkan verir.

Coxsayl ustiinliiklorine baxmayaraq, zk-STARK-1n toqqusmaya davamli hes
funksiyalarina etibar etmasi do miioyyon problemlor vo miilahizalor yaradir. Belo
problemlordan biri asas hes funksiyasinin hoyata kecirilmosinin tohliikesizliyini va

biitovlilyiinii tomin etmok ehtiyacidir. Klassik kriptoqrafik forziyyslor altinda



toqqusmaya davamli hes funksiyalar1 genis sokildo Gyronilso vo tohliikasiz hesab
edilso do, kvant hesablamalarinin ortaya ¢ixmasi digqgoatlo hall edilmoli olan yeni
problemlar va tohliikalor yaradir.

Ustolik, zk-STARK-1n toqqusmaya davamli hes funksiyalarina etibar etmasi onu
biitiin név hiicumlara garst immunitetli etmir. Masalon, kifayst godor giiclii kvant
kompiiteri potensial olaraq hes funksiyasmnin toqqusma miigqavimati xiisusiyyatini
poza bilor vo bununla da zk-STARK-in tohliikosizliyino xalal gotirir. Bu risklori
azaltmagq tl¢iin zZk-STARK totbiqglori kvant hesablamasindaki iraliloyislori izlomali vo
tohliikosizlik mexanizmloarini miivafiq olaraq uygunlasdirmalidir (Petkus M , 2018).

zk-STARK-1n toqqusmaya davamli hes funksiyalarina etibar1 kriptografik
protokollarda post-kvant tohliikesizliyina nail olmagq tigiin perspektivli bir yol togdim
edir. Oz siibut sistemindo yegans kriptoqrafik torkib hissasi kimi hes funksiyalarindan
istifado etmokla, zk-STARK haotta kvant diigmonlorinin moévcudlugunda bela siibut
edilo bilon tohliikasizlik zomanatlorine nail olur. Bu xiisusiyyat, zk-STARK-in
effektivliyi, sadoliyi vo movcud kriptografik infrastruktura uygunlugu ilo birlikds onu
getdikco kvantin aktivlosdiyi diinyada hesablamalarin tohliikosizliyini vo moxfiliyini
tomin etmok ti¢iin coalbedici hall yolu kimi yerlosdirir. zk-STARK tokamiil etmoyo
davam etdikco, kvant hesablama inkisafinin yaratdigi tohliikoloro garst mohkom
miidafioni tomin edarak, post-kvant kriptoqrafiyasinin tomal dasi olmaq potensialina
malikdir (I'opsiaes, 2011).

> Etibarh Qurasdirma yoxdur: Ictimai parametrlor yaratmaq iigiin etibarli
qurasdirma masalalorina giivonan anonavi zk-SNARK-lardan forqgli olaraq, STARK-
larin etibarli qurasdirmasi yoxdur vo buna goro do kriptoqrafik zohorli tullantilar
yoxdur.

zk-STARK-da etibarli quragdirmanin olmamasi, sifir bilik siibutlar1 sahasinda
misilsiz tohliikasizlik vo etibarsizliq soviyyosini toklif